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Introducgao

a pouco mais de 100 anos, a humanidade

vivia o final da Primeira Guerra Mundial

(1914-1918), a Gripe Espanhola! se espalha-
va pelo planeta, os automéveis ainda eram um produto
exclusivo dos mais abastados e poucos paises estavam
na Era da 22 Revolugio Industrial?. As sociedades eram
predominantemente agricolas e, em que pese esse fato,
os avangos tecnoldgicos influenciavam, em grau cada
vez maior, os ciclos produtivos, seja no campo ou nas
cidades. Isso contribuiu para as transformagoes que
culminaram com o crescimento urbano.

Nesse cenario, muitas nacoes comecavam a usufruir
dos beneficios proporcionados pela tecnologia, parti-
cularmente as mais ricas, dentre as quais destacamos
os paises da Europa Ocidental e os Estados Unidos da
América (EUA). Nessa mesma época, a economia bra-
sileira ainda dependia, essencialmente, de um produ-
to: o café. Paradoxalmente a isso, o pais estava prestes
a iniciar a sua prépria Revolugao Industrial. Somado
aquela realidade, o Brasil, como uma republica jovem,
ainda era fortemente baseado em monopélios eleito-
rais, representados, sobretudo, pela politica do café
com leite® e pelo coronelismo®.

Ap6s um século de sucessivas guerras, acordos de
paz, convulsoes sociais, terrorismo internacional e mui-
ta evolucao tecnolédgica, a humanidade chegou ao ano
de 2021 vivendo outra pandemia (COVID-19°) e com
uma 32 Revolugdo Industrial, caracterizada pelo largo

emprego da internet, da tecnologia da informacao (TT)

e por um grande (e crescente) volume de dados das
mais diversas procedéncias.

Corroborando esse cenario complexo, Klaus Schwab,
do Férum Econdmico Internacional, destaca que

todas as inovagdes e tecnologias tém uma caracteristi-
ca em comum: elas aproveitam a capacidade de disse-
minagao da digitalizagao e da tecnologia da informa-
¢do. (SCHWAB, p. 23, 2016)

Nessa conjuntura, temos o alvorecer da 42 Revolu-
¢ao Industrial, que apresenta, de forma integrada, a
tecnologia 5G, os smartphones, a “internet das coisas™®,
a guerra cibernética e a inteligéncia artificial (IA). Esta
ultima tem crescido de importancia em todos os cam-
pos do conhecimento e do poder.

Quanto a isso, Schwab acrescenta que:

A IA fez progressos impressionantes, impulsionada
pelo aumento exponencial da capacidade de processamen-
lo e pela dispowibilidade de grandes quantidades de dados,
desde softwares usados para descobrir novos medica-
mentos até algoritmos que preveem nossos interesses
culturais. (SCHWAB, p. 19, 2016, grifo nosso)

Em um contexto de rapidos progressos na IA, mui-
tos paises tém aumentado os seus investimentos nesse
setor. Eles tém sido destinados a todas as expressoes do
poder nacional.

Na expressdo politica, a IA vem influenciando a
cultura politica, uma vez que tem contribuido para
intensificar o ambiente de competitividade por inter-
médio de suas aplica¢oes na configuragdo das redes
sociais. Estas tém influenciado, por exemplo, os pro-
cessos eleitorais, como foi o caso recente das elei¢oes
no Brasil em 2018.
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Na expressao psicossocial, as ferramentas da IA
tém influenciado a qualidade de vida das pessoas, por
dar maior velocidade (e volatilidade) aos relaciona-
mentos interpessoais.

Na expressao cientifico-tecnolégica, EUA e China
tém estado na vanguarda das pesquisas baseadas em
IA. Nesse sentido, destacamos o Massachussets Institu-
te of Technology (MIT) e o Vale do Silicio, nos EUA,
e a regido de Zhongguancun, na China. Eles vém con-
tribuindo para a criagio de ambientes cada vez mais
complexos e tém sido transversais a todas as demais
expressoes do poder nacional.

Na expressio econémica, a competi¢io entre empre-
sas multinacionais americanas e chinesas pelo dominio
da IA vem se acirrando. Elas tém investido macigamen-
te para aprimorar seus processos produtivos (com des-
taque para a propaganda), facilitando suas transagdes
comerciais e alcancando, dessa maneira, os mercados
consumidores mais rapidamente e com maior eficiéncia.

Na expressiao militar, a IA tem ido ao encontro da
guerra cibernética e da guerra eletronica. Isso vem ex-
pandindo a complexidade e a capacidade dos sistemas
associados as plataformas de emprego militar. Como
exemplo, podemos destacar o crescente aperfeicoamen-
to dos drones. Esses equipamentos estdo intimamente li-
gados a filosofia da IA e a chamada “guerra autbnoma™.

Dessa forma e considerando a ligagao entre as ex-
pressoes do poder nacional, particularmente a econo-
mica e a militar, procuraremos, neste artigo, deduzir
algumas aplicagoes da IA.

Em vista disso e observando a conjuntura brasi-
leira, marcada pela grande extensao fronteirica do
pais, além da grande quantidade de ilicitos transna-
cionais, quais aplicacoes de IA poderiam ser suge-
ridas para o Sistema Integrado de Monitoramento
de Fronteiras (SISFRON)? A possivel resposta a esse
questionamento se constitui na ideia-chave da pre-
sente reflexdo integradora.

A seguir, serd estudada, sucintamente, a relagdo da
IA com a guerra eletrénica e com a guerra cibernética;
apresentado o relacionamento entre os EUA e a China,
tendo por escopo a IA; e analisada a influéncia da IA
para o desenvolvimento de algumas possiveis aplica-
¢oes ao SISFRON.

Uma concepgao da relacao da IA com a guerra
eletronica e com a guerra cibernética

Na funcao de combate comando e controle, ha, con-
forme preconizado pela Doutrina Militar Terrestre
(DMT), dentre as suas tarefas, a gestao do espectro ele-
tromagnético. Partindo desse ponto, abordaremos as
possibilidades que a IA pode proporcionar a execugio
das agoes de guerra eletrénica (GE) e guerra ciberné-
tica (G Ciber). No que diz respeito a GE, as considera-
¢oes a seguir estardo baseadas em dois aspectos: proce-
dimentos e plataformas.

A guerra eletronica é

O conjunto de ag¢oes que visam a explorar as emissoes
do inimigo em toda a faixa do espectro eletromagné-
tico, com a finalidade de conhecer a sua ordem de ba-
talha, suas intencoes e capacidades e, também, utilizar
medidas adequadas para negar o uso efetivo dos seus
sistemas, enquanto se protegem e se utilizam, com efi-
cacia, os sistemas préprios. (BRASIL, p. 1-1, 2020)

No que tange aos procedimentos, a IA pode agregar
valor a GE a partir do momento em que estes poderao
ser executados tendo por base algoritmos capazes de
transformar “informacées brutas” em dados inteligi-
veis e oportunos, sem que haja intervencao humana.
Isso podera mitigar os prejuizos ocasionados pelo flu-
x0, cada vez mais acelerado, de dados vindos das mais
diversas fontes de aquisi¢do e que impossibilitam uma
analise com a qualidade necessaria ao ciclo OODA (ob-
serve, oriente, decida, aja).

No que se refere as plataformas, merecem desta-
que os drones. Nesse sentido, Schwab (2016) destaca
que as armas autonomas podem

combinar a tecnologia dos drones e a inteligéncia
artificial, conseguindo selecionar e atacar alvos de
acordo com critérios pré-definidos e sem a interven-
¢ao humana.

Considerando tal combinacdo, tém-se buscado di-
minuir o envolvimento humano no que diz respeito
a execugao de agoes de ataque, como foi o caso do
drone MQ-9 Reaper, que foi empregado no ataque ao
general iraniano Qassem Soleimani®.
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Figura 1: Drone MQ-9 Reaper
Fonte: https://pt.wikipedia.org/wiki/General_Atomics_MQ-9_Reaper

Isso demonstra que as ferramentas baseadas em IA
vém assumindo maior protagonismo no desenvolvi-
mento de uma “nova geragao” de drones. Dessa ma-
neira, agoes de ataque e de reconhecimento poderio
ser realizadas com o controle de pessoas a centenas ou
milhares de quilometros de distancia desses artefatos.

Quanto a capacidade dos drones, Hambling ressalta
que:

Associe esse tipo de espionagem eletrdnica com a
habilidade de se empoleirar e se tem um espido que
pode ir sigilosamente a qualquer lugar, nao deixando
qualquer trago de suas atividades. O drone pode for-
necer uma carga util de virus ou outro malware (pro-
grama malicioso) para perturbar os sistemas inimigos,
adicionando uma nova dimensiao a ameaca de hacker.
(HAMBLING, p.178, 2018)

No que diz respeito a guerra cibernética, Clarke e
Knake a conceituam como:

A penetragdo ndo autorizada, em nome ou em apoio
de um governo, em um computador ou rede de ou-
tra nagao, ou qualquer outra atividade que afete um
sistema de computador, cujo objetivo seja adicionar,
alterar ou falsificar dados, ou causar a interrupgao ou
dano a um computador, dispositivo de rede ou obje-
tos controlados por wm sistema de computador. (CLARKE e
KNAKE, p. 183, 2015, grifo nosso)

Somado a isso, o Livro Branco de Defesa Nacional
(2012, p. 259) destaca “o crime cibernético como ma-
nifestagdo da abrangéncia global e da crescente com-
plexidade técnica das atividades criminosas”. Sendo
assim, na gestao de espagos cibernéticos, é necessario
entender a dinimica dos chamados “botnets”. Estes se
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constituem em “redes roboéticas” de computadores
“zumbis” controlados remotamente por intermédio de
IA. Clarke e Knake (p. 16, 2015) destacam que:

Os zumbis atacam seguindo instrugdes que sdo acio-
nadas sem o conhecimento de seus proprietarios. Na
verdade, os proprietarios nao podem sequer afirmar
desde quando seus computadores se tornaram zumbis
(...). A atividade maliciosa ocorre em segundo plano,
nao sendo visivel na tela do usudrio. Seu computador,
agora mesmo, pode ser parte de uma botnet. (CLARKE
e KNAKE, p. 16, 2015)

Como se pode observar, as ferramentas de IA tém sido
mais empregadas na guerra cibernética, uma vez que a
primeira, pelo uso de algoritmos especificos pode dificul-
tar a identificagdo da origem dos ataques cibernéticos.

Em vista do exposto até aqui, podemos concluir,
parcialmente, que, por suas caracteristicas, a GE e a
guerra cibernética, estao cada vez mais interligadas. As
ferramentas de IA podem fortalecer esse ponto, confe-
rindo maiores possibilidades de emprego a ambas.

Estados Unidos e China no campo da
inteligéncia artificial

Neste tépico, a presente argumentac¢ao partira da
seguinte premissa: “a IA possui atores e aplicagoes va-
riadas”. Para isso, serd importante abordar o presente
assunto, ainda que sucintamente, sob dois prismas: a
relacao entre EUA e China, nos campos econdmico e
militar, e algumas nuances da IA nesse relacionamen-
to. Quanto ao relacionamento existente entre as nagoes
citadas, Kissinger (2011) afirma que:

Em muitas questoes, as relagdes sino-americanas evo-
lufram de maneira em grande parte cooperativa. Ao
mesmo lempo, diferengas enraizadas na orientagao historica
e geopolitica comegaram a se tornar aparentes. Questdes
econdmicas e a proliferacio de armas de destruicao
em massa sao bons exemplos. (KISSINGER, p. 474,
2011, grifo nosso)

Complementando essa linha de raciocinio e abor-
dando o papel da IA, Lee afirma que:

Artigos sobre as mais recentes inovagoes de IA cobrem
as paginas dos jornais. Conferéncias de negdcios sobre como
alavancar a IA para aumentar os lucros estao acontecendo




quase todos os dias. E os governos do mundo todo estiao
lancando seus préprios planos nacionais para explo-
rar a tecnologia. De repente, a IA estd no centro do
discurso publico, e por boas razoes. (LEE, p. 10, 2018,
grifo nosso)

Nessa disputa, também do ponto de vista econdmi-
co, podemos destacar o Vale do Silicio, nos EUA, e a
regiao de Zhongguancun, na China, como importantes
centros de tecnologia e inovagao para a IA.

Nesse escopo, Lee destaca que:

A medida que as empresas de IA nos Estados Unidos
e na China forem acumulando mais dados e talentos,
o ciclo virtuoso de melhorias orientadas por dados
orientard sua lideranga a um ponto em que se tornard
insuperavel. A China e os Estados Unidos estdo atualmen-
te incubando os gigantes da 1A que dominardo os mercados
globais e conseguirdo exlrair riqueza dos consumidores do
mundo todo. (LEE, p. 34, 2019, grifo nosso)

Do ponto de vista militar, Brown afirma que “o
avango acelerado no campo da IA, entre outras novas
tecnologias, é de extrema importincia para a seguran-
¢a nacional” (Military Review, p. 36, 2020). Além disso,
Brown assevera que:

Independentemente de quantos especialistas de peso
em ciéncia e tecnologia proponham a proibigao de ar-
mas auténomas ou da qualidade dos possiveis argu-
mentos contra o desenvolvimento da IA, o “génio da
inovagao esta fora da lampada: nao ha como empur-
ra-lo de volta”. (Military Review, p. 37, 2020)

Diante desse cenario de disputas, também marcado
por limites éticos, o governo dos EUA vem investin-
do em um projeto intitulado “Inteligéncia Artificial e
a Simbiose Ser Humano-Maquina”. Isso tem ocorrido
por intermédio de sua Agéncia de Projetos de Pesquisa
Avangada do Departamento de Defesa.

Ainda no que diz respeito a relagaio EUA-China,
Faulkner destaca que:

Qualquer avaliacao de que os EUA e a China estejam
competindo entre si e ndo travando um conflito é fa-
lha e reflete uma fundamental falta de entendimento
quanto aos principais estados finais desejados pelos
chineses nos niveis operacional e estratégico. (Military
Review, p. 54, 2020)

Isso posto, podemos depreender que a China, orien-
tada por sua tradi¢do milenar, visualiza o emprego da
IA de forma diversa dos EUA, o que se reflete em seus
objetivos quanto ao seu papel (ainda considerado pelo
Partido Comunista Chinés) de “Império do Meio™ na
conjuntura internacional. Quanto a essa visao e no con-
texto de um conflito, os chineses permeiam suas acoes
dentro de um “jogo infinito”, que envolve a utilizagiao
de todos os meios, militares e nao militares.

Confirmando esse aspecto, Faulkner afirma que:

A China de hoje busca, mais uma vez, liderar o mundo
no campo das inovagoes, incluindo as areas de inteli-
géncia artificial e comunicagao quantica. Como no pas-
sado, muitas dessas tecnologias sio de emprego dual,
civil e militar. O que é mais importante, todas essas ca-
pacidades sdo essenciais para que o ELP se torne uma
for¢a armada de primeira ordem. (Military Review, p.
57, 2020, grifo nosso)

Diante das consideragbes citadas, no que se refere as
disputas no campo da IA entre EUA e China, podemos
visualizar perfis distintos entre essas nagoes. Gaddis,
por intermédio de uma das metéforas do fildsofo Isaiah
Berlin'®, ilustra bem essa distin¢ao:

Porcos-espinhos, explicou Berlin, “relacionam tudo a
um ponto de vista central”, a partir do qual “tudo o
que dizem e fazem tem significado”. As raposas, por
sua vez, perseguem muitos fins, em geral desconexos
e até contraditérios, ligados, se tanto, por uma forma
pratica. (GADDIS, p. 18, 2019)

Como se pode observar, essas duas nagoes possuem
muitas distingdes (quase irreconcilidveis). Ambas, con-
tudo, possuem um objetivo comum: dirigir os rumos
do mundo moderno. Pelo exposto e, associando-o ao
assunto em tela, podemos inferir que a China se con-
figura, predominantemente, como “raposa”, e os EUA
como “porco-espinho”.

E o Brasil, qual perfil estaria adotando?

Conclui-se, parcialmente, que, se aprofundarmos a
andlise das a¢oes das duas maiores poténcias mundiais,
poderemos obter ensinamentos importantes para o
aperfeicoamento dos sistemas em uso no pais, inclusive

do SISFRON.
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Possibilidades de incremento de IA no SISFRON

A Politica Nacional de Defesa (PND) destaca que:

H4 uma tendéncia mundial de aumento das desigualda-
des tecnologicas e de produgio entre os paises, muito
em funcado do papel desempenhado pelas novas tec-
nologias e pelos investimentos em inovagdo. As tecno-
logias disruptivas acentuarao as assimetrias na drea da de-
fesa, influenciando o equilibrio de poder regional e mundial
e subvertendo tradicionais conceilos e logicas da geopolitica.
(PND, p. 18, 2020, grifo nosso)

Diante de tal citacdao, que enfatiza “uma tendéncia
mundial de aumento das desigualdades tecnolégicas”,
podemos constatar a relevancia das questdes interna-
cionais, no que diz respeito a area de ciéncia e tecnolo-
gia e sua indissociavel relagio com a Defesa Nacional.
Dessa forma, ao darmos um zoom nas chamadas tecno-
logias disruptivas, voltaremos a ja mencionada fungao
de combate comando e controle.

Associando-a ao SISFRON, temos que este deve:

Prover as estruturas fisica e légica adequadas ao ciclo
de comando e controle em todos os niveis do processo deci-
sorio, contemplando enlaces apropriados para comu-
nicagbes entre todos os escaldoes, com capacidade de
transmissdo compativel com a missdo atribuida e com a
possibilidade de operar em rede, conforme estabelecido na
Estratégia Nacional de Defesa. (BRASIL, p. 24, 2010)

Em complemento ao exposto, Mota (2016) destaca
que “o SISFRON, como um ‘sistema de sistemas’, fun-
ciona como um organismo que tem a informagao como
principal insumo que sustentara o processo decisério”.
Tal sistema deve, portanto, buscar constantemente a
superioridade informacional. Isso dependerd, cada vez
mais, de estruturas cujo funcionamento pressuponha
automatismo e inteligéncia artificial.

Assim, para exemplificar tais aspectos, dentro do con-
texto do SISFRON, temos o subsistema de comunicagoes td-
ticas. Nele, Mota (2016) ressalta que “este estd revestido
de grande importancia para garantir a superioridade de
informacoes, uma vez que dispoe dos meios tecnolégicos
para o transito informacional no nivel tatico”.

Nessa parte do presente estudo, apresentaremos
uma hipétese: “O SISFRON pode ser descontinuado
tecnologicamente”.
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Em vista disso e, com o objetivo de estruturar me-
lhor o pensamento que vem sendo trabalhado, vamos
tomar por base os fatores da decisao.

a) Missao: dar ao SISFRON a flexibilidade para
incorporar rapidamente os avangos tecnolégi-
cos, inclusive no campo da IA;

b) Inimigo: ilicitos transnacionais apoiados por
tecnologias também baseadas em IA;

¢) Terreno: fronteira terrestre brasileira (e suas
variagoes);

d) Meios: subsistemas do SISFRON e demais siste-
mas de agéncias nacionais e de paises vizinhos;

e) Tempo: até 2025 como uma tentativa para evi-
tar a descontinuidade; e

f) Consideragoes civis: opiniao publica (que pre-
cisa ser influenciada por agbes de comunicagao
social em todas as plataformas digitais) em um
cenario de pandemia.

A decisao que poderia ser adotada nos remete ao
questionamento inicial: quais aplicagbes no campo da
IA poderiam ser sugeridas ao SISFRON?

Como respostas possiveis, podemos sugerir trés po-
tenciais aplicagdes:

a. intensificar o uso de ferramentas de IA para fu-
sao de dados, particularmente no que se refere a cre-
dibilidade das fontes empregadas e cujas informacoes
estardo transitando no sistema (como, por exemplo, na
infovia e no subsistema de comunicacoes taticas);

b. desenvolver algoritmos que contribuam com o
Exame de Situagdo do Comandante Tatico, particular-
mente na escolha da melhor linha de ag¢ao, favorecen-
do o processo de tomada de decisio e diminuindo o
“achatamento decisorio”; e

c. aperfeicoar algoritmos para atualiza¢do automati-
ca de imagens geograficas e posicionamento de tropas,
uma vez que é necessario aperfeicoar, continuamente,
o software C2 Cmb, atualmente em uso no SISFRON.

Diante do apresentado até aqui, verificamos como o
uso de algoritmos podera ser ttil para responder ao ci-
tado problema hipotético, a luz dos fatores da decisao.
Nao ha duvida de que, dada a envergadura do tema,
inimeras aplicagdes podem ser propostas. O SISFRON
é amplo em ferramentas e aplicagdes (também marca-
das por seu viés dual).




As propostas citadas, no entanto, podem ser viaveis,

tanto para ampliar a consciéncia situacional quanto
para aprimorar o processo decisério, propostos pelo
sistema. Conclui-se, parcialmente, assim, que o SIS-
FRON, por suas caracteristicas, pode ser descontinu-
ado se os investimentos que ele demanda nio forem

tempestivamente realizados.

Consideracoes finais

Podemos afirmar que a inteligéncia artificial faz
parte de todas as expressdes do poder nacional. Ela se
constitui em um interessante ponto de intersec¢ao en-
tre todas as expressoes. Isso aumentara com o tempo,
particularmente entre os principais atores do cendrio
internacional, China e EUA.

Em sintese, as agdes voltadas para estruturar o Sis-
tema de Defesa de qualquer pais ndo sao estanques, ou
seja, ha uma integragao, cada vez maior, de todos os
ramos do conhecimento. Nao se pode, portanto, pla-
nejar agoes na expressio militar, desconsiderando as
demais. As ferramentas de inteligéncia artificial estdo
contribuindo para fortalecer esse pensamento.

Inserido nessa realidade, o Brasil, por suas caracte-
risticas econdmico-geograficas, sempre serd uma area
de ocorréncia de ilicitos transnacionais. £ necessario,
por isso, aperfeicoar os sistemas em uso no pais para
prover a seguranca de todos os nossos meios a luz de
uma politica, tanto interna quanto externa, que dé a

nagao a sua caracteristica predominante como Estado.
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