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Introducao

realizagao com sucesso dos Jogos Olimpicos e
Paralimpicos (JOP) no Rio de Janeiro em 2016
rojetou positivamente o Brasil no cenario
internacional e ratificou a capacidade do pais de se-
diar grandes eventos em escala mundial. Diante de
um panorama conturbado na seguranga internacional,
que antecedeu a abertura dos JOP Rio 2016, marca-
do por uma série de atentados terroristas na Europa e
no Oriente Médio, o temor de agdes perpetradas por
grupos extremistas ou minorias nio se confirmou no
periodo em que a nagao brasileira hospedou mais de
10.500 atletas de 206 paises.

Antes de discorrer sobre as novas ameagas aéreas
que impdem novos desafios aos meios de Defesa Aero-
espacial (D Aepc) dos diversos paises, cabe ressaltar o
conceito de guerra assimétrica, tdo presente no estudo
do fenémeno dos conflitos do atual século. A Doutri-
na Basica da Marinha (DBM) conceitua o termo da se-
guinte forma:

A guerra assimétrica é empregada, genericamente,
por aquele que se encontra muito inferiorizado em
meios de combate em relacao aos de seu oponente. A
assimetria se refere ao desbalanceamento extremo de
forgas. Para o mais forte, a guerra assimétrica é tradu-
zida como forma ilegitima de violéncia, especialmente

quando voltada a danos civis. Para o mais fraco, é uma
forma de combate. Os atos terroristas, os ataques aos
sistemas informatizados e a sabotagem sao algumas
formas de guerra assimétrica. (EMA, 2004,1:2-2)

As acoes terroristas realizadas contra o World Trade
Center e o Pentagono, no dia 11 de setembro de 2001,
inauguraram uma nova era no panorama da segurancga
internacional. Naquela ocasido, somente 19 integran-
tes afiliados a rede terrorista Al-Qaeda conseguiram
causar um nudmero estimado de baixas de 2.996 pes-
soas, cerca de 6.000 feridos, 10 bilhoes de ddlares em
danos as propriedades e infraestrutura e 3 trilhoes de
dolares em custos totais. As cifras apresentadas ratifi-
cam os “ganhos” relativos obtidos pelos praticantes dos
principios da guerra assimétrica sobre forcas de poder
de combate bem superiores.

Desde entio, grandes eventos internacionais como
as Olimpiadas, Copa do Mundo de Futebol, reunibes
de chefes de Estado e de governo passaram a contar
com D Aepc, sendo que, em alguns deles, tornou-se
obrigatdrio o desdobramento de sistemas de armas da
defesa de artilharia antiaérea (DA Ae). Concomitante
ao aumento da demanda de emprego da DA Ae em
operagdes de nio guerra (Op Ng), surgiram novas
ameacas ao espacgo aéreo em ambito global, o que im-
pos a artilharia antiaérea (AAAe) responder aos inédi-
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tos desafios e a considerar outras condicionantes no

planejamento e na execugao da sua missao.

A medida que a realiza¢io do maior evento esporti-
vo mundial se aproximava, o crescente protagonismo
brasileiro trouxe consigo as ameagas oriundas de gru-
pos terroristas.

Conforme Silva (apud VERGARA, 2013, p. 6), a
ameacga aérea assimétrica serd composta, com maior
grau de potencialidade, pelos seguintes vetores: ae-
ronaves civis abduzidas e transformadas em meios de
acao terrorista; drones ou aeronaves remotamente pi-
lotadas (ARP), cuja aquisi¢gio ou montagem ¢é bastante
facilitada na atualidade; morteiros, cujos lancadores
sao pequenos e faceis de dissimular e empregar; ultra-
leves e baldes dirigiveis; e paraquedistas com intengao
de realizar uma pequena, mas visivel, agdo no evento
ou mesmo espargir agente quimico ou biolégico de alta
periculosidade.

A conjugacao do ambiente operacional com os meios
disponiveis para se contrapor aqueles vetores resulta-
ram em condicionantes para o emprego da DA Ae: pla-
nejamento e preparacao antecipados; adequagao dos
meios disponiveis; emprego em ambiente urbano; res-
trigdes ao desdobramento ostensivo; coordenag¢io com
o esquema geral de seguranca; defesa das préprias
posigdes ocupadas pela DA Ae, em especial as armas,
para que estas nio fossem tomadas e utilizadas por cé-
lulas terroristas ou agentes perturbadores da ordem
publica (APOP); dificuldade de identificacio do vetor
aéreo como ameaga real; acurado emprego de medi-
das de coordenacado e controle do espaco aéreo (MC-
CEA); amparo legal para que a AAAe realizasse fogos;
necessidade de bloqueio de pequenos aerédromos nas
proximidades do evento para impedir que uma ame-
aca se beneficiasse do curto tempo de reacao; opiniao
publica como fator interveniente na acao da DA Ae;
necessidade de plano de comunicagao social eficiente;
efeitos colaterais considerados possiveis e admissiveis;
coordenagao do uso das instalagdes civis locais; uso de
instalagoes militares nas cidades dos eventos; e atuacao
da DA Ae também em ambiente noturno.

Com o objetivo de organizar e orientar as atividades
na area de Defesa, o coordenador geral de defesa de
area (CGDA) foi criado por meio da Portaria n? 232 do

Ministério da Defesa, de 30 de janeiro de 2015. Essa es-
trutura, subordinada ao Ministério da Defesa, integrou
militares da Marinha, do Exército, da Forca Aérea e
representantes da Secretaria de Grandes Eventos do
Ministério da Justica (SESGE), do Comité Rio 2016 e
da ABIN, além de 6rgaos de seguranca publica estadu-
als e municipais.

Devido a concentragio dos locais de competigio em
quatro regioes distintas na cidade do Rio de Janeiro, o
CGDA as dividiu em quatro centros de Coordenagao
de Defesa Setoriais (CDS), a saber: Barra, Copacabana,
Deodoro e Maracana. Os meios de DA Ae da 12 Bda
AAAe receberam a missdo de proteger os locais de com-
peticdes dos CDS Copacabana, Deodoro e Maracana.
O Batalhao de Controle Aerotatico e Defesa Antiaérea
do Corpo de Fuzileiros Navais da Marinha do Brasil,
por sua vez, ficou encarregado de defender o Epc Ae
sobrejacente aos locais de competigao localizados no
CDS Barra.

O Decreto n? 8.758 da Presidéncia da Reptblica, de
10 de maio de 2016, estabeleceu os procedimentos que
seriam observados pelos 6rgaos componentes do Sis-
tema de Defesa Aeroespacial Brasileiro (SISDABRA),
com relacdo as aeronaves suspeitas ou hostis, que pu-
dessem representar ameaca a seguranca dos JOP Rio
2016.

O artigo 82 do Decreto mencionado no paragrafo
anterior revelou os primeiros desafios que seriam en-
frentados pela AAAe da Forga Terrestre, a saber: “Para
os fins deste Decreto, serao consideradas aeronaves:
[...] VIII — Aeronaves Remotamente Pilotadas — ARP
[...].”

A consideragao das ARP como possiveis ameagas aé-
reas assimétricas demandariam a flexibiliza¢io do em-
prego dos meios de DA Ae da 12 Bda AAAe, uma vez
que a sequéncia prevista de medidas de averiguacao,
intervengado e persuasao executadas pelas aeronaves de
interceptacdo da Forca Aérea Brasileira (FAB) nao se-
riam adequadas para aquele tipo de vetor aéreo.

Assim sendo, este trabalho apresentara, a seguir,
as solucoes encontradas pelos 6rgaos relacionados a
DA Ae dos JOP Rio 2016 que permitiram o sucesso
no cumprimento da desafiadora missao a eles confia-
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da, em meio as condicionantes de emprego da AAAe ja

elencadas anteriormente.

Desenvolvimento
A ameaca aérea assimétrica: os drones

Os drones constituem o setor de crescimento mais
dinamico da industria aeroespacial mundial nesta dé-
cada. Um estudo de mercado estima que a produgao
de ARP em escala global se elevard de 4 para 14 bilhoes
de dodlares anualmente, totalizando 93 bilhoes de doéla-
res nos proximos 10 anos (FINNEGAN, 2015).

A maior quantidade de modelos existentes e de uni-
dades produzidas no mundo ocorre na categoria co-
nhecida como Mini (equivalente a categoria 1 no Exér-
cito Brasileiro).! Os minidrones possuem baixo custo
de aquisi¢ao, geralmente podem ser operados por ape-
nas um usuario sem treinamento prévio, sao portateis,
de pequenas dimensbes e peso e suas pecas de reposi-
¢do encontram-se facilmente disponiveis no mercado
internacional de equipamentos eletronicos, inclusive
nas plataformas virtuais e no comércio ilegal.

Assim, os drones dessa categoria constituem uma
crescente ameaca diante da possibilidade de sua utiliza-
¢ao por “lobos solitarios” influenciados por grupos ter-
roristas, APOP ou, até mesmo, individuos curiosos ou
que ignoram a legislacao do uso do espaco aéreo. Tais
plataformas aéreas podem transportar agentes quimi-
cos, bacteriolégicos e radiolégicos de grande poder de
destruicao ou uma carga util explosiva.

Um atentado terrorista que utilizasse esse modus
operandi durante a realizacdo dos Jogos Olimpicos no
Brasil traria um enorme dano a imagem do pais, pois
0 panico causado no interior de um estadio, ginasio ou
local de grande concentragiao de pessoas potencializa-
ria o namero de vitimas ja causadas pela liberacao do
payload? nocivo.

O emprego de drones por organizagoes considera-
das terroristas ja era uma realidade a época da escolha
do Rio de Janeiro como sede do maior evento esporti-
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vo do planeta. O grupo libanés Hezbollah assumiu res-
ponsabilidades por incursées prévias de plataformas
nao tripuladas produzidas no Ird no espago aéreo is-
raclense (BINNIE, 2013). Aeronaves de interceptagio
da Forca Aérea de Israel alegaram ter derrubado um
drone lancado pelo Hamas a partir da zona litoranea
da Faixa de Gaza. Lideres daquela organizagao extre-
mista ndo admitiram o fato, embora o grupo terrorista
jativesse afirmado que possuia tal capacidade (GROSS,
2016).

As ARP constituem um dos tipos de ameagas aéreas
mais complexos de serem abatidos pelos meios exis-
tentes em um volume de responsabilidade de defesa antia-
érea (VRDA Ae). Isso porque se deslocam em baixas
altitudes em relagdo aos vetores inimigos tradicionais
(aeronaves de alta e baixa performance, misseis etc.).
Além disso, possuem assinaturas infravermelha, actsti-
ca e uma secao reta radar pequenas,’ o que as tornam
bastante dificeis de serem detectadas por sistemas de
radares e de misseis do tipo fire and forget.*

No caso de misseis portateis de guiamento por fa-
cho laser, o desafio para o atirador sera enxergar a pe-
quena silhueta do drone no aparelho de pontaria des-
de o momento em que o alvo adentre o envelope de
engajamento do missil.

Alguns radares no “estado da arte” ja sao capazes
de detectar alvos com secdo reta radar de até um me-
tro quadrado (1m?). O desafio tecnoldgico, no entanto,
tem sido identifica-los e distingui-los de passaros, clut-
ters® e de outros retornos que o radar normalmente é
capaz de eliminar (BROWN; FOSS, 2012).

Assim, verifica-se que os sistemas de canhdes se
enquadram na melhor opg¢ao de alvejar os drones
inimigos. Para tal, diferentes tipos de munigbes pré-
-fragmentadas tém sido produzidos para possuir a ca-
pacidade adicional de serem empregados contra ARP.
Essas munic¢oes formam densas nuvens de estilhacos
formadas por balins de tungsténio (efeito shotgun), as
quais tém por objetivo danificar as partes essenciais ao
voo de um vetor ndo tripulado: motor, asas, empena-
gens e a propria fuselagem.

Como exemplo, citam-se as muni¢oes de 40mm sue-
cas Bofors 40/57 3P e as denominadas A3B (Anti-Air Air
Burst), de origem francesa. No que tange as munigoes




de calibre 35mm desse tipo, aponta-se a tradicional

AHEAD.% Essas modernas municoes tém sido embarca-
das em sistemas de canhdes sobre plataformas autopro-
pulsadas, que possuem um reduzido tempo de entrada
em posi¢iao e podem até disparar em movimento, au-
mentando, portanto, a letalidade do sistema de armas
antiaéreas.

A produgio de uma grande quantidade de estilha-
¢os por sistemas de canhdes, contudo, aumenta em
muito a possibilidade de ocorréncia de um efeito cola-
teral sobre as propriedades e pessoas, nao sendo ade-
quado o emprego dessas armas em um cenario urbano
de Op Ng. De fato, a minima probabilidade de ocorre-
rem mortes de civis e de danos as instalagoes publicas
ou privadas em uma situa¢do de normalidade institu-
cional decorrentes do uso de canhdes antiaéreos exigiu
a busca de uma outra solu¢do que restringisse o voo,
sem autorizagao, de drones durante os JOP Rio 2016.

Um dos sistemas apresentados foi o D-NAS (Digital
Notice Awareness),” que é capaz de prover a conscién-
cia situacional automadtica para operadores de drones
e autoridades de gerenciamento do trafego aéreo. Ao
decolar o drone, a AIRMAP recebe informacoes das
trés principais fabricantes de minidrones em ambito
mundial (DJI, 3D Robotics e Aeryon Labs — que detém
cerca de 90% do mercado nessa categoria) com relagao
a posi¢ao da aeronave e ao modelo operado.

Muitos aeroportos no mundo ja utilizam o D-NAS
para aumentar a seguranga do seu perimetro, de modo
a prevenir colisdes de aeronaves comerciais com ARP
durante a aproximagdo final ao destino, situagao que
poderia provocar até mesmo a queda da aeronave tri-
pulada.

O sistema, entretanto, nao satisfez um requisito in-
dispensavel para o planejamento dos JOP Rio 2016 a
época, que era impedir a aproximacao de um drone
de fabricacao “caseira”, nao autorizado e cujo operador
possuisse a ma inteng¢do de provocar um efeito destru-
tivo ou de panico na multidao presente aos locais de
competigoes.

Torna-se importante salientar que, na industria
bélica aeroespacial mundial, existem duas técnicas re-
centes e eficazes para impedir a aproximagao de uma
mini-ARP suspeita sem fazer uso de armamentos: o

corte do enlace (link) de controle entre o operador e
a aeronave a partir de uma interferéncia eletrénica
(jamming) e a indugao de sinais do sistema de posicio-
namento global (GPS) mais fortes que influenciem os
receptores existentes no drone a obedecer o comando
de uma nova rota pré-programada (técnica conhecida
como GPS spoofing).

A AEGE/MD, ainda, naquele evento, testou a efeti-
vidade do Sistema de Contramedida Eletrénico para
drones SCE 0100. O equipamento mencionado foi ca-
paz de interferir no link de controle de diferentes tipos
de minidrones operados por civis e militares, o que
os fez entrar automaticamente em modo de contin-
géncia (voo pairado na ultima coordenada conhecida,
aguardando o restabelecimento da comunicagio com
o operador). Este artigo apresentard a posteriori, mais
detalhadamente, as caracteristicas e o emprego do SCE
0100 durante os Jogos Olimpicos.

Um segundo evento que teve por objetivo adquirir
conhecimento especifico sobre a defesa antidrone foi a
realizagdo de um intercambio de especialistas entre o
CGDA e o Comando Sul do Exército dos Estados Uni-
dos da América (USSOUTHCOM), no periodo que an-
tecedeu o inicio dos jogos.

Primeiramente, uma palestra foi realizada para ni-
velar conhecimentos e apresentar a comitiva as capa-
cidades de interferéncia em drones do Exército Bra-
sileiro (EB), na qual os palestrantes apontaram suas
primeiras impressoes sobre os desafios que porventu-
ra seriam enfrentados por ocasido das agdes de defesa
contra ARP suspeitas durante as Olimpiadas.

Realizaram-se reconhecimentos na drea do porto
do Rio de Janeiro, do estadio do Maracana e no Par-
que Olimpico. Nessas ocasides, foram levantados im-
portantes aspectos técnicos e operacionais de emprego
de drones no panorama de grandes eventos: rotas de
aproximagao direta aos locais das competigdes espor-
tivas, criacio de uma biblioteca eletronica de sinais
conhecidos, provaveis locais de decolagem de ARP no
perimetro dos estadios, protocolo de atuagio das forcas
em terra, caracteristicas do voo de drones e principais
modelos de minidrones existentes no mercado civil
brasileiro.
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A vigilancia do espaco aéreo contra drones

Segundo Brasil (2001, p. 2-9):

Os Postos de Vigilancia (P Vig) sio empregados para
cobrir eventuais brechas no diagrama de cobertura
dos sensores de vigilancia ou reforgar a vigilancia nas
provaveis rotas de aproximacao das aeronaves inimi-

gas.

A 12 Bda AAAe e o CGDA decidiram por mobiliar os
P Vig tradicionais da AAAe, conferindo-lhes uma nova
tarefa, a de alertar sobre a aproximacio de drones
suspeitos nos locais de competi¢ao. Por conseguinte, o
principio de emprego dos P Vig destacado na citagdo
anterior foi mantido.

Os operadores do P Vig devem dispor de uma ca-
pacidade de observacao diurna e noturna que lhes per-
mita detectar, reconhecer e identificar a ameaca aérea
desde o mais longe possivel. As informagoes obtidas do
alvo devem ser repassadas com precisao e rapidez para
o Centro de Operagoes Antiaéreas (COAAe), que, por
sua vez, aciona as Unidades de Tiro (U Tir) que este-
jam em melhores condigoes de engajar o vetor inimigo.

A 12 Bda AAAe operou 60 P Vig Drones no decorrer
dos JOP Rio 2016, nos locais de competigido. Os obser-
vadores utilizaram binéculos (figura 1) durante o dia e
equipamento de visao noturna (EVN) nos eventos que
transcorreram apoés o por do sol.

o

Py T

Figura 1 — Operador de P Vig Drones na Torre do Shopping
Rio Sul, no bairro de Botafogo
Fonte: 22 GAAAe
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Os P Vig Drones mostrariam a sua importancia logo
nos primeiros minutos da Cerimoénia de Abertura dos
JOP Rio 2016, no Estadio Mario Filho (Maracana).
Na ocasido, os voos nao autorizados de trés drones do
tipo quadricéptero foram registrados pelos observado-
res do P Vig. As plataformas aéreas adotaram, em sua
maioria, um perfil de voo pairado ao redor do anel su-
perior do Maracana. Assim, presumiu-se que a inten-
¢ao dos operadores era de somente observar ou filmar
o evento, o que nao excluia a possibilidade da mudanca
repentina para um padrao de voo mais agressivo.

Diante do fato, o CGDA passou a estudar a elabora-
¢ao de um protocolo de atuagio contra drones suspei-
tos que abrangesse todas as agbes sequenciais a serem
adotadas: observagao, localizagao, identificagao, inter-
feréncia por parte do 12 Batalhdo de Guerra Eletronica
(12 BGE), acionamento das forcas de contingéncia em
solo, inspec¢ao do drone interferido por tropas de DQ-
BRN?® e pericia dos dados armazenados no cartido de
memoria do aparelho pelas autoridades policiais.

O documento anteriormente citado estabeleceu os
parametros do perfil de voo ameagador de um drone
suspeito. A partir de entdo, os diversos sensores huma-
nos e nao humanos que estivessem operando em prol
da seguranca dos JOP Rio 2016 deveriam ficar alertas
para a identificacao daquela ameaca.

Na sequéncia, as informagoes geradas pelos sensores
descritos no paragrafo anterior deveriam ser transmi-
tidas, de forma rapida e eficiente, aos diversos oficiais
de ligacdo que mobiliavam o CGDA. Nesse centro de
coordenagao, as informagoes seriam processadas pela
Célula de Operagoes de Informagao (D8) ou pelo ofi-
cial de permanéncia. Apds serem filtradas, elas seriam
submetidas ao Centro de Operagoes Aéreas (COA), 6r-
gdo responsavel por classificar a ameaga de acordo com
as listas de autorizagdes para voo emitidas pelos 6rgaos
regionais de coordenacao do espago aéreo, de modo a
assessorar a tomada de decisao da autoridade compe-
tente, como mostra a figura 2.
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Figura 2 — Classifica¢do e assessoramento da autoridade decisora
Fonte: CGDA

A decisao sobre a utilizacdo ou niao dos interferido-
res resultaria na tomada imediata de agbes pelas forcas
de seguranca (Forcas Armadas e 6rgaos de seguranca
publica) desdobradas nos locais de competigdes espor-
tivas. Em decorréncia disso, os procedimentos descritos
na figura 3 teriam por objetivo minimizar as consequén-
cias do ato hostil, de modo a permitir a continuidade
do evento, a protecao de pessoas e instalagbes e a boa
imagem do pais como anfitriao dos JOP 2016.

AGOES
- Tentar localizar o operador
NAO INTERFERE! Manter observag3o (atualizar rota de voo)
Retirar foto e envié-la a0 CGDA
12 BGE AQDES
Pouso - Isolar o local da queda
. ido |- FNSP aciona Eqp Pronta Rsp NQBR e
induzido
Ego Antibomba da PF/Pol Civil
Inspecionar drone
INTERFERE! - Retirar cartdo de memdria para
verificagio

Figura 3 — Agdes a serem tomadas em caso de interferéncia/nio
interferéncia
Fonte: CGDA

0 sistema de contramedida eletronico contra
drones SCE 0100-D

O SCE 0100 é um sofisticado sistema de contrame-
dida eletronica (interferidor). O equipamento é apre-
sentado nas seguintes configuragoes: aplicacao contra
comunicacio de telefones celulares (versao C); contra
artefatos explosivos improvisados acionados por con-
trole remoto (RCIED)? — versao R — e contra SARP/
drones (versdao D), sendo esta tltima um dos objetos de
estudo do presente artigo.

O SCE 0100-D possui capacidade de bloquear e/
ou interferir em plataformas aéreas remotamente pi-
lotadas hostis por seis canais independentes. E possivel
variar a poténcia de saida por ocasiao da interferéncia,
de modo a assegurar o minimo de perturbag¢io ao am-
biente civil situado fora da area de interesse balizada
pelo posicionamento das antenas direcionais.

Uma reuniao de coordenacio acerca do uso dos ca-
nais do equipamento interferidor foi realizada oportu-
namente antes do comego dos jogos. O evento foi capi-
taneado pelo Comando-Geral do Ar (COMGAR) e pela
AEGE/MD, com a participagio de organizagbes milita-
res da FAB e do EB. Naquela oportunidade, decidiu-
-se que a Forca Terrestre ndo utilizaria o SCE 0100-D
nas faixas de frequéncias utilizadas pelos sistemas GPS
durante os Jogos Olimpicos e Paralimpicos, uma vez
que poderia interferir nos marcadores de auxilio a na-
vegagao aérea existentes nos aeroportos localizados na
cidade do Rio de Janeiro, o que poderia atentar contra
a seguranca de voo civil e militar.

A coordenagao entre as guarnigoes dos P Vig Dro-
nes e do 12 BGE transcorreram da seguinte forma: o
oficial de ligagdo da 12 Bda AAAe comunicava diaria-
mente ao COAAe do CDS devido o periodo de utili-
zagdo e as caracteristicas dos drones operados pela
Olympic Broadcast System (OBS). A OBS era a tnica
empresa autorizada a transmitir os diversos eventos
olimpicos a partir de ARP, pois havia firmado contrato
com o Comité Olimpico Internacional (COI) com essa
finalidade, além de ser um dos principais patrocinado-
res dos JOP Rio 2016.
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Sendo assim, uma coordenagio equivocada entre o
Comando Geral de Defesa de Area (CGDA) e os ope-
radores do SCE 0100-D poderia resultar na queda de
uma plataforma nao tripulada da OBS, o que pode-
ria incorrer, até mesmo, em problemas juridicos para
o Comité Olimpico Brasileiro (COB). Realizados tais
acertos, os P Vig Drones, ao detectar um drone suspei-
to, informavam suas caracteristicas e posi¢ao ao oficial
de ligacao da 12 Bda AAAe. Esse militar, de posse de
um sistema de tela c6digo comum ao COAAe, repassa-
va as coordenadas da ameaca ao oficial de ligacao do 12
BGE no CGDA. Caso autorizados pelo CGDA ou auto-
ridade a ele delegada nos CDS, os militares posiciona-
dos nos locais de competigdo acionariam o SCE 0100-D
para interferir na ARP intrusa (figura 4).

Cabe ressaltar que, a fim de prover legitimidade a
eventual utilizacdo do referido equipamento, a Agéncia
Nacional de Telecomunicagdes (ANATEL) elaborou o
Decreto 50.625, que autorizou as Forcas Armadas a uti-

lizarem equipamentos bloqueadores de sinais de radio-
comunicagoes (BSR) durante os JOP Rio 2016.

Figura 4 — Guarnigiao de operacao do SCE 0100-D no Estadio do
Engenhao
Fonte: 12 BGE

As guarnigoes do P Vig Drones da 12 Bda AAAe pu-
deram se adestrar com relagao a observacio e transmis-
sao de mensagens de “Alerta Drone” durante as diver-
sas Operagoes Olho Vivo realizadas por aquela grande
unidade. Os observadores do ar receberam treinamen-
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to para identificar o tipo de drone em voo, de modo
a repassar a informagdo mais precisa ao COAAe e ao
CGDA.

Uma boa pritica obtida pela AAAe nos Jogos Olim-
picos e Paralimpicos foi verificar a possibilidade de de-
senvolvimento da doutrina de DA Ae contra SARP em
grandes eventos, particularmente com relacao a detec-
¢do e observagdo de minidrones. Isso porque o SCE
0100-D, além do equipamento interferidor, pode ser
integrado a sensores acusticos, a uma camera de moni-
toragdo e a um radar passivo (figura 5). Essa gama de
sensores certamente contribuiria para a detecgao, reco-
nhecimento e identificacaio de um drone de pequenas
dimensoes de forma automatica e com possibilidade de
transmitir imagens e dados para um centro de controle
de operacoes, facilitando, portanto, a tomada de deci-
sao pela autoridade competente.

Figura 5 — Possibilidade de integragao de sensores no SCE 0100-D
Fonte: Empresa IACIT

Os anos seguintes aos JOP Rio 2016 confirmariam
nao apenas a tendéncia em ambito mundial da pro-
liferagao das plataformas remotamente pilotadas nos
conflitos militares, como também o desenvolvimento
sistémico e integrado de tecnologias de combate con-
tra sistemas de aeronaves remotamente pilotadas (anti-
-SARP).




Estima-se que o mercado mundial de sistemas anti-
-SARP atingira cerca de 6,6 bilhoes de doélares até 2024,
expandindo-se a uma taxa de crescimento anual com-
posto de 41,1% desde o ano de 2019 (WACKWITZ,
2019).

Nesse contexto, o conflito entre os houtis'’ e a Ara-
bia Saudita marcou o emprego simultaneo a baixa al-
tura de ARP carregadas de explosivos (kamikazes) e de
misseis de cruzeiro como ameagas assimétricas, as quais
saturaram a capacidade dos sistemas de média altura
Hawk e Patriot, responsaveis pela defesa antiaérea das
refinarias e estruturas de fornecimento de petréleo e
gas da empresa Saudi Aramco.

Por sua vez, o conflito interno da Libia trouxe a tona
o protagonismo dos SARP armados turcos Bayraktar
TB-2 e do chinés Wing Loong II contra aer6dromos
e sistemas de DA Ae tradicionais, evidenciando, des-
sa forma, a questao do custo-beneficio do emprego de
misseis e canhdes de elevado custo contra aeronaves
remotamente pilotadas de baixo custo.

Ademais, a Segunda Guerra de Nagorno-Karabakh,
em 2020, ratificou o protagonismo do SARP de médio
alcance TB-2 e de munig¢oes de vagueamento Harop'!,
empregadas pelos azeris, segmento populacional de
etnia majoritariamente islimica presente nessa regiio,
em missoes de supressao de defesa aérea inimiga con-
tra alvos armenos de alto valor, seus rivais nesse con-
flito.

O rol de ligoes aprendidas ao final dos conflitos re-
centes foi extenso para o desenvolvimento da doutrina
de DA Ae das forcas armadas mundiais, destacando-se
aspectos importantes, como a necessidade do desenvol-
vimento de capacidades da DA Ae no “amplo espec-
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tro”; a retomada da importancia dos sistemas de DA
Ae de curto alcance (SHORAD); a importancia de um
pais possuir sistemas anti-SARP de pronto emprego; a
volta da relevancia da defesa passiva e o foco no apri-
moramento do fator humano no estabelecimento de

um sistema de defesa antiaérea (EIRIZ, 2020).

Conclusao

A realizagao dos JOP Rio 2016 contribuiu significa-
tivamente para a produg¢io de Conhecimento de In-
teresse da Doutrina (CID) de defesa antiaérea contra
ameacas assimétricas em grandes eventos. Inimeras
oportunidades de melhoria e ligbes aprendidas pude-
ram ser elencadas ao final do maior evento esportivo ja
ocorrido em territdrio brasileiro.

Primeiramente, salienta-se a necessidade de aper-
teicoar o método de localizagdo de drones suspeitos.
Vislumbra-se, no futuro, a aquisi¢ao de equipamentos
optronicos multifuncionais, que permitirao a localiza-
¢do precisa por coordenadas do alvo observado, além
de possibilitar as guarnigoes do P Vig ajustar a dioptria,
intensidade de luz e outros recursos 6ticos para melhor
detectar, reconhecer e identificar a ARP suspeita. Cabe
ressaltar que o excesso de luminosidade oriunda da
concentracao populacional urbana ao redor dos locais
de competicao prejudicou bastante a observagao dos
drones por EVN pelos militares dos P Vig.

Verificou-se, ainda, a demanda por se realizarem
estudos acerca da autoridade responsavel por decidir o
emprego de interferidores contra drones hostis em Op
Ng. O CGDA acabou por assumir essa responsabilida-
de durante a realizacao das Olimpiadas.

Paralelamente a esse fato, ressalta-se que as carac-
teristicas técnicas do equipamento SCE 0100-D presu-
mem uma operagdo do sistema de detec¢io de drones
de forma cooperativa entre a 12 Bda AAAe e o 12 BGE.
Aquela GU seria responsavel por identificar as amea-
gas aéreas a partir do uso dos sensores integrados ao
interferidor, ao passo que os militares especializados
em guerra eletronica procederiam ao efetivo bloqueio
do link de controle entre a ARP e o seu piloto. Assim,
sugere-se que o emprego do interferidor em Op Ng

deva estar sob controle operacional da 12 Bda AAAe,
integrante do SISDABRA.




A utilizagao de meios de comando e controle (Siste-
ma Pacificador, Digifort e SCCOP'®) permitiu ao oficial
de ligacao da 12 Bda AAAe ao CGDA obter a conscién-
cia situacional do desdobramento e operacao dos P Vig
e dos demais meios empregados pela AAAe. Inferiu-se,
todavia, que o modus operandi mais rapido e efetivo seria
a transmissao via link direto da imagem e dados do dro-
ne suspeito do SCE 0100-D ao Centro de Coordenagio
de Operagoes em que estivesse presente a autoridade
decisora da execucio da interferéncia contra a ameaca
detectada.

Por fim, a artilharia antiaérea do Exército Brasileiro
deve aprofundar os estudos técnicos e operacionais a
respeito de uma das mais complexas ameacas aéreas
nos céus do século XXI, tanto em operagdes de guerra
como de ndo guerra, a saber: os drones. Nesse contex-
to, destaca-se a urgéncia do emprego de novas tecno-
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6

Conforme Quadro 4-1 da pagina 4-5 do EB20-MC-10.214 (Vetores Aéreos da Forca Terrestre, 1. ed., 2014).
Payload é termo técnico que se refere a carga util principal embarcada em uma ARP com a finalidade de cumprir a sua missio principal.
E a medida de a habilidade de um alvo refletir os sinais do radar na direcio do receptor.

Do tipo “atire e esqueca” (fire and forget), no qual a cabega de guiamento do missil se direciona automaticamente a fonte de calor do alvo apés o
disparo do atirador.

Clutters é termo usado para ecos indesejaveis em sistemas eletronicos, particularmente radares. Tais ecos geralmente retornam a partir da reflexio
do solo, mar, chuva e de turbuléncias atmosféricas e afetam seriamente os padroes de performance dos sistemas de radar.

Adpanced Hit Efficiency and Destruction (AHEAD).
Notificagdo Digital de Consciéncia (D-NAS).

Defesa quimica, biol6gica, radiolégica e nuclear (DQBRN).
Remote Control Improvised Explosive Device (RCIED).

Tipo de ARP de reconhecimento e ataque em que a prépria acronave constitui a municao com a respectiva carga explosiva, que se lanca diretamente
sobre o alvo.

Milicia do Iémen que conduz movimento politico-religioso no pafs a fim de instituir uma lei religiosa xiita, desestabilizando o governo e contes-
tando autonomia sobre provincias locais, como as de Sadd e Amran.

Sistema de Comando e Controle Operacional (SCCOP), que possibilitou a gravacdo de imagens e videos a partir de aparelhos de telefonia celular
espalhados pela area de operacdes.
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