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Introducgao

funcdo de combate inteligéncia com-

preende o conjunto de atividades,

tarefas e sistemas inter-relacionados
empregados para assegurar compreensio
sobre o ambiente operacional, as ameacas
(atuais e potenciais), 0s oponentes, o terreno
e as consideragoes civis (BRASIL, 2015b, p.
2-1).

A evolucao de acronimos desenvolvi-
dos como forma de organizar o planejamen-
to das atividades que envolvem o processo
decisério e a difusao das ordens, nos diver-
sos conflitos da Era da Informagao — C? —
comando e controle, utilizado na Guerra da
Coreia (1950-1953); C31 — comando, controle,
comumnicagoes e inteligéncia, fruto da guerra do
Vietna (1965-1973); C41 — comando, controle,
computadores, comunicagoes e inteligéncia, rela-
tivo ao conflito em Granada (1983); C4ISR —
comando, controle, comunicagoes, computadores,

iteligéncia, vigilancia (surveillance, na sigla em
inglés), e reconhecimento, oriundo da primei-
ra Guerra do Golfo (1990-1991) — denota a
inser¢ao, em um primeiro momento, do “I”
de wnteligéncia e, posteriormente, o desdo-
bramento das atividades de busca de dados
em inteligéncia, vigilancia e reconhecimento. A
adocao paulatina desses termos, pelo exér-
cito dos Estados Unidos e pelos principais
exércitos da Europa, permite compreender
a assertiva de que a inteligéncia direciona as
operagodes, o que levou esses paises a empre-
ender um esfor¢o acentuado no sentido de
potencializar a funcao de combate inteligén-
cia (BRASIL, 2015b, p.1-1).

Por outro lado, a comunicac¢ao social
(Com Soc) é o processo pelo qual se busca
aperfeicoar o relacionamento entre os seres
humanos, como individuos, ou como inte-
grantes de um grupo social. Também pode
ser entendida como uma série de acgoes se-
gundo as quais se podem exprimir ideias,
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sentimentos e informagoes visando ao esta-
belecimento de relagdes e soma de experién-
cias (BRASIL, 2014c, p.4-2).

Vale ressaltar a crescente importancia
atribuida a comunicagao social, inclusive no
ambito do Ministério da Defesa, uma vez
que a versao da Estratégia Nacional de De-
fesa (END), elaborada em 2016 e, atualmen-
te, sob apreciagao do Congresso Nacional,
contempla, como estratégia de niimero 18, o
emprego da comunicagdo social, listando as
seguintes agoes estratégicas de defesa:

AED-80 — Desenvolver o planejamento de
atividades de promogao institucional.
AED-81 - Promover a visibilidade as acoes
do Setor de Defesa como fator de esclare-
cimento de tomadores de decisdo e da opi-
nido publica sobre os assuntos de defesa.
(BRASIL, 2016, p. 43)

Os conceitos de inteligéncia e comu-

nicacdo social, aparentemente distantes,

desdobram-se em um intrincado labirinto,
em que reverbera a frase do tragediégrafo
grego: “na guerra, a verdade é a primeira
vitima” (ESQUILO, apud BRASIL, 2014c,
p-4-2), como pode ser observado no relato
que se segue:

compreendi a importancia crucial dos
media na formacao da opinido publica in-
ternacional — e, assim, a sua posi¢io no
conflito. No palco do teatro, os atores rece-
biam visibilidade: funcionirios de terceira
categoria e rufides que constituiam a vasta
maioria dos atores principais das trés fac-
¢oes saltaram para o palco e converteram-
-se nas estrelas do espetaculo, enquanto
os estadistas e generais internacionais se
enganavam nas falas ou pareciam estar a
seguir um guido diferente. As personalida-
des, e ndo as questdes em jogo, passaram
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a ser o tema de andlises e comentarios. (...)
O teatro também ditou quando e que deci-
soes eram tomadas nos féruns internacio-
nais. Todas as decisdes importantes eram
desencadeadas pela cobertura televisiva
de algum grave incidente, tal como um
nimero de mortos superior ao habitual,
provocado pelos bombardeamentos de ar-
tilharia sobre Sarajevo, ataques a refugia-
dos ou provas da ocorréncia de um massa-
cre. (SMITH, 2008, p. 405)

Percebe-se, no relato transcrito, uma
tomada de decisdes a partir da narrativa do-
minante — percepgao estabelecida como va-
lida nas mentes de um ou mais publicos-alvo
(BRASIL, 2014c, p. 2-6) — e circulante nos
media, em detrimento das fontes tradicionais
de produgao de conhecimento pelas tropas
em operagoes, a saber, a fun¢ao de combate
inteligéncia. Tal fato parece estar relacionado
com o papel de protagonismo da opinido pu-
blica, tanto nacional quanto internacional, no
gerenciamento de crises e na solugio de con-
flitos, uma vez que a opinido publica passou
a ser o prisma através do qual sdo avaliadas a
legitimidade da causa, a sua legalidade junto
a organismos internacionais e a moralidade
das agoes militares (BRASIL, 2014c, p. 2-1).

Nesse sentido, a capacidade de con-
trapor as fontes de inteligéncia e as infor-
macodes oriundas dos meios de comunicacio
pode fornecer uma compreensao mais efe-
tiva, ndo s6 do ambiente operacional, como
também dos atores e interesses envolvidos
na producao das noticias, como fica explicito
no exemplo que segue:

Aprendi, rapidamente, quio persuasiva
podia ser esta cobertura contextual dos
media, e como ela fazia, ocasionalmente, que
outros relatérios fossem ignorados ou des-
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valorizados, particularmente quando eram
apresentadas ao telespectador imagens que
contradiziam uma opiniao formada a partir
de outras fontes anteriores. Passel, assim, a
ter por hébito ouvir a radio e s6 ver a tele-
visao depois de ter lido todos os outros re-
latérios. (SMITH, 2008, p. 391)

Percebe-se, entao, que ha oportuni-
dades e riscos na execug¢ao simultinea de
atividades inerentes a funcao de combate in-
leligéncia e a capacidade relacionada a infor-
magao comunicag¢do soctal. O desenvolvimento
de uma consciéncia situacional ampliada —
entendida como um estado mental alcan-
¢ado pelo decisor que aproxima a situagao
percebida da situagio real (BRASIL, 2015a,
p. 2-2) — a partir da perspectiva de “como
outras pessoas interpretariam o que estava
a acontecer” (SMITH, 2008, p. 391) é, por
exemplo, uma oportunidade a ser persegui-
da pelo emprego sinérgico de ambas. Esse
estado mental pode permitir a adocao de li-
nhas de agdo para a solugdo dos problemas
militares, incluindo, como fator de planeja-
mento, o entendimento acerca das possibili-
dades de veiculacao dos fatos na midia.

Como exemplo de risco, existe a pos-
sibilidade da divulgacao de informacoes que
comprometam a contrainteligéncia por par-
te da comunicagao social, uma vez que a con-
trainteligéncia compete impedir a forga opo-
nente de ter acesso a dados e conhecimentos
sensiveis (BRASIL, 2015b, p.3-3).

Assim, o entrelacamento, cada vez mais
imbricado, entre a funcio de combate inteli-
géncia e a capacidade relacionada a informa-
¢ao (CRI) comunicagao social, proporcionado
pelas caracteristicas das operagdes contem-
poraneas, em amplo espectro, possibilita es-
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truturar o problema de pesquisa: existe um
modelo teérico-metodologico que permita
representar o entrelacamento presente na
integracao do planejamento e emprego da
inteligéncia e da comunicagao social?

Este trabalho teve, entio, como ob-
jetivo geral, propor um modelo tedrico-
-funcional que permitisse compreender o
entrelagcamento entre inteligéncia e comu-
nicagao social e facilitar ao planejador da
comunicagao estratégica o emprego inte-
grado de ambas.

A fim de atingir o objetivo geral de es-
tudo, foram tracados os seguintes objetivos
especificos:

a. identificar as caracteristicas do mo-
delo tripla hélice que facilitam a vi-
sualizacio dos entrelagamentos en-
tre fluxos de conhecimento;

b. estabelecer os limites entre as di-
mensbes do ambiente operacional, a
partir de conceitos doutrinarios;

c. delinear os fluxos da comunicacio
sincronizada, levantar apontamen-
tos da comunicagao social em provei-
to das operagoes militares e delinear
o ciclo de inteligéncia, tudo sobre o
modelo proposto;

d. identificar as oportunidades de si-
nergia entre comunicagio social e in-
teligéncia, a partir da representagao
grafica proposta.

A metodologia utilizada foi a revisao
bibliografica para construir uma tripla hélice
na qual cada dimensao do ambiente opera-
cional foi abordada como uma esfera légica
independente. Os limites entre as esferas fo-
ram designados por meio de conceitos dou-
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trinarios que indicam a mudanga de aborda-
gem tedrica que caracteriza o transito de uma
dimensao para outra.

Ap6s isso, foram tragados os fluxos da
comunicagao sincronizada (nova denominacao da
comunicagao estratégica adotada pelas Forgas
Armadas dos Estados Unidos em 2013), apon-
tamentos da comunicacao social em proveito
das operagoes militares e os fluxos do ciclo de
inteligéncia, permitindo levantar oportunida-
des de integracao do planejamento e emprego
da inteligéncia e da comunicagdo social, em
prol das operacoes de informagao.

A funcionalidade do modelo tripla
hélice para as dimens6es do ambiente
operacional

A abordagem do ambiente operacio-
nal a partir de trés dimensoes, como ocorre
hoje, nao ¢ algo totalmente novo na Teoria
da Guerra. Basta resgatar a Trindade Para-
doxal de Clausewitz:

A guerra, entdo, ndo ¢ apenas um verda-
deiro camaledo, que modifica um pouco a
sua natureza em cada caso concreto, mas
é também, como fenémeno de conjunto e
relativamente as tendéncias que nela predo-
minam, uma surpreendente trindade, em
que se encontra, antes de mais nada, a vio-
léncia original do seu elemento, o 6dio e a
animosidade, que é preciso considerar como
um cego impulso natural, depois, o jogo das
probabilidades e do acaso, que fazem dela
uma livre atividade da alma, e, finalmente,
a sua natureza subordinada de instrumento
da politica por via da qual ela pertence a ra-
z30. (CLAUSEWITZ, 1996, p. 30)

Alias, ¢ justamente quando se observa
a atribuigao de um elemento a quem interes-
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sa cada uma das partes da trindade, que se
pode tracar um paralelo entre as dimensoes
do ambiente operacional, estabelecidas na
doutrina atual, com cada uma das “tendén-
cias” que compdem a trindade.

O primeiro desses trés aspectos interessa
particularmente ao povo, o segundo, ao
comandante e ao seu exército, e o terceiro
importa, sobretudo, ao governo. (CLAU-
SEWITZ, 1996, p. 30)

Nesse sentido, “o 6dio e a animosida-
de”, atrelados ao povo, aproximar-se-iam da
dimensao humana da doutrina atual. Essa as-
sociagdao ganha especial relevancia quando se
ressalta, na doutrina, que os comportamentos
e interesses que compdem as estruturas ob-
servadas na dimensao humana sdo os gerado-
res de conflito (BRASIL, 2014c, p. 2-3).

Ja o “jogo das probabilidades e do
acaso”, que interessa ao comandante e ao
seu exército, poderia ser comparado com
a dimensao fisica. Vale lembrar que essa di-
mensao abarca a preponderancia dos fatores
terreno e condigdes meteorolbgicas nas ope-
ragoes, estando relacionada com a movimen-
tagao e a agao das tropas dentro do ambiente
operacional (BRASIL, 2014c, p. 2-2).

Porém, a dimensao informacional pa-
rece incluir mais do que a natureza subor-
dinada que “faz da guerra um instrumento
da politica e sua ligagdo com o governo”.
Essa tendéncia aproxima-se, apenas, da
perspectiva cognitiva, na qual estdo inclu-
idos os tomadores de decisao. A ampliacao
da dimensao informacional, como aspecto a
ser observado na abordagem das operagoes
militares, é um fato recente, como atesta, ali-
as, a doutrina, porque estd diretamente rela-
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cionado com as mudangas sociais contempo-
raneas decorrentes dos avancos na area das
tecnologias de informac¢io e comunicaciao
(TIC) (BRASIL, 2014c, p. 2-3).

Por outro lado, o modelo hélice tripli-
ce, adotado para os ciclos de inovagao, tem
como caracteristica principal a existéncia
de trés esferas. Cada uma das esferas que o
compoOem se classifica como uma esfera in-
dependente, mas trabalha em cooperacao
e interdependéncia com as demais esferas,
por meio de fluxos de conhecimento entre
elas (PAULA; et al, 2013).

A ideia de esfera é especialmente im-
portante, porque traz a representagio de
uma estrutura légica, na qual a forma de
construgdo do raciocinio relacional é o que
dita a pertinéncia de um determinado flu-
x0 de informagao dentro dela ou das esfe-
ras subjacentes. Isso implica dizer que, na
existéncia de dois conceitos ou informacoes,
cada esfera relaciona-os de acordo com a sua
légica particular.

A possibilidade de tramitacao dos flu-
xos e do estabelecimento de relagoes reci-
procas entre as esferas é o que atende a ne-
cessidade de visualizagdo das dimensoes do
ambiente operacional, separadamente e em
suas conexoes. Isso porque a

Hélice Triplice é um modelo espiral de
inovagao que leva em consideragao as mul-
tiplas relagdes reciprocas em diferentes es-
tagios do processo de geragdo e dissemi-
nac¢ao do conhecimento. (SBRAGIA; et al,
2005, p. 20)

A metafora da Hélice Triplice é, enfim,

util como uma moldura analitica para a solu-
¢ao de problemas em um ambiente em que
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a informacio estd em fluxo constante, e a ini-
ciativa das acoes, coordenada em trés esferas, é
fundamental para a obtencao da lideranca nos
processos que levam a vanguarda da inovacao
(AMARAL; et al, 2013).

O ambiente operacional contempora-
neo também tem como caracteristica o fluxo
constante de informacio. De forma semelhan-
te, a solugao para os problemas militares deve
ser buscada por meio de uma abordagem co-
ordenada nas trés dimensées do ambiente ope-
racional. Apesar de nao se buscar a vanguarda
da inovacao nos ciclos decisorios militares, a
importancia da manutengao da iniciativa das
acoes ¢ inquestionavel para um desfecho satis-
fatério para o emprego da Forga. Assim, op-
tou-se pela estruturagio de uma moldura ana-
litica inspirada na hélice triplice, na qual, cada
hélice representa uma dimensao do ambiente
operacional. O sistema de inovagao, presente
no centro do modelo tripla hélice convencio-
nal, foi substituido pelas operagdes militares,
a serem planejadas ou compreendidas. A co-
locacdo das operagdes militares no centro do
modelo objetiva corresponder, também, a pro-
posicao de Clausewitz (1996), segundo a qual,
uma teoria da guerra deveria manter seu ob-
jeto de estudo em suspensao entre as trés ten-
déncias da trindade paradoxal.

A construgdo do modelo tripla hélice
para as dimenso6es do ambiente
operacional

No modelo tripla hélice de inovagao
normalmente aceito, entretanto, a inovagao
¢ lancada ao centro e é compreendida como
resultante de um processo complexo e di-
namico de experiéncias nas relagoes entre as
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universidades, as empresas e o governo, em
uma espiral de “transi¢des sem fim” (AMA-
RAL; et al, 2013, on-line). Universidades,
empresas € governo sio, por si sos, esferas
independentes, com limites bem definidos,
fato que nao ocorre, de forma plena, com as
dimensoes do ambiente operacional.

Nesse sentido, buscaram-se conceitos
limites entre as dimensdes do ambiente ope-
racional com base nos seguintes pressupostos:

a. a dimensao fisica impoe as caracteris-
ticas dos fatores terreno e condigdes
meteorolégicas sobre as outras duas
dimensoes, exigindo respostas adap-
tativas a realidade imposta;

b. a dimensao humana, com seu com-
ponente de conflito, apresenta restri-
coes aos fluxos oriundos das demais
dimensoes; e

c. a dimensdo informacional, por seu
turno, traz um componente represen-
tacional, ou seja, é nela que se trans-
formam em informacio, maleivel e
compreensivel, tanto os aspectos cul-
turais e sociais da dimensao humana,
quanto o ambiente fisico.

O modelo completo pode ser visto na
Figura 1.

A seguir, serdo transcritos os princi-
pais conceitos e as consideragoes que leva-

ram a constru¢ao do modelo tripla hélice
nesses moldes.

Consideragées sobre a representagcao
grdfica da dimensao informacional

Para a representa¢io da dimensao in-
formacional, foram considerados os seguin-
tes conceitos limitrofes:
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Figura 1 — Modelo triplice hélice das dimensoes do
ambiente operacional

Fonte: desenho do autor, 2017

a. Da dimensdo informacional na di-
mensao fisica: a perspectiva fisica é
composta por sistemas de comando
e controle (C?), pelo apoio de infra-
estruturas que propiciam aos indivi-
duos e organizagdes criarem efeitos
desejados. E a dimensio em que
residem as plataformas fisicas e as
redes de comunicagio que as conec-
tam (BRASIL, 2014c, p. 2-4). Esta,
portanto, relacionada a existéncia fi-
sica dos meios nos quais a dimensao
informacional se sustenta, configu-
rando-se, entao, como o limite da di-
mensdo informacional na dimensao
fisica, materializacao da primeira na
segunda.

b. Da dimensao fisica na dimensao in-
formacional: a perspectiva légica
engloba onde e como as informa-
¢oes sao obtidas, produzidas, arma-
zenadas, protegidas e difundidas. As
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agoes nesta perspectiva representam
um esfor¢o mental ou por meio de
ferramentas de tecnologia da infor-
macao (TT) para adaptar o contetido
e o fluxo de informagoes as possibi-
lidades fisicas do ambiente operacio-
nal (BRASIL, 2014c, p. 2-4) — otimi-
zac¢ao do fluxo de informacoes sobre
as capacidades dos meios fisicos dis-
poniveis. Pode-se, entdo, considerar
a perspectiva légica um resultado da
influéncia da dimensao fisica sobre a
dimensao informacional.

Da dimensao informacional na di-
mensao humana: a perspectiva cog-
nitiva, por outro lado, abrange as
mentes daqueles que tém a responsa-
bilidade de obter, produzir, difundir
e atuar sobre a informagao. Esses ele-
mentos sao influenciados por varios
fatores, tais como: crencas individuais
e culturais, normas, vulnerabilidades,
motivagoes, emogoes, experiéncias,
costumes, educagiao, saide mental,
identidades e ideologias (BRASIL,
2014c¢, p.2-5). Ao mesmo tempo, ¢é
através desses fatores que a repre-
sentagdo cognitiva se da, quando da
compreensdo e analise.

. Da dimensio humana na dimensao

informacional: a contrainteligéncia,
que abarca a necessidade de uma
a¢do integrada nas dimensbdes hu-
mana e informacional, para mitigar
ameacas, definida como resultado da
necessidade de proporcionar com-
portamentos, atitudes preventivas,
proatividade e adogao consciente de
medidas efetivas (BRASIL, 2015a, p.

5-2). Esta calcada, em sua origem,
no conceito de compartimentacao,
que é a “restricao do acesso com base
na necessidade de conhecer, a seme-
lhanga de grau de sigilo” (BRASIL,
2015c¢, p. 67). Esses aspectos indicam
a representacao da contrainteligéncia
como um mecanismo que responde
a dimensdo humana e age sobre ela,
para inibir determinados fluxos, con-
siderados inoportunos, oriundos da
dimensao informacional.

Esses conceitos limitrofes formaram os
seguintes espacos:
a. Entre as perspectivas fisica e légica:

esse espaco € representado pelos da-
dos, uma vez que eles sdo a informa-
¢ao em seu estado mais bruto; nao
sa0 0 acontecimento, em si, mas uma
primeira captacao daqueles aconte-
cimentos, que serdo submetidos a
uma metodologia para permitir a
compreensio (BRASIL, 2014c, p.
4-17), ou seja, os dados sdo a repre-
sentacdo da dimensao fisica na di-
mensio informacional. A obtencio
deles estd diretamente relacionada
com a perspectiva fisica da dimen-
sao informacional, uma vez que ela
é realizada pela utilizagdo dos meios
fisicos disponiveis para captar a in-
formacao em seu estado mais bruto,
embora a perspectiva fisica abarque,
também, os canais de transmissao de
dados. J4 o processamento dos da-
dos, por meio das fusdes de dados e
de andlises técnicas, volta-se para a
perspectiva logica.
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b. Entre a perspectiva cognitiva e a
contrainteligéncia: esse espago re-
presenta a consciéncia situacional,
que garante a decisao adequada e
oportuna em qualquer situacao de
emprego, porque ela é a represen-
tacio construida (entendimento) a
partir da perspectiva cognitiva, sob
a influéncia cultural da dimensao
humana, das informagées disponi-
veis. J4 a contrainteligéncia relacio-
na-se com a consciéncia situacional,
porque ¢ um filtro das informacoes
direcionadas a um determinado in-
dividuo, calcado na necessidade de
conhecer e na compartimentagao.

Pelo modelo, na forma como esta es-
truturada a dimensao informacional, um
fluxo de informacgao produzido pela capta-
¢ao da realidade fisica e destinado a utili-
zagao pela perspectiva cognitiva de um co-
mandante, em um determinado nivel, teria
a estrutura apresentada na Figura 2.

Consciéncia Contra
Situacional inteligéncia

Perspectiva
Cognitiva

Dimensao

Uma explicacdo para esse fluxo é a se-
guinte: a realidade fisica é captada pela pers-
pectiva fisica, sendo traduzida em dados. Os
dados sao trabalhados pela perspectiva 16gi-
ca, para que possam transitar pelas estrutu-
ras da dimensao informacional. A informa-
¢ao, representada pelos dados organizados,
¢ difundida, de acordo com as permissoes
estabelecidas pela contrainteligéncia, para
propiciar a consciéncia situacional. A com-
preensao advinda de diferentes informagoes
interage com a perspectiva cognitiva do indi-
viduo, levando-o a decidir.

Consideragoées sobre a representacao
grdfica da dimensao humana

Para a representagio da dimensao hu-
mana, foram considerados os seguintes con-
ceitos limitrofes, além dos ja abordados na
dimensao informacional:

a. Da dimensdo humana na dimensao
fisica: a liberdade de agao, porque
representa a capacidade de execu-
tar agoes militares para concretizar

Perspectiva Perspectiva Realidade

Informacional Logica Fisica Fisica

Figura 2 - Fluxo de informagao origindria da dimensao fisica para a perspectiva cognitiva

Fonte: desenho do autor, 2017
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objetivos com o minimo possivel
de restricoes (BRASIL, 2015c, p.
155/288). Ela pode ser encarada
como o reflexo da caracteristica
conflitiva da dimensdo humana na
dimensao fisica. Nesse sentido, é ela
que garante a capacidade de agir na
dimensao fisica, em seus demais fa-
tores, como tempo, infraestrutura e
ambiente fisico.

b. Da dimensao fisica na dimensao hu-
mana: a batalha da narrativa, uma
vez que pode ser entendida como o
conflito entre as narrativas que com-
petem entre si, produzidas pelos di-
versos atores envolvidos. O objetivo
da batalha da narrativa é obter a
superioridade sobre a narrativa do
adversario, diminuindo seu apelo e
quantidade de seguidores e, quando
possivel, suplanta-la e torné-la irre-
levante (UNITED STATES, 2013).
Para que haja a batalha da narrativa,
¢é fundamental que a narrativa dos
atores consiga atingir os publicos-
-alvo com informagoes e argumen-
tos. Isso implica, também, um plane-
jamento sobre as caracteristicas do
terreno para a obtengao de suportes
fisicos para a transmissao da narra-
tiva, o que indica posiciona-la como
borda da dimensao fisica na dimen-
sdo humana.

Esses conceitos limitrofes formaram o
espago entre a batalha da narrativa e a liber-
dade de acdo: o terreno humano, definido
como agregado de caracteristicas sociocul-
turais existentes em um determinado ponto
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no tempo e no espago geografico (BRASIL,
2014c, p. 2-3). Percebe-se que esse ndo pos-
sui o mesmo significado que a dimensao hu-
mana do ambiente operacional. O terreno
humano possui um carater geografico e um
carater cultural, o que permite posiciona-
-lo como uma interse¢ao entre as dimensoes
humana e fisica do ambiente operacional.
Assim ele se relaciona com a batalha da nar-
rativa, porque € nele que os atores buscam se
fazer representar. Por outro lado, é o terre-
no humano que garante a liberdade de acao
das tropas em um determinado espago geo-
grafico, particularmente nos niveis tatico e
operacional.

Devido a importancia atribuida atual-
mente a legitimidade nas operagoes milita-
res, optou-se ainda por representar o pro-
cesso de legitimacdo dentro da dimensdo
humana.

Legitimacao € a ac¢ao de conferir legitimi-
dade a um ato, um processo ou uma ideo-
logia, de modo que se torne aceitavel para
uma comunidade. Enquanto legitimidade
pressupde consenso mais ou menos gene-
ralizado, a legitimacao refere-se ao modo
de obtengio desse consenso entre os mem-
bros de uma coletividade. (COELHO,
1991, p. 360)

Tal fato se deve a constatacao de que
as estruturas sociais, comportamentos € in-
teresses, componentes da dimensao humana
(BRASIL, 2014c, p. 2-3), para constarem de
uma cultura, ja foram legitimados em algum
momento da histéria daquela comunidade,
o que faz da dimensao humana a arena per-
manente da legitimac¢do. Assim, para con-
ferir ao modelo a ideia de fluxo constante,
caracteristica da triplice hélice, optou-se por
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Figura 3 — Fluxo de informagao origindria da perspectiva cognitiva para a dimensao fisica

Fonte: desenho do autor, 2017

representar a legitimagao, dentro da dimen-
sdo humana, como o processo continuo, so-
bre o qual se deve influir para atingir a le-
gitimidade necessaria as operagdes militares.

Pelo modelo, na forma como esta es-
truturada a dimensao humana, um fluxo de
informagdo produzido pela perspectiva cog-
nitiva e direcionado para a dimensao fisica
teria a estrutura que se vé na Figura 3.

Uma explicacdo para esse fluxo é a se-
guinte: a comunicacdo utilizada para repre-
sentar o que foi decidido pela perspectiva
cognitiva deve ter como objetivo permanen-
te a legitimagdo. A representagio proferida
vai competir pela legitimagao com as diver-
sas narrativas em circulacio na dimensao
humana, sendo repercutidas na batalha da
narrativa. A forma como a repercussao é
captada pelas pessoas que compdem o ter-
reno humano vai impactar na liberdade de
agao das tropas na dimensao fisica.

Aqui, é possivel observar uma dis-
tingao: o fluxo representado na Figura 3 é
especialmente valido para os niveis opera-
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cional e tatico, porém, nos niveis politico e
estratégico, o fluxo ¢é invertido, a perspecti-
va cognitiva € influenciada pela legitimacao,
que se da pela forma como os fatos ocorridos
no terreno humano sio representados pela
batalha da narrativa, o que vai ao encontro
da citagdo:

Todas as decisdes importantes eram de-
sencadeadas pela cobertura televisiva de
algum grave incidente, tal como um nu-
mero de mortos superior ao habitual, pro-
vocado pelos bombardeamentos de arti-
lharia sobre Sarajevo, ataques a refugiados
ou provas da ocorréncia de um massacre.
(SMITH, 2008, p. 406)

Consideragéoes sobre a representacdo
grdfica da dimensao fisica

A concepgao da dimensao fisica, a partir
do modelo, acrescenta a defini¢ao inicial (BRA-
SIL, 2014c, p. 2-2), voltada preponderante-
mente para o Terreno e Condigdes Meteorolé-
gicas, o lerreno humano e os dados, o que permite
raciocinar com as repercussoes fisicas desses
dois fatores. Assim, a batalha fisica pelos dados
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inclui obter a superioridade na infraestrutura
de obtencio e transmissao dos mesmos. Isso in-
cluiria a realizagao de operacoes militares com
objetivos informacionais. Da mesma forma,
pode ser visualizado o emprego de medidas
de guerra eletronica, por exemplo, para con-
tribuir para a batalha da narrativa, impedindo
que a narrativa adversa atinja seus publicos-
-alvo, bloqueando-se, por exemplo, de forma
pontual, algum canal de comunicacao utilizado
pelo oponente nas operagoes.

Representagao dos fluxos de informa-
¢ao sobre o modelo

Representaram-se, primeiramente, 0s
fluxos atinentes a comunicagio sincronizada,
uma vez que ela representa uma compreensao
mais ampla da comunicacio, que envolve o em-
prego de capacidades letais, como tropas e ar-
mas, e ndo letais, nas quais esta incluida a comu-
nicagao social. A sincronizacio da comunicagio
¢ uma abordagem das operagoes militares sob
uma perspectiva comunicacional, em que cada
acao representa uma parte da narrativa que se
quer construir superior a oponente (UNITED
STATES, 2013). Isto posto, verifica-se que a co-
municagio sincronizada (antiga comunicagio
estratégica) ¢ o instrumento que permite a co-
ordenagao dos efeitos entre as capacidades, em
uma perspectiva comunicacional.

O manual C 45-1 Comunica¢io Social
(BRASIL, 2009) traz apontamentos sobre o
emprego da comunicagdo social em operagoes
militares. Entretanto, ndo ha indicagbes de um
processo de tramite e tratamento de informa-
coes atinente a essa atividade antes, durante e
depois das operagdes militares. Assim, pode-se
caracterizar como fluxo de informagao, apenas,
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a avaliacio de midia. Para o posicionamento no
modelo, os principais apontamentos foram tra-
¢ados como pontos sobrepostos aos fluxos da co-
municagio sincronizada, e a avaliacio de midia,
como fluxo independente, dentro da dimensao
humana. A comunicacio sincronizada foi utiliza-
da, entdo, como o paradigma sobre o qual se le-
vantaram as acoes que podem ampliar a sinergia
entre inteligéncia e comunicagao social.

Na sequéncia, buscou-se representar o
ciclo de inteligéncia, que é o método préprio
da funcio de combate inteligéncia, de produ-
¢ao e andlise que organiza uma fusao de dados,
fornecendo-lhes um sentido. Ele é o motor da
funcao de combate inteligéncia e é formado por
quatro fases: orientagio, obtengao, produgao e
difusao (BRASIL, 2015b, p. 4-1).

Os dois fluxogramas foram transpos-
tos para o modelo.

Representacdo da comunicagado
sincronizada e da comunicagéao social

Para representar a comunicagao sin-
cronizada, visualizaram-se como fluxos os
conceitos obtidos do manual das Forcas Ar-
madas norte-americanas que trata do assun-
to bem como alguns conceitos doutrindrios.
Sao eles:

a. Narrativa — Expressio global do
contexto e dos resultados pretendi-
dos (UNITED STATES, 2013). Na
Metodologia da Concepg¢ao Opera-
tiva do Exército Brasileiro (MCOE),
a elaborac¢ao da narrativa é utilizada
para ajudar a compreender e ex-
plicar o ambiente operacional e o
problema militar. A narrativa é, ao
mesmo tempo, util como instrumen-
to de comunicacio (BRASIL, 2014b,
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traidos da narrativa for-
mulada para resolver
o problema militar, re-

Dimensao
Informacional

Dimensdo presentando um esforgo

Fonte: desenho do autor, 2017

p. 4-7). Essa caracteristica permite
representd-la como um fluxo que se
inicia na dimensao humana, onde
esta o fator politico, atravessa a pers-
pectiva cognitiva da dimensao infor-
macional e situa-se como um primei-
ro estimulo 2 consciéncia situacional,
a qual cabera a compreensao dos ob-
jetivos da politica. O conhecimento
da narrativa formulada direciona-se
para a contrainteligéncia, porque
deve ser difundida de acordo com a
necessidade de conhecer.

. Tema - Ideia ou intencio conver-
gente que apoia a narrativa e é de-
signada para prover direcao e conti-
nuidade na produgao de mensagens
e produtos relacionados (UNITED
STATES, 2013). Os temas sio ex-
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cognitivo de formular
uma argumentagao, a
partir da consciéncia si-
tuacional, que permita a
producao de mensagens
que visem direcionar a
interacao das tropas com
o terreno humano.

c. Mensagem - Uma
comunicagdo enredada
(construida sobre e atra-
vés de um enredo), dire-

Figura 4 — Comunicagao sincronizada e comunicagao social em apoio as cionada a um determina-
operacoes militares

do publico, alinhada com

um tema especifico em

apoio a um objetivo espe-
cifico (UNITED STATES, 2013). As
mensagens atravessam as operagoes
militares, porque podem ser difun-
didas pelas tropas; alids as préprias
acoes das tropas ja representam uma
forma de comunicar, em suas intera-
¢oes no terreno humano.

. Narrativa Dominante — Percepcao

estabelecida como valida nas men-
tes de um ou mais publicos-alvo
(BRASIL, 2014c, p. 2-6). Ora, se a
narrativa dominante é uma percep-
¢ao estabelecida como vilida, ela é,
entdo, uma afericao de retorno, uma
representagao dos argumentos mais
contundentes aceitos pelos publicos.
Nesse sentido, ela torna-se um cami-
nho para a legitimagao, o que justi-
fica sua inclusdo entre os centros de

63



gravidade a se atingirem (BRASIL,
2014c, p. 2-6).

e. O say-do gap é um descompasso entre
o que € dito e o que ¢ feito, traduzido
como “lacuna entre o dizer e o fazer”,
que deve ser permanentemente evi-
tado na condugao da batalha da nar-
rativa (UNITED STATES, 2013).

f.  Os efeitos, nos quais se baseiam o pla-
nejamento, a analise e acompanha-
mento das operagoes de informacao,
metodologia explicitada como parte
dos principios desse tipo de operacao
(BRASIL, 2014c, p. 3-2, 3-3), devem
ser visualizados em funcdo da obten-
¢ao da narrativa dominante. Em ul-
tima instancia, devem ser planejados
no sentido de antever as agdes das
tropas no terreno e os resultados des-
sas acoes sobre o terreno humano,
evitando-se o say-do gap.

Ja para a comunicagao social, busca-
ram-se agrupar as diversas atividades listadas
em apoio as operagdes militares no manual
C 45-1 (BRASIL, 2009), dentro das fases do
processo de elaboragdo de uma comunica-
¢ao integrada de marketing. Assim, obter a
resposta desejada (efeito) requer a solugao
de trés problemas: o que dizer (estratégia
da mensagem), como dizer (estratégia criati-
va) e quem deve dizer (fonte da mensagem)
(KOTLER; KELLER, 2006, p. 519). As de-
terminagdes contidas no manual que nao se
enquadravam em um dos trés problemas do
processo, devido as especificidades das ope-
racoes militares, foram consideradas topicos
separados. Os apontamentos selecionados
foram transcritos na sequéncia abaixo:
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1. Estabelecer um sistema de comuni-

cacao social da operagdo, organizan-
do, por meio de uma perspectiva 16-
gica, a captacao de dados, os fluxos
de informagiao e os canais com o0s
elementos subordinados (BRASIL,
2009, p. 4-10).

. Construir uma estratégia da mensa-

gem que permita adequar produtos
a area de operagoes e aos objetivos
da campanha de Com Soc, esses lti-
mos, estabelecidos pelo comando da
operagao (ou da campanha) (BRA-
SIL, 2009, p. 4-9).

. Planejar e sincronizar a divulgagao

das mensagens pelos diversos veicu-
los de comunicacao, incluidos na es-
tratégia criativa do marketing insti-
tucional, com o objetivo de ampliar a
liberdade de agao das tropas no ter-
reno humano (estratégia criativa).

. Planejar as fontes das mensagens

(incluindo porta-vozes), raciocinan-
do com as mensagens que estao sen-
do transmitidas pela prépria tropa
em operacoes.

. Realizar a andlise de midia. A analise

de midia é um fluxo de informacao,
porque se origina na batalha da nar-
rativa e é processada na dimensao
humana, por meio da verificacao
se uma determinada narrativa en-
contra-se em vias de legitimar-se ou
nao. A avaliagio de como uma de-
terminada narrativa foi abordada na
batalha da narrativa € realizada pela
comunicagao social, por meio de fer-
ramentas como o clipping jornalistico
(BONELLA et al, 2015, p. 235) ou a
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analise de enquadramento jornalis-
tico (SOARES, 2006), que nao fazem
parte do escopo desse trabalho.

As consideragoes, listadas nos itens 1 a
4, por nao representarem fluxos, foram ca-

racterizadas como pontos locados no modelo.

Representacgao do ciclo de inteligéncia

Figura 5 — Representagao do ciclo de inteligéncia e
sua sincronizag¢ao com a comunicagao social, a partir
da comunicagao sincronizada

Fonte: desenho do autor, 2017

A fim de situar o funcionamento do ci-
clo de inteligéncia, considerou-se cada uma
de suas fases como um fluxo de informacao.
A partir disso:

a. Na fase de orientacio, sao defini-
das as ameacas e estabelecidas as
diretrizes para o planejamento e a
execucao das atividades e tarefas re-
lacionadas a inteligéncia (BRASIL,
2015a, p. 6-2). A orientacao ¢é, dessa
forma, um direcionamento propor-
cionado pela consciéncia situacional
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e pela perspectiva cognitiva sobre a
perspectiva fisica.

. Na obtencao, as fontes por meio das

quais os dados sao obtidos podem ser
pessoas, grupos, organizagoes, docu-
mentos, fotos, videos, instalagoes, equi-
pamentos e qualquer outro elemento
do qual se possam extrair dados de
interesse para a inteligéncia militar
(BRASIL, 2015a, p. 6-2). Assim, a ob-
tengao € a representacao da dimensao
fisica em dados, por intermédio dos
meios disponiveis na perspectiva fisica
da dimensao informacional.

Na fase de produgao, os dados, infor-
magoes e conhecimentos obtidos sio
convertidos em novos conhecimentos
de inteligéncia (BRASIL, 2015a, p.
6-4). A produgao pode ser entendida
como a transformacao dos dados pela
aplicagao de uma metodologia da pers-
pectiva légica sobre os mesmos, para
permitir seu fluxo pelos canais de difu-
sao da dimensao informacional.

. Na fase de difusao, sao divulgados para

o comandante, 6rgao, ou escalao que
os solicitaram e, ainda, mediante or-
dem, para quem possam ser uteis, 0s
conhecimentos resultantes da produ-
cdo. E realizada por intermédio de va-
rios tipos de canais de transmissao, ob-
servando o principio da oportunidade
e a necessidade de conhecer (BRASIL,,
2015a, p. 6-5). Logo, a difusio estru-
tura-se como o fluxo do conhecimento
produzido, na dimensao informacio-
nal, para fomentar a consciéncia si-
tuacional, devendo, para isso, passar
pelo filtro da contrainteligéncia.
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O fato de a orientagdo atravessar as
operacoes militares é perfeitamente compre-
ensivel, quando se raciocina no direciona-
mento realizado, nas ordens de operagoes,
para que as tropas, durante o cumprimento
de suas missoes, levantem os elementos es-
senciais de inteligéncia, sendo a defini¢ao
desses, transcrita abaixo:

Elementos Essenciais de inteligéncia (EEI)
— tépico de informacao ou de informe so-
bre as caracteristicas fisicas e humanas do
Teatro de Operagoes (TO) / Area de Ope-
ragoes (AOp) ou sobre as possibilidades do
inimigo que o comandante julga necessi-
tar, em um determinado momento, para
correlaciona-los com outros conhecimen-
tos disponiveis, a fim de contribuir no pro-
cesso decisorio que lhe permita o cumpri-
mento da missao. (BRASIL, 2015¢, p. 98)

Oportunidades de sinergia entre
inteligéncia e comunicagao social

Os pontos no modelo representam as
oportunidades de extrapolagoes légicas, lis-
tadas abaixo, que fornecem dedugdes sobre
agoes a realizar para sincronizar o ciclo de
inteligéncia e a comunicagao social, em prol
da comunicacao sincronizada:

1. O estabelecimento do sistema de
comunicagao social da operagao ¢é o
primeiro momento em que o coman-
dante, ou um estado-maior, como um
todo, em um determinado nivel, passa
a percebé-lo, por meio da consciéncia
situacional. O primeiro momento em
que um conhecimento de inteligén-
cia é percebido por esse mesmo co-
mandante, ou por esse estado-maior,
ocorre quando o conhecimento ¢ di-
fundido. Assim, o estabelecimento do
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numero 1, tanto para a comunicagao
social, quanto sobre a difusao do ciclo
de inteligéncia, indica a previsao de li-
gacbes permanentes e rotineiras entre
o sistema de inteligéncia e a comuni-
cacao social, nos diversos escaloes. Isso
objetiva um aproveitamento oportuno
do conhecimento difundido na produ-
¢ao de temas e mensagens da comuni-
cagao sincronizada, tudo para minimi-
zar a ocorréncia do say-do gap.

O ponto 2 representa a participagio da
comunicagio social na elaboragao dos
temas e das mensagens da comunica-
¢do sincronizada, permanentemente,
em conjunto com os responsaveis pela
contrainteligéncia do escaldo conside-
rado.

O ponto 3, locado sobre as mensagens
transmitidas em paralelo com as ope-
ragoes militares, implica que a comu-
nicagao social deve emitir diretrizes de
comunicagio, de forma semelhante
ao que ocorre com os EEI, nas ordens
de operagbes, para padronizar o dis-
curso da tropa junto aos publicos-alvo,
de acordo com a fase da operagao. Os
militares que interagem com o terre-
no humano devem ser considerados
fontes das mensagens, uma vez que
outros canais de comunicagao podem
nao estar disponiveis.

O ponto 4 indica que o planejamen-
to da sincronizacio das mensagens
a serem emitidas pelos diversos ve-
iculos de comunicacao deve conter
solicitagdes ao sistema de inteligéncia
para que a orientacao do ciclo de in-
teligéncia inclua um esfor¢o de busca
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para mapear os efeitos das mensagens

emitidas pelas tropas e pela estratégia

criativa da comunicagao social.

5. A andlise de midia da comunicagio so-
cial, focada em observar as narrativas
existentes nos enquadramentos ado-
tados nas mensagens distribuidas pe-
los veiculos de comunicac¢do, deve ser
disponibilizada na fase de orientagao
do ciclo de inteligéncia, para facilitar
a inteligéncia a avaliagdio das midias
como fontes de dados. A utilizagao des-
se conhecimento na analise dos dados
obtidos das midias pela inteligéncia
responde, também, a presenca do nu-
mero 1 sobre a fase da producao.

6. O ponto 6 representa que a fase de
obtengado do ciclo de inteligéncia deve
voltar-se, também, para uma perspec-
tiva comunicacional, por meio da qual
se tornam, também, elementos essen-
ciais de inteligéncia:

a. aforma como as tropas sao percebi-
das pela populagao local;

b. asrestri¢oes a liberdade de acio das
tropas, ocasionadas pelo terreno
humano;

c. o efeito de uma determinada men-
sagem sobre a populagio local; e

d. aocorréncia nao deliberada do say-
-do gap.

Essas informagoes serdo disponibiliza-

das para a comunicagao social, para o

planejamento da estratégia da men-

sagem da comunicagio sincronizada,

conforme os pontos 1 e 2.

7. O ponto 7 traz a ideia de que as men-
sagens da comunicagdo sincronizada
devem ser modificadas de acordo com
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a evolucao da situagido das operagoes
militares em seus efeitos sobre o terre-
no humano, o que implica uma adap-
tabilidade constante do planejamento
de comunicagio social. Um exemplo
disso poderia ser a adogio de ideias-
-forgas sincronizadas com as fases da
manobra.

Os pontos listados apresentam agoes a
realizar e oportunidades para a sincronizacao
dos processos estudados, mas nao abarcam uma
sequéncia temporal, até porque a inteligéncia e
a comunicacao social comegam a ser emprega-
das antes mesmo do inicio do planejamento da
operacao militar propriamente dita. A primeira
porque precisa fornecer os dados para o plane-
jamento e a segunda, porque precisa preparar
o terreno humano e divulgar a operacao.

A pesquisa que deu origem a este artigo
contém uma tabela em que ¢ verificada a apli-
cabilidade de cada um dos sete pontos descritos
acima, nas fases do Processo de Planejamento e
Condugcao das Operagoes Terrestres — PPCOT
(BRASIL, 2014b). Foram selecionados aqueles
que mais se adequavam a caracteristica de cada
etapa do processo de planejamento, tudo com
o objetivo de fornecer uma sequéncia de agoes
a ocorrer em paralelo ao trabalho do estado-
-maior, para permitir a sincronizagao da comu-
nicagao social e da inteligéncia.

Conclusao

Um modelo ou uma teoria sao validos
por sua funcao de representagio. A qualidade
de um modelo relaciona-se com a permanén-
cia de sua aplicabilidade. A trfade paradoxal de
Clausewitz, no Da Guerra (1996), por exemplo,
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mantém-se como paradigma a ser estudado até
os dias atuais.

Do modelo ora proposto, o que se pode
dizer é que cumpre seu papel representacional,
facilitando a compreensao de conceitos disper-
sos na doutrina de operagoes de informacao e
a visualizacao dos fluxos de processamento das
informacbes, o que pode ser utilizado para sin-
cronizar os processos das capacidades relaciona-
das a informacao (CRI). Para isso, é necessario
que as capacidades estabelecam, exatamente,
esses fluxos — o caminho das informacées que
processam — com o intuito de gerar uma abor-
dagem operativa de informagoes, em torno da
comunicag¢ao sincronizada, estabelecida como
direcionamento primadrio.

E importante ressaltar que o modelo tri-
plice hélice das dimensées do ambiente opera-
cional ndo contradiz os fatores operacionais em
operagoes (BRASIL, 2014b, p. 2-7). Nas dimen-
soes fisica e informacional, eles sao plenamen-
te aplicaveis, e, mesmo na dimensiao humana,
os fatores militar, politico, econémico e social nada
mais sao do que a percepgao, por parte do pla-
nejador, do conflito entre estruturas sociais le-
gitimadas pela sociedade com aquelas que bus-
cam a legitimagao.

Referéncias

Esse trabalho aponta para a ideia de que,
em um ambiente em que a instantaneidade de
compartilhamento de dados € a regra, o traba-
lho de assessoria da fun¢io de combate inteli-
géncia, estruturada em seu sistema e seu ciclo,
nao se pode limitar a difundir conhecimentos
apenas para os decisores ou agir isoladamente
na obtencao e producao do conhecimento. Da
mesma forma, a comunicagao social ndo pode
encastelar-se em ideias-for¢as imutaveis. A pri-
meira se sujeita a ver o conhecimento buscado,
analisado e difundido, com esforgo e risco, per-
der a oportunidade da utilizagio. A segunda as-
sume a possibilidade de nao ter o que dizer, ou,
o que ¢ pior, perder a voz, desacreditada pelas
narrativas adversas.

Para regular as relagoes entre elas, exis-
tem diversas possibilidades ja delineadas nesse
artigo, como, por exemplo, a atuagdo da con-
trainteligéncia; conhecimentos  produzidos
pela comunicagio social que podem servir de
insumos para a inteligéncia e conhecimentos de
inteligéncia que devem ser utilizados pela co-
municacao social no mais curto prazo. Existem,
enfim, inimeras oportunidades de sincroniza-
¢ao, tantas quantas podem ser deduzidas de um
modelo tripla hélice. &
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