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As contramedldas eletr~nicas (CCME) continuam lnclufdas 
nas preocupaç~es do Coronel Humberto Jod Corrlà de Oli­
veira, nosso assfduo colaborador, mesmo após seu afasta­
mento do serviço ativo. 

Muito preciosa tem sido sua contrlbuiçl o para conscienti­
zar o leitor sobre a lmportlncia do assunto, em face das pe­
culiaridades do moderno campo de batalha. 

Neste artigo, ele enfoca a utilizaçlo das CCME no campo 
tlllco, em especial nas comun1caç~es em VHF. 

INTRODUÇÃO 

O s altos-comandos milita­
res destinam, ' normal­
mente, uma pequena 

parcela de seus orçamentos pa­
ra os sistemas de comunica- · 
ções, dando elevada prioridade 
para a aquisição de armamen­
tos, sistemas. de defesa, carros 
de combate, helicópteros etc. 
Estamos seguros de que toda 
esta gama de materiais é indis­
pensável para a segurança de · 
um pafs e a experiência nos tem : 
demonstrado que sua adequada · 
coordenação e o grau de sofisti- · 
cação com que são empregados 
são cruciais para o sucesso das 
ações militares. 

Um sistema de comunica- . 
ções inadequado ou impróprio ·! 

para as necessidades atuais po­
de tornar deficiente a coordena­
ção e o controle dos recursos 
empregados, levando uma força 
terrestre (FT) à paralisação. De 
outro modo, quando adequada­
mente coordenados e controla­
dos, realça o valor da força, 
criando condições para explo­
rá-la ·inteiramente em proveito 
de suas missões. 

Os sistemas de comunica­
ções táticas tornaram-se um 
compon$nte inseparável do am­
biente tfpico do moderno c~mpo 
de batalha. O desenvolvimento 
de sensores de informações e 
sistemas de comando e controle 
exigem uma adequada e moder­
na infra-estrutura de comunica­
ções para permitir o enlace des­
tes sistemas. Porém, ~imult(l· 



neamente com as crescentes 
necessidades e o desenvolvi­
mento dos sistemas de armas, 
grande ênfase deve ser dada à 
segurança, mobilidade e flexibi­
lidade das unidades de combate 
e dos postos de comando. 

Para satisfazer essas neces­
sidades contraditórias, uma no­
va geração de equipamentos de 
comunicações tem sido desen· 
volvida nos domfnios da comu­
tação, multiplexação e termi­
nais, os quais combinam, em 
variáveis graus de sofistica­
ção, o apoio a um crescente 
número de usuários com efi­
ciência, eficácia, segurança, 
mobilidade e contramedidas ele­
trônicas (CCME). 

A faixa de VHF tem sido a 
mais popular e largamente em­
pregada nas comunicações míli­
tares. Os conjuntos-rádjo em 
VHF são os materiais de comu­
nicações mais em evidência pa­
ra mobiliar a maioria das unida­
des da FT, especialmente nos 
escalões batalhão e m~nores, 
sendo amplamente usados para 
equipar as redes de comando e 
controle (C2), controle de fogo e 
logfstica, na zona de· combate 
avançada ao longo do LAADA. 

A substituição dos conjun­
tos-rádio de campanha que ope­
ram em VHF por materiais de 
geração mais 1mod.erna_. tem sido 
a preocupação do pessoal de 
comunicações, e as indústrias de 
interesse mili'tar que trabalham 
no campo das comunicações e 
da eletrônica têm oferecido nu­
merosos projetos. Em todas as 
FT, as organizações técnico-mi-
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litares trabalham nas defini­
ções dos requisitos básicos ope­
racionais e técnicos. Em muitos 
casos têrr. procurado avaliar e 
adquirir materiais e conhecimen­
tos, de modo a obter um ade­
quado equilfbrio para pesquisar 
e desenvolver os materiais al­
mejados que atendem às neces­
sidades da FT ou ao mercado­
internacional, já saturados 
com equipamentos dotados de 
CCME, no que concerne a 
conjuntos-rádio que operam na 
faixa de VHF/fonia (salto de 
freqüênçia = frequency hop-

. ping). E interessante adiantar 
que uma nova geração tem sido 
desenvolvida, utílizando a tec­
nologia do espalhamento de es­
pectro hfbrido. Ela propicia para 
o espectro de VH F o acesso de 
sofisticada tecnologia de CCME 
aplicada aos novos sistemas 
propostos da UHF, empregados 

· especialmente pelas forças na­
vais (FN) e aéreas (FAe). 

A seqüência direta combina­
da com as técnicas do salto de 
freqüência em um sofisticado 
esquema de modulação propor­
ciona elevado grau de' desem­
penho e vantagens de flexibili­
dade (atualmente está sendo 
desenvolvido na Itália, pela 
TELETTRA S.P.A., um sistema 
ou famflia de conjuntos-rádio 
denominado HYDRA). 

A implementação de alguns 
conceitos avançados nas di­
mensões dos conjuntos-rádio ti­
po mochila foi tornada possfvel 
pelo largo emprego de tecnolo­
gias de circuitos hfbridos e de 
ordenação de entrada. 
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b comportamento do rádio 
no congestionado cenário ele­
tromagnético da zona de comba­
te tem sido definido por meio de 
modernas especificações dadas 
às atuais gerações, e tem sido 
verificado por meio de simula­
ção com ·o emprego de compu­
tadores, cujos resultados são 
estimulantes. 

A Comissão NATO AC 302 
está desenvolvendo um conjun­
to-rádio, provavelmente base pa­
ra uma famflia ou sistema. em 
VHF, com CCME, padronizado 
em harmonia com as diretrizes 
de reciprocidade operacional en­
tre os pafses da NATO (OTAN). 
Como sabemos, os pafses oci­
dentais, de economia aberta e 
livre empresa, diversificam seus 
produtos, com o emprego de vá­
rias tecnologias, que ocasional­
mente podem ser conflitantes. 

AS EXIGÊNCIAS DA 
NOVA GERAÇÃO 

Uma nova geração de equi­
pamentos faz-se necessária, em 
função da rápida evolução da 
Arte de Guerra nos seus domf­
nios operacionais e nos pro­
gressos rápidos e atuais ocorri­
dos no desenvolvimentó de tec­
nologias eletrônicas, que têm 
propiciado substanciais avanços 
nas CCME. Entre outras, as 
mais importantes exigências 
atuais são: 

- o emprego de maior número 
de canais, imposto pelo cres­
cente volume de tráfego (já 
muito elevado) e pela grande 

quantidade de conjuntos-rádio 
em operação (isto quer dizer 
que é necessário adotar o es­
paço de canal de 25 kHz, em 
vez de 50 kHz mais comu­
mente usado) ; 

- o uso da..criptoproteção da in­
formação do sinal; 

a proteção dos enlaces por 
meio de CCME, incluindo a 
baixa probabilidade de inter­
ceptação, resistência à locali­
zação pela radiogoniometria e 
resistência ·à interferência 
inimiga; e 

-,o maior número de serviços, 
tais como a fonia digitalizada, 
em acréscimo à fonja analó­
gica existente, ·e a transmis­
são digitalizada de dados, 
que está aumentando em re­
lativo volume. 

Além das exigências opera­
cionais, a nova geração de 
equipamentos deve possuir ou­
tros requisitos gerais para ven­
cer a dinâmica evolução do ce­
nário técnico e operacional, 
além do violento aumento do 
custo dos materiais. Podemos 
ainda enfatizar dois parâmetros 
dignos de reflexão: 

- a confiabilidade e as possibi­
lidades de manutenção do 
conjunto-rádio , fatores que 
contribuem para a redução 
dos custos do ciclo de vida 
total do material; e 

- a flexibilidade do equipamen­
to e a possibilidade de aper­
feiçoamento pré-planejado, 
com a finalidade de assegurar 
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TRANSMISSÃO RÁDIO EM SAL TO DE 

FREQÜêNCIA EVADINDO-SE DE UM 
SINAL DE INTERFERÊNCIA EM FAIXA 

LARGA. 

o aumento da vida operacio­
nal. 

Quanto ao aspecto manu­
tenção, fator preocupante em 
todas as forças singulares, com 
especial razão durante engaja­
mentos operacionais, a nova ge­
ração tem recebido especial 
atenção da pesquisa e desen­
volvimento por parte das indús­
trias interessadas na produção, 
pela introdução de: 

- completa arquitetura modular; 

- sensores de verificação (tes-
te) instalados em cada mó­
dulo; 

- dispositivo de diagnóstico de 
rotina de software, para veri­
ficar a normalidade de fun­
cionamento de todos os mó­
dulos; 

- submódulos e submódulos 
descartáveis de baixo custo; 
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dispositivos que acusam 
qualquer funcionamento defi­
ciente, produzindo um alarme 
sob a forma de um sinal 
acústico no fone (alto-falante) 
ou um sinal visual no painel 
do transceptor. 

O conjunto-rádio que possuir 
um sistema automático de auto­
diagnóstico, localização de de­
feitos e troca de qualquer mó­
dulo (e/ou submódulo) danifica­
do, pode ser recuperado rapi­
damente em campanha, sem 
necessidade de intervenção de 
instrumentais e ferramentais 
especiais, em menos de cinco 
minutos. Este novo conceito 
simplifica, de modo expressivo, 
o apoio loglstlco, reduz o custo 
do ciclo de vida do material e 
do sistema, cooperando ainda 
com o fator tempo, imprescindl­
vel nas atuais operações, que 
exigem decisões rápidas. 

UMA APROXIMAÇÃO 
GLOBAL PARA AS 
NOVAS CARACTERÍSTICAS 

Embora algumas redes:-râdio 
que operam na faixa do VHF 
empreguem tecnologias de 
CCME, a proteção por elas pro­
porcionada tornou-se sinônimo 
de uma nova geração de conjun~ 
tos-rádio de campanha. Sob a 
óptica d·as técnicas e tecnolo­
gias atualmente em uso, a pro-
1eção dada pelas CCME repre­
senta, na atualidade, a maior 
inovação para as comunicações 
táticas e o mais interessante 
desafio para técnicos e enge-
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nheiros. Sob o ponto de vista 
operacional, as CCME demons­
tram de modo inequfvoco a 
maior mudança até hoje ocorri­
da na conduta de comunicações 
e nos sistemas de administra­
ção de freqüências. 

Estudando as técnicas e 
tecnologias das CCME como um 
somatório de caracterfsticas, in­
dependentemente de outros re­
quisitos sistêmicos, podemos 
ser levados para deficiências no 
modo de conduzir, de ponto a 
ponto, um projeto de um siste­
ma-rádio, podendo com isto li­
mitar suas possibilidades opera­
cionais e, conseqüentemente, 
sua vida útil. 

As mais recentes experiên­
cias na avaliação dos atuais sis­
temas têm mostrado que alguns 
parâmetros essenciais de um 
sistemã-rádio, tal como a obten­
ção de alcance para a tFansmis­
são em fonia digitalizada e da­
dos, podem ser substancialmen­
te reduzid<;>s quando estiver ope­
rando com algum método de 
CCME. As comunicações em 
área urbana também têm de­
monstrado um substancial de­
créscimo de rendimento, quan­
do usando algum método de 
CCME, comparado ao 'emprego 
com o de faixa estreita. Na rea­
lidade, isto é um conflito onde 
as caracterfsticas exigidas para 
os conjuntos-rádio' dotados de 
tecnologia de CCME, que lhe 
são essenciais, criam situações 
evidentemente inaceitáveis ao 
emprego operacional ou téitico. 

Para tornar exeqüfvel, sem 
sérias conseqüências, alguns 
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novos sistemas-rádio colocados 
em operação de campanha nos 
últimos ; anos da atual década 
(1980), deve ser pensado em 
aumentar-lhes substancialmente 
sua vida operacional útil, para 
que sobrevivam até o fim deste 
século. Em conseqüência, a pro­
teção · propiciada pelas tecnolo­
gias de CCME deve ser cuida­
dosamente avaliada, não so­
mente considerando as probabi­
lidades de desenvolvimento, 
da(s) provável(veis) ameça(s), 
porém, cóntra · a(s) ameaça(s) 
que pode(em) ocorrer no infcio 
dos anos 2000. 

Devem ser levadas em con­
sideração as tendências tecno­
lógicas e seus impactos sobre 
as demais atividades de Guerra 
Eletrônica (GE). Dois fatores 
poderão figurar proeminente­
mente na evolução da a'Tieaça 
atual: 

- o processamento digital do 
sinal; e 

- a implementação _de software 
de muito elevado número de 
funções. 

No âmbito das atividades 
das medidas de apoio eletrônico 
(MAE), a aplicação destas tec­
nologias poderá conduzir para 
uma imediata reação dos recep­
tores de faixa larga • (que em­
pregam algoritmos de Fourier de 
rápida transformação) para in­
terceptação de emissões~rádio 
em tempo real (dotados de dis­
positivos de proteção conven­
cional e com CCME). Para as­
segurar maior eficiência e eficá-
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cia, podem ser adotados bancos 
de dados de sinal, controlados 
por computadores (sistema de 
sigilo), que facilitarão o reco­
nhecimento imediato das emis­
sões interceptadas. Os primei­
ros empregos operacionais des­
tes sistemas avançados de MAE 
poderão ser esperados para o 
infcio da década de 1990. No fi­
nal deste século, estes novos 
sistemas deverão estàr plena­
mente em prática de campanha. 

Os programas efetuados no 
campo das atividades das MAE 
deverão ser empregados com a 
finalidade de colaborar no âmbi­
to das atividades de contrame­
dídas eletrônicas (CME). Ao la­
do dos conjuntos de interferên­
cia do tipo convencional pode­
rão ser desdobrados os acom­
panhadores inteligentes ou 
transponders de interferência. O 
tempo de .resposta dos conjun­
tos de interferência avançados 
espera-se que sejam da ordem 
de 10 milissegundos no final 
desta década e de dezenas de 
microssegundos no final deste 
século. 

Em função da expressiva 
evolução da ameaça, é fácil 
concluir que um sistema dotado 
de CCME, que não tiver um po­
tencial para o seu aperfeiçoa­
mento, poderá ter sua vida ope­
racional drasticamente reduzida. 
Portanto, é essencial que a ar­
quitetura dos sistemas se apro­
ximem das exigências ou dos 
requisitos das novas gerações· 
de equipamentos. Isto concluirá 
a fonia digitalizada, a transmis­
são de dados, a criptoproteção e 
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a proteção por meio de CCME, 
como parêmet~os para a confi­
guração de uma arquitetura óti­
ma para o sistema almejado, os 
quais devem levar em conside­
ração as possibilidades de: 

- interferência mútua; 

- tirar partido de possrvel si-
nergia; e 

- aumentar para um alto grau 
de flexibilidade, de modo a 
facilitar futuros aperfeiçoa­
mentos. 

SITUAÇÃO ATUAL 

É diffcil transmitir com pre­
cisão a situação atual das tec­
nologias de CCME, pois sobre o 
assunto há fortes medidas de 
segurança técnica e industrial e 
há acirrada disputa entre todos 
os setores envolvidos nas pes­
quisas, desenvolvimento e pro­
dução de equipamento dotado 
de CCME. 

Todos os produtores fabri­
cam os mais eficientes, eficazes 
e mais aceitáveis, quanto ao 
custo, dos materiais apresenta­
dos no mercado internacional. 

O projeto e desenvolvimento 
de famflias, sistemas oü conjun­
tos-rádio possuidores de tecno­
logias de CCME denominadas 
de salto de freqüência, foram 
elaborados independentementé 
por muitos fabricantes em vários 
pafses, notadamente nos ,Esta­
dos Unidos da América (EUA). 

Uma verdadeira revolução 
intelectual e industrial ocorreu 
em meados da década de 

A Defna Naclonel 



As CCME nu comunicações de campanha em VHF 

1970, ditada pela necessidade 
daquele pars em suprir com cer­
ca de 300.000 conjuntos-rádio 
com salto de freqüência, desti­
nados a operar na faixa tática 
de VHF, patrocinada pelo Co­
mando Eletrônico do Exército 
dos EUA, como parte de um 
amplo programa de reaparelha­
mento de suas forças singula­
res, no infcio dos anos de 1980. 

Portanto, foi no princfpio 
desta década que surgiram as 
primeiras aplicações práticas de 
tecnologia de CCME a serem 
adotadas na produção de con­
juntos-rádio, que comporiam as 
redes radiotáticas ou de comba­
te, que operam nas freqüências 
da faixa de VHF. 

Os materiais atualmente 
existentes no mercado interna­
cional são produzidos nos EUA, 
França, Israel, Reino Unido e 
República Federal da Alemanha 
(RFA). Todos empregam salto 
de freqüência, uma tecnologia 
de espalhamento de espectro, 
onde a velocidade de operação 
está compreendida entre deze­
nas a milhares de saltos por se­
gundo. Sistemas similares tam- · 
bém estão em estudo em outros 
pafses da OTAN e até pelo 
Exército Brasileiro, com vistas à 
realização prática é industrial. 

O que caracteriza um equi­
pamento dotado de salto de fre­
qüência é a ~apidez com que 
a freqüência muda. Os sistemas 
estão, usualmente, divididos em 
três categorias: 

- lento (menos de 100 saltos 
por segundo); 
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- moderado (entre 1 00 a 1 000 
saltos por segundo); e 

- rápido (mais do que 1 000 sal­
tos por segundo). 

A efici~ncia do sistema de 
salto de freqüência aumenta 
com a freqüência dos saltos. 
Logo, desde que a complexida­
de do hardware aumenta com a 
freqüência do aumento dos sal­
tos, tem havido um compromis­
so entre o custo e o desejado 
nfvel de segurança. O desdo­
bramento de um grande número 
de redes operando com salto de 
freqüência no campo de batalha 
reduz a eficiência de intercepta­
ção, pois dilui as informações 
sobre o posicionamento de uma 
rede-rádio espedfica, quanto à . 
sua freqüência operacional, 
obrigando a realização de uma 
interferência espalhada sobre 
todas as redes existentes. Este 
fator tem levado os arquitetos 
dos sistemas de salto de fre­
qüência a suprimir ou ~vitar 
qualquer elemento que identifi­
que ou auxilie a interceptação 
na reconstrução da rede·rádio 
sob observação. E necessário 
que o salto de freqüência vença 
o primeiro assalto na di$puta 
com a interceptação inimiga. 

A proteção propiciada. pelas 
CCME está implementada nos 
sistemas-_ráélio · pela adoção de 
tecnologias de espalhamento- e 
as mais comums são: 
- salto de freqüência e salto de 

tempo, os quais seguem uma 
estratégia de evasão, para 
evitar a ação dos interferido­
res; 
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- a modulação por seqüência 
direta, que segue uma estra­
tégia de resistência, isto é, 
opõe-se aos interferidores 
com um ganho adequadamen­
te processado; e 

- sistemas hfbridos, isto é, a 
combinação das tecnologias 
básicas anteriormente cita­
das. 

Todas as tecnologias ligei­
ramente citadas fornecem ade­
quada proteção contra os inter­
feridores atualmente em serviço; 
porém, após apreciar estes sis­
temas contra a maioria dos re­
quisitos das redes operacionais 
e a estimativa racional da evo­
lução da ameaça, eles demons­
tram possuir algumas deficiên­
cias, tais como: 

- problemas quanto à transmis­
são de dados e a fonia digi­
talizada; 

- vulnerabilidade às MAE tec­
nologicamente mais desen­
volvidas; e 

- vulnerabilidade aos interferi­
dores inteligentes. 

Os problemas ocorridos com 
a transmissão de dados são 
provenientes da propagação 
multidirecional e dos erros pro­
duzidos por arrebentamentos de 
longa duração. A& vulnerabilida­
des às MAE que possl,lem carac­
terfsticas mais avançadas e aos 
interferidores inteligentes são 
produtos das baixas velocidades 
de salto e da perda de auto-re­
sístência no esquema de mo­
dulação. Nenhum destes siste-
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mas de CCME apresentam auto­
flexibilidade ou capacidade para 
ser facilmente aperfeiçoado ·no 
futuro. Para melhor entendimen­
to destes problemas, é necessá­
rio considerar o que ocorre com 
a faixa de UHF, que é similar à 
de VHF quanto ao tipo de pro­
pagação e está sendo ampla­
mente utilizada por conjuntos­
rádio empregados pela FN e 

· FAe nas comunicações táticas 
ar-ar. 

Originalmente, com a inten­
ção de solucionar interinamente 
a demanda da CCME, foi, até o 
presente, colocado em operação 
prática o sistema "U.S. HAVE 
QUICK", que se tornou um pa­
drão para a OTAN e está sendo 
empregado em todas as forças 
dos EUA e por muitos outros 
pafses. Os EUA continuam o 
aperfeiçoamento da famflia 
"U.S. HAVE QUICK", para acer­
tar o passo com o avanço da 
sua ameaça. Numerosos outros 
sistemas têm sido proposto por 
vários pafses da OTAN (Canadá, 
EUA, Itália, Reino Unido, e 
RFA) e estão sendo discutidos 
no âmbito da Comissão NATO 
AC 302, para uma possfvel in­
clusão nas norm:1s de padroni­
zação. A maioria dos si!" ' 'mas 
propostos emprega tecno,\Jgias 
mais complexas de CCME do 
que as atuais de salto de fre­
qüência, comumente utilizadas 
nos conjuntos-rádio de emprego, 
tático, gue operam na faixa de 
VHF. E interessante informar 
que as CCME empregadas nos 
conjuntos-rádio que trabalham 
na faixa de UHF são sistemas 
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hfbridos, baseados em várias 
combinações de salto de fre­
qüência, salto de tempo e múl­
tiplo acesso à divisão de tempo. 

As propostas de unificação 
ou padronização de uma única 
tecnologia, tal como foi apre­
sentada pela RFA, quanto à do 
salto de freqüência rápido, es­
tão muito na frente dos atuais 
sistemas de salto de freqüência 
propostos para a faixa operacio­
nal de VHF. O salto de freqüên­
cia rápido implica em realizar 
uma arquitetura de faixa larga 
no rádio. 

Não constituem surpresa os 
avanços nos aperfeiçoamentos 
dos sistemas para a faixa de 
UHF, baseados nas tecnologias 
de espalhamento de espectro 
hfbrido. A tendência para a ado­
ção de sistemas hfbridos foi 
prevista há alguns anos. A ten­
dência para o emprego destes 
sistemas provavelmente conti­
nuará e os futuros sistemas que 
utilizam o espalhamento de es­
pectro podem, possivelmente, 
empregar raramente uma única 
forma de modulação. No futuro, 
acredita-se que somente sobre­
viverão os sistemas hfbridos. Is­
to levanta uma pergunta ou dú­
vida concernente às aplicações 
dos conjuntos-rá_dio em VHF: 
por que estão correntemen­
te disponfveis os sistemas de 
CCME restritos a uma tecnolo­
gia de salto de freqüência? 
A resposta mais comumente 
apresentada explica que, no 
denso cenário eletromagnético 
do campo de batalha, somente 
uma simples tecnologia de salto 
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de freqüência pode ser adotada, 
para evitar a interferência mú­
tua. Entretanto, o cenário simu­
lado de combate, reproduzido 
por sofisticados computadores, 
tem-nos mostrado que isto nem 
sempre é verdade. A resposta 
real é encontrada na tecnologia 
adotada, diante de uma situação 
real. 

A maioria dos sistemas de 
CCME para a faixa de VHF foi 
desenvolvida na década do~ 
anos 70 e naquela época os co­
nhecimentos e recursos tecno­
lógicos disponfveis não permi­
tiam a implementação de tec­
nologias sofisticadas nos domf­
nios do espalhamento de espec­
tro para os conjuntos-rádio tipo 
mochila. Porém, na atual déca­
da, os mesmos conceitos com­
plexos de CCME, que estão 
sendo aplicados de modo práti­
co para os materiais que traba­
lham na faixa de I:JHF, também 
podem ser aplicados para os 
equipamentos que operam em 
VHF. Atualmente, complexas . 
funções digitais podem facil­
mente ser implementadas por 
meio de tecnologia de integra­
ção em muito grande escala, 
pequeno volume, com baixo 
consumo e a um custo razoávet. 

Além dos comentários já ex­
postos, .devemos considerar o 
problema ou fator de operacio­
nalidade entre os múltiplos 
usuários dos equipamentos do­
tados de CCME, em salto de 
freqüência. 

Este fator deve ser conside­
rado entre pafses aliados e no 
âmbito de suas forças singula-
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res, com mais forte razão. A 
operacionalidade entre os diver­
sos usuários ou redes-rádio no 
sistema convencional de fre­
qüência fixa é, naturalmente, 
possrvel, porém, está claro, que 
no sistema do salto de freqüên· 
cia isto somente pode ser ai· 
cançado se virtualmente todos 
os parâmetros do sistema por 
salto forem idênticos e certa· 
mente as mesmas chaves bási­
cas forem empregadas. Na prá· 
tica, isto somente pode ocorrer 
se equipamentos idênticos fo· 
rem desdobrados, com concep­
ção e fabricação dentro dos 
complexos padrões internacio· 
nais, cujos dados tenham vindo 
a público e os prazos de entrega 
dos fabricantes permitam sua 
adoção. 

COMENTÁRIOS FINAIS 

No âmbito das forças sin· 
guiares e nos contatos entre es­
tas e os representantes de 
grandes indústrias de interesse 
militar que produzem conjuntos­
rádio ou sistema com CCME, 
usando tecnologias de salto de 
freqüência, agita-se o - assunto 
do "salto de freqüência" como 
uma solução infalfvel para a se­
gurança das comunicações de 
campanha. Muitos falam e não 
sabem exatamente o que estão 
falando ou vendendo! 

O salto de freqüêneia é uma 
.; tecnologia empregada pelas 

CCME, que consiste em ter to­
dos os postos (conjuntos-rádio) 
de determinada red~rádio ope­
rando em perfeito sincronismo, 
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usando uma seqüência de pseu­
dofreqüências ao acaso, apenas 
conhecidas por eles. Possivel­
mente, este é o conceito mais 
simples para dar uma idéia da 
operação em salto de freqüên· 
c ia. 

Ao longo desta contribuição 
foram apresentados comentários 
e idéias, que procuram dar ao 
leitor as atuais e futuras ten­
dências das CCME, usando a 
tecnologia do salto de freqüên­
cia para a operação na faixa de 
VHF. 

Alguns problemas e parâme­
tros foram levantados, podendo 
ressaltar o da operação de sis­
temas pertencentes às Forças 
Armadas de pafses aliados entre 
si, e no âmbito de suas próprias 
forças singulares. A hierarquia 
do escalão usuário (batalhão e 
menor) e a finalidade das redes 
foram considerações citadas pa­
ra meditação, pois as tecnolo­
gias de CCME, no caso do salto 
de freqüência, são de custo mui­
to elevado, levando-nos a pen­
sar na universalidade de seu 
emprego no âmbito de determi­
nada força singular. Será que 
todos os conjuntos-rádio que 
trabalham nas freqüências 
VHF/FM-fonia devem possuir 
CCME em salto de freqüência? 
'1~ais redes os devem empre­
gdr?. 

E necessário raciocinar com 
o já congestionado espectro de 
freqüências táticas das faixas 
de VHF e a crescente atuação e 
sofisticação das ameaças com 
seus mais avançados meios de 
MAE e CME. 



As CCME nas comuni~ões da campanha em V HF 

A implementação de um sis­
tema de salto de freqüência de 
elevado nfvel de desempenho 
exige uma perfeita sincroniza­
ção e administração de freqüên­
cias. Para superar os obstáculos 
da sincronização, todas as uni­
dades e postos-rádio de deter­
minada rede devem mudar de 
freqüência e adotar a hora do 
relógio simultaneamente; para 
isto, usando um meio de comu­
nicação diferente do sistema. 
Quanto à administração de fre­
qüências, devem ser considera­
das todas as freqüências pre­
sentes no campo de batalha 
(podem ser milhares}, o empre­
go de vários conjuntos-rádio no 
interior de uma mesma viatura e 
proximidade entre os postos-rá­
dio de uma mesma rede ou de 
redes-rádio diferentes. Estas 
considerações devem ser feitas 
para evitar ou minimizar a inter­
ferência mútua, que é indeseja­
vel em qualquer situação. Além 
de filtros e outros dispositivos 
que devem existir nos circuitos 
dos conjuntos-rádio, a lista de 
freqüência a ser empregada de­
ve ser a maior possrvel, inde­
pendente das redes em opera­
ções; além disso, deve ser con­
siderado o posicionamento geo­
gráfico dos postos e das redes- · 
rádio. ·' 

A multiplicação de serviços 
e os obstáculos para acrescer 
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segurança aos sistemas de 
CCME são também afetados 
pela qualificação dos recurso~ 
humanos, pois as redes táticas 
são operadas, muitas vezes, por 
elementos inábeis, que podem 
levar ao colapso todo o sistema. 

Para eriterrar este comentá­
rio sobre as CGME nas comuni­
cações de campanha na faixa 
de VHF , é necessário lembrar 
que a eficiência das comunica­
ções e o elevado grau de segu­
rança que elas devem possuir 
são fatores· imprescindfveis para 
a conduta da guerra. Além dis­
so, as comunicações-rádio em 
VHF assumem crescente papel 
nos conflitos existentes desta 
época e têm influência imediata 
nas diversas situações do cená­
rio do campo de batalha, pois 
por meio delas são tomadas im­
portantes decisões em tempo 
real, dando ao comandante das 
forças a flexibilidade necessária 
para comandar, controlar, comu­
nicar e informar. (C31). 
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Qualidade .. 
A Olivetti inshite em 
bater nesta tecla. 

Desde 1959, a Olivetti vem fazendo 
sempre a mesma coisa: máquinas de 
escrever. de calcular e teleimpressores da 
mais alta tecnologia Sâo 28 anos seguindo 
a mesma filosofia de trabalho, procurando 
atingir o máximo de qualidade em cada 
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produto. desde a matéria-prima até a máquina 
pronta para uso. 

A consequéncla natural desta constante 
preocupaçOO sao os grandes avanços 
tecnológicos alcançados nesse tempo. Por 
tudo Isso. a Ollvent e seus 3.000 funcionários 
mantêm. com orgulho. essa rotina diária: 
qualidade. qualidade e mais qualidade. 
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