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Nas crises da Polfcia Militar do Estado do Rio de J11neiro, 
tem havido, nos tJitimos tempos, demonstraç6es práticas de 
Guerra Eletr6nica, e a imprensa tem fornecido ao público, em 
geral, uma noção exata dos efeitos que a lnterferéncia nas 
faixas-rádio da corporação é capaz de causar à açAo de co­
mando. Fácil é, assim, para o leigo, entender a importância 
dessa nova arma do moderno campo de batalha. 

O assunto é abordado, uma vez mais, pelo autor, desta 
feita sob o tftulo A Guerra Eletrônica Contra as Comunicações 
Táticas, que se desenvolver/1 em duas partes. t:sta e a pri­
meira parte de um artigo, que se completará em nossa próxi­
ma edição. 

INTRODUÇÃO 

O s combatentes terrestres 
trabalham sob condições 
peculiares em um am­

biente eletrônico freqüentemen­
te denso, acrescido de fatores 
complicadores próprios da con­
figuração variada do terreno na­
tural ou produzidos pelas mãos 
do homem. 

As forças terrestres (FT) 
operam em áreas onde podem 
existir milhares de emissores, a 
maioria dos quais são equipa­
mentos de comunicações, ami­
gos e hostis, cada um compe­
tindo para assegurar a liberdade 
do uso de faixas de freqüências 
possfveis. 
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Podemos facilmente deduzir 
que o principal interesse da 
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Guerra Eletrônica (GE) terrestre 
é o espectro eletromagnético 
destinado às comunicações, o 
que a torna um importantrssimo 
fator de multiplicação do poder 
de combate para a FT, possibili­
tando atuar sobre todos os 
em i sso r e s eletromagnét_icos 
empr~gados no campo de bata­
lha. E bom recordar que ela age 
contra as comunicações e em 
outros campos, tais como os ra­
dares e eletroópticos, porém me 
limitarei em tecer comentários 
quanto a sua atuação contra os 
domfnios das comunicações-rá­
dio. 

Os mais recentes progressos 
ocorridos nos campos da eletrô­
nica aumentaram consideravel­
mente a versatilidade e as pos­
sibilidades dos sistemas de co­
municações militares, em espe­
cial os destinados para fins táti­
cos. Por outro lado, os coman­
dantes e seus estados-maiores 
habituaram-se ao amplo emrre­
go das facilidades proporciona­
das pelos atuais sistemas e 
passaram a ter uma acentuada 
dependência dos meios que o 
desenvolvimento vertiginoso da 
eletrônica aplicada às comuni­
cações tem propiciado. 

Os combatentes têm à dis­
posição o que há de melhor e 
mais moderno em materiais e 
sistemas de comunicações, po­
rém se uma ameaça potencial 
cientificar-se que os elevados 
padrões técnicos e materiais os 
transformaram em seres depen­
dentes, poderá esforçar-se para 
transformar a sujeição em im-
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portante vantagem para as suas 
forças. 

Prosseguindo esta exposi­
ção, não é demasiado lembrar 
uma simples conceituação da 
GE aplicada especificamente às 
comunicações, como sendo a 
exploração ou degradação do 
espectro eletromagnético quan­
do empreg&do pelo inimigo, pro­
tegendo-o de modo a criar con­
dições de I ivre acesso por parte 
das forças amigas. 

ESTRUTURA E 
COMPONENTES 

Podemos tratar a GE sob 
dois importantes aspectos, que 
abrangem o campo estratégico e 
tático da aplicação do poder mi­
litar. A estrutura já consagrada 
por nós (Figura 1) apresenta as 
atividades de GE em quatro dis­
tintos componentes, cujas ativi­
dades têm fntimos relaciona­
mentos. Embora a finalidade de 
nossa exposição não seja a GE 
estratégica, em rápidas pincela­
das mostrarei que seu quadro se 
desenvolve basicamente sobre 
grandes distâncias, emprega 
meios altamente elaborados e 
grandes recursos, para a produ­
ção de informações sobre o si­
nal eletromagnético (lnfo Sin), 
que fornece condições para o 
planejamento detalhado a longo 
prazo e que possibilita perturbar 
ou influenciar o inimigo, por 
meio de apropriadas ações es~ 
tratégicas e polrticas. As lnfo 
Sin são a fonte de informações 
para os escalões superiores ao 
de CEx, para as FT que pos-
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suem em suas estruturas este 
nfvel de comando, porém estas 
informações podem dar suporte 
para as operações táticas, em 
especial com os dados técnicos 
obtidos em determinados perfo­
dos de tempo. 

É possfve! sintetizar as lnfo 
Sin como sendo a procura, ob­
tenção, localização, análise, in­
tegração, interpretação e explo­
ração de emissões eletromagné­
ticas oriundas das comunica­
ções, dos radares, controles 
operacionais e das técnicas vin­
culadas ao inimigo ou ameaça 
potencial, com a finalidade de 
obter informações sobre a situa­
ção inimiga. 

As lnfo Sin são implementa­
das pelas: 

- informações de comunica­
ções {lnfo Com); 

OFENSIVA 

I 
PASSIVA 

Q 
BUSCA E 

INTERCEPTAÇÃO 

I 
I 

ATIVA 

informações eletrônicas 
(lnfo Elt); e 
informações telemétricas 
(lnfo Tlm). 

Resumidamente é possfvel 
conceituá-las: 

- Informações de Comuni­
cações {lnfo Com) 

As lnfo Com interceptam 
e interpretam o tráfego das co­
municações hostis, as informa­
ções nelas contidas e as carac­
terfsticas técnicas de suas fon­
tes. Produzem a análise da in­
terceptação das comunicações 
eletrônicas. 

- Informações Eletrónicas 
(lnfo Elt) 

As lnfo Elt se interessam 
nas emissões de qualquer clas­
se de radar, sistemas de con-

DEFENSIVA 

EJ 
I 

INTERFER~NCIA OISSIMULAÇÀO ANTI-MAE ANTI-CME 

"PELA RAOIOGONIOMETRIA 

ANÁLISE 

Figura 1 - Componentes da GE/comunicações. 
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trole e IFF (ldentification Friend da GE considerando dois aspec­
or Foe) e suas caracterfsticas; tos importantes: 
mais exatamente, é um produto _ a GE ofensiva; e 
das informações deduzidas das • _ a GE defensiva. 
irradiações eletromagnéticas, 
outras que não sejam as de co­
municações e de fontes radioa­
tivas. 

- Informações Telemétricas 
(lnfo Tlm) 

As lnfo Tlm são o produto da 
análise da interceptação de si­
nais de telemetria e seu nfvel é 
predominantemente estratégico 
quase restrito ao campo dos 
mfsseis intercontinentais ou de 
longo alcance. Apesar de pos­
suirmos muito poucas informa­
ções sobre este assunto, não 
deixa de ser considerada como 
uma atividade de lnfo Sin. 

A GE tática está sempre em 
fntima relação com as situações 
operacionais, com as ocorrên­
cias criadas em áreas de atrito 
(por exemplo: nas faixas de 
fronteiras, áreas contestadas 
etc.), antecedendo o infcio de 
uma situação de beligerância e 
nos acontecimentos concernen­
tes à segurança interna. 

A GE tática normalmente 
desenvolve-se sobre uma faixa 
de terreno de aproximadamente 
40km de largura em ambos os 
lados da linha de contate entre 
as forças oponentes; e nas ope­
rações de segurança interna, 
podemos estimar uma zona da 
ordem de 50 a 80km de raio, 
cobrindo a área de onde existe 
o problema. 

Sob o ponto de vista tático, 
podemos desenvolver o estudo 
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A GE ofensiva consiste em 
ações realizadas em apoio às 
operações, contra as possibili­
dades eletromagnéticas inimi­
gas, enquanto as ações defensi­
vas têm por finalidade assegurar 
o uso eficiente do espectro ele­
tromagnético pelas forças ami­
gas. 

Mais uma vez consultemos a 
Figura 1 e podemos sentir que, 
na realidade, a GE ofensiva visa 
tornar inoperante as comunica­
ções hostis, empregando con­
tramedidas, assim como obter 
informações sobre as emissões 
eletromagnéticas inimigas, por 
meio das medidas de apoio ele­
trônico (MAE). Resumidamente, 
podemos conceituar as ativida­
des ofensivas e defensivas: 

- Medidas de Apoio Eletrô­
nico (MAE) incluem a 
busca, interceptação, mo­
nitoração e localização de 
emissores inimigos (al­
vos); 

- Contramedidas Eletrôni-
cas (CME) pretendem im­
pedir ou reduzir a eficiên­
cia das possibilidades 
inimigas no que concerne 
ao emprego de seus sis­
temas de comunicações, 
por meio da interferência 
intencional ou deliberada, 
ou enganá-lo por meio 
eletrônicos; e 
Contra Contramedidas 
Eletrônicas (CCME), que 
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cobrem de proteção as 
comunicações amigas 
contra a interceptação, 
dissimulação, interferên­
cia e localização por parte 
do inimigo. 

As MAE são, na sua essên­
cia, um conjunto de atividades 
passivas, fundamentadas na es­
cuta das comunicações-rádio 
inimigas, enquanto as CME são 
medidas ativas de ataque às 
comunicações hostis. A Figura 2 
ilustra os enlaces normalmente 
existentes entre os componen­
tes das MAE e as CME, incluin-

CE 

HAE + 

do também outros meios de 
ataque, como tarefa subseqüen­
te. As MAE combinadas com o 
poder de fogo, a interferência e 
a dissimulação formam um 
conjunto de elevado poder ou 
multiplicador do poder de com­
bate, quando atacam um siste­
ma de comunicações, comando 
e controle (C3) do inimigo. 

Da Doutrina Soviética, po­
demos transcrever a seguinte 
idéia: " . .. se destruir fisicamen­
te um terço das comunicações 
do inimigo e interromper eletro­
nicamente outro terço das mes­
mas, ele se tornará indefeso". 

1' MISSÕES DE GE 

PC OU QG -+-
CONTROLE 

DE 
SISTEMAS 
DE ARH AS 

"' INII~~IIfl5 ~I 
U!RU fiMIU 

Figura 2 - Sistema de GE para o campo de batalha das comunicações. 
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O combate eletrônico é a ra­
zão .de ser das unidades de GE 
e ele é composto de tarefas di­
nâmicas, profundamente i-nte­
gradas à manobra da FT. Ele 
depende de vários fatores, entre 
os quais podemos citar: 

- a disponibilidade de tem­
po; 

- as informações; 
- a disponibilidade de re-

cursos humanos e mate­
riais; 

- a missão das forças ami­
gas; 

- a integração do plano de 
GE com os planos de fo­
gos e de manobra; 

- o tipo de operação que 
será realizada; e 
a avaliação dos alvos. 

O acentuado desenvolvimen­
to dos dispositivos de comuni­
cações e de eletrônica coloca­
dos à disposição dos campps 
das comunicações e da GE, 
propiciando um alto grau de au­
tomação no controle da inter­
ceptação, radiogoniometria e in­
terferência, tornou as unidades 
de GE especializadas no ataque 
às comunicações (GE/Com), 
muito mais dinâmicas no campo 
de batalha, tornando-as aptas à 
obtenção de informes,.de modo 
a dar ao comando do escalão in­
teressado da FT a capacidade 
de agir em tempo real ou quase 
real. No passado, .a decisão ba­
seava-se em fatores ligados à 
missão, ao terreno, ao inimigo e 
aos meios, porém na atualidade 
acreditamos que o fator tempo 
tem que ser in c I u·r do, pois os 
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meios eletrônicos à disposição 
dos comandantes assim exigem. 

Podemos raciocinar que as 
unidades de GE/Com também 
estão habilitadas na coleta de 
informes, por meio de suas pos­
sibilidades de interceptação e 
de radiogoniometria, contra as 
comunicações inimigas, de mo­
do a permitir, com o concurso 
de outras fontes, a obtenção de 
informações que permitirão aos 
comandantes dos escalões inte· 
ressados da FT sua imediata 
utilização em prol das suas mis· 
sões. Quando necessário, as 
atividades das unidades de 
GE/Com visam a neutralização 
ou, em sentido mais amplo, a 
destruição dos enlaces vita is e 
mais importantes das comunica­
ções inimigas, por meio da in­
terferência intencional ou deli­
berada. Na prática, muitas . va­
riáveis estão envolvidas, tudo 
interagindo, inclusive com o nf­
vel de habilidade dos recursos 
humanos utilizados, imprescin­
dfveis ao êxito das operações 
de GE/Com. Hodiernamente, 
com mais forte razão no correr 
dos anos 1990 e infcio do pró­
ximo século, as atividades de 
GE/Com serão beneficiadas 
pelo aumento, sem limites, das 
aplicações de técnicas e tecno­
logias relacionadas com C3, ba­
seadas primordialmente no em­
prego das comunicações de da­
dos e computadores. 

Com relàção à proteção das 
comunicações amigas, avultam­
se as técnicas e tecnologias de 
CCME, procurando minimizar os 
esforços da GE hostil em des­
truf-las ou degradá-las. 
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MEDIDAS DE APOIO 
ELETRÔNICO {MAE), 

Podemos afirmar que as 
MAE são a chave das atividades . 
de GE e, como já expusemos, 
têm por atividades: a busca, in· 
terceptação, monitoração, radío· 
goniometria e análise. Além 
destas, podemos acrescentar a 
atividade de registro dos dados 
obtidos, permitindo futuras 
comparações e armazenamento 
de informes para a GE, contri· 
buindo na produção de informa­
ções operacionais ou de comba­
te. 

As MAE têm uma certa 
analogia com as ações de lnfo 
Sin, porém a principal diferença 
consiste na ação de MAE, que 
tem acesso direto ao comandan· 
te de uma força em combate, 
em tempo real ou quase real. 
Das ações de lnfo Sin, as lnfo 
Com produzem informações de 
valor tático imediato, tais como: 

- a ordem de batalha inimi· 
ga (081); 

- a localização e identifica­
ção de postos de coman­
do (PC) e unidades adver· 
sárias; 

- os movimentos de tropas; 
- indfcios das intenções do 

inimigo; e 
- os sistemas eletrônicos e 

criptográficos hostis. 

Os meios com os quais es· 
tão equipados os elementos das 
MAE possibilitam o reconheci· 
mento de longo alcance durante 
24 horas/dia, para o comando 
ao qual estão subordinados. 
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Também fornecem os dados 
existentes em sua biblioteca ou 
banco de dados, componente 
fundamental, cuja presença por 
sua vital Rarticipação é a fonte 
de ~xito de qualquer sistema de 
GE/Com. 

A Figura 3 auxiliará na com­
preensão do sistema C3 inte­
grado de GE/Com, desenvolvido 
ao longo da presente exposição, 
colocando ao alcar.ce do leitor o 
modo de emprego de uma uni­
dade de GE/Com. 

Antes de mostrarmos como 
funciona um centro de comando 
e controle de GE (CCCGE), fa· 
remos uma rápida incursão às 
atividades de MAE. 

BUSCA E INTERCEPTAÇÃO 

A busca é uma pesquisa 
realizada sobre uma parte do 
espectro eletromagnético, com a 
finalidade de classificar todas 
as emissões que estão ocorren­
do no setor em observação. O 
sucesso de uma busca é obtido 
quando são interceptadas co­
municações inimigas. Esta ati· 
vidade pode ser efetuada ma· 
nualmente, semi-automatica­
mente ou por meio de proces· 
sarnento automático de dados. 

A busca é uma tarefa conti· 
nuada, realizada com muito es­
mero e profundidade, com a fi· 
nalidade principal de levantar 
com precisão a ordem de bata­
lha eletrônica inimiga (OBEI). O 
volume de dados avaliados pode 
ser consideráve l. 
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COMUNICAÇÕES 

E 

COMPUTADORES 

Figura 3 - Sistema C3 integrado de GE/comunicações. 

A atividade de busca pode 
ser efetuada de modo mais es­
pecffico, quando é procurado um 
determinado indicativo de cha­
mada, tipo de modulação, mo­
dismo de operação, caracterfsti­
cas peculiares de tráfego ou de­
terminado tipo de sinal. Sabe­
mos que detQrminadas redes-rá­
dio só operam freqüentemente 
em faixas de freqüências muito 
parti cu lares. 

A atividade de busea e in­
terceptação é sem dúvida a 
maior fonte de aquisição de co­
municações inimigas e, em con­
seqüência, também é uma ori­
gem de obtenção de informes. 
Estas atividades têm a possibi­
lidade de varrer as freqüências 
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amigas com a finalidade de po­
liciar as redes-rádio, quanto ao 
correto emprego de indicativos 
de chamada, freqüências opera­
cionais e procedimentos de ex­
ploração das comunjcações-rá­
dio. As emissões inimigas são 
oriundas de muitos sftios, em­
pregam diferentes freqüências, 
seus sinais apresentam intensi­
dades diversas e o uso do es­
pectro pode ser feito de maneira 
intermitente. 

O sucesso da interceptação 
depende em grande parte da 
adoção de bons equipamentos, 
da correta localização dos mate­
riais que compõem os elemen­
tos de MAE e dos recursos hu­
manos que os operam. Os re-
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ceptores empregados devem· ter 
um bom alcance dinâmico, para 
receber em muito boas condi­
ções os sinais fracos e fortes, e 
devem cobri·r toda a gama de 
freqüências e modalidades de 
operação utilizadas pelos 
transmissores inimigos.' Além 
das caracterfstícas que otimi­
zam os recepfores, eles devem 
incluir. dispositivos digitalizados 
para permitir a ~eitura imediata 
da freqüência qu-ando é efetua­
da uma simples sintonia e dis­
play_s p~norâmicos, que permi­
tam ao operador ver claramente 
as freqüências ativas, freqüen­
temente antes dele ouvir a 
emissão. 

Deste modo, as emissões 
podem ser captadas quando fo­
rem de determinada duração, e 
nos modernos equipamentos es­
te processamento é automatiza­
do. Há muitas técnicas para tor­
nar um receptor de rádio ade­
quado para· as atividades de 
busca e interceptação. Se a fre­
qüência e o tipo do sinal são 
completamente conhecidos, en­
tão ótima detecção é obtida por 
meio de filtro de casamento. 
Como o nome claramente defi­
ne, é um filtro destinado especi­
ficamente para obter um sinal 
desejado, melhor do que rufdo e 
interferência, e ele propícia a 
melhor relação sínal-rufdo na 
safda do receptor. Geralmente, 
quando se quer receber muitos 
sinais, é possfvel o emprego de 
um receptor canalizado, que 
possui muitos filtros de faixa es­
treita em paralelo, para cobrir 
uma faixa de freqüência comple-
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ta. Muitos receptores podem 
tanto selecionar os mais am­
plos, mais presentes, ou mostrar 
muitos sin'ais no display. 

Atualmente, um receptor de 
varredura; no qual a sintonia é 
efetuada varrendo a faixa de 
fre.qüências de interesse, forne­
ce com muita precisão as fre­
qüências dos sinais mais inter­
ceptados. Entretanto, ele tem 

·uma desvantagem óbvia, pois 
somente uma porção estreita da 
faixa de freqüência é examinada 
em determinado perfodo de 
tempo. No caso especffico das 
comunicações por receptores 
canalizados o acesso é geral­
mente melhor do que nos de 
faixa completa, porque a moni­
toração é continuada e as emis­
sões curtas· não são perdidas; 
Ainda que a resolução de fre­
qüência seja pequena, eles são 
geralmente bastante precisos, 
porque são necessários para ob­
ter freqüência no âmbito da lar­
gura de um único canal. 

MONITORAÇÃO 

Após a interceptação ter si­
do efetuada, deve ser procedida 
uma continuada monitoração pa­
ra que possibilite a aquisição de 
informes, que posteriormente 
serão submetidos a análise. 

A ativ idade das redes-rádio 
e a intensidade de operação dos 
enlaces devem ser cuidadosa­
mente relacionadas, pois impor­
taotes informações podem ser 
optid~s quando são intercepta­
das comunicações em língua-
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gem clara ou se algum tráfego 
cifrado puder ser decifrado. 

RADIOGONIOMETRIA 

A radiogoniometria fornece a 
posição aproximada dos trans­
missores inimigos e constitui 
uma tarefa complementar das 
atividades de busca e intercep­
tação, criando condições para a 
produção de informações. O 
princfpio básico da radiogonio­
metria é simples e emprega a 
técnica de triangulação para a 
determinação da posição do 
emissor sobre uma carta. 

Para a simples obtenção da 
direção geral de onde provavel­
mente se origina a emissão, po­
de ser empregado apenas um 
conjunto de radiogoniometria, 
porém é normal o uso de pelo 
menos três ou quatro conjuntos 
de radiogoniometria instalados 

sobre uma linha-base, para ob­
tenção de direções do transmis­
sor-alvo. 

Para que a radiogoniometria 
tenha sucesso, ela deve funcio­
nar como uma rede, sobre o 
controle comum localizado nas 
instalações das MAE. 

Quando os operadores da in­
terceptação encontram trans­
missões de potencial interesse, 
devem ser dadas missões,· o 
mais rápido possfvel, para os 
conjuntos de radiogoniometria. 
As direções obtidas devem re­
tornar dos conjuntos de radio­
goniometria para serem lança­
dos sobre uma carta, de modo a 
formar um triângulo ou quadrilá­
tero, no âmbito do qual estará 
localizado o transmissor-alvo 
inimigo, como pode ser visto na 
Figura 4. 

Os resultados devem ser as­
simi lados na biblioteca ou ban­
co de dados das MAE. 

LAADA 
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Figura 4- Radiogoniometria -Triangulação. 
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Os modernos conjuntos de 
radiogoniometria estão dotados 
com dispositivos que permitem 
operar como se fosse uma rede­
rádio de combate para a trans­
missão de .dados (em fonia 
quando for necessário) para as 
instalações das MAE, equipadas 
com computadores, que propor­
cionam controle completamente 
automático, com um mfnimo de 
pessoal para operar e contando 
com dispositivos semi-automáti­
cos e manuais. No âmbito das 
instalações das MAE, o proces­
sador de controle da rede de 
conjuntos de radiogoniometria 
está ligado por meio de um mo­
dem para as redes de comuni­
cações e desempenha as se­
guintes funções: 

aprovar os pedidos dos 
operadores da intercepta­
ção para os conjuntos de 
rad iogon iometri a; 

- obter os ajustes dos re­
ceptores dos operadores 
dos receptores; 

- colocar em fila os pedidos 
e alocá-los à rede de ra­
diogoniometria, quando 
disponfvel; 

- difundir detalhes de novas 
missões dadas aos con­
juntos de radiogoniome­
tria; 

- orientar os conjuntos de 
radiogoniometria para a 
obtenção de direções, 
quando a pedido do ope­
rador de interceptação; 

- interrogar os conjuntos de 
radiogoniometria sobre os 
resultados obtidos; 

- correlacionar as direções 

obtidas e lançá-las de 
modo a obter uma melhor 
posição estimada (MPE), 
90% do retângulo de pro­
babilidade; 

- ar:2resentar os resultados 
sobre displays gráfi­
cos/cartas, sobre termi­
nais de disp/ay visual 
(com referência em grade) 
e sobre cópia em papel; e 
armazenar os resultados 
na biblioteca ou banco de 
dados, tornando-os dispo­
nfveis para transmissão 
por meio de um sistema 
multicanal-rádio (MCR) 
para o CCCGE ou outros 
elementos interessados. 

Nos modernos sistemas de 
radiogoniometria, o processador 
de controle da rede de radiogo­
niometria também permite a um 
controlador de radiogoniometria 
definir modos de operação e a 
alocação do controle da rede e 
emprego. 

Nos conjuntos de radiogo­
niometria, à parte dos sistemas 
padrões de radiogoniometria in­
cluindo receptor e unidade dis­
play, há um processador auxiliar 
de radiogoniometria, atuando 
como um componente corres­
pondente para o controle do 
processador existente nas ins­
talações de MAE. Ele recebe 
instruções sobre as missões do 
cont role por sinal de dados, sin­
toniza o receptor do conjunto de 
radiogoniometria na freqüência 
desejada e assegura os resulta­
dos das direções obtidas, para 
retorno sob pedido para o con­
trole. 
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O sistema é normalmente 
>perado de modo totalmente au­
omático, permitindo, neste ca­
;o, o acesso de operadores de 
nterceptação diretamente sobre 
t rede, pelo emprego de seus 
erminais de display visual, não 
;endo necessária a intervenção 
lo operador dos conjuntos de 
adiogoniometria. 

No modo de operar semi-au­
omático, o procedimento é si­
nílar, exceto que os operadores 
;ão necessários nos conjuntos 
le radiogoniometria, e agora a 
arefa é uma combinação de 
ransmissão de dados e fonia, 
;ão necessários dados para a 
ransferência automática de in­
ormes de freqüência e retorno 
le direções, e comandos em fo­
•ia transmitidos pelos operado­
as da interceptação para os 
>peradores dos conjuntos de ra­
liogoniometria, quando eles 
1uerem direções a serem toma­
las. 

O posicionamento da antena 
le um conjunto de radiogonio-
1etria deve ser conhecido com 
ma precisão no âmbito de um 
etângulo de 1 O metros de lado; 
)go, são necessárias cartas 
1uito precisas e atualizadas 
as áreas onde os ,conjuntos se­
~o posicionados. E ideal que o 
aminho entre o transmissor-al­
o e o conjunto de radiogonio-
1etria seja uma l inha de visada, 
;enta de elevações, árvores, 
diffcios, torres, cercas de ara­
le etc. Qualquer obstáculo po­
e afetar os sinais transmitidos 
causar erros na determinação 

as direções. As variáveis de 

propagação constituem fator 
mais importante na faixa de HF 
do que na faixa de VHF. Uma 
grande reflexão oriunda de uma 
supertrcie condutora pode com­
portar-se como se fosse um se­
gundo transmissor, com as 
mesmas caracterfstícas do sinal, 
como podemos verificar na ilus­
tração da Figura 4. Em algumas 
circunstâncias, este segundo si­
nal pode combinar-se e, em 
conseqüência, dar uma única di­
reção falsa. Transmissores ins­
talados muito próximos e que 
operam na mesma freqüência 
podem interferir e produzir dire­
ções adicionais ou grandes er­
ros. 

A área de desdobramento 
dos conjuntos de radiogoniome­
tria seria ideal se fosse situada 
bem à frente, o mais próximo 
possfvel da LC e sem obstácu­
los entre ela e a região dos pro­
váveis alvos. Porém, por razões 
de emprego tático e pela facili ­
dade que se tem em reconhecer 
no terreno os conjuntos de ra­
diogoniometria, este posiciona­
rr.ento deve ser evitado. O inevi­
tável comprometimento ·do ma­
terial e guarnição do conjunto 
de radiogoniometria, quando ele 
for localizado bem à frente, po­
de ser atenuado pelo emprego 
de medidas de camuflagem. Na 
faixa de VHF é ditrcil de obter 
na prática uma variação melhor 
do que 22 em direção. Isto nos 
faz compreender que a uma dis­
tância de 30km ' há uma incerte­
za de 1 km na posição do trans­
missor inimigo. A radiogor.iome­
tria na faixa de HF é menos 
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precisa, devido às variáveis de 
propagação. Além das conside­
rações expostas anteriormente, 
um conjunto de radiogoniome­
tria sozinho não e, portanto, su­
ficientemente preciso para a de­
terminação de alvos. 

ANÁLISE 

Logo após a radiogoniome­
tria identificar a área provável, 
no âmbito da qual há um trans­
missor inimigo ou alvo, é proce­
dido um acurado estudo sobre a 
carta, de modo a determinar 
com exatidão a sua posição. 
Podem colaborar neste estudo o 
exame de fotografias aéreas e 
os resultados de possrveis ob­
servações terrestres e aéreas 
sobre a área em questão. Ao de­
terminar-se a posição do alvo, um 
grande número de hipóteses ou 
deduções podem ser elabora­
das, possibilitando a localização 
de um PC: a área de desdobra­
mento de unidades, seu tipo e 
valor; o delineamento de limites; 
a localização de trilhas e bre­
chas em campos minados ou 
obstáculos; futuras instalações; 
e até as intenções inimigas. O 
produto deste estudo de infor­
mações pode ser lançado sobre 
cartas e sistemas de displays 
gráfico/carta, para atender a fi­
nalidades operacionais defini­
das. Um computador nas insta­
lações de MAE pode ser enla­
çado a outros sistemas automá­
ticos de processamento de da­
dos, para formar um sistema de 
informações táticas integrado e 
poderoso. Para atender às fina-
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!idades da GE, é necessária 
a implementação de um proces­
so de análise rápido e central, 
de modo que se faça bom uso 
das informações obtidas. O rá­
pido desenvolvimento de siste­
mas automáticos de processa­
mento de dados é sem dúvida o 
engrandecimento destes siste­
mas, em valor e qualidade. Para 
o pleno sucesso dos sistemas, 
todas as instalações e dispositi­
vos de MAE devem estar interli­
gados por sistemas de comuni­
cações de boa qualidade e se­
guros. Embora cercados de me­
didas de segurança, estes sis­
temas geralmente cobrem am­
plas áreas, tornando-as vulnerá­
veis às ações da GE inimiga. 

COMANDO E CONTROLE 
DE GE 

Tentarei ilustrar, por meio de 
palavras, o controle automático 
de uma rede de radiogoniome­
tria, a assimilação dos trans­
missores inimigos na biblioteca 
das instalações de MAE e 
o display da OBEI. Antes de ini­
ciar, ocorre-me uma pergunta: 
Como colocar todos estes dados 
na estrutura de GE e como será 
aplicada a tecnologia do C3? 
Prossigamos! 

Um centro de comando e 
controle de GE (CCCGE) é ins­
talado para trabalhar diretamen­
te em proveito do PC (ou QG) 
de uma GU ou GCmdo, com a 
finalidade de coordenar e con­
trolar as atividades de MAE (em 
especial quanto à interceptação) 
e de CME (em especial quanto 
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aos conjuntos d~ interferênciél 
desdobr~d.~s na áf.e9 de Je,~pon­
sabjlidade· terrjfori~l 1 da GU, "ou 
GCindo). Cada _ in~tàl;ação. de 
M,AE controla sua pçópri~ q~de 
de três . 04 .mais conju{ltos de 
radiogoniomtÚria. ' i 

9s mais recentes avanços 
tecnológicos ,e considerações de 
ordem econômica têiT} criado 
copdições propfcias para a in­
trodução de tecnologias e técni; 
cas de automação de C3, ~om a 
finalidade de maximizar o .Jne­
lhor emprego dos recurso.s hu­
manos e dos equipamentos uti .. 
lizados, diante das atuais ne:. 
cessidades de tornar mais r~pi­
do o maior desempenho do pro­
cessamen~o de dados, impres­
cindfvel para o eficaz êxito das 
operaçqes ~o, campo de b~.talha 
moderno. · 

A exploração adequada de 
um CCCGE apresenta, entre ou­
tras, as seguint.es vantàgens: 

J -

- fornece~ meios de comuni-
cações, automáticos ® 
dados ent~e es elementos 

·do sistema que estão ine, 
vi)aveii'T)en!e •. desdobrados 
sobr~ uma ftrea dol(_'Ça(llpo 

o·. dEt. batalha, normalmente 
~e- ~empregando os conjuntos­
~;-~. rádio ex1stootes, para in"\ 

terligar equipamentoS,·· bl· 
ü ·- bliotecas, computadores e 

opetador~s .~nô âmbiJo de 
1," ·um sistema. altamente" tf'h 

' tegrado e· administrável; · • 
- controlar equipamentos de 

modo automático .ou semi· 
:.~ ~ automático ·quando for 

.neceossário, pefmitindo­
lhes ser-mats efLcaz. o uso 

d,e , um único computador 
ppr ~ários:_,,aSsinantes si­
tuados EHU locais distan­
tes, enve ~s várias mis-
'-

t• ~oes; 3 ·'r 
b- procéssàr. 9aaos, in_cluindo 

a locaçã_o au~omát1ca das 
direções fornecidas pela 
radiogoniometria, reali­
zando análises ~statfsti-
cas ,das atividades das 
rêéfés Inimigas ~ análises 
admlnistrativás · do de-

. Sêmpenho 'tlo~slste'ma; 
- forneber d~dos àperácio­

nais ' armatenadós na bi· 
1 ' b)ioteca, para referência 

ou análise, incluindo ·os' 
planos" de comvnicações 
inimigos, OB~i e informa­
ções admfnistrativas; e . 

- apresentar informe's' (ln­
fotmaç6es também) usan-

' do os términals de display 
j J visu~i. '' çlis(llays ·• gráfi-' 

1 ' co~c~rta e 1Cõf,ias im_prés-
sas em pa'nel'. . ' 
;~~ v ~ J 

Geralmente_, ás "' instalações 
de 'MAE •estão montadas.:: no in· 
terior de she/ters (dois peto me­
nos), equipados , com sistemas 
de interceptação 1 operad.os pG>r 
especialistas" ~ro. intercepta~ão 
e ánalistas de apoio eJetrônico; 
Os •. conjuntos- de- radta.goniome., 
tria formam uma rede, . Q!Hh .é. 
controlada por .m~io~ de se.g.ll!ra 
rede-rrádio ~ combate,. operan:: 
dpl em, tr~ns.mis~ão de. r d,adQ$ .. 
Caoa QonjtJ~to · d~t~diogon1ome­
t6a é operado sob o_ controle .d~ 
computadores , existe.ntas na 
próprio coojunto~ ~ sem a··neces~ 
sidade de operadores, ...e"cel0 
em circunstãncía~"'espec.iaist. ~. ~ 
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Os operadores de intercep­
tação nas instalações de MAE 
têm à disposição ' receptores, 
gravadores e outros equipamen­
tos acessórios, junto com um 
computador dotado de terminais 
de display visual, que lhes for­
necem condições para: 

- ligar-se à rede de radio­
goniometria, • incluindo a 
transferência automática 
de receptores e· disptays 
de locação dos dados ra­
d iogon lo métricos; 

- realimentar a biblioteca 
de informes sobre alvos, 
incluindo os mais recen­
tes resultados da radiogo­
niometria; 

- restabelecer o nfvel de 
dados das bibliotecas do 
CCCGE e de outras remo­
tas; 

- estabelecer trocas de 
mensagens com outros 
operadores, incluindo 
aqueles que operam no 
CCCGE ou em outras ins­
talações de MAE; 
visualizar vários outros 
dados no "display", tais 
como as atividades de 
CME; freqüências protegi­
das; a localização dos 
elementos subordinados à 
própria unidade de GE; 
o status dos seus enlaces 
de comunicações; 

- permitir a entrada do te­
clado do principal ou do 
essencial da matéria ou 
texto de sinais intercepta­
dos, incluindo os indicati­
vos de chamada, perso­
nalidades, nomes de aci-
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~1 ~. dentes geográficos é ou-
.., < - tros dados para ama• pos~ 
·• · terior consultcr à biblioíe~ 

' Um ôu I rTÚliS analistas ha 
ipstalaçã'o d~e ' t-(IA.f',pÇd_em .esitar 
eqJ!pa"dos pom um, ~tspl~y , gr~­
flco~cart,a· pata ~prê~-e':'J~~~o ~e 
·dactos, entre os qua1s sao tnol)­
trados os resulf?dorda, F.'adi~gà,­
ntohletria,· a' OBEI e a localiza­
ção dos próprios elementos da 
unidade de GE. E-m particular, 
ele pode ser empregado para 
dar acesso ~ corrigir resultados 
da radiogon iometria em face da 
experiência obtida por meio de 
dados - çqráterais do campo de 
batalha: , , • 

O .CCéGE ê resPÇ>nsável 
pela coord~oação das atividades 
de GE no. âmbito-da~ cesponsa­
bilidade ·. tétmoriel ída GU ou 
GCmdo, a6 qual pertence a-:. uni­
dade de Ge; ·consólidando os in­
formes rec-eti l'ctos e obtTC!os ~pe­
las instalações ~-~" ~t\E.\n?l,li~n­
do os resultados .da raçllogomo­
metria na bie~i9tecá'qo 1 CCCGE, 
com a finalldê;!Jjfã ~de , apresen­
tá-los como informações utilizá­
veis pelo escajão de _c_omando 
ao qual pertence. 

·As informações estão no 
CCCGE para a tomada de deci­
sões concernentes ao emprego 
da interferência ou para servir 
de fonte valiosa de informações 
sobre determinadas redes-alvo e 
o valor que elas têm para o ini­
migo; e como uma base de da­
dos para prevenir as comunica­
ções amigas das ações de GE 
inimiga, em especial da interfe­
rência. 



"A guerra eletrônica contra as comun ica~es t4ticas" (I} 

A implementação da interfe­
rência é apoiada pelo sistema 
.83, que indica o conjunto de in­
terferência que será empregado, 
verifica a freqüência-alvo com­
parando-a com a lista de fre­
qüências protegidas e determina 
a missão para o conjunto de in­
terferência automaticamente, 
que irá atacar a rede-rádio de 
combate selecionada como alvo. 

Pelo que foi explanado até ago­
ra, é possfvel concluir que um 
sistema completo de GE inclui 
computadores em cada shelter 
ou viatura, dotados de terminais 
com displays visuais e disp/ays 
gráficos/cartas, alocados de 
acordo com as operações a que 
estiverem associados, todas 
combinadas e integradas por um 
seguro, preciso e confiável sis­
tema de comunicações. 
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