“ A GUERRA
ELETRONICA
CONTRAAS _
COMUNICACOES
TATICAS” (1)

Humberto José Corréa de Oliveira

Nas crises da Polfcia Militar do Estado do Rio de Janeiro,
tem havido, nos dltimos tempos, demonstragdes préticas de
Guerra Eletrénica, e a imprensa tem fornecido ao pdblico, em
geral, uma nog¢do exata dos efeitos que a interferéncia nas
faixas-rddio da corporacdo € capaz de causar d agdo de co-
mando. Fdcil é, assim, para o leigo, entender a importdncia
dessa nova arma do moderno campo de batalha.

O assunto é abordado, uma vez mais, pelo autor, desta
feita sob o tftulo A Guerra Eletrénica Contra as Comunicagbes
Téticas, que se desenvolverd em duas partes. ksta @ a pri-
meira parte de um artigo, que se completard em nossa proxi-

ma edi¢cdo.

INTRODUGCAO

O s combatentes terrestres
trabalham sob condi¢des
peculiares em um am-
biente eletrénico freqlientemen-
te denso, acrescido de fatores
complicadores préprios da con-
figuragdo variada do terreno na-
tural ou produzidos pelas maos
do homem.
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As forcas terrestres (FT)
operam em dreas onde podem
existir milhares de emissores, a
maioria dos quais sao equipa-
mentos de comunicagfes, ami-
gos e hostis, cada um compe-
tindo para assegurar a liberdade
do uso de faixas de frequéncias
posslveis.

Podemos facilmente deduzir
que o principal interesse da
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“A guerra eletronica contra as comunicagdes taticas” (1)

Guerra Eletrénica (GE) terrestre
é o espectro eletromagnético
destinado &s comunicagées, o0
que a torna um importantfssimo
fator de multiplicagdo do poder
de combate para a FT, possibili-
tando atuar sobre todos os
emissores eletromagnéticos
empregados no campo de bata-
lha. E bom recordar que ela age
contra as comunicacbfes e em
outros campos, tais como os ra-
dares e eletroépticos, porém me
limitarei em tecer comentérios
quanto a sua atuagdo contra os
dominios das comunicagbes-ra-
dio.

Os mais recentes progressos
ocorridos nos campos da eletré-
nica aumentaram consideravel-
mente a versatilidade e as pos-
sibilidades dos sistemas de co-
municagdes militares, em espe-
cial os destinados para fins tati-
cos. Por outro lado, os coman-
dantes e seus estados-maiores
habituaram-se ao amplo empre-
go das facilidades proporciona-
das pelos atuais sistemas e
passaram a ter uma acentuada
dependéncia dos meios que o
desenvolvimento vertiginoso da
eletrénica aplicada as comuni-
cagdes tem propiciado.

Os combatentes tém a dis-
posicdo o que ha de melhor e
mais moderno em materiais e
sistemas de comunicacbes, po-
rém se uma ameaga potencial
cientificar-se que os elevados
padrées técnicos e materiais 0s
transformaram em seres depen-
dentes, poderd esforcar-se para
transformar a sujeicdo em im-

portante vantagem para as suas
forgas.

Prosseguindo esta exposi-
¢do, ndo é demasiado lembrar
uma simples conceituacdo da
GE aplicada especificamente as
comunicacbes, como sendo a
exploragdo ou degradagdo do
espectro eletromagnético quan-
do empregado pelo inimigo, pro-
tegendo-o de modo a criar con-
dicbes de livre acesso por parte
das forgas amigas.

ESTRUTURA E
COMPONENTES

Podemos tratar a GE sob
dois importantes aspectos, que
abrangem o campo estratégico e
tatico da aplicagdo do poder mi-
litar. A estrutura j& consagrada
por nés (Figura 1) apresenta as
atividades de GE em quatro dis-
tintos componentes, cujas ativi-
dades tém Intimos relaciona-
mentos. Embora a finalidade de
nossa exposi¢gdo ndo seja a GE
estratégica, em répidas pincela-
das mostrarei que seu quadro se
desenvolve basicamente sobre
grandes distancias, emprega
meios altamente elaborados e
grandes recursos, para a produ-
¢do de informagbes sobre o si-
nal eletromagnético (Info Sin),
que fornece condigbes para o
planejamento detalhado a longo
prazo e que possibilita perturbar
ou influenciar o inimigo, por
meio de apropriadas agles es-
tratégicas e politicas. As Info
Sin sdo a fonte de informagdes
para os escalfes superiores ao
de CEx, para as FT que pos-
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suem em suas estruturas este
nivel de comando, porém estas
informac6es podem dar suporte
para as operagles tdticas, em
especial com os dados técnicos
obtidos em determinados perio-
dos de tempo.

E possive! sintetizar as Info
Sin como sendo a procura, ob-
tencdo, localizagdo, andlise, in-
tegracdo, interpretagdo e explo-
racdo de emissbes eletromagné-
ticas oriundas das comunica-
¢6es, dos radares, controles
operacionais e das técnicas vin-
culadas ao inimigo ou ameaga
potencial, com a finalidade de
obter informagbes sobre a situa-
¢do inimiga.

As Info Sin sdo implementa-
das pelas:

— informag6es de comunica-
¢bes (Info Com);

— informagbes  eletrénicas
(Info Elt); e

— informacgbes telemétricas
(Info Tim).

Resumidamente é possivel
conceitué-las:

— Informagées de Comuni-
cagdes (Info Com)

As Info Com interceptam
e interpretam o trafego das co-
municacées hostis, as informa-
¢Oes nelas contidas e as carac-
teristicas técnicas de suas fon-
tes. Produzem a andlise da in-
terceptagdo das comunicagoes
eletrénicas.

— Informagdées  Eletrénicas
(Info Elt)
As Info Elt se interessam

nas emissdes de qualquer clas-
se de radar, sistemas de con-
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Figura 1 — Componentes da GE/comunicacoes.
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trole e IFF (ldentification Friend
or Foe) e suas caracterlsticas;
mais exatamente, é um produto
das informagb6es deduzidas das
irradiagbes eletromagnéticas,
outras que ndo sejam as de co-
municagbes e de fontes radioa-
tivas.

- Informacées Telemétricas
(Info Tim)

As Info TIm sé@o o produto da
anédlise da interceptacdo de si-
nais de telemetria e seu nivel é
predominantemente estratégico
quase restrito ao campo dos
misseis intercontinentais ou de
longo alcance. Apesar de pos-
suirmos muito poucas informa-
¢bes sobre este assunto, néo
deixa de ser considerada como
uma atividade de Info Sin.

A GE tética estd sempre em
Intima relagdo com as situagbes
operacionais, com as ocorrén-
cias criadas em dreas de atrito
(por exemplo: nas faixas de
fronteiras, d&reas contestadas
etc.), antecedendo o infcio de
uma situagdo de beligerancia e
nos acontecimentos concernen-
tes a seguranga interna.

A GE téatica normalmente
desenvolve-se sobre uma faixa
de terreno de aproximadamente
40km de largura em ambos os
lados da linha de contate entre
as forcas oponentes; e nas ope-
racbes de seguranga interna,
podemos estimar uma zona da
ordem de 50 a 80km de raio,
cobrindo a 4drea de onde existe
o problema.

Sob o ponto de vista tético,
podemos desenvolver o estudo

da GE considerando dois aspec-
tos importantes:

— a GE ofensiva; e
— a GE defensiva.

A GE ofensiva consiste em
acbGes realizadas em apoio as
operagbes, contra as possibili-
dades eletromagnéticas inimi-
gas, enquanto as acgGes defensi-
vas tém por finalidade assegurar
o uso eficiente do espectro ele-
tromagnético pelas forgas ami-
gas.

Mais uma vez consultemos a
Figura 1 e podemos sentir que,
na realidade, a GE ofensiva visa
tornar inoperante as comunica-
¢bes hostis, empregando con-
tramedidas, assim como obter
informacbes sobre as emissbées
eletromagnéticas inimigas, por
meio das medidas de apoio ele-
trénico (MAE). Resumidamente,
podemos conceituar as ativida-
des ofensivas e defensivas:

— Medidas de Apoio Eletr6-
nico (MAE) incluem a
busca, interceptagdo, mo-
nitoracao e localizacdo de

emissores inimigos (al-
vOS);
-~ Contramedidas Eletr6ni-

cas (CME) pretendem im-
pedir ou reduzir a eficién-
cia das possibilidades
inimigas no que concerne
ao emprego de seus sis-
temas de comunicagées,
por meio da interferéncia
intencional ou deliberada,
ou engand-lo por meio
eletrénicos; e

— Contra Contramedidas
Eletrénicas (CCME), que
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cobrem de protecdo as
comunicagbes amigas
contra a interceptacao,
dissimulagdo, interferén-
cia e localizacdo por parte
do inimigo.

As MAE sédo, na sua essén-
cia, um conjunto de atividades
passivas, fundamentadas na es-
cuta das comunicag¢des-radio
inimigas, enquanto as CME séo
medidas ativas de ataque as
comunicagdes hostis. A Figura 2
ilustra os enlaces normalmente
existentes entre os componen-
tes das MAE e as CME, incluin-

do também outros meios de
ataque, como tarefa subseqlien-
te. As MAE combinadas com o
poder de fogo, a interferéncia e
a dissimulagdo formam um
conjunto de elevado poder ou
multiplicador do pcder de com-
bate, quando atacam um siste-
ma de comunicagdes, comando
e controle (C3) do inimigo.

Da Doutrina Soviética, po-
demos transcrever a seguinte
idéia: “. .. se destruir fisicamen-
te um terco das comunicagbes
do inimigo e interromper eletro-
nicamente outro terco das mes-
mas, ele se tornard indefeso”.
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Figura 2 - Sistema de GE para o campo de batalha das comunicagdes.
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O combate eletrénico é a ra-
zdo .de ser das unidades de GE
e ele é composto de tarefas di-
namicas, profundamente inte-
gradas a manobra da FT. Ele
depende de vérios fatores, entre
0s quais podemos citar:

— a disponibilidade de tem-
po;

— as informagdes;

— a disponibilidade de re-
cursos humanos e mate-
riais;

— a missdo das forgas ami-
gas;

— a integracdo do plano de
GE com os planos de fo-
gos e de manobra;

— 0 tipo de operagdo que

serd realizada; e

a avaliagdo dos alvos.

O acentuado desenvolvimen-
to dos dispositivos de comuni-
cacbes e de eletr6nica coloca-
dos a disposicdo dos campos
das comunicacées e da GE,
propiciando um alto grau de au-
tomagdo no controle da inter-
ceptacédo, radiogoniometria e in-
terferéncia, tornou as unidades
de GE especializadas no ataque
as comunicagbes (GE/Com),
muito mais dindmicas no campo
de batalha, tornando-as aptas a
obtencdo de informes,.de modo
a dar ao comando do escaldo in-
teressado da FT a capacidade
de agir em tempo real ou quase
real. No passado,.a decisdo ba-
seava-se em fatores ligados &
missdo, ao terreno, ao inimigo e
aos meios, porém na atualidade
acreditamos que o fator tempo
tem que ser inclufdo, pois os
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meios eletrénicos & disposicéo
dos comandantes assim exigem.

Podemos raciocinar que as
unidades de GE/Com também
estdo habilitadas na coleta de
informes, por meio de suas pos-
sibilidades de interceptagédo e
de radiogoniometria, contra as
comunicagbes inimigas, de mo-
do a permitir, com o concurso
de outras fontes, a obtengédo de
informagb6es que permitirdo aos
comandantes dos escalbes inte-
ressados da FT sua imediata
utilizacdo em prol das suas mis-
s6es. Quando necessério, as
atividades das unidades de
GE/Com visam a neutralizagédo
ou, em sentido mais amplo, a
destruicdo dos enlaces vitais e
mais importantes das comunica-
¢bes inimigas, por meio da in-
terferéncia intencional ou deli-
berada. Na prética, muitas.va-
ridveis estdo envolvidas, tudo
interagindo, inclusive com o ni-
vel de habilidade dos recursos
humanos utilizados, imprescin-
diveis ao éxito das operacgGes
de GE/Com. Hodiernamente,
com mais forte razdo no correr
dos anos 1990 e infcio do pré-
ximo século, as atividades de
GE/Com serdo beneficiadas
pelo aumento, sem limites, das
aplicag6es de técnicas e tecno-
logias relacionadas com C3, ba-
seadas primordialmente no em-
prego das comunicagdes de da-
dos e computadores.

Com relacdo & protecédo das
comunicagbes amigas, avultam-
se as técnicas e tecnologias de
CCME, procurando minimizar os
esforcos da GE hostil em des-
trul-las ou degrada-las.
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MEDIDAS DE APOIO
ELETRONICO (MAE)

Podemos afirmar que as

MAE séo a chave das atividades

de GE e, como jd expusemos,
tém por atividades: a busca, in-
terceptagdo, monitoragdo, radio-
goniometria e andlise. Além
destas, podemos acrescentar a
atividade de registro dos dados
obtidos, permitindo  futuras
comparagbes e armazenamento
de informes para a GE, contri-
buindo na produgédo de informa-
¢bes operacionais ou de comba-
te.

As MAE tém uma certa
analogia com as agdes de Info
Sin, porém a principal diferenca
consiste na agdo de MAE, que
tem acesso direto ao comandan-
te de uma forga em combate,
em tempo real ou quase real.
Das acOes de Info Sin, as Info
Com produzem informacgdes de
valor tatico imediato, tais como:

— a ordem de batalha inimi-
ga (OBI);

- a localizagdo e identifica-
¢do de postos de coman-
do (PC) e unidades adver-
sérias;

— 08 movimentos de tropas;

— indlcios das intengdes do
inimigo; e

— 0s sistemas eletrénicos e

 criptogréficos hostis.

Os meios com 0s quais es-
tdo equipados os elementos das
MAE possibilitam o reconheci-
mento de longo alcance durante
24 horas/dia, para o comando
ao qual estdo subordinados.
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Também fornecem os dados
existentes em sua biblioteca ou
banco de dados, componente
fundamental, cuja presenga por
sua vital participacdo é a fonte
de éxito de qualquer sistema de
GE/Com.

A Figura 3 auxiliard na com-
preensdo do sistema C3 inte-
grado de GE/Com, desenvolvido
ao longo da presente exposigéo,
colocando ao alcarnce do leitor o
modo de emprego de uma uni-
dade de GE/Com.

Antes de mostrarmos como
funciona um centro de comando
e controle de GE (CCCGE), fa-
remos uma rdpida incurso as
atividades de MAE.

BUSCA E INTERCEPTACAO

A busca é uma pesquisa
realizada sobre uma parte do
espectro eletromagnético, com a
finalidade de classificar todas
as emissbes que estdo ocorren-
do no setor em observacdo. O
sucesso de uma busca é obtido
quando sé&o interceptadas co-
municagbes inimigas. Esta ati-
vidade pode ser efetuada ma-
nualmente, semi-automatica-
mente ou por meio de proces-
samento automdtico de dados.

A busca é uma tarefa conti-
nuada, realizada com muito es-
mero e profundidade, com a fi-
nalidade principal de levantar
com precisdo a ordem de bata-
lha eletrénica inimiga (OBEI). O
volume de dados avaliados pode
ser considerdvel.
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Figura 3 — Sistema C3 integrado de GE/comunicagdes.

A atividade de busca pode
ser efetuada de modo mais es-
peclfico, quando é procurado um
determinado indicativo de cha-
mada, tipo de modulagdo, mo-
dismo de operagdo, caracteristi-
cas peculiares de trafego ou de-
terminado tipo de sinal. Sabe-
mos que determinadas redes-ra-
dio s6 operam freqientemente
em faixas de frequéncias muito
particulares.

A atividade de busta e in-
terceptacdo & sem divida a
maior fonte de aquisicdo de co-

municag¢des inimigas e, em con-

seqliéncia, também é uma ori-
gem de obtencdo de informes.
Estas atividades tém a possibi-
lidade de varrer as freqliéncias

amigas com a finalidade de po-
liciar as redes-rddio, quanto ao
correto emprego de indicativos
de chamada, freqiéncias opera-
cionais e procedimentos de ex-
ploracdo das comunicagGes-ra-
dio. As emissfes inimigas séo
oriundas de muitos sltios, em-
pregam diferentes freqliéncias,
seus sinais apresentam intensi-
dades diversas € o uso do es-
pectro pode ser feito de maneira
intermitente.

O sucesso da interceptacdo
depende em grande parte da
adocdo de bons equipamentos,
da correta localizagdo dos mate-
riais que compbem os elemen-
tos de MAE e dos recursos hu-
manos que os operam. Os re-
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ceptores empregados devem ter
um bom alcance dindmico, para
receber em muito boas condi-
¢Ges os sinais fracos e fortes, e
devem cobrir toda a gama de
freqiéncias e modalidades de
operagdo utilizadas pelos
transmissores inimigos. Além
das caracteristicas que otimi-
zam o0s receptores, eles devem
incluir dispositivas digitalizados
para permitir a leitura imediata
da freqiéncia quando é efetua-
da uma simples sintonia e dis-
plays panordmicos, que permi-
tam ao operador ver claramente
as frequéncias ativas, frequien-
temente antes dele ouvir a
emisséo.

Deste modo, as emissdes
podem ser captadas quando fo-
rem de determinada duragéo, e
nos modernos equipamentos es-
te processamento € automatiza-
do. HA muitas técnicas para tor-
nar um receptor de radio ade-
quado para as atividades de
busca e interceptacdo. Se a fre-
gliéncia e o tipo do sinal séo
completamente conhecidos, en-
tdo 6tima detecgdo é obtida por
meio de filtro de casamento.
Como o nome claramente defi-
ne, é um filtro destinado especi-
ficamente para obter um sinal
desejado, melhor do que ruldo e
interferéncia, e ele propicia a
melhor relagdo sinal-ruldo na
saflda do receptor. Geralmente,
quando se quer receber muitos
sinais, é possivel o emprego de
um receptor canalizado, que
possui muitos filtros de faixa es-
treita em paralelo, para cobrir
uma faixa de freqliéncia comple-
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‘ceptados.

ta. Muitos receptores podem
tanto selecionar os mais am-
plos, mais presentes, ou mostrar
muitos sinais no display.

Atualmente, um receptor de
varredura; no qual a sintonia &
efetuada varrendo a faixa de
freqliéncias de interesse, forne-
ce com muita precisdo as fre-
qliéncias dos sinais mais inter-
Entretanto, ele tem
uma desvantagem d&bvia, pois
somente uma porg¢do estreita da
faixa de freqliéncia é examinada
em determinado perfodo de
tempo. No caso especifico das
comunicagbes por receptores
canalizados o acesso € geral-
mente melhor do que nos de
faixa completa, porque a moni-
toragdo é continuada e as emis-
sbes curtas ndo sdo perdidas.
Ainda que a resolugdo de fre-
gliiéncia seja pequena, eles sdo
geralmente bastante precisos,
porque sdo necessdrios para ob-
ter freqliéncia no ambito da lar-
gura de um Unico canal.

MONITORAGAO

Apds a interceptacgdo ter si-
do efetuada, deve ser procedida
uma continuada monitoracdo pa-
ra que possibilite a aquisigédo de
informes, que posteriormente
serdo submetidos a anélise.

A atividade das redes-rédio
e a intensidade de operagao dos
enlaces devem ser cuidadosa-
mente relacionadas, pois impor-
tantes informagdes podem ser
obtidgs quando sé@o intercepta-
das comunicagbes em lingua-
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gem clara ou se algum tréfego
cifrado puder ser decifrado.

RADIOGONIOMETRIA

A radiogoniometria fornece a
posicdo aproximada dos trans-
missores inimigos e constitui
uma tarefa complementar das
atividades de busca e intercep-
tacéo, criando condigGes para a
producdo de informagbées. O
princlpio bésico da radiogonio-
metria é simples e emprega a
técnica de triangulagdo para a
determinagdo da posi¢do do
emissor sobre uma carta.

Para a simples obtengédo da
direcdo geral de onde provavel-
mente se origina a emisséo, po-
de ser empregado apenas um
conjunto de radiogoniometria,
porém é normal o uso de pelo
menos trés ou quatro conjuntos
de radiogoniometria instalados

sobre uma linha-base, para ob-
tencdo de dire¢cdes do transmis-
sor-alvo.

Para que a radiogoniometria
tenha sucesso, ela deve funcio-
nar como uma rede, sobre o
controle comum localizado nas
instalacbes das MAE.

Quando os operadores da in-
terceptagcdo encontram trans-
missées de potencial interesse,
devem ser dadas missées, o0
mais rdpido possivel, para os
conjuntos de radiogoniometria.
As diregGes obtidas devem re-
tornar dos conjuntos de radio-
goniometria para serem langa-
dos sobre uma carta, de modo a
formar um tridngulo ou quadrilé-
tero, no dmbito do qual estard
localizado o transmissor-alvo
inimigo, como pode ser visto na
Figura 4.

Os resultados devem ser as-
similados na biblioteca ou ban-
co de dados das MAE.

LAADA
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a

Figura 4 — Radiogoniometria — Triangulagéo.
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Os modernos conjuntos de
radiogoniometria estdo dotados
com dispositivos que permitem
operar como se fosse uma rede-
radio de combate para a trans-
missdo de .dados (em fonia
quando for necessdrio) para as
instalagbes das MAE, equipadas
com computadores, que propor-
cionam controle completamente
automatico, com um minimo de
pessoal para operar e contando
com dispositivos semi-automéati-
cos e manuais. No 4mbito das
instalagcbées das MAE, o proces-
sador de controle da rede de
conjuntos de radiogoniometria
estd ligado por meio de um mo-
dem para as redes de comuni-
cacbes e desempenha as se-
guintes fungdes:

— aprovar os pedidos dos
operadores da intercepta-
¢do para os conjuntos de
radiogoniometria;

— obter os ajustes dos re-
ceptores dos operadores
dos receptores;

— colocar em fila os pedidos
e alocé-los a rede de ra-
diogoniometria, quando
disponivel,

— difundir detalhes de novas
missbes dadas aos con-
juntos de radiogoniome-
tria;

— orientar os conjuntos de
radiogoniometria para a
obtencdo de direcées,
quando a pedido do ope-
rador de interceptacao;

— interrogar os conjuntos de
radiogoniometria sobre os
resultados obtidos;

— correlacionar as diregdes
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obtidas e langé-las de
modo a obter uma melhor
posicdo estimada (MPE),
90% do retangulo de pro-
babilidade;

— apresentar os resultados
sobre  displays gréfi-
cos/cartas, sobre termi-
nais de display visual
(com referéncia em grade)
e sobre cépia em papel; e

— armazenar os resultados
na biblioteca ou banco de
dados, tornando-os dispo-
niveis para transmisséo
por meio de um sistema
multicanal-rddio (MCR)
para o CCCGE ou outros
elementos interessados.

Nos modernos sistemas de
radiogoniometria, o processador
de controle da rede de radiogo-
niometria também permite a um
controlador de radiogoniometria
definir modos de operagcdo e a
alocacdo do controle da rede e
emprego.

Nos conjuntos de radiogo-
niometria, & parte dos sistemas
padrdes de radiogoniometria in-
cluindo receptor e unidade dis-
play, hd um processador auxiliar
de radiogoniometria, atuando
como um componente corres-
pondente para o controle do
processador existente nas ins-
talagcbes de MAE. Ele recebe
instrugées sobre as missbes do
controle por sinal de dados, sin-
toniza o receptor do conjunto de
radiogoniometria na frequéncia
desejada e assegura os resulta-
dos das direcGes obtidas, para
retorno sob pedido para o con-
trole.
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O sistema é normalmente
)perado de modo totalmente au-
omaético, permitindo, neste ca-
0, 0 acesso de operadores de
nterceptacédo diretamente sobre
. rede, pelo emprego de seus
erminais de display visual, ndo
endo necessdria a intervencao
lo operador dos conjuntos de
adiogoniometria.

No modo de operar semi-au-
omatico, o procedimento é si-
nilar, exceto que os operadores
40 necessdrios nos conjuntos
le radiogoniometria, e agora a
arefa & uma combinacdo de
ransmissdo de dados e fonia,
840 necessdrios dados para a
ransferéncia automética de in-
ormes de freqliéncia e retorno
le diregbes, e comandos em fo-
lia transmitidos pelos operado-
es da interceptagdo para os
peradores dos conjuntos de ra-
liogoniometria, quando eles
juerem direcées a serem toma-
las.

O posicionamento da antena

'le um conjunto de radiogonio-
wetria deve ser conhecido com
ma precisdo no ambito de um
stdngulo de 10 metros de lado;
Jgo, sdo necessarias cartas
wito precisas e atualizadas
as 4reas onde os conjuntos se-
io posicionados. E ideal que o
aminho entre o transmissor-al-
0 e o conjunto de radiogonio-
1etria seja uma linha de visada,
senta de elevagbes, A4rvores,
dificios, torres, cercas de ara-
e etc. Qualquer obstéculo po-
e afetar os sinais transmitidos
causar erros na determinagéo

as direcées. As varidveis de

propagagdo constituem fator
mais importante na faixa de HF
do que na faixa de VHF. Uma
grande reflexdo oriunda de uma
superflcie condutora pode com-
portar-se como se fosse um se-
gundo transmissor, com as
mesmas caracteristicas do sinal,
como podemos verificar na ilus-
tracdo da Figura 4, Em algumas
circunsténcias, este segundo si-
nal pode combinar-se e, em
conseqliéncia, dar uma Udnica di-
recdo falsa. Transmissores ins-
talados muito prdximos e que
operam na mesma freqliéncia
podem interferir e produzir dire-
¢bes adicionais ou grandes er-
ros.

A area de desdobramento
dos conjuntos de radiogoniome-
tria seria ideal se fosse situada
bem a frente, o mais préximo
possivel da LC e sem obstacu-
los entre ela e a regido dos pro-
véveis alvos. Porém, por razbes
de emprego tatico e pela facili-
dade que se tem em reconhecer
no terreno 0s conjuntos de ra-
diogoniometria, este posiciona-
mento deve ser evitado. O inevi-
tdvel comprometimento -do ma-
terial e guarnicdo do conjunto
de radiogoniometria, quando ele
for localizado bem & frente, po-
de ser atenuado pelo emprego
de medidas de camuflagem. Na
faixa de VHF é dificil de obter
na pratica uma variagdo melhor
do que 2° em diregéo. Isto nos
faz compreander que a uma dis-
tdncia de 30km hd uma incerte-
za de 1km pa posigdo do trans-
missor inimigo. A radiogoriome-
tria na faixa de HF é menos
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precisa, devido as varidveis de
propagagdo. Além das conside-
racbes expostas anteriormente,
um conjunto de radiogoniome-
tria sozinho nao e, portanto, su-
ficientemente preciso para a de-
terminagédo de alvos.

ANALISE

Logo apés a radiogoniome-
tria identificar a drea provéavel,
no dmbito da qual hd um trans-
missor inimigo ou alvo, é proce-
dido um acurado estudo sobre a
carta, de modo a determinar
com exatiddo a sua posigao.
Podem colaborar neste estudo o
exame de fotografias aéreas e
os resultados de possiveis ob-
servagbes terrestres e aéreas
sobre a 4rea em questdo. Ao de-
terminar-se a posi¢do do alvo, um
grande nimero de hipbteses ou
dedugbes podem ser elabora-
das, possibilitando a localizagédo
de um PC: a 4rea de desdobra-
mento de unidades, seu tipo e
valor; o delineamento de limites;
a localizagdo de trilhas e bre-
chas em campos minados ou
obstaculos; futuras instalagdes;
e até as intengbes inimigas. O
produto deste estudo de infor-
magles pode ser langado sobre
cartas e sistemas de displays
grdfico/carta, para atender a fi-
nalidades operacionais defini-
das. Um computador nas insta-
lagbes de MAE pode ser enla-
¢ado a outros sistemas automéa-
ticos de processamento de da-
dos, para formar um sistema de
informagbes taticas integrado e
poderoso. Para atender as fina-
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lidades da GE, é necesséria
a implementagdo de um proces-
so de andlise rdpido e central,
de modo que se faga bom uso
das informacdes obtidas. O ré-
pido desenvolvimento de siste-
mas automdaticos de processa-
mento de dados é sem duvida o
engrandecimento destes siste-
mas, em valor e qualidade. Para
o pleno sucesso dos sistemas,
todas as instalagdes e dispositi-
vos de MAE devem estar interli-
gados por sistemas de comuni-
cacbes de boa qualidade e se-
guros. Embora cercados de me-
didas de seguranga, estes sis-
temas geralmente cobrem am-
plas dareas, tornando-as vulnera-
veis as agdes da GE inimiga.

COMANDO E CONTROLE
DE GE

Tentarei ilustrar, por meio de
palavras, o controle automético
de uma rede de radiogoniome-
tria, a assimilagdo dos trans-
missores inimigos na biblipteca
das instalagbes de MAE e
o display da OBEI. Antes de ini-
ciar, ocorre-me uma pergunta:
Como colocar todos estes dados
na estrutura de GE e como seré
aplicada a tecnologia do C37?
Prossigamos!

Um centro de comando e
controle de GE (CCCGE) é ins-
talado para trabalhar diretamen-
te em proveito do PC (ou QG)
de uma GU ou GCmdo, com a
finalidade de coordenar e con-
trolar as atividades de MAE (em
especial quanto a interceptagéo)
e de CME (em especial quanto
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aos conjuntes de interferéncia
desdobradas na drea de respon-
sabilidade territorial .da.GU ou
GCmdo). Cada mstalagao de
MAE controla sua prépria rede
de trés ou. mais conjuntos de
radlogomometna i

Os  mais recentes. avangos
tecnolégicos e consideragdes:de
ordem. econdémica tém . .criado
condigdes propicias para a in-
troducdo de tecnologias e técnis
cas de automagdo de C3,.com a
finalidade de maximizar o me-
lhor .emprego. dos recursos- hu-
manos e dos equipamentos uti-
lizados, diante das atuais ne-
cessidades de tornar mais rapi-
do 0 maior desempenho do pro-
cessamento de dados, impres-
cindlvel para o eficaz éxito das
operagbes no, campo de, batalha
moderno.

A exploragédo adequada de
um CCCGE apresenta, entre ou-
tras, as segumtes vantagens:

~ fornecer meios de comuni-

-+ cagbes,  automadticos .de
-+~ dados entre 05 elementos
~do sistema que estdo ine-

- «vitavelmente desdobrados
10 80bre uma-area docampo
- de batalha, normalmente
‘o2 cempregando os: conjuntoss
“o 0 rédio existentes, para in=
terligar equipamentos; bi-
~‘bliotecas, computadores e
operadores “nd -&mbito -de

~um sistema: altamentein+
tegrado e-administravel; !
—.controlar equipamentos de
modo-automatico-ou 'semi-

4 -automético- quando: for
. necessario, permitindos-
Ihes ser-mais eficaz o-uso
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de ,um dUnico computador
~por vanos assinantes si-
tuados.,em. locais distan-
_tes, entre as vérias mis-
5 oRUBS, o
.= processar. dados incluindo
" a locagdo autométlca das
direcbes fornecidas pela
radiogoniometria,  reali-
zando andlises “@statisti-
cas das atividades das
. 'redes’inimigas e anélises
~administrativas ' do de-
"' sempenho ‘do"sistema;
~ fornecer ‘dados operacio-
' “'nais' armazenados na bi-
‘blioteca, para referéncia
ou anélise, incluindo o0s
_planos  de comunicagdes
inimigos, OBEI e informa-
~ ¢bes administrativas; e
~ apresentar informes (in-
formacbes também) usan-
_do_os terminais de display
visual, 'displays = gréfi-
coicarta e cOpias impres-
,8as em papel. '

Gera{mente. asninstalagées
de:‘MAE-estéo montadas-no in-
terior -de :shefters (dois pelo me-
nos), ~equipados;com sistemas
de interceptagéoi operados por
especijalistas: em: interceptagao
e analistas 'de-apoio-eletrénico:
Os conjuntos: de- radiogoniomes
tria formam wuma- rede; que &
confrolada, por.-meio; de, segura
rede-radio de combate, operan-
do: em: transmfssao de dados.
Cada conjunto-de radiogoniome-
tria-é operado. sob 0. controle de
computadores .- existentes - no
préprio- conjunto,;sem a necess
sidade - de operadores,  exceto
em: circunstancias-especiais..-
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Os operadores de intercep-
tagdo nas instalagdes de MAE
tém & disposicdo receptores,
gravadores e outros equipamen-
tos acessérios, junto com um
computador dotado de terminais
de display visual, que |hes for-
necem condi¢bes para:

- ligar-se a rede de radio-
goniometria, * incluindo a
transferéncia automatica
de receptores e displays
de locagdo dos dados ra-
diogoniométricos;

— realimentar a biblioteca
de informes sobre alvos,
incluindo os mais recen-
tes resultados da radiogo-
niometria;

— restabelecer o nivel de
dados das bibliotecas do
CCCGE e de outras remo-

tas;

- estabelecer trocas de
mensagens com outros
operadores, incluindo

aqueles que operam no
CCCGE ou em outras ins-
talagbes de MAE;

— visualizar vérios outros
dados no “display”, tais
como as atividades de
CME; freqliéncias protegi-
das; a localizagdo dos
elementos subordinados a
prépria unidade de GE;
o status dos seus enlaces
de comunicacées;

— permitir a entrada do te-
clado do principal ou do
essencial da matéria ou
texto de sinais intercepta-
dos, incluindo os indicati-
vos de chamada, perso-
nalidades, nomes de aci-
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dentes geogréficos' e ou-
‘zitros''dados para uma' pos-

: terior."consulta a biblio"ie'r
oapgmse 4 Mot wmy
“Um''ou mais anallstas na
mstaiagéo de MAE. podem estar

equipados com um_display. gré-
tlpofcarla para apresentagéo de

‘dados,. entre 0s quais $80 Mos-

trados os re5ultados1 da radiogo-
niometria, a- OBEl e a localiza-
¢do dos préprios elementos da
unidade de GE. Em particular,
ele pode ser empre 0 para
dar acesso e corrigir resultados
da radiogoniometria em: face da
expenéncla obtida por meio de
dados colaterais do campo de
batalha., .

pela codrdena 40'das ativit

de GE nosambito: .da responsa—
bilidade ' \térritoriat da - GU" ou
GCmdo, @o°qual pertence-a uni-
dade de GE, consalidando o0s in-
formes recebidos e obtidos pe-
las instalagdes de MAE, incluin-
do os resultados. da radlogomo-
metria na biblioteca do.CCCGE,
com a finalidade. de. apresen-
ta-los como mforma{;ﬁas utiliz4-
veis pelo escaldo de comando
ao qual pertence.

‘As informagbes estdo no
CCCGE para a tomada de deci-
sfes concernentes ao emprego
da interferéncia ou para servir
de fonte valiosa de informagdes
sobre determinadas redes-alvo e
o valor que elas tém para o ini-
migo; e como uma base de da-
dos para prevenir as comunica-
¢6es amigas das agbes de GE
inimiga, em especial da interfe-
réncia.
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A implementacdo da interfe-
réncia é apoiada pelo sistema
€3, que indica o conjunto de in-
terferéncia que sera empregado,
verifica a freqliéncia-alvo com-
parando-a com a lista de fre-
gliéncias protegidas e determina
a missdo para o conjunto de in-
terferéncia automaticamente,
que ird atacar a rede-rddio de
combate selecionada como alvo.

Pelo que foi explanado até ago-
ra, é possivel concluir que um
sistema completo de GE inclui
computadores em cada shelter
ou viatura, dotados de terminais
com displays visuais e displays
graficos/cartas, alocados de
acordo com as operagdes a que
estiverem associados, todas
combinadas e integradas por um
seguro, preciso e confidvel sis-
tema de comunicacgdes.
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