DESINFORMACAO

Osmar José de Ba;ros_ Ribeire:

Mais uma vez, o autor se ocupa do tema em foc ..

Desta feita, ele destaca as concepgbes que soviéticos e
‘norte-americanos tém sobre o mesmo e suas formas mais co-
muns. Além de tratar do jogo da desinformagdo, demonstra
ainda, com exemplo oportuno e atual, que o emprego dessa
arma, de existéncia milenar, se tornou corriqueiro em nossos
dias. Extrapolando o campo restrito da estratégia militar pas-
sou a ser usada visando a objetivos ligados ds demais ex-
pressbes de poder nacional, com um alcance jamais imagina-
do, tal sua capacidade de manipular a opinido pdblica em seu

favor.
INTRODUGAO
desinformagdo  sempre
A existiu, desde os tempos
mais remotos, wusada

com maior ou menor eficiéncia.
Sun Tzu, freqlientemente citado
quando vem a baila o tema es-
tratégia, j4 lhe fazia referéncia,
ao enfatizar a necessidade de
semear a cizania entre 0s mem-
bros de um governo e entre este
e seus governados, como forma
de tornar mais facil e, tanto
quanto possivel, menos violenta,
a conquista de uma dada regiéo.
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E isso alguns milénios antes de
Cristo, quando diferentes dinas-
tias buscavam afirmar sua he-
gemonia sobre o territério que
hoje, a grosso modo, é repre-
sentado pela China Continental.

Muitos confundem desinfor-
magdo com propaganda, ainda
que esta seja, em determinados
casos e sob certas condigdes,
um instrumento daquela.

A desinformacgédo, tal como
deve ser entendida, pode ser e
é empregada, com este ou ou-
tros propésitos menos claros,
nas diferentes expressbes do
poder nacional.
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isso equivale a dizer que ela &,
sobretudo, um instrumento poli-
tico, a representagio de uma
verdade muito simples e muito
freqientemente esquecida,
quando sdo apreciados temas
estratégicos: sempre que estdo
em jogo interesses polfticos,
econdmicos ou militares, nao
existem amigos e sim eventuais
aliados ou adversérios. Em ou-
tras palavras: na busca de um
objetivo de elevada significagao,
quer se fale em termos de Esta-
do quer de grandes corporacgées
industriais ou comerciais, séo
vélidos todos os instrumentos
para alcancgé-lo, da propaganda
as pressbes econdmicas.

Entre Estados independen-
tes e soberanos, busca-se, com
0 emprego da desinformacéo,
influir sobre o comportamento
de politicos, minar o moral dos
llderes nacionais, enfraquecer
as instituigbes, prejudicar o re-
lacionamento entre vizinhos e,
em ultima andlise, enfraquecer
0 governo.

O atual estdgio dos meios
de comunicagédo social, trans-
formando o mundo na grande
aldeia global prognosticada por
Mac Luhan, em muito facilita as
atividades de desinformacao,
notadamente -aquelas empreen-
didas pelas poténcias mundiais,
as quais tanto se valem das re-
lagdes diploméaticas, culturais e
militares, como da acdo de
agentes de influéncia, de orga-
nizacbes de frente, do apoio
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prestado a grupos de oposigéo
armada e finalmente, embora
néo a mais importante necessa-
riamente, dos recursos da pro-
paganda, quer seja ela “branca”,
“cinza” ou “negra”,

Assim, a desinformacédo de-
ve ser entendida como sendo a
manipulacdo planejada de da-
dos e/ou conhecimentos, sigilo-
$0S ou nao, destinados a iludir ou
confundir um centro de decisées
adverso.

De qualqguer forma, h4 que
assinalar o fato de que a desin-
formag&o ndo pode e ndo deve
ser confundida, quer com simu-
lacdo, quer com dissimulagéo.
Ela tanto pode buscar atingir um
governo  estrangeiro, quanto
parcela da elite de uma nagéo
ou mesmo, em determinados
casos, toda a populagdo de um
dado pafs. Dai ser vélido con-
cluir que, em muitos casos, a
desinformacédo utilizard a propa-
ganda, fazendo o mais amplo
emprego possivel dos meios de
comunicacédo social, sempre co-
limando a realizagdo de objeti-

vos estratégicos, ainda que em

tal quadro possa existir a desin-
formagéo tética, levada a cabo
pela atribuicdo de missées indi-
viduais.

A DESINFORMAGAO NA
CONCEPCAO SOVIETICA

Nenhum dicionério da Ifngua

portuguesa capitula o vocébulo
“desinformacdo”. O  mesmo
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acontece com o Webster's New
World Dictionary, o qual, no en-
tanto, registra misinformation,
com o significado de “informa-
¢éo equivocada ou falsa, com
base em dados errados ou em
simples ignorancia”.

No entanto, na Grande Enci-
clopédia Soviética, “desinforma-
¢ao” é definida como sendo
“a disseminagédo (pela imprensa,
radio, etc.). de informagoes fal-
sas, com a intengéo de iludir a
opinido publica”. '

Tal interpretag@o pode e de-
ve, ela mesma, ser tomada co-

mo desinformacéo, posto que a’

opinido publica é apenas, quan-
do for o caso, um dos alvos po-
tenciais da desinformagéo. Na
verdade, a desinformagéo desti-
nada a manipular, por exemplo,
uma elite envolvida com deci-
sbes de alto nlvel ndo recebe,
por raz6es Gbvias, qualquer tipo
de publicidade.

Para os soviéticos, sem du-
vida alguma os maiores mestres
desse tipo de agéo na atualida-
de, a desinformagéo pode ser
de natureza politica, psicos-
social, militar e mesmo técnico-
cientffica. Para ter possibilidade
de sucesso, a desinformagéo
deve, ao menos parcialmente,
corresponder & realidade ou fa-
zer eco a pontos de vista co-
mumente aceitos, muito parti-
cularmente quando o alvo for
conhecedor de tais praticas.
Considerando que sem um ele-
vado grau de -credibilidade e
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confiabilidade fica extremamen-
te dificil obter sucesso com uma
Operacao de Desinformacgao, a
desinformagao é, para o KGB,
considerada nos seguintes ter-
mos:

“A desinformacao estratégi-
ca auxilia na execugdo das tare-
fas do Estado e objetiva iludir o
inimigo quanto as questdes bé-
sicas da sua politica, a situacao
econdmico-militar e as conquis-
tas técnico-cientificas da Unido
Soviética; confundir a politica
dos Estados imperialistas entre
si e as suas relagdes com ou-
tros palses; auxiliar as missées
especificas de contra-informa-
¢ao dos organismos de seguran-
¢a do Estado Soviético... No que
respeita a assuntos estratégi-
cos, a desinformagdo é uma
atribuicdo governamental, a ser
conduzida por ministérios e co-
mités apropriados e o Alto-Co-
mando das Forgas Armadas.

“A desinformacgdo tatica tor-
na possivel a execugdo de mis- .
sbes individuais num quadro de
desinformagdo estratégica e de-
ve ser conduzida de conformi-
dade com os principios do tra-
balho de desinformacéo, preco-
nizados pelos Orgdos de Segu-
ranga do Estado.”

Do exposto, € licito concluir
que os soviéticos fazem, da de-
sinformagdo uma das armas pa-
ra a conquista dos seus objeti-
vos estratégicos, utilizando-a de
forma extremamente eficiente,
posto contarem, nos paises-al-
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Vo, com seguidores obedientes
as diretrizes emanadas da URSS.
Dentro da premissa fundamental
de que toda e qualquer atividade
envolve uma certa dose de confli-
to, e segundo a visdo soviética
de que, em um mundo regido por
diferentes  sistemas sociais,
a guerra(em qualquer de suas
formas) e a luta pelo poder sdo
acontecimentos normais, & per-
feitamente compreensivel o in-
teresse e a aplicagdo que fazem
da desinformagédo. Dentro de tal
enfoque é que devem ser estu-
dos e interpretados os objetivos
maiores que orientam a ativida-
de soviética — ostensiva ou nao
— © que sao, em resumo, os se-
guintes: manter a seguranca nas
éreas sob sua influéncia; dividir
Seus oponentes; manter a lide-
ranga no mundo comunista;
Promover a idéia do “proletaria-
do internacional” e manter ace-
sa a chama dos Movimentos de
Libertacdo Nacional que, direta
ou indiretamente, atendam aos
seus interesses.

Sem ddvida, poder-se-4 ar-
gumentar que a “perestroika”
incrementada por Gorbachov te-
réa relegado tais praticas a um
segundo plano. Nada mais ega-
noso! A URSS atravessa, hoje,
inegavelmente,~ momentos difi-
ceis em sua economia intetna e
tal situacdo, sem a menor som-
bra de divida, forgou uma alte-
racéo de monta na politica de
“mais canhdes e menos mantei-
ga". Isto ja foi feito antes, sob
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Lenine e, ap6s estabilizada a si-
tuacdo, ja sob Stalin, o panora-
ma mudou radicalmente, Hoje,
em sa consciéncia, quem pode
garantir que a “perestroika”,
cantada em prosa e verso no
Ocidente ndo serd, em termos
de uma estratégia a longo pra-
Z0, uma gigantesca e bem mon-
tada operacdo de desinforma-
¢@o? Quem viver, vera...

A DESINFORMACAO NA
CONCEPCAO
NORTE-AMERICANA

Obviamente, os princfpios
gerais da desinformacdo variam
muito pouco, mormente quando
se considera que os objetivos
das grandes poténcias sdao mui-
to semelhantes em termos de
afirmacdo hegeménica, notada-
mente, no caso do Ocidente, no

- campo econdmico, com a con-

seqiéncia ndo menos ébvia de
influéncia polftica, psicossocial
e militar. De qualquer forma, no
Ocidente, a desinformacgéo néo
pode ser conduzida com a
mesma facilidade com que o &
naqueles pafses submetidos a
regimes de for¢a e, mais que is-
SO, onde a dominacéo do partido
dnico é incontestavel e incon-
trastavel, fazendo do controle
dos meios de comunicagdo so-
cial, pelo Estade; anorma geral,

Para a CIA, no ja distante
ano de 1965, a desinformagéo
era considerada como sendo
uma informagéo falsa, transmi-

A Defesa Nacional




tida, alimentada ou confirmada
para um determinado publico-al-
vo (indivfduo, grupo ou pals),
objetivando conduzl-lo & adogéo
de medidas favordveis ao autor
da desinformacao.

Embora na visdo norte-ame-
ricana a desinformacgédo tanto
possa ser feita de forma aberta
quanto clandestina, somente se-
rdo abordados os processos uti-
lizados na segunda.

Desinformacédo clandestina é
uma comunicagdo que ndo po-
de, em principio, ser atribulda a
uma determinada fonte. Escrita
ou oral, contém dados intencio-
nalmente falsos, incompletos ou
errbneos, freqlientemente em
combinagdo comn dados verda-
deiros. Seu alvo tanto pode ser
um governo estrangeiro, uma
elite  nao-governamental ou,
simplesmente, o grande publico.
Por ser clandestina, é utilizada
de forma seletiva e discrimina-
da.

Do exposto, fécil é verificar
que pouca ou nenhuma diferen-
ca existe no que respeita a de-
sinformacdo como_é praticada
na URSS ou nos EUA e, por ex-
tensdo, em qualquer pals que
tenha.‘quadros competentes,
objetivos claramente definidos
em ambito mundial ou regional
e clara consciéncia de sua im-
portdncia na ordem natural das
coisas.
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0 JOGODA
DESINFORMACAO

No livro The KGB and Soviet
Desinformation, da autoria de
Ladislgy Bittman, ex-integrante
do Servico de Informacbes e
Seguranga ‘da Tchecoslovéaquia,
Ié-se o seguinte:

“A desinformacédo é um tipo
de jogo no qual os participantes
exercem um dos seguintes pa-
péis: controlador, agente in-
consciente e alvo. O controlador
é, a um sé tempo, autor e con-
dutor da operagédo. O agente in-
consciente é um elemento que
desconhece o seu real papel e
0 controlador dele se utiliza pa-
ra atingir o alvo. Este, por seu
turno, tanto pode ser um Estado
estrangeiro quanto as suas prin-
cipais autoridades ou mesmo o
cidadao comum.

Convém assinalar que o
agente inconsciente pode vir a
ser objeto de contramedidas por
parte de um alvo que o confun-
da com o verdadeiro controla-
dor. Notadamente nos palses
em desenvolvimento, o papel de
agente inconsciente, com relati-
va freqliéncia, é dado a perso-
nalidades importantes, agéncias
de notlcias ou a drgdos de im-
prensa. Os papéis de alvo e de
agente inconsciente ndo se cir-
cunscrevem, necessariamente,
aos nacionais de um dado pals;
eles podem, por exemplo, ser
exercidos por agéncias ou 6r-

'gdos governamentais, institui-
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¢bes diversas ou por determina-
dos individuos de alguma noto-
riedade dentro do pals conside-
rado.

Em um determinado tipo de
agdo, o controlador atua de for-
ma indireta sobre o alvo, atra-
vés do agente inconsciente:

CONTROLADOR

y

inimigo, confunde o agente in-
consciente com o controlador:

CONTROLADOR

AGENTE INCONSCIENTE

AGENTE INCONSCIENTE

ALVO

Neste caso, o controlador bus-
ca dirigir as agbes do agente
inconsciente o qual, de forma
voluntédria ou n&o, passa a cum-
prir a missdo do controlador,
agindo sobre o alvo por sua
prépria iniciativa. Nada impede
tal acédo, mesmo com o risco de
0 agente inconsciente vir a tor-
nar-se objeto de contramedidas
do alvo.

Em outra verséo, o controla-
dor atua diretamente sobre o al-
VO que, embora procure defen-
der-se, sem dispor de uma evi-
déncia clara e real quanto ao
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ALVO

O agente inconsciente torna-
se objeto das contramedidas
desencadeadas pelo alvo e, ato
contlnuo, procura defender-se.
Isto termina por levar a uma tro-
ca de ataques e acusagbes en-
tre ambos, com 6bvias vanta-
gens para o controlador.

Em uma outra hipétese, o
controlador ataca diretamente o
alvo que, por incapacidade ou
incompeténcia, ndo consegue
identificar aquela ag&o como
sendo um ato hostil:

CONTROLADOR

ALVO
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Ao contrério, o alvo percebe
o ataque como sendo conse-
qiiéncia dos seus préprios defei-
tos e limitagbes, ou mesmo tra-
tar-se de algo que nao lhe diz
respeito, néo caracterizando o
ataque como tal.

Finalmente, o controlador
pode atingir, a um sé tempo, 0
alvo e o agente inconsciente
presumindo, no mais das vezes
acertadamente, que sua acado

desencadeard uma série de hos~

tilidades entre ambos.

CONTROLADGR

AGENTE
INCONSCIENTE

A

Vv

ALVO

Nesta verséo, o controlador
deve agir no sentido de conven-
cer tanto o alve quanto o agen-
te inconsciente, de preferéncia a
ambos, de'que um é o respon-
sdvel pelos ataques feitos ao
outro.

Tais situacbes esquemadticas
mostram casos ideais, nos guais
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o controlador é capaz de manter
em segredo o seu papel. Exis-
tem ocasi6es nas quais o con-
trolador esté, total ou parcial-
mente exposto e, desta forma,
sujeito as contramedidas, parti-
cularmente quando o alvo é o
governo de .um dado pafs. Con-
tudo, raramente tal acontece
porque, ainda que o alvo venha
a descobrir uma operagdo de
desinformacdo sendo executada,
poucas vezes dispord de ele-
mentos e ‘evidéncias que pro-
vem, sem a menor sombra de
divida, a culpa do controlador.”

FORMAS MAIS COMUNS DE
DESINFORMACAO

Muito embora a desinforma-
¢do possa utilizar um sem-nd-
mero de formas, limitadas ape-
nas pela imaginagdo humana a
servico de um Estado, de um
grupo polftico ou mesmo de um
grupo econdmico, existem de-
terminados padrbes consagra-
dos nédo s6 pelo uso quanto
pelo sucesso obtido em diferen-
tes oportunidades. Alguns deles
serdo expostos a seguir.

Propaganda de Desinformacao

Este tipo de propaganda
objetiva alcangar, no caso de
um pals-alvo, a desmoralizagdo
e o enfraquecimento do gover-
no, enquanto a fonte e as metas
buscadas permanecem ocultas
do grande publico. Nesse caso,
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a desinformagdo contém, nor-
malmente, um grande ndmero
de dados perfeitamente corretos
e, com alguma freqgiéncia, no
caso de o alvo ser o governo de
um determinado pals, pode
mesmo conter criticas aos go-
vernantes do pals-origem da
operagdo. Na apresentacdo da
mensagem, sao desenvolvidos
todos os esforgos no sentido de
evitar que seja realizada uma
andlise critica daquelas partes
onde é feito o esforco de desin-
formagcdo. O mais importante
objetivo buscado é o de causar
prejulzos ao alvo e ndo somente
iludi-lo. A vitima da desinforma-
¢céo deve ser levada a infligir-se
danos, direta ou indiretamente,
tanto por atuar contra os seus
préprios interesses, com base
em conhecimentos falsos, quan-
to permanecendo em uma atitu-
de passiva, quando seria neces-
sério agir sem tardanca.

A propaganda de desinfor-
magdo assume vérias formas,
das quais as principais sdo as
seguintes: boatos; documentos
falsificados;  organizacdo de
campanhas na imprensa mun-
dial com o auxflio de agentes de
influéncia; campanhas conduzi-
das através de emissoras de r&-
dio e de televisdo. Todg e qual-
quer canal de comunicagdo po-
de ser empregado na dissemi-
nagao da propaganda de desin-
formacéo mas, se o seu propési-
to € desencadear uma reacgédo
em cadeia na opinido publica, a
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escolha do melhor meio para fa-
zer surgir a estéria, é extrema-
mente importante. Quando cabe
aos soviéticos realizarem tal es-
colha, eles normalmente prefe-
rem Os jornais e as revistas,
posto que a matéria impresa
tem vida muito mais longa que
aquela simplesmente veiculada
através uma emissora de rédio,
por exemplo.

O que torna uma desinfor-
magdo aceitdvel e digna de
crédito, ainda que sua origem
seja desconhecida ou mesmo
duvidosa? A maior parte das
operacbes de desinformagdo
busca atender &s necessidades
do ptblico-alvo, na medida em
que toca nos supostos danos
sofridos pelo mesmo nos seus
preconceitos. Nos paises em
desenvolvimento, por exemplo, a
desinformagdo busca ressaltar
estereftipos e ressentimentos
existentes em relagdo as nagdes
ocidentais, sua cultura e sua or-
dem social. Mesmo a mais im-
plausfvel falsificagdo de um do-
cumento supostamente origina-
do do governo norte-americano
é, prontamente, aceita e utiliza-
da como simbolo da falta de
principios e de sensibilidade do
mesmo, j& que proporciona um
apoio psicolégico @ maneira de
pensar da audiéncia-alvo. Os
extremistas, quer de esquerda,
quer de direita, sdo os alvos
mais receptivos pois, intoleran-
tes eleéticos, tendem a aceitar
como verdadeiras as acusagdes
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mais absurdas, desde que es-
tejam de acordo com seus res-
sentimentos e prevengdes.

. Boato

Esta é uma outra técnica de
desinformagdo largamente em-
pregada, particularmente nos
meios pollticos e econémicos. O
boato desenvolve-se mais facil-
mente, quando existe dificulda-
de de comunicagdo entre os es-
caldes mais elevados do gover-
no e a massa popular, ou entre
aqueles e segmentos da socie-
dade ligades, no caso brasileiro,
aos meios econdmico-financei-
ros. :

® Agentes de influéncia

Um agente de influéncia &
aquela pessoa que utiliza sua
posi¢do, seu poder (polftico ou
econémico), seu préprio prestigio
pessoal e credibilidade, para
promover o0s objetivos de um
governo estrangeiro o qual, de
outra forma, néo teria condi¢bes
de fazé-lo. As operagbes desse
tipo podem ser levadas a cabo
por agentes controlados (ele-
mentos recrutados para defen-
der os interesses de um deter-
minado pals, em atendimento a
ordens especlificas), por simpa-
tizantes (individuos que cons-
cientemente colaboram no aten-
dimento de objetivos externos,
mas que nédo sdo formalmente
recrutados e controlados) e, fi-
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nalmente, por agentes incons-
cientes, os quais nada mais sdo
que individuos, conforme visto
anteriormente, movidos por ra-
z0es as mais diversas.

UM EXEMPLO ATUAL

A pressao que organismos
ecoldgicos, em ambito mundial,
vém fazendo contra a pretensao
brasileira de construir uma es-
trada que, ligando o Estado do
Acre ao Peru, venha a dar ao
Pals uma salda para o Paclfico,
é bem o exemplo de uma cam-
panha de desinformacdo muito
bem executada. Assim, em pri-
meiro lugar, hd que se pergun-
tar: a quem interessa evitar que
o Brasil alcance o Oceano Pacl-
fico e quais as suas razées?

E sabido que, no século XXI,
0os grandes mercados, 0s gran-
des centros de poder, estardo
centrados naqueles continentes
banhados pelo Paclfico e que
concentram a grande maioria da
populagdo mundial. Claro que a
produgdo de alimentos estar4
voltada para o atendimento das
necessidades alimentares de
tais centros de poder, mercados
potencialmente ricos e cujas
fronteiras: agricolas j4 se mos-
tram insuficientes para alimen-
tar as populagées que ali vivem,
Isto posto, considerando que o
Brasil tem potencial para, pas-
sando da fantasia & realidade,
transformar-se, realmente, no
celeiro do mundo, interessa aos
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concorrentes atuais e/ou poten-
ciais, limitar o acesso da produ-
¢8o brasileira a mercados tdo
promissores, encarecendo seus
fretes pelo aumento das distan-
cias a serem percorridas e, as-
sim, retirando-lhe condigées de
competividade. Para tanto, nada
melhor que impedir 0 escoamen-
to da producdo brasileira, parti-
cularmente de géneros alimentl-
cios, através de um porto no
Oceano Paclfico, o qual, por ra-
zdes Obvias, dar-lhe-ia condi-
¢bes de competividade.

Hoje, quando nosso Pals
tem condigbes de resistir as
pressbes militares, o caminho
natural é transforméd-las em
econdmicas e psicossociais,
alegando que a abertura da es-
trada, anteriormente referida,
trard prejufzos ecolégicos n&o
sé ao Brasil mas ao mundo, na
medida em que a 4rea a ser
cruzada pela rodovia provocaré
a desertificagdo da Amazénia e
outros inconvenientes, tais co-
mo a destruigdo da camada de
ozénio que envolve a terra etc.
Nessa campanha, de 4mbito in-
ternacional, com nitido e eviden-
te propdsito de desinformagéo,
contando com o apoio dos 6r-
géos de comunicagdo social,
encontram-s& engajados jntelec-
tuais (com e sem aspas), artis-
tas de maior ou menor expres-
sdo, politicos de diferentes ori-
gens ideolégicas e pessoas co-
muns as quais tém, como se-
melhanga, na maior parte dos
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casos, apenas o fato de jamais
terem ido & Amazénia nem lido
qualquer coisa de maior profun-
didade sobre um assunto que,
tdo valentemente, defendem.

CONCLUSAO

A desinformagdo, assunto
tratado ao longo deste trabalho,
inquestionavelmente é uma ar-
ma, empregada nas diferentes
Expressbées do Poder Nacional,
para influenciar acontecimentos
que nele tenham reflexo. Como
toda e qualquer arma, sua utili-
zagéo deve ser bem conhecida,
para permitir tanto o emprego
defensivo quanto o ofensivo.

Dal, a importdncia da Anéli-
se da Propaganda Adversa, das
agbes de contra-espionagem,
enfim da contra-informagéo co-
mo.um todo, agindo em conjun-
to com aqueles 6rgdos gover-
namentais responsédveis pelo
acompanhamento dos meios de
comunicagéo.

As medidas de desinforma-
¢éo tanto podem ser conduzidas
de forma ostensiva (diferentes
formas de propaganda levadas a
cabo por um pals estrangeiro,
relagbes diplométicas, culturais
etc.), quanto de forma secreta
(propaganda ‘negra’ ou ‘cinza’,
falsificagdo de documentos,
emissoras clandestinas, agentes
de influéncia e organizagbes de
frente). De uma forma ou de ou-
tra, é atribuicdo especlfica dos
6rgdos de informagées, identifi-
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cé-las e 0s seus responsdveis,
de forma a permitir que as auto-
ridades governamentais a elas
se oponham com pleno conhe-
cimento de causa.
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