SISTEMA DE
COMUNICACOES
POR AREA

NA ZONA DE
COMBATE

Jodo de Azevedo

O artigo & um resumo da monografia produzida pelo au-
tor, como exigéncia curricular para a diplomacdo do Curso de
Comando e Estado-Maior do Exército. Propde um Sistema de
Comunicacdes por Area na Zona de combate que responda ao
desenvolvimento da eletronica e da informatica (bases dos meios
de comunicacdes, aliado ao emprego de blindados e helicop-

teros no combate.

SISTEMA DE COMUNICAGOES

DE COMANDO E
POR AREA

s guerras do século XX tém
A trazido uma rapida reformu-

lacao das doutrinas militares,
que a cada vez aumenta a impor-
tdncia do papel das comunicagoes
no campo de batalha, devido a ra-
pidez e a intensidade das mudancgas
de posi¢oes das unidades no terre-
no.

As comunica¢des na Zona de
Combate (ZC) se revestem de carac-
teristicas e exigéncias proprias, em
funcdo do nivel de comando a ser
apoiado. Varia desde uma simples
ligagdo exigida para um comandan-
te de um grupo de combate, até um
complexo sistema de comunicagdes
para atender os grandes comandos.

Assim,-0s sistemas de comuni-
cacoes sdo empregados em funcdo
das caracteristicas, das vantagens e
das desvantagens do meio que os
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compde, dando origem a um siste-
ma de comunicagdes de comando
ou a um sistema de comunicagdes
por drea (SCA).

O primeiro é organizado para
permitir a ligagdo entre um coman-
do e seus elementos subordinados.

Baseia-se na ligagéo direta en-
tre um centro de comunicacdes de
comando (CComCmdo) do escaldo
considerado e os CComCmdo de
suas unidades orgénicas ou integra-
das (figura 1).
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Fig. n® 1 — Sistema de comunica¢des de comando.

O segundo ¢ organizado para
permitir a ligagdo entre os elemen-
tos localizados em uma determina-
da drea geografica.

Utiliza centros de comunica-
¢oes de drea (CComA), instalados
nas regides de maior concentracdo
de unidades, ou nas proximidades
dos elementos a apoiar (figura 2).
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SISTEMA DE
COMUNICACOES
INTEGRADO E

AUTOMATIZADO

Com a evolugdo da tecnologia
e com o emprego da informatica,
vérios paises aperfeicoaram suas
doutrinas de empregos do SCA,
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Fig. n? 2 — Sistema de comunicagdes de area.

dando origem ao sistema integrado
e automatizado (figura 3).

A Franga e a Bélgica produzi-
ram o ‘‘Réseau Integré de Transmis-
sions Automatique — RITA; a Ale-
manha criou o ‘‘Automatische
Korpsstammnetz — Autoko’’; a In-
glaterra adotou o ‘‘Ptarmigan Sis-
tem’’; os EUA criaram o “‘Tri-
Service Tactical Communications
— Tri-Tac’"e o ““‘Mobile Subscriber
Equipment — MSE”".

Atualmente, os sistemas inte-
grados de comunicagdes sdo prati-
camente semelhantes, ou apresen-
tam pequenas variagoes, em fungdo
do nivel de desenvolvimento e da

disponibilidade financeira de cada
pais.

Todos esses sistemas apresen-
tam as possibilidades basicas de
sele¢do automatica de rotas al-
ternativas; ligacdo automatica
entre 0s usudrios; criptologia
em linha; integracao entre assi-
nantes fixos da rede telef6nica
e assinantes moveis da rede-
radio; prote¢do contra as ativi-
dades da Guerra Eletronica
(GElt) do inimigo; e conexdes
aos sistemas de comunicagoes
fixos, civis e militares, através
dos meios tradicionais ou via
satélite.
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Nesta nova concepg¢do, o C
ComA recebe a designagdo de CN,
onde ¢ instalada uma central tele-
fonica automaética, comandada por
computador e interligada por MC.

Os CN sao instalados em véa-
rios pontos da zona-de-acdo (ZAg)
e interligados, estabelecendo uma
verdadeira malha de enlaces.

A fungdo basica do CN é rea-
lizar a interconexdo dos enlaces, se-
lecionando as rotas. Paralelamen-
te, recebe as ligacdes provenientes
dos assinantes fixos, instalados em
suas proximidades ou nos postos-
de-comando (PC), e dos assinantes
moveis.

A selecdo das rotas é coman-
dada por um programa de compu-
tador que escolhe, aleatoriamente,
os pontos de interconexao dos en-
laces, para fixar finalmente a rota.

Todos os CN possuem a mes-
ma concepgao funcional, sendo do-
tados com pouco material e pessoal,
0 que proporciona grande mobili-
dade ao sistema de comunicagdes.

O grande numero de CN per-
mite o emprego de radios de peque-
no alcance e com controle automa-
tico de poténcia de emissdo. Essa
técnica, aliada a de selegao aleat6-
ria de rotas, torna o sistema consi-
deravelmente invulneravel as ativi-
dades de guerra eletronjca (GEIt)

SISTEMA DE
COMUNICAGOES

POR AREA DO EXERCITO
BRASILEIRO

O sistema de comunicagdes
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por drea do Exército estd ainda em
fase de experimentac¢do e de estabe-
lecimento de doutrina.

Existem configuragdes de sis-
temas que sao apresentadas nas Ins-
tru¢des Provisdrias do Estado-
Maior do Exército (EME), no Pro-
jeto SCA-88/89 do EME e nos ma-
nuais escolares da Escola de Co-
mando e Estado-Maior do Exérci-
to (ECEME).

Esses projetos e estudos preco-
nizam um SCA para a Divisdo de
Exército (DE) um outro SCA para
0 Exército de Campanha (ExCmp).

O atual sistema de comunica-
¢Oes por drea de Divisdo de Exér-
cito (SCADE) é regulado pelas Ins-
trugoes Provisorias 11-2 (IP 11-2
SCADE), aprovadas pela Portaria
n?30-EME, de 20 de junho de 1979
(figura 4).

Ele funciona com base em trés
CComA instalados normalmente
nas proximidades dos postos de co-
mando recuados de brigada
(PCR/Bda) em primeiro escaldo.

Cada CComA deve proporcio-
nar um ponto de entrada no SCA
¢ suplementar as possibilidades or-
ganicas de comunicagdes dos ele-
mentos apoiados.

O sistema de comunicagdes
por drea do Exército de Campanha
(SCAEx) ainda ndo possui uma
doutrina e uma composi¢ao apro-
vada pelo EME, nem mesmo em
Instrugdes Provisorias.

Em razdo da inexisténcia de
uma doutrina de emprego das co-
municag¢des no ambito do ExCmp,
a ECEME adotou, a titulo experi-
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Fig. n? 4 — Concepgéo do SCA/DE (projeto EME).
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mental e para fins escolares, um sis-
tema de comunicagdes por drea co-
mo suporte das comunicagoes pa-
ra o ExCmp (figura 5), com 12
CComA.

Considerando que, na Consti-
tuicdo dos Grupamentos Logisticos
do Comando de Apoio Administra-
tivo do Exército de Campanha
(CAAEX), nao existe um
CComCmdo organico, é previsto
que os CComaA sejam instalados no
interior de suas Areas de Apoio
Logistico.

Da andlise desses sistemas
inferem-se as seguintes desvanta-
gens:

® a configuragdo é uma mistu-
ra de um SCA com um sistema de
comunicac¢des hierdrquico. Existem
ligagdes entre o PC/DE e os PC de

suas grandes unidades (GU) subor-
dinadas, tipicas do sistema de co-
municagdes de comando, bem co-
mo outras partindo dos CComA
que sdo proprias dos SCA;

® 0 SCA é totalmente depen-
dente da manobra tdtica, fruto des-
sa combinacdo de um sistema de
area com um de comando. Essa de-
pendéncia restringe os deslocamen-
tos dos PC integrantes da rede, di-
ficultando suas localizagoes no ter-
reno:

® as ligacOes diretas entre
PC/DE e PC/Bda limitam o alcan-
ce util da rede. Isto por vezes serd
inexeqiiivel, face as grandes distan-
cias a serem ligadas em dreas ope-
racionais do continente (AOC);

® por vezes, ndo existe a total
interconexdo entre os CComaA, des-

LR/t

Fig. n® 5 — Sistema de multicanal tipico de ExXCmp (ECEME).
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caracterizando um sistema por drea;

® 0 SCA depende dos PC da
artilharia e engenharia divisiondrias
(PC/AD e PC/ED) e do
PC/CAAEX para estabelecer suas
rotas alternativas, o que limita a li-
berdade de manobra desses PC, ou
compromete o sistema de comuni-
cacoes;

® 0 PC/DE é facilmente iden-
tificado pelo inimigo, mediante a
analise das ligagGes que destacam
a maior convergéncia de enlaces pa-
ra ele;

® ndo permite manter em re-
serva um numero razoavel de C
ComA, perdendo em mobilidade e
flexibilidade;

* exige modifica¢des na sua
configuragdo, a cada evolugdo da
manobra, por ser um sistema que
procura atender habitualmente PC
especificos;

* existe uma diferenca de con-
cepcdo entre o SCA/DE e
SCA/ExCmp, dificultando a insta-
lagdo e a integragdo.

SISTEMA DE
COMUNICAGCOES POR AREA
NA ZONA DE COMBATE —
UMA PROPOSTA

Na intengdo de colaborar com
a busc¢a de doutrina para o Exérci-
to Brasileiro (EB), é apresentada, a
seguir, uma proposta de um SCA
na ZC (figuras 6 e 7).

O sistema ¢ fundamentado nu-
ma rede sem estrutura fixa e mon-
tada com apoio nos centros nodais.

A Defesa Nacional

O SCA/Ex tem a mesma composi-
¢do do SCA/DE.

As ligagoes sdo realizadas em
dois niveis.

O primeiro nivel é formado pe-
la malha de enlaces via multicanal-
radio, que interliga os CN. Neste ni-
vel se processa a selecdo automati-
ca de rotas pelos centros telefdni-
cos moveis instalados nos CN.

O segundo nivel é constituido
pelos enlaces de jun¢do dos CN aos
CComCmdo. Cada CComCmdo
deve ligar-se a dois CN distintos.

O sistema proposto possui as
seguintes caracteristicas:

» total desvinculagdo entre as
ligagdes hierarquicas e de drea, uma
vez que ndo existem ligagdes dire-
tas entre os PC dos Grandes Co-
mandos e das GU.

e a rede, com diversos CN,
permite um largo emprego de radios
de pequeno alcance;

® 0s CN do ExCmp e da DE
sdo idénticos € compostos com pou-
co material, proporcionando gran-
de flexibilidade e mobilidade & rede;

® o sistema proporciona um
grande numero de caminhos alter-
nativos para cada comunicagao, au-
mentando a sua confiabilidade;

e os PC sdo dotados de um
menor nimero de material multica-
nal, tornando-os menos vulneraveis
as atividades de radio-localizagdo
inimiga;

® menores exigéncias técnicas
de comunicag¢des para a localizagdo
dos PC e dos PCR das brigadas,
uma vez que compete aos CN rea-
lizar a cobertura de comunicagoes
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Fig. n? 7 — Configuracdo do SCA/ExCmp.

em toda a ZC, para estabelecer as
ligagoes aos CComCmdo ja insta-
lados;

® maior facilidade para as li-
gacgoes laterais entre as Brigadas e
Divisoes, através dos CN;

® 0s CN, dotados de pequena
quantidade de material, podem ser
instalados facilmente, com auxilio
dos helicépteros do Batalhdo de
Aviacdo do Exército(BAvEx), em
terreno montanhoso ou de dificil
acesso terrestre;

® o sistema se adapta melhor
as operagoes em areas de grandes
extensoes, quando poderd empregar
os meios do SISCOMESTRATEX,
e do sistema nacional de telecomu-
nicagoes para interligar os CN;

* a melhor integra¢do do
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SCA/Ex com o SCA/DE propor-
ciona ligacdo direta entre os Gru-
pamentos Logisticos do ExCmp e
os Batalhdes Logisticos das Briga-
das, facilitando o apoio
administrativo;

® a grande mobilidade da rede,
fruto do fécil deslocamento dos
CN, ndo limita 0 movimento das
unidades no terreno.

CONCLUSOES

O desenvolvimento da eletrd-
nica e da informatica, base dos
meios de comunicagdes, aliado ao
emprego dos blindados e helicop-
teros no combate, determina modi-
ficagdes na doutrina de emprego
das comunicac¢des na ZC.
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O Exército Brasileiro estd se
modernizando, e dentro das proxi-
mas décadas ja terd implantado a
Aviacdo do Exército, a Brigada de
Infantaria Aeromoével, a Guerra
Eletrénica e o Sistema de Informa-
tica do Exército.

Esta evolugao exige um siste-
ma de comunicagdes integrado e
automatizado capaz de manter as
ligagdes no interior da ZC e uma
natural continuidade de comunica-
¢oes entre a Zona de Combate, a
Zona de Administracdo e a Zona de
Interior.

As operag0es em dreas opera-
cionais do continente (AOC) pode-
rdo ser melhor controladas e coor-
denadas, se existir um SCA estru-
turado em CN dotado de pouco
material e pessoal, permitindo uma

grande mobilidade e uma fécil in-
tegragao com o SISCOMESTRA-
TEX e com as telecomunicagdes ci-
vis, minimizando o problema dos
grandes espagos vazios.

Deduz-se, finalmente, que o
EB necessita alterar sua atual con-
cepcdo de SCA para a ZC, buscan-
do um sistema com maior mobili-
dade, mais integrado, mais pratico,
mais flexivel, com grande capacida-
de de trafego, e que necessite de
pouco tempo, material e pessoal pa-
ra ser instalado e explorado.

O SCA na ZC tem que garan-
tir a0 comando a certeza de poder
contar com ligagdes continuas e se-
guras, mesmo em ambiente de guer-
ra eletrOnica, para cumprir suas
missoes em todos os tipos de ope-
ragoes de combate.

Cmdo/2* RM.
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