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Arte da Guerra, escreveu

- Modernize os
conceitos de Sun Tzu

Encontre uma melhor estratégia para dominar
0 1n1migo com a guerra de alta tecnologia’

Nio importa quio brilhantes e hbeis tenham sido os

estrategistas e comandantes na formulagdo de estratagemas e

na condugio das operagdes e dos principios fundamentais ou das leis

de guerra. Estes normalmente ndo ultrapassam os que foram resumidos

pelo famoso estrategista da antigiiidade, Sun Tzu, em sua obra Arte da Guerra,
escrita ha 2.500 anos - diz o autor. No desenvolvimento deste artigo, ele analisa

a possibilidade de aplicago, nas guerras de alta tecnologia, dos principios formulados
nessa obra baseando-se na teoria de semelhanca e da comparagio.

=y

. Vun Tzu, em sua obra
q:u,c; a4 guerra & teua de -
portincia vital para o Esta-
do; é um assunto de vida ou
morte; o caminho da sobre-
vivéncia ou da ruina; por
isso, é imperativo que ela
seja perfeitamente estudada.

Na historia da humani-
dade, todas as guerras acon-
teceram em €pocas que apre-

sentavam caracteristicas di-
ferentes, se compatadas com
aquclas travadas anterios-
mente. Entretanto, todas,
ALé mesmo as aluanis, possu-
em VArios aspectos seme-
lhantes. Dentre estes, pode-
mos citar: as causas funda-
mentais, os principios de
direcio, os métodos e formas
de emprego da forga, os mei-
o0s para atingir os objetivos da

* Coronel Professor da Chincse People’s Armed Police.

I Selecionado pelo PADECEME (Programa de Atalizagio dos Diplomados da ECEME),
(Matéria extraida du’ comunicagio preparada, pelo autor, para o “IV! Simpésio Inteenacional sobre o livie Arre da Guerrr de Sun Tzu”

Traducio do Coronel de Artilharia e Estado-Maior Enir dos Santos Aradjo)

guerra, a forma de emprego
das estratégias militares, etc.
MNesse contexto, a ]_uut’um.ld,
antiga e mundialmente famo-
sa obra Arte da Guerra, repo
sitorio da sabedoria do povo
chinés, teve destacada contri-
buicio para o desenvolvimen-
to dos processos de guerra.
Observando as guerras li-
mitadas que absorveram as
tecnologias mais atuais e, em
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€poca mais recente, diante do
conceito de Globalizagio eda
Revolugio de Conhecimen-
tos Militares (RCM), que tem,
na guerra de informagées, sua
maior caracteristica, podemos
prever que as estratégias esta-
rdo, mais e mais, impregna-
das com os meios técnicos e
cientificos, e que sua qualida-
de atingird novo estigio com
novas caracteristicas e tendén-
cias. A obra de Sun Tzu, acre-
dito, cada vez mais haver de
contribuir para o desenvolvi-
mento das sociedades e das
guerras modernas.

PRIMEIRO, MODERNIZE
O CONCEITO DE SUN TZU
VENCER COM ESTRATAGE-
MAS, PREPARE UM NOVO
CAMINHO PARA O SUCES-
SO E CONCEBA AS ESTRA-

TEGIAS DE FORMA CIENTI-
FICA.

A Revolugio de Conhe-
cimentos Militares no mun-
do e a grande velocidade de
desenvolvimento da Ciéncia
& Tecnologia estio forgan-
do, de forma convincente,
a mudanga do nosso pensa-
mento. Devemos, pois, dar
mais atencio para o campo
da informagio, para o acom-
panhamento do tempo, as-
pecto principal de nossa era,
assim como para as atuais
doutrinas da Guerra de In-

formagées, ficando em con-
dig¢des de criar melhores es-
tratagemas para a conquis-
ta do inimigo. Por isso, en-
dossamos o pensamento de
Sun Tzu de vencer com es-
tratagemas, de criar novas
concepgdes de vitdria e de
preparar estratégias de for-
ma cientifica.

PREOCUPE-SE COM OS
ASPECTOS HISTORICOS
DOS CONFRONTOS, MODI-
FIQUE SUA FORMA DE
COMBATE CONVENCIO-
NAL E SUAS HABILIDADES
TATICAS PARA INFORMA-
COES, E TENTE DOMINAR
O INIMIGO INTELIGENTE-
MENTE.

A sociedade atravessou a
era da agricultura, a indus-
trial, e estd entrando na da
informagio. Enquanto isso,
a arte da guerra ultrapassou
a do confronto fisico e da
habilidade técnica e, nos
dias atuais, estd chegando a
uma nova forma, a do va-
lor da mente,

No passado, havia lutas
e combates pela massa e pela
for¢a. Sun Tzu, no seu livro
Arte da Guerra - ataque por
estratagemas, citou que:
quando sua relagdo para o
inimigo for de dez para um,
cerque-o. Quando for cinco
vezes mais forte, ataque-o. Se
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for o dobro, engaje-o. Em
caso de igualdade, seja capaz
de dividi-lo. Se estiver em
inferioridade, esteja em con-
digées de se defender. E se,
em tudo por tudo, estiver
em condigées desfavoraveis,
seja capaz de iludi-lo.

Comparando com situ-
acdes anteriores, a chega-
da da era da informagao
trouxe uma série de mu-
dangas nos objetivos da
guerra, seja quanto a pos-
sibilidade da tomada de
iniciativa ou quanto s for-
mas de modifica-la. A in-
teligéncia passou a ser um
item de elevada considera-
¢io e tudo isto nos leva a
analisar o desenvolvimen-
to e os confrontos da His-
téria, modificando nosso
pensamento diante da
competi¢io entre habilida-
de/forga fisica e inteligén-
cia, estabelecendo o con-
ceito de vencer a guerra
com sabedoria, e fazendo
surgir a Guerra de Infor-
magoes.

PREOCUPE-SE COM O
DESENVOLVIMENTO PLU-
RIDIMENSIONAL DA GUER-
RA. MODIFIQUE O CON-
CEITO DE COMBATE PARA
OBTENCAO DA SUPERIORI-
DADE EM TERRA, MAR, AR
E ELETRONICA, PELO DO-
MINIO DA INFORMAGAO,




E PREPARE-SE PARA VEN-
CER A GUERRA COM IN-
FORMACAO.

Sun Tzu enfatizou bas-
tante o valor do terreno e
disse, na Arte da Guerra -
terreno : sua conformagio é
de grande importincia para
as operagGes militares.
necessirio que um grande
general faga avaliagées cor-
retas da situagio inimiga, a
fim de criar condigées que
0 possam levar 4 vitéria, cal-
cular distincias e o grau de
dificuldade do terreno. En-
fatizou, também, a impor-
tincia do aproveitamento
do terreno, assim como dos
principios sobre movimen-
to da tropa nas varias con-
digdes de progressio.

Com a expansio da guer-
ra aérea, o dominio do solo,
do mar e do ar tornou-se de
capital importincia para a
vitoria e, com o passar do
tempo, a luta pela obtengao
do dominio dos meios ele-
trénicos também se tornou
fator relevante para a vito6-
ria.

Hoje, estamos diante de
uma novidade: a Era da In-
formagio. O dominio desse
campo passara a ser o pri-
meiro dentre todos os ele-
mentos necessarios para ven-
cer. A Guerra da Informa-
¢do reescreverd a historia da
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guerra. Assim, nas guerras de
alta tecnologia do futuro,
ambos os lados dirigirdo a
luta para a confiabilidade
das fontes de informacio,
para a obtengio da superio-
ridade de informagio, que
se tornara o objetivo maior
do estratagema militar. Ha-
vera disputa pela obtengio
de informagdes e contra-in-
formagoes, para a destruigio
e protegio de suas fontes, e
a conquista da superiorida-
de de informagbes sera ex-
tremamente violenta e di-
ficil. Devemos dar especi-
al atencdo a essas modifi-
cagdes e procurar obter a
iniciativa no campo de
batalha informatizado.

PREOCUPE-SE COM A
EVOLUGAO DAS FORMAS
DE GUERRA. MODIFIQUE
O EMPREGO DE GUERRA
MECANIZADA PARA O DE
INFORMAGAO. ESTABELE-
CA NOVAS TATICAS PARA
A GUERRA DE INFORMA-
COES.

Em todas as guerras do
passado, as forgas armadas
acumularam experiéncia e
criaram muitas taticas iné-
ditas para vencer o inimigo.
Contudo, os estratagemas e
as taticas que foram de gran-
de valor no passado nio se-
rio adequadas para a con-

ducio da Guerra de Infor-
magdo. Estamos diante da
transformagio da guerra
mecanizada para a de infor-
macdo. Dessa forma, é ne-
cessario acompanhar com
oportunidade o desenvolvi-
mento dessa transformagio.

Permanecemos no apice
do desenvolvimento histéri-
€0, para analisar, estudar, pre-
ver e explorar as caracteristi-
cas da informagio, e na base
do prosseguimento das estra-
tégias e taticas tradicionais de
Nossos exércitos. Sustentamos
a nossa preocupagio com as
novas caracteristicas e tendén-
cias da Guerra de Informa-
¢Ges, com a pesquisa de no-
vos fundamentos e com o
estudo de novas taticas para
o emprego de nova estratégia
que bem se coadune com esse
tipo de guerra.

TENHA A ATENGAO VOL-
TADA PARA O TEMPO DIS-
PONIVEL PARA A FORMULA-
CAO DE ESTRATEGIAS, A
TOMADA DE DECISOES
PELA EXPERIENCIA TRADI-
CIONAL DOS MEIOS CIEN-
TiFICOS, E PARA FORMAR
O CONCEITO ESTRATEGI
CO PELA COMBINAGCAO DE
RAPIDEZ, PRECISAO E FLE-
XIBILIDADE.

A Arte da Guerra - trer-
namento de guerra, de Sun
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Tzu, ressalta o principio de
operagio segundo o qual 2
vitéria ripida, e nio opera-
g6es prolongadas, é o que é
valorizado na guerra, funda-
mentada na confiabilidade,
no valor do combatente, na
qualidade dos materiais, na
capacidade financeira e na
preocupagio para que seja
feita completa e oportuna
analise das condigdes de
ambos os lados. Estimam-se
previsdes com muita serie-
dade e determinam-se con-
tramedidas de acordo com
a situagio.

Nas guerras do passado,
a criagio e selegio de estra-
tégias ressaltavam a experi-
éncia dos generais, uma vez
que os meios de combate
mais lentos davam, por suas
caracteristicas, bastante tem-
po para o planejamento.
Nas modernas, tio velozes
quanto o raio, a separagio
entre estratégia, arte opera-
cional e tatica tem se torna-
do cada vez mais dificil.
Grande quantidade de agdes
imediatas e inesperadas
ocorrera durante o confron-
to. Dessa forma, serd tam-
bém mais dificil criar estra-
tégias e tomar decisdes, O
que vem obrigando os che-
fes a2 modificarem sua for-
ma de atuagio. Em vez do
aproveitamento da propria
experiéncia, mudar para um

novo processo de planeja-
mento, abrangendo o campo
de batalha informatizado.

A associagio cientifica
entre rapidez, precisio e fle-
xibilidade no planejamento

A guerra da informagcdo
reescreverd a historia
da guerra. Assim, nas

guerras de alta
tecnologia do futuro,
ambos os lados
dirigirao a luta para
a confiabilidade das
Jontes de informagdo,
para a obten¢do da
superioridade de infor-

magdo, que se tornaré o

objetivo maior

do estratagema militar.

nio € apenas um resultado
de condigdes altamente téc-
nicas, mas, também, da ca-
pacitagio do comando su-
perior para se defrontar com
tais casos. Todos os nossos
comandantes tém, em seus
objetivos, essa transforma-
¢io: preparar a concepgio de
novas estratégias e tomar
decisdes com rapidez, preci-
sio e flexibilidade, assim
como avaliar as necessidades
da Guerra de Informagao, a
fim de assegurar a criagdo de
estratégias dentro da barra-
ca de comando, e determi-
nar a vitdria no campo de
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batalha informatizado, mi-
lhares de milhas distante.

PREOCUPE-SE COM AS
MODIFICAGOES DOS PON-
TOS NOS QUAIS AS ESTRA-
TEGIAS IRAO COLIDIR.
TENTE FAZER COM QUE O
IMPACTO SEJA SEMELHAN-
TE, TANTO NOS INDIVIDU-
0OS COMO NOS MATERIAIS.
PROCURE UMA MELHOR
FORMA DE EMPREGO DAS
OPERACOES PSICOLOGI-
CAS E FORMULE CONCEI-
TOS DE OBTENCAO DE
IGUAL STRESS NOS RESUL-
TADOS DAS OPERACOES
PSICOLOGICAS E FISICAS.

Venga o exército inimi-
go sem combater, conquis-
te as cidades inimigas sem
assaltd-las; na guerra, a me-
lhor politica é atacar a es-
tratégia do inimigo; um
exército inteiro pode perder
seu poder de combate e seu
comandante ter sua capaci-
dade de decidir extinta. Na
Arte da Guerra, esses comen-
tarios estdo enquadrados no
pensamento estratégico se-
gundo o qual empregar ope-
ragdes psicolégicas contra o
inimigo é a melhor agio.
Normalmente, o emprego
desse principio permite ob-
ter sucesso militar e efeitos
sociais que as operagdes fi-
sicas ndo poderdo alcangar.

]



Nas guerras de alta tec-
nologia, 0 emprego de ele-
vada precisio, a destruigio
em massa e os sistemas de
armas altamente automatiza-
das, bem como a automati-
zagio de sistemas C3I (co-
mando, controle, comunica-
¢do e elementos de informa-
¢30) mudaram, ou mudario,
muito mais os processos de
treinamento, comando e
controle. Na zona de con-
flito, as oportunidades para
o combate aproximado e o
choque corpo a corpo cer-
tamente diminuirio. Terdo
posigao proeminente os ata-
ques e contra-ataques com
engenhos de grande alcan-
ce, misseis intercontinentais
de alta tecnologia, cujos al-
cances atingirio qualquer
ponto do globo terrestre. O
emprego da estratégia pela
qual 2 melhor acio é empre-
gar operagbes psicolégicas
contra o inimigo provocara
uma grande mudan¢a do
psicolégico para o fisico, do
espiritual para o material,
ou seja, os comandantes, nos
diferentes estigios da guer-
ra, devem dar mais atengio
para o fator material do que
para o fator humano no
emprego dos meios técnicos
para atacar o centro de co-
mando do inimigo, atuan-
do nos seus computadores
com virus, a fim de parali-

.
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sar seus sistemas de coman-
do e controle. Pelo estrata-
gema de uso de espides, en-
trar na rede de computado-
res inimiga para apagar ou
modificar dados operacio-
nais.

Consta que certa potén-
cia mundial tem centenas de
pesquisadores envolvidos na
pesquisa de virus de compu-
tador e empenhados no seu
emprego. E necessirio que
tenhamos grande preocupa-
¢io com esse detalhe.

ACOMPANHE O RAPI-
DO DESENVOLVIMENTO
DA CIENCIA E DA TECNO-
LOGIA, PROCURE ATUALL-
ZAR-SE COM AS MODERNI-
ZACOES DESSA AREA E TE-
NHA CRIATIVIDADE NA
UTILIZAGAO DE ESTRATA-
GEMAS, DISTRIBUINDO DE
FORMA IGUAL O STRESS
NA CONCEPCAO DE ES-
TRATEGIAS, SEJA PARA O
COMBATENTE SEJA PARA
OS COMPUTADORES.

A guerra de alta tecnolo-
gia surge cOmo uma nova
forma de combate, fazendo
largo emprego de engenhos
sofisticados e técnicos que
sio de grande valor para o
combate, particularmente, o
desenvolvimento e o uso de
computadores. A conclusio

dada pelo lider Mao Tse

Tung, citando que 0 homem
é fator decisivo para a vito-
ria ou para evitar a guerra;
concomitantemente, o ar-
mamento é apenas, impor-
tante, embora testada pela
guerra, deve ser reestudada
e reanalisada de forma mais
profunda.

Mas, por outro lado, Ci-
éncia & Tecnologia é somen-
te uma forma de expressio da
materializagio da sabedoria
humana e da inteligéncia. Seu
nivel e grau de desenvolvi-
mento sdo determinados pelo
conhecimento humano, nio
importando o estigio de de-
senvolvimento dos computa-
dores. Estes sio produto da
ciéncia e da tecnologia, um
prolongamento do cérebro
humano e, portanto, ndo
podem criar estratégias, pelos
motivos a seguir listados.

« O computador nio
tem consciéncia.

- Seu pensamento nao
tem criatividade. Sun Tzu
disse, na Arte da Guerra -
ataque por estratagema, quc
excelente é vencer o inimi-
go sem combate. Assim, na
guerra, a melhor politica é
atacar a estratégia do inimi-
go. E, numa segunda etapa,
procurar corromper suas ali-
angas pelos meios diplomé-
ticos. O préximo passo serd
atacar seus exéreitos. E a
pior politica, seria atacar ci-
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dades fortificadas. Como
vencer 0 inimigo sem com-
bate e desagregar suas alian-
cas pelos meios diplomaticos?
Quando ataci-lo? Quando
utilizar simultaneamente es-
ses recursos? Tudo depende
do raciocinio humano base-
ado numa completa anilise
de condigBes existentes. Com-
putadores nada podem fazer!

+ Os computadores nio
tém interesse pela sociedade.
Durante o processo de pla-
nejamento e para a tomada
de decisdo, quando os com-
putadores emitem a infor-
magio - pensamento - eles
nio se preocupam com Os
efeitos sociais, apenas fazem
um teste ou cilculo compa-
rativo dos dados de varios
esquemas de operagio, en-
quanto o homem, durante
esses planejamentos, deve se
preocupar com os efeitos
militares e com o significa-
do social decorrentes do
emprego de estratagemas. A
Arte da Guerra - variagées
de titicas, de Sun Tzu, ji
mencionava que um general
inteligente precisa conside-
rar em suas decisées os fato-
res favoriveis e os desfavo-
réveis. Pelos favoriveis tor-
na seu plano exegiiivel. Ana-
lisando os desfavoriveis, evi-
tard possiveis insucessos.

+ O pensamento do
computador nio tem psico-

logia. Sun Tzu, em seu Arte
da Guerra - as nove varia-
¢bes do terreno, disse: as di-
ferentes medidas apropria-
das para as nove variagdes
de terreno e a capacidade de
avangar ou retrair de acor-
do com a circunstincia e as
leis fundamentais de natu-
reza humana sio itens que
devem ser estudados cuida-
dosamente pelo general.
Pois computadores nio pos-
suem psicologia e nio tém
sentimentos, enquanto o
cérebro humano pode con-
ceber estratégias de acordo
com o estado psicologico do
adversirio nos diversos mo-
mentos e sob diferentes con-
digdes.

EM SEGUNDO LUGAR,
INTER-RELACIONE CORRE-
TAMENTE AUTOPROTEGCAO
E DERROTAR O INIMIGO,
ESTABELECA UM SISTEMA
DE DEFESA ALTAMENTE
EFICIENTE E DE ACORDO
COM O CONCEITO DE SUN
TZU DE AUTOPROTECAQO E
OBTENGAO DE UMA VITO-
RIA COMPLETA.

As modificagbes nas es-
tratégias e taticas desperta-
ram o crescimento da nova
Ciéncia & Tecnologia mili-
tar, bem como dos arma-
mentos e equipamentos, e
tiveram grande influéncia
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nas operagdes militares. Por-
tanto, devemos empregar o
conceito de Sun Tzu procu-
rando engajar nossas forgas
armadas nas modernas con-
di¢des de guerra.

PREOCUPE-SE COM O
INTER-RELACIONAMENTO
ENTRE AUTOPROTEGCAO E
DERROTAR O INIMIGO.

Autoprotegio e obten-
¢io de vitoria total sdo os
mais importantes concei-
tos de Sun Tzu na condu-
ta da guerra e sio conside-
rados como um dos obje-
tivos fundamentais das
operagdes militares, tanto
nos dias atuais como no
passado. Eles sio um prin-
cipio basico para as estra-
tégias e para as decisSes das
operagdes militares.

Tanto a ofensiva como a
defensiva sio adaptadas com
as condigdes reais. Entretan-
to, em recentes choques, sob
condigdes de alta tecnologia,
pudemos observar que esse
principio basico foi empre-
gado com algumas conota-
¢Oes novas. Assim, na esco-
lha dos objetivos da opera-
¢do e nas operagdes de au-
toprotegio, ambos os lados
ressaltaram a necessidade de
aniquilar a efetiva forca do
inimigo, protegendo-se. Por-
tanto, objetivo estratégico é




alcangado através da parali-
sagdo do sistema de opera-
¢bes do oponente e elimi-
nando sua capacidade de
acirrar o antagonismo. Os
principais alvos das operagdes
militares sio os pontos cha-
ves do inimigo - seus siste-
mas de operagdes, centros de
computadores e centros de co-
mando e controle - ¢, ao
mesmo tempo, prote¢io dos
stmilares de nossa tropa.

A presteza e o poder de
destruigio da guerra tecno-
légica estio aumentando em
alta escala e com grande ve-
locidade. O problema de
como fazer nossa propria
protecio tornou-se mais
importante do que em guer-
ras passadas, particularmen-
te quando da suspensio dos
conflitos, uma vez que pre-
cisamos ter habilidade para
optar, corretamente, entre
proteger nossa tropa e der-
rotar o inimigo, quando este
empregar a estratégia do ata-
que de surpresa.

ESTABELEGA UMA ES-
TRUTURA DE DEFESA SISTE-
MATICA EFETIVA E OPERA-

CIONAL.

Observando guerras do
futuro com sua alta tecno-
logia, nos preparamos para
enfrentar suas diferentes for-
mas e variadas condigdes,
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com a preocupac¢io de de
fender em todas as direcdes.
Portanto, seja no desenvol-
vimento estratégico ou nos
preparativos de campanha
ou, até mesmo, na constru-
¢do de nosso sistema de de-
fesa aéreo, devemos aplicar
sempre o principio de auto-
prote¢io, derrotar o inimi-
go dando maior prioridade
para autoprote¢do.

Aplicando medidas di-
ferentes, inclusive simulan-
do os fatos e insinuando
ao inimigo uma finta, es-
tabelecemos um sistema de
defesa efetivo, eficiente e
altamente confiavel. Mas,
efetivas medidas defensivas
para assegurar niveis ope-
racional e estratégico de
nossos sistemas C3I e de
nossas forgas ainda estio
muito distantes.

Devemos, também e ao
mesmo tempo, concentrar
nosso poder de combate
para produzir, no centro de
comando inimigo e em suas
forgas principais, o golpe
fatal, no ponto e no tempo
decisivos.

Podemos tomar a deci-
sdo de cortar as linhas de
suprimento inimigas, con-
centrando nosso poder aé-
reo e o de nossas unidades
antimisseis, para neutralizar
sua bases aéreas, seus planos
EW e aeronaves de apoio, a

fim de reduzir ou destruir
sua capacidade de atuacio
no ar. Podemos, também,
procurar diminuir o poder
de ataque inimigo, atacan-
do suas bases de retaguarda
e paralisando suas unidades
logisticas, a fim de diminuir
o poder de combate de suas
forgas.

EM TERCEIRO LUGAR,
PREPARE PLANOS OFENSI-
VOS E DEFENSIVOS PARA
OPERACOES DE INFORMA-
COES, DE ACORDO COM O
CONCEITO DE SUN TZU DE
QUE A FRAQUEZA E O PO-
DER PODEM SER INTER-
CAMBIAVEIS, E FACA USO
HABILIDOSO DA SIMULA-
CAO E DA REALIDADE.

A fim de estabelecer um
sistema de defesa efetivo
no campo de batalha do
futuro, devemos seguir o
conceito de Sun Tzu da
interac¢do entre fraqueza e
poder, e empregar, com
habilidade, a simulagio
diante da realidade.

SIMULAR PARA POSSIBI-
LITAR A CADEIA DE INFOR-
MACOES

Durante o confronto de
duas forgas opositoras, am-
bos os lados procuram ob-
ter informagdes através de
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todos os meios possiveis.
Sun Tzu reuniu doze prin-
cipios fundamentais, todos
indicando a necessidade de
atacar onde nio se estd pre-
parado e atuar em local ines-
perado, mas com tudo isso
apoiado em importante sis-
tema de informagio, preci-
so e claro, de ambos os la-
dos. Ele fez estranho comen-
tario sobre o principio da
fraqueza e da forga e ressal-
tou que a interagio entre eles
e a ofensiva e defensiva é
observada e empregada de
acordo com o engajamento,
com a for¢a inimiga, e com
o prazo para manutengao da
iniciativa pelas nossas for-
¢as. O emprego desses mé-
todos estava repleto de ar-
dil, de simulagio dos fatos
e de fintas pela liberagio de
falsas informagdes, as quais
poderio fazer com que o
inimigo diminua sua defesa
e se torne menos ofensivo.

As guerras antigas eram
assim. As modernas sio
iguais ou similares. Do ci-
clo de operagdes militares,
obtengio de informagées -
observar - interpretar (cer-
to ou errado) - tomar deci-
sGes através de atividades
psicolégicas - executar - su-
cesso ou falha, podemos
observar que as atividades
psicolodgicas sio necessarias
durante todo o processo,

desde a recep¢io da infor-
magio até a conclusio das
operagdes militares. De acor-
do com esse fendmeno, fa-
zemos perfeito emprego da
interagio de fraqueza e for-

O problema de como
Jazer nossa prépria
protecdo tornou-se mais
importante do que em
guerras passadas,
particularmente quando
da suspensdo dos
conflitos, uma vez que
precisamos ter
habilidade para
optar, correlamente,
entre proteger nossa
tropa e derrotar o
inimigo, quando este
empregar a estratégia
do ataque de surpresa.

¢a, durante a atuagio da ca-
deia de informagdes no
campo de batalha informa-
tizado.

IDENTIFICAR A FINTA
DURANTE O ESTUDO E
ANALISE DA CADEIA DE IN-
FORMACOES.

Nio importando passa-
do ou presente, a citagio na
guerra nada é falso € uma
realidade constante. Em
Arte da Guerra - emprego
de espibes, Sun Tzu afirmou:
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a razio pela qual a autori-
dade e o general inteligente
conquistam o inimigo sem-
pre que eles se movimentam
e suas recompensas ultrapas-
sam aquelas dos homens
comuns além do que te-
nham previsto.

Na guerra, para vencer o
inimigo, é melhor conhecé-
lo tio detalhadamente quan-
to possivel a priori, mas ele
sempre procurara contrame-
didas para simular fintas na
cadeia de informagdes. Por
outro lado, para evitar que
o adversario obtenha nossas
informagdes, nés também
liberaremos informagdes fal-
sas para iludi-lo. O proces-
so de tomada de decisio
pode ser assim simplificado:
receber a informacio - criar
a estratégia - e estabelecer 0
plano. Quando a linha de
agio é estabelecida, os co-
mandantes e seus estados-
maiores concentram os estu-
dos no objetivo final do co-
mando superior, em suas pro-
prias atribui¢des e em prepa-
rar medidas ativas para a co-
leta de informagdes destina-
das is operagdes de ambos os
lados, conseguindo assim
obter uma completa idéia
dos fatos, como sejam, o
inimigo, seu .poder de
combate, sua missao, o ter-
reno e as condigdes mete-
orolégicas e sociais.



Nos fundamentos do es-
tudo, devemos estabelecer
importante passo na anali-
se e interpretagio, criando
estratégias e tomando deci-
sdes. E a ligagio entre rece-
ber a informagio e estabele-
cer a estratégia. Uma inter-
pretagdo errada certamente
conduzird a uma estratégia
também errada. O emprego
desta, sem duvida, levara a
forga ao fracasso. Assim, na
guerra tecnologica do futu-
ro, a precisio, a presteza, a
aplicagio e a confiabilidade
da informagio recebida de-
vem ser identificadas, discri-
minadas e analisadas intei-
ramente.

CRIAR ESTRATEGIAS TA-
LENTOSAS PARA MANU-
TENGCAO E PROTECAO DAS
FONTES DE INFORMAGCAO
E EMPENHAR-SE PELO DO-
MINIO DAS INFORMAGOES.

Como ja foi citado, no
campo de batalha do futu-
ro, a luta pela obtengio, ou
nio, de informagio, seja
para destruir ou proteger as
fontes de informagio, ou
para empenhar—sc.na con-
quista da superioridade de
informagdes, serd de grande
importincia além de inten-
sa e muito complicada.

A seguranga e protegio
da informagio € uma cons-
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tante, na maior parte da luta
no campo dos estratagemas
militares, na era atual de
informagdes. A seguranga
das fontes de informagio
certamente tornar-se-a o
principal ponto da seguran-
¢a nacional.

Assim, nds a protegere-
mos através do uso adequa-
do da politica, economia,
diplomacia, ciéncia & tecno-
logia e, acima de tudo, das
forgas militares, procurando
atingir o nivel citado por
Sun Tzu em Arte da Guerra
- fraquezas e forgas: contra
aqueles hibeis no ataque, o
inimigo ndo sabe onde de-
fender e, contra os excelen-
tes na defesa, o inimigo nio
sabe onde atacar. Com que
astiicia e habilidade os inte-
Iigentes nio deixam rastros!
Como édivinamente miste-
rioso, nio sio Inaudivess!
Dessa forma, dominari o
destino de seu inimigo. As-
sim: a) fortaleca a lideranca
e o gerenciamento da segu-
ranga e protegio da informa-
¢io; b) os diferentes niveis
das autoridades de coman-
do militar, particularmente,
os altos comandos, prepa-
ram organizacdes e treinam
staffs, que se adaptam com
as condigbes militares e na-
cionais de comando e con-
trole da seguranca de infor-
magio, apos ter observado

a bem sucedida experiéncia
das forgas armadas estrangei-
ras; ¢) faga um /Jayout funci-
onal e prepare uma eficien-
te, racional e segura rede de
informagdes; d) finalmente
faga completo uso de meios
modernos, para melhorar
nossas técnicas de informa-
¢do e para a seguranga e pro-
tecio de nossas fontes de
informagio.

FINALMENTE, DESEN-
VOLVA O CONCEITO DE
SUN TZU PARA USO DE
ENERGIA: ULTRAPASSE OS
SEUS LIMITES E CRIE NO-
VOS METODOS PARA USO
DE ESTRATAGEMAS, TENTE
OBTER OS MELHORES EFEI-
TOS DA ENERGIA NO CAM-
PO DE BATALHA.

Para a compreensio do
conceito de energia de Sun
Tzu temos trés processos,
que sio: estado, situagio e
momento. Poderes militares
semelhantes descarregardo
energias diferentes e em di-
ferentes estados, situagoes
ou momento. Dessa forma,
Sun Tzu escreveu em Arte da
Guerra - uso de energia: um
general adestrado obtém gran-
de superioridade, aproveitan-
do a situagdo para obter me-
thor vantagem.

Observando atentamen-
te as diferentes guerras tra-
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vadas no final do século XX,
podemos concluir que, nas
de alta tecnologia, as forgas
dotadas de energia vantajo-
$a usaram muito mais a ini-
ciativa e atingiram o suces-
so final. Combatendo com
tecnologia, ultrapassamos o
limite de emprego de estra-
tégias tradicionais e criamos
novos processos de comba-
te. Com o auxilio de técni-
cas modernas, deliberada-
mente concebemos estrata-
gemas e desdobramos nos-
sas forgas racionalmente, a
fim de obter o melhor efei-
to da energia. Dessa forma,
podemos nos ocultar. Como
descreveu Sun Tzu: esconda-
se sob o mais secreto dos
abrigos terrestres na defesa,
fazendo com que o inimj.
80 se confunda quanto a0
nosso verdadeiro poder de
combate; ou desloque-se
rapidamente para os pon-
tos mais elevados, nas
agdes ofensivas, procuran-
do fazer com que o inimi.
g0 ndo identifique onde
ou como defender, dejxan-
do-o em situagio absolyta-
mente passiva.

MANOBRE, TAO RAPL
DO QUANTO POSSIVEL E
CRIE SITUAGOES DE PERJ.
GO PARA O INIMIGO, A FIM
DE SURPREENDE-LO COM-
PLETAMENTE.

Nas técnicas modernas
de guerra, a natureza de
muitos fatos e condiges se
modificaram. Isso também
aconteceu com nossa forma
de pensar e de conceber es-
tratégias e taticas.

Citamos, como exemplo,
a conseqiiéncia da grande
divulgagio das armas tecno-
légicas, equipamentos e o
seu extenso uUso Nnas guerras.
Distincia e grandes alcances
nio sio mais obstaculos,
uma vez que qualquer um
pode atacar de surpresa seu
adversario ou sofrer desas-
troso raid langado de distan-
cias superiores a dezenas de
milhas. O atacante pode cri-
ar facilmente perigosas situ-
agGes para o oponente e ata-
ci-lo quando ele menos es-
pera, impedindo-o assim de
organizar sua posigio defen-
siva, enquanto terd menor
risco e obtera uma vitéria de
valor real. A chave para esse
sucesso & velocidade - ma-
nobra, tomada de dispositi-
vo o mais ripido possivel, e
surpresa. Surpreender o ini-
migo é de alta importincia.
O ataque aéreo americano na
Libia nos exemplifica carac-
teres da guerra moderna -
grandes distancias, agdo rapi-
da, surpresa e raid executado
quando o inimigo ndo espe-
rava e em locais para os quais
nio estava preparado.
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REALIZE FINTAS OU
MANOBRAS PARA ILUDIR O
INIMIGO QUANTO A SITUA-
CAO DO ATAQUE PRINCIPAL

Todas as manobras de
combate estio fundamenta-
das na simulagio, pois ela €
uma importante lei que to-
dos estrategistas e coman-
dantes através dos tempos
observaram para o preparo
de seus estratagemas. As
guerras usaram freqiiente-
mente a simulagdo e, até
mesmo nos dias de hoje, as
guerras técnicas e a simula-
¢io - ataques simuladores
ou movimentos de finta
para deslocar o inimigo
para uma situagio desfavo-
rivel - sio ainda um pro-
cesso de aproveitamento
da energia para obter um
envolvimento favoravel
em combate.

Durante o conflito das
Ilhas Malvinas, entre a In-
glaterra ¢ a Argentina, ©
Exército britinico preparou
um ataque simulado. Fin-
gindo estar na diregdo leste
e atacando realmente a oes-
te, realizou uma agao diver-
sionaria ao sul das ilhas, per-
to de Porto Darwin e Baias
Fox, atraindo o adversario
para uma situagdo desvanta-
josa. Essa operagio militar
constitui um grande ensina-
mento.



NAO PERCA A OPORTUNI-
DADE DE EXPLORAR A NOS-
SA VANTAGEM E CRIE UMA
SITUAGAO FAVORAVEL.

A realidade da guerra
nos ensina que nio interes-
sa quio brilhante ¢ o co-
mandante, uma vez que ¢
impossivel que nio come-
ta enganos ou erros duran-
te toda a guerra. A possi-
bilidade de aproveitar a
oportunidade ou brecha
do inimigo que possa ser
explorada vantajosamente
por nds, constitui a saida.
Nas guerras tecnolégicas,
particularmente, quando
estivermos em situagio
desfavoravel, deveremos
fazer o maior esforgo para
vencer o combate e apro-
veitar as dificuldades do
inimigo, for¢ando-o ou
conduzindo-o para situa-
¢bes desvantajosas, inver-
tendo, assim a nossa posi-
¢do inicial.

Durante a 42 Guerra do
Oriente Médio, a forga is-
raelense aproveitou muito
bem a oportunidade dada
pela tropa egipcia. Partiu
para a margem oeste do
Canal de Suez e tomou a
iniciativa do combate,
obrigando assim os egipci-
os a suspenderem o com-
bate e se renderem. Isso
demonstra que todas as
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oportunidades possiveis
para obtenc¢io da vanta-
gem e para a procura de
uma situacio favoravel
devem ser consideradas

Distincia e grandes
alcances nao sao mais
obstdculos, uma vez
que qualquer um pode
atacar de surpresa seu
adversdrio ou sofrer
desastroso raid
langado de distancias
superiores a dezenas
de milhas.

como assunto de elevada
importéncia.

CRIE SITUAGOES FAVO-
RAVEIS E MANTENHA O
EFEITO DA ENERGIA COM
O AUXILIO DE ALTA TEC-
NOLOGIA.

Nas guerras do passado,
o terreno ou outros obsta-
culos foram usados para
ocultar 0s movimentos e os
desdobramentos de tropa do
inimigo para confundi-lo, a
fim de manter a alta efici-
éncia da energia e preparar
uma vantajosa posi¢io. Nas
guerras tecnologicas do futu-
ro, embora esses fatores sejam
bastante necessarios e reais
para a conduta de operagdes
militares e para o sucesso das

campanhas, técnicas avanga-
das sdo usadas mais extensi-
vamente e integradas com
estratégias ageis e flexiveis.
Todas as opera¢Ses e formas
de combate, como sejam,
manobra, guerra em posi¢io
e guerrilha, sio empregadas
em conjunto. As titicas de
defesa e ataque, ataque prin-
cipal, secundario, frontal, en-
volvimento ou desdobramen-
to, movimentos militares
como avango ou retraimen-
to, concentragio e dispersdo
sio intercambidvels. Apenas
nesse caso podemos atacar o
ponto fraco do inimigo com
nossa maior forga.

Faca sempre o melhor
aproveitamento de nossas
vantagens e atue sobre todas
as desvantagens inimigas.

LIBERTE-SE DO CONCEI-
TO TRADICIONAL DE DEFE-
SA DE PONTO FORTEE LI-
NHA DE DEFESA E PROCU-
RE A OBTENCAO DO DOMI-
NIO EM SITUAGOES PLURI-
DIMENSIONALIS.

No passado, quando da
ocupagio de posigdes defen-
sivas, normalmente adotava-
mos as formas de defesa de
pontos fortes e linha de de-
fesa, de acordo com a dou-
trina tradicional. Com o
desenvolvimento da guerra,
a disputa do dominio aéreo
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tornou-se da maior impor-
tincia para o seu desenrolar,
especialmente nos seus esti-
gios iniciais. Se um dos con-
tendores obtiver o dominio
do ar, podera resistir aos ata-
ques aéreos inimigos e pro-
teger efetivamente seu poder
de combate ou o potencial
nacional para a guerra. Isso
dara um significado estraté-
gico mais importante para
estabilizar a situacgio de
combate, fazer a cobertu-
ra de nosso desdobramen-
to no mesmo nivel e, ain-

da, fazer a adaptagio de
nosso pais para os tempos
de guerra.

As guerras tecnologicas
estdo se travando em situa-
¢bes pluridimensionais e a
maioria comegou com ata-
ques aéreos. Assim raids aé-
reos e defesa antiaérea se tor-
naram a melhor forma de
operagdo. O espago aéreo
tornou-se a grande preocu-
pagio de todos os paises.
Por isso, devemos esquecer
o conceito tradicional de de-
fesa de ponto forte e linha

de defesa, deixando de en-
fatizar o tradicional concei-
to de dominio terrestre, para
dar importincia ao do ar e
ao das informagées, a fim
de que se possa criar uma
situagio favoravel de com-
bate. Atendendo ao princi-
pio de agir de acordo com
as circunstincias, reajusta-
mos o desdobramento de
nossas forcas, mantemos e
fortalecemos nossas vanta-
gens para a manutengio da
iniciativa e, por certo, ven-
ceremos a guerra. &)

“Para ser grande, sé inteiro:
nada teu exagera ou exclui.
Seé todo em cada cotsa.
Poe quanto es no
minimo que fazes.
Assim em cada lago a lua
toda brilha, porque alta vive.”

RICARDO REIS (Fernando Pessoa)
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