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O artigo, como expressa o titulo, tem como proposta apresentar comentarios

sobre 0 uso de estruturas e conceitos similares aos aplicados nos sistemas C31, visando i
integragio de recursos, humanos e materiais, ¢ de fontes de informacdes no combate a0
crime organizado e no atendimento a situagdes de emergéncia.

/o ler o livro intitula-
8o Mios 3 Obra Brasil -
__F@ggsra de Governo' me-
ditel, especialmente nos as-
suntos expostos no Capitu-
lo 11, 2.5 Telecomunicagées,
p- 52 e 2.8. Créncia e Tecno-
logia p. 77, e Capitulo III,
3.5 - Seguranca, p. 159. Nio
julgo pecado roubar algu-
mas idéias e palavras do
autor, transformando-as em
alicerce para desenvolver co-
mentarios sobre o assunto
denominado Comando,
Controle, Comunicagées e
Inteligéncia (C3I), tema que
nos empolga hd muitos
anos, paralelamente as pes-

quisas e estudos sobre as
atividades de Guerra Eletro-
nica (GE).

A inquietagio com a fal-
ta de seguranca interna no
Brasil reflete e agrava, hodi-
ernamente, o descrédito nas
instituigdes publicas. A vio-
léncia se generaliza e mata
mais do que muitas opera-
¢Oes militares convencionais.

A violéncia real e a sen-
sacdo aguda de desprotecio
e impunidade formam um
cenario perigoso, especial-
mente nas favelas, invasaes,
subtirbios e cidades satéli-
tes. Os direitos humanos
tdo apregoados por lideres

* Coronel de Comunicagoes e Estado-Maior.

'CARDOSO, Fernando Henrique, Brasilia, 1994,
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religiosos, politicos, magis-
trados, etc. viraram sinéni-
mo de moleza com os ban-
didos. O cidadio honesto,
probo, trabalhador e respei-
tador das leis vive enjaula-
do em seus lares enquanto
os marginais, freqiiente-
mente protegidos por auto-
ridades federais, munici-
pais, ou por politicos cor-
ruptos e conhecidamente
desonestos, tém trinsito li-
vre nas ruas ¢ em saldes da
sociedade. A situacio das
policias, que varia em cada
unidade da federacio, em
geral ¢ precaria, principal-
mente nas regides metropo-
litanas.

Os métodos de empre-
go policial e as agdes dos
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orgios de seguranga fede-
rais, estaduais e municipais
quase sempre sio conside-
rados ultrapassados por fal-
ta de recursos humanos
bem formados e especiali-
zados. Embora seus profis-
sionais demonstrem dedica-
¢do, nem sempre esta é re-
conhecida pela sociedade,
que reage a reboque da in-
fluéncia da midia, preocu-
pada, acima de tudo, com
os indices de audiéncia.

Com materiais obsole-
tos, sucateados pelo uso
permanente, ¢ sem verbas
para manutengio, reposi-
¢do ¢ modernizagio, os or-
gaos de seguranca tém en-
frentado um inimigo que
utiliza taticas de guerrilha
urbana, possui meios ele-
tronicos de comunicacdes
e materiais bélicos superio-
res aos das suas policias,
emprega cddigos e cifras
nas suas mensagens e, até,
mantém atividades de escu-
ta ridio e telefénica, que
lhe permitem informacées
por meio das comunicagdes
oficiais.

Aplicando as leis do ter-
ror e aproveitando-se do
jogo politico, do egoismo
e da omissio de autorida-
des, o crime organizado

amplia sua drea de influén-
cia, colocando grandes efe-
tivos humanos como base
de apoio e de reagio contra
as forgas, policiais e seguran-
¢a. Basta olhar e acompanhar
Os tristes eventos que ocor-
rem diariamente na cidade
do Rio de Janeiro e perife-
ria, para sentirse a extensio
do problema.

Para articular as agdes
dos érgios de seguranga
federais, estaduais e muni-
cipais, permitindo a inten-
sificagio e o éxito das ope-
ragdes conjuntas ¢ combi-
nadas, especialmente volta-
das para o combate ao cri-
me organizado, em suas
varias modalidades? entre
outras solugdes e medidas,
acredito ser possivel a apli-
cagido de conceitos ¢ estru-
turas similares aos aplicados
nos sistemas C3I, emprega-
dos pelas forgas armadas de
muitos paises, para atender
i integragio dos recursos
humanos e materiais ¢ as
fontes de informagbes cri-
minais possibilitando a to-
dos os 6rgios de seguranga
o pleno envolvimento das
agbes contra esse tipo de
crime, e para atender a situ-
a¢des de emergéncia. O
acesso on /ine ao banco de

dados central e aos bancos
setoriais, além de agilizar as
agbes, possibilita respostas
imediatas, com o aciona-
mento racional dos recur-
sos humanos e materiais,
aplicando-os no momento
exato e no local certo, para
solucionar os problemas
apresentados.

E interessante lembrar
que, quando fazemos refe-
réncia a um sistema como
o C3l, ligamos nosso pen-
samento iqueles que se des-
tinam a atender ao interes-
se de uma forga singular ou
das forgas armadas como
um todo, tendo como su-
porte o processo conheci-
do como Comando e Con-
trole (C2).

Freqiientemente, nio ¢é
considerada sua ampliagio
para atender ds organiza-
¢es civis e paramilitares
encarregadas de missdes re-
lacionadas com a ordem
plblica nas cidades, a pro-
tecio da populagio, face as
catastrofes materiais®, o con-
trole de trifego nas estradas,
a vigilincia da faixa de fron-
teira, a luta contra o crime
organizado, as operagoes
antiterrorismo, a repressao
as invasdes de terras, 0 com-
bate a incéndios, etc. Porém

1 x I . . : H
Narcotrifico, contrabando de armas e materiais estratégicos, roubo de veiculos e cargas, seqiiestro, exploragio de jogo ilegal, etc.

} Forga de defesa civil.
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€ necessario pensar no assun-
to, que procuraremos apre-
sentar com palavras simples,
de forma a permitir o acesso
aos interessados, indepen-
dente de niveis de conheci-
mento técnico apurado.

0S SISTEMAS C31

Os sistemas C31 retinem
ampla variedade de mistu-

ras de informagdes, cuja fi-
nalidade é proporcionar, as
autoridades responsaveis
pelas decisaes, a capacidade
de informagdes e comuni-
cagdes necessarias para co-
nhecer todos os elementos,
em qualquer situagdo, no
imbito de suas areas de res-
ponsabilidade, permitindo-
lhes tomar decisées apro-
priadas, transforma-las em
ordens aos seus subordina-

dos e controlar sua execu-
¢ao. O quadro 01 apresen-
ta as fungbes gerais de um
sistema C31 .

A qualidade de um sis-
tema C31 é mensurada em
termo de funcionalidade,
sobrevivéncia, disponibili-
dade de recursos humanos
e materiais, confiabilidade
técnica, possibilidades ope-
racionais integrando seus
componentes, flexibilida-

Obtencao de
informacoes
da situacao tatica

1

Teatro de Operagdes

INIMIGO
Controle
operacional

.
e de
lados da
situagdo
0 inimigo

Auxilio a
tomada de

Zona de Combat

decisbes dw

Situagao

' gartas

Vlsualizat;an
sintetizada
da situagan

y

Quadro 1 — Fungoes Gerais de um Sistema C3l.
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de, utilidade eficaz, tecno-
logia aplicada, etc. Essas
qualidades devem ser medi-
das reagindo-as diante dos
problemas reais dos siste-
mas C3I que integram os
processos de busca de in-
formagdes para tomar de-
cisdes exatas, ripidas e ver-
dadeiras.

Cada qualidade consti-
tuil uma inteira disciplina e
esta ligada a um amplo con-
junto de resultados técni-
cos, controles, interesses
estratégicos e taticos, e di-
recao empresarial. A con-
cep¢do de um sistema C3I
deve prever sua estabilida-
de durante o periodo do
seu desenvolvimento e im-
plementagio.

Se analisar cuidadosa-
mente os sistemas C31 da
anualidade, especialmente
os adotados pelas grandes
poténcias, notar-se-i que
nio satisfazem plenamente,
exigem simplificacio e um
razoavel equilibrio entre
suas qualidades.

Em senso amplo, o con-
ceito de C3I & entendido
como o exercicio da auto-
ridade e diregio por um
comandante, sobre os seus
recursos humanos e mate-
rials para o cumprimento
de sua missio.

Os elementos bisicos
de qualquer sistema C3I,

seja ele em nivel estratégi-
co, tatico, de teatro de ope-
ragdes, de forgas policiais,
de bombeiros militares, de
defesa civil, etc. sdo:

« os subsistemas de mis-
sdes, que renem informa-
¢oes sobre localizagio, mo-
vimentos, atividades inimi-
gas e posicionamento dos
meios amigos;

+ os subsistemas de na-
vegagio, que informam, as
forgas amigas, o posiciona-
mento de seus meios;

- os centros de coman-
do e integragio, que reu-
nem, integram e mostram
as atividades dos recursos
inimigos e amigos, propor-
cionando a dinamizagio
dos meios adequados para
emprego imediato. Devem
estar em condigoes de res-
ponder i complexidade e is
variagbes ripidas das situa-
¢Oes taticas, as quais im-
pdem freqiientes limitagoes
aos comandantes, para com-
preenderem a situagio ge-
ral e particular que se lhes
apresentam, dando-lhes
subsidios seguros para ado-
tar uma decisdo 6tima e res-
posta apropriada; e

« enlaces de comunica-
¢Oes entre os sensores € 0s
centros de comando e en-
tre estes e as forgas, permi-
tindo a transmissio de in-
formagdes e comando.

O quadro 2 apresenta um
modelo de um C3I tatico,
mais utilizado pelas Forgas
Terrestres, de modo a facili-
tar um melhor entendimen-
to de nossa exposigio.

Tal sistema é iniciado
com sensores que exami-
nam o ambiente e geram as
primeiras informagdes, as
quais sio imediatamente
avaliadas e comparadas aos
recursos disponiveis, permi-
tindo desenvolver um pla-
no de operagdes (POp).

O POp permite visuali-
zar as atribuicoes e as agoes
necessarias, que serio distri-
buidas de modo a obter o
maximo rendimento dos
recursos disponiveis. Essas
a¢oes afetam o ambiente,
gerando novos dados para
os sensores e, entio, O cir-
culo ¢ fechado e cada ele-
mento &, freqlientemente,
realimentado. Para que o
circulo tenha seu funciona-
mento normal, todos os
seus componentes $io uni-
dos por meio de enlaces de
comunica¢des tecnicamen-
te confiaveis.

O Quadro 02 nos per-
mite verificar varios pontos
interessantes. A similarida-
de a um sistema de contro-
le automaitico € aparente,
com excegio da fungio 1n-
teligéncia. Esta ndo é ime-
diatamente receptiva a uma
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determinada quantificagio,
porém sua importincia é tal
que caracteriza muitos siste-
mas de comando e controle
enlagados pelas comunica-
¢Oes, como o sistema C3I,
onde a letra I significa intelf-
géncia e, nos niveis menores
de comando, informacgées.

A geragio das decisdes
de comando, como pode-
mos ver ilustrado no Qua-
dro 02, apontam a possibi-
lidade da utilizagio do sis-
tema C3I como multiplica-
dor de for¢a ou do poder
de combate, seja de uma
forga militar convencional,
de uma forga policial ou de
forca de seguranca.

Esse conceito ¢ melhor
explicado por meio da equa-
g0 de Federick W, Lanches-
ter, cidadio britinico, consi-
derado por muitos, o pai da
Pesquisa Operacional. O sen-
tido /anchesteriano estabele-
ce que o efetivo de uma for-
¢a & proporcional ao produ-
to da eficicia de suas armas
Helo.quadrado do seu quan-
titativo.

Ass.im, face a uma for¢a
numericamente superior, de
dois para um, & necessario
conté-la com uma arma que
seja quatro vezes mais eficaz
do que as das forcas inimi-
gas, de modo a alcangar a
igualdade. Na pritica, isso &
conseguido pelos sistemas

C3I, por meio da concentra-
¢io de forgas nos locais de
engajamento, de modo a se
obter a superioridade numéri-
ca localizada e, pela assimetria,
no engajamento das armas.

Examinando o Quadro
02, é facil observar que o ca-
minho mais eficaz para neu-
tralizar um sistema C3I ¢
cortar os enlaces ou nodos
do sistema. Quando um
tinico enlace de um sistema
C3I é suprimido, é necessa-
rio que enlaces redundantes
sejam imediatamente insta-
lados ou ji existam, para as-
segurar a sobrevivéncia do
sistema.

Ainda, analisando o Qua-
dro 02, é possivel observar
que a destruigio do posto de
comando (PC) do sistema
C3I torna mais eficaz a neu-
tralizagdo do sistema do que
interferir nos sensores radar,
por exemplo.

Os sistemas C3] taticos
sido considerados mais com-
plexos e dinimicos do que
os sistemas estratégicos.
Logo, eles exigem opera-
¢bes mais proximas ao ter-
reno sob o controle inimi-
go e, por isso, devem ser
totalmente méveis ou, pelo
menos, transportaveis.

Temos pleno conheci-
mento de que as operagdes
taticas sio caracterizadas pe-
las ripidas mudangas de po-

si¢do e, em conseqiiéncia, elas
impdem severas limitagdes
aos sistemas C3I taticos que,
basicamente, afetam a habi-
lidade dos comandantes
para perceber a situagio ge-
ral, interagindo as atividades
inimigas e amigas, avaliando
as ameagas para, depois, de-
cidir e comandar as apropri-
adas respostas.

Especial atengio deve
ser dada aos enlaces de co-
municagdes entre 0s postos
de comando e integragio e
os meios subordinados,
para possibilitar o fluxo
normal de informagdes e
comandos. Os sistemas de
comunica¢des devem ser
tecnicamente confiaveis,
flexiveis e redundantes.

Quando analisamos os
sistemas C3I, verificamos um
fator adicional gerado pelos
problemas operacionais que
ocorrem entre os diferentes
elementos de uma forga de
reagio engajada em opera-
¢bes conjuntas ou combina-
das. Logo, quando tal fato
ocorrer, & necessirio um de-
talhado e meticuloso estudo
de situagio sobre o empre-
go dos recursos humanos ¢
materiais.

Todo o processo de co-
mando e controle (C2)
pode ser modelado segun-
do a representagio exposta
no Quadro 03.
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Relatdrios MEDIR
dos sensores
y
Felatoros PROCESSAR
das Forgas
Amigas
atores A 4
adversos( Forgas
e Amigas COMPARAR
ambiente
DECIDIR
4
ATUAR

Quadro 3 — Modelo de Processo de Comando e Controle (C2).

As decisdes sio toma-
das pelo comandante para
conter a ameaga e retomar
a situac¢io normal, atuando
de forma mais eficaz possi-
vel diante da ameaga em um
dado ambiente.

O modelo do processo
C2 esta modulado observa-
da a seguinte seqiiéncia:

» a informagio sobre a
ameaga, o ambiente e os
proprios meios sio levados
a célula C2 por meio de
sensores e por parte dos
relatérios das préprias
forgas. Esses dados avalia-
dos sio finalmente com-
plementados pelas infor-
magdes oriundas de cen-
tros cooperantes;

+ sdo processados, orga-
nizados e registrados para
produzir uma imagem da
situagio do campo de ope-
ragoes;

« finalmente, comparan-
do a situagio desejada com
a situagio existente, os res-
ponséveis pela tomada de
decisbes podem avaliar os
objetivos a alcangar e tomar
as decisdes apropriadas, que
sdo transmitidas 3s organi-
zagbes operacionais.

DESCRICAO DE
SISTEMAS C3I

Os sistemas C3I, como
ja descritos genericamente

Dados
Externos

Situagdo
Desejada

Auxilio
a Deciséo

no item anterior, proporci-
onam o apoio técnico exi-
gido para alcangar a imple-
mentagio mais eficaz pos-
sivel do processo C2. Eles
estio compostos por uma
montagem integrada de
componentes eletrdnicos,
sistemas de comunicagdes,
computadores, estagdes com
teclado e exposigdo visual, e
software. Uma visio geral de
um sistema C3I esta apresen-
tada no Quadro 04.

Sensores conveniente-
mente distribuidos pela area
de responsabilidade® estio
ligados a uma rede de co-
municagdes para informar os
dados obtidos para o Centro
de Comando e Controle.

* Como exemplos tipicos podemos citar: os radares de vigilineia da Forga Aérea; os dispositivos de video para monitorar o trifego urbano nas
grandes cidades ¢ os receptores GPS - Global Positioning System - para localizagio de viaturas externas das organizagdes de bombeiros militares
ou, mais simplesmente, para localizagio de uma viatura policial em um ponto estratégico.
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Forgas Amigas

no Terreno
x Centros d_e
Ordens de Cooperagao
dos Atuagao Adjacentes
Sensores
Pré-processamento | |dministracéo
das Medidas —— Dados da
Dados dos o oiiagas
Sensores Relatorios
Elaborados v

SR

Redes de ComunicaCoes

R

{

Centro(s) de Comando e Controle
— Acesso as Comunicagoes
— Processamento da Informagao e Difusao
— Auxilios a Decisao

— Preparagao e Difusao de Ordens

Quadro 4 - Visao Geral de um Sistema C31.

Alguns sensores estio
complementados com
pré-processadores eletro-
nicos, que transformam
os dados em uma infor-
magdo mais elaborada,
adaptada ao processamen-
to e a visualizagio por
computador, assim como
d Sua interpretagio huma-
na. A maioria dos senso-
res pode também ser con-
trolada via gerencrador de
sensor, sinalizando orde-
nadamente para otimizar
seu emprego de acordo
com a situagio observada.

* Radar, video ¢ GPS, por exemplo.

Os dados gerados pelos
sensores e os fornecidos
pelas forgas sio transmiti-
dos ao Centro de Coman-
do e Controle, onde se or-
denam, processam, relacio-
nam, armazenam ¢ se apre-
sentam aos responsaveis
pela tomada de decisio, em
diferentes formatos, de
acordo com as necessidades
dos usuarios: textos, listas,
tabelas, simbolos sobre car-
tas ou mapas, imagens, etc.
As decisdes sio tomadas,
quando apropriadas, com
algum auxilio do computa-

* Linha de transmissio ou infra<estrutura de microondas ¢ ridio mavel.

dor, resultando em ordens
que sdo preparadas e difun-
didas para as forgas em agio
no campo de operagoes.
O circulo C2 termina
quando a situagdo resultan-
te é informada de retorno
pelos sensores e pelas for-
cas. Dependendo do tipo,
valor, estrutura e necessida-
des operacionais da organi-
zacdo considerada, o siste-
ma de reunir varios tipos
de diferentes sensores’ e de
redes?, e inclui mais de um
centro C2, nos casos em que
estio envolvidas forgas na-
cionais, regionais e locais.
A estrutura de comando
pode atuar em coordenagao
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com outras organizagdes
que fornecem ou necessi-
tam de informes’. Essa ca-
pacidade, conhecida como
interoperacionalidade, esta
ilustrada no Quadro 04
por meio de um enlace com
os centros de cooperagio
adjacente.

A definigdo, especifica-
¢io, projeto, desenvolvi-
mento e implementagio
bem sucedida de tal siste-
ma requerem um método
de sistema integrado que
garanta a operagio de pon-
ta a ponta dos sensores para
os centros C2 e destes para
as forgas no campo. A inte-
gracio do sistema requer
um conhecimento total de
todas as fungées do sistema
e uma visdo muito clara das
interfaces entre os compo-
nentes, em nivel fisico e
funcional.

APLICAGAO AS FORCAS
DE SEGURANCA

As 1déias apresentadas
até aqui concentram-se, em
alguns aspectos, em siste-
mas C3I destinados is for-
cas de seguranga, principal-

mente s policias, e aos
bombeiros militares.

Como complemento e
para ilustrar a grande varie-
dade de sistemas C3I desen-
volvidos para atender as
organizagdes de forgas de
seguranga, apresentaremos
dois exemplos em separado,
um destinado a apoiar as
Forgas Armadas em opera-
¢oes de pacificagio e outro
apropriado para o servigo
alfandegario, a cargo da
Policia Federal.

Desde um panorama
muito geral, os sistemas
C3I destinados as policias
tém por finalidade dar
apoio para a prevengio € a
intervengio contra qualquer
eventualidade que ocorra
na sociedade, tais como rou-
bos, terrorismo, narcotrafi-
co, acidentes de estrada,
contrabando, etc. ou acon-
tecimentos naturais, como
incéndios, enchentes, polui-
¢io, inundagdes, terremo-
tos, etc.

Os sistemas C3I propor-
cionam enlaces entre as for-
cas policiais e de seguranga
e o publico, para assegurar
a ordem piiblica geral e para
prestar auxilio aos cidaddos

? Por exemplo, Forgas Terrestres e Aéreas, policia e bombeiros militares.
* Numero de patrulhas destinadas a um bairro, nmero ¢ tipo de viaturas bombas e postos de bombeiros militares, etc.
?* Por exemplo, o itineririo das patrulhas e sua programagio diaria.
19 [ ocalizagio das forgas e avaliagio da condigio em que se encontra a missio, incidentes recentes, etc.

" Nimero de bombeiros, posicionamento das patrulhas de policia encarregadas de controlar uma manifestago, etc.
12 | ocalizagio de hospitais, acesso 3s estagdes de metrd, plantas dos mais importantes edificios pablicos, etc.
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que necessitam de assistén-
cia. Os sistemas C3I tam-
bém fornecem eficiente ar-
mazenagem, classificagdo e
acesso aos dados de qual-
quer informagio que pos-
sam ser necessarios is for-
¢as de policia e de seguran-
¢a em agdo no curso de um
incidente.

Quando se trata com
policia e seguranga, os qua-
tro elementos C3I aplicam-
se do seguinte modo:

» Comando, significa
destinar forgas®, planejar
missdes’ e destinar missdes
e difundir ordens de ativi-
dades ou tarefas;

» Controle, se refere a
monitorar a situagio'?, ge-
renciar forgas e recursos'! e
seguir a correta execugio
das ordens.

+ Comunicagées, relaci-
ona-se ao intercimbio de
informagdes, independente
do tipo: voz, dados, grafi-
cos, imagem e video.

» Inteligéncia, signifi-
ca o conhecimento de
qualquer dado que tenha
maior ou menor impor-
tincia para as operagoes
das forgas policiais e de se-
guranca'?
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QUALIDADES
EXIGIDAS DAS FORCAS
DE SEGURANCA

As idéias apresentadas
concentram-se, principal-
mente nos requisitos exigi-
dos das forgas de seguran-
¢a agindo em grandes areas
urbanas.

As forgas policiais, civis
¢ militares, estio geralmen-
te estruturadas em trés ni-
veis hierdrquicos, ilustrados

no Quadro 05. As interven-
¢Oes recentes sdo encami-
nhadas para o nivel posto*
onde os policiais e bombei-
ros estio estacionados e
possuem seus materiais de
intervengio. Os postos nio
recebem missdes ou tarefas
e sio coordenados a nivel
distrito, onde todas as cha-
madas ou pedidos de auxi-
lio ou reforgo sio recebidos,
monitoradas suas opera-
¢Oes globais e, algumas ve-

zes, muitos casos especiais
sio conduzidos em nivel
chefatura central.

Ainda que os sistemas
C3I se estruturem sobre
bases técnicas comuns,
como as aqui descritas, eles
sio operados ou funcio-
nam sob contextos muitos
diferentes™ em diferentes
ireas'®, de acordo com pro-
cedimentos variados e em
coordenagio com distintas
organizagdes.

. Militar
Distrito

Bombeiros 1R

Posto

F Seg

Chefaturas
Centrais

— GPS = Global Positioning System
— RTPC = Rede Telefénica Publica Comutada

Satélite GPS

L1 1]

Policia

Quadro 5 - Visdo Geral de um Sistema C3! Tipico de Forgas de Seguranga.

Y Policial ou de bombeiros militares.
™" Politico, ambiental, populagio, etc.

** Cidades, bairros, regiio, municipio, estado, etc.
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Todas essas caracteristi-
cas tornam cada sistema
diferente, exigindo cerrada
cooperagio entre os usua-
rios finais e os planejado-
res, para determinar a defi-
ni¢io exata das principais
fung¢bes do sistema,

Consequentemente, €
obrigatério, desde o ponto
de vista industrial, enfocar
o projeto do sistema de
uma forma aberta e muito
flexivel, possibilitando pos-
teriores ajustes, modifica-
¢Oes e acréscimos sobre
uma base estavel.

A esse respeito, a arqui-
tetura do software é de fun-
damental importincia, ten-
do que assegurar a maior
independéncia de qualquer
caracteristica especifica'é em
cada sistema.

Varias organizag¢des in-
dustriais especializadas em
sistemas realizaram anilises
detalhados dos requisitos
de vérias forgas de policia e
de seguranga, chegando ao
seguinte rol de condigdes,
entre outras, para alcangar
o &xito em uma missio cri-
tica, utilizando uma deter-
minada arquitetura de sis-
tema C3I: o apoio de co-
munica¢des centro a centro
e entre os centros e as for-

¢as moveis; 0 equipamento
telefébnico dedicado i re-
cepgio e ao processamento
das chamadas de assisténcia
dos cidadios; a possibilida-
de de monitorar em tempo
real o estado e a localizagio
das forgas, assim como os
incidentes em curso e os
possiveis eventos; a capaci-
dade de vigildncia por vi-
deo de locais e interesse es-
tratégico; o acesso aos da-
dos de inteligéncia'’ e os
instrumentos para as ins-
trugdes iniciais € para os
relatérios finais apds o
cumprimento das missdes.

ARQUITETURA DE
UM SISTEMA €31

Alguns elementos da
arquitetura de um sistema
C3I para atender s necessi-
dades de policia e de forgas
de seguranga estdo represen-
tados no Quadro 06, onde
ressaltamos os seguintes
subsistemas:

+ uma infra-estrutura de
rede de comunicagdes que
pode ser privada ou basea-
da na Rede Telefonica Pa-
blica Comutada (RTPC).
Necessitamos dessa rede
para apoiar as emissdes em

" Hardware, protocolos de comunicagio, procedimentos operacionais, etc.
7 Criminalidade, documentos de identidade, carteira ou cartio de motorista, plantas de acesso a edificios importantes, depositos de materiais

Pperigosos, ctc.
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voz e dados entre os cen-
tros;

+ uma rede radio priva-
da para transmissio em voz
e dados entre distritos o
chefaturas e viaturas-patru-
lha. A rede radio pode tam-
bém servir como alternati-
va infra-estrutura da rede de
comunicagdes;

» um subsistema de vi-
gilincia por video, compos-
to de cimeras remotamen-
te controladas, de uma rede
de transmissio de video, de
uma matriz de comutagio,
de um mural de monitores
de video e de consoles de
controle remoto;

+ um subsistema auto-
matico de localizagio de vi-
aturas, composto por equi-
pamentos eletrénicos e de
radios instalados nas viatu-
ras, para célculo e transmis-
sio da posigdo a chefaturas,
e de um conjunto de recur-
sos de computagio e sof
tware, para posicionar as
viaturas em cartas ou ma-
pas eletrdnicos;

+ um completo conjun-
to de computadores, sof
tware e equipamento de
apresentagio video com te-
clado que apoiem a aquisi-
¢io e processamento de
dados, o efetivo da base de
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dados com informacgio da
situagio, a apresentagio de
informagio em video para
os responsaveis pelas deci-
sbes e 0 acesso para oS ar-
quivos de inteligéncia dis-
poniveis em sistemas coo-
perantes.

CENTRO DE COMANDO
E CONTROLE (C2)

O centro de comando e
controle (C2) é o verdadei-
ro cora¢io do sistema C31.
E ele o local onde todos
os dados comunicados e
detectados sio transmiti-
dos, integrados processados
e apresentados aos executi-
vos, onde as decisdes sio
tomadas e as ordens sio
expedidas para as forgas
operacionais no campo de
operagio. O centro C2 &
também o local onde estio
disponiveis, para um redu-
zido nGmero de usuarios,
os arquivos ou bancos de
dados de inteligéncia e in-
formagdes complementa-
res. O Quadro 07 fornece
uma estrutura de um cen-
tro C2.

Considerando que é o
ponto de convergéncia de
informagdes e a fonte das
ordens do comando, o cen-
tro C2 é o nodo central de
todas as redes de comuni-

chotes de
sistemas

Sistema de
informagao
geografico

Base de dados

Interfaces de

DMUNIC

coes

Quadro 7 — Estrutura de um Centro de Comando e Controle.

cagdes, proporcionando as
conexdes entre todos os ele-
mentos participantes. O
centro C2 também guarda
o potencial de computagio
para a transformagio de
dados nio elaborados em
informagdes compreensi-
veis, para armazenamento,
recuperagio e visualizagio
dos dados e a preparagio de
mensagens e documentos a
transmitir para as forgas de
seguranca.

Os diferentes aspectos
das comunicagdes radio, dos
sistemas automatizados de
localizagio de viaturas, vigi-
lincia por video e uma apro-
ximagio geral ao software
C3I fazem interface para pro-
porcionar o nivel de apoio
necessitado pelas forgas de
policia e seguranga.
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Um centro C2 de poli-
cia e de forgas de seguranga
pode ser enfocado sob va-
rios pontos de vista: fun-
¢bes e servigos apoiados;
interfaces com os compo-
nentes do sistema de poli-
cia e seguranga; equipamen-
to hardware; principios de
software e aspectos de inte-
gragio.

Para generalizar, pode-
mos informar que existem
poucos exemplos na vida
real em que esses compo-
nentes estio integrados. O
centro C2 varia desde um
PC muito simples, equipa-
do com poucos telefones e
computadores pessoais de
baixo perfil, até um C2
muito sofisticado incluin-
do video, controle flexivel
de comunicages por radio,
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poderoso apoio informati-
co e equipamento de visua-
lizagio de graficos. O Qua-
dro 08 apresenta configura-
¢3o geral da arquitetura de
um centro C2.

nica¢des de dados, incluin-
do o status e a situagio de-
terminada dos dados rece-
bidos pela rede radio, assim
como os dados intercambi-
ados em redes telefonicas

localizagio e tipo de even-
to ou incidente; sinais de
alarme emitidos por um
equipamento especifico ge-
rador de alarmes, como os
pontos de chamada de

Sistema Sistema Sistema
telefonico radio de video
Servidor
Rede local
| 1
Cliente 1 Cliente 2 Cliente n

Sistema de processamento automatico de dados

Quadro 8 — Principios da Arquitetura Global da Sala de um sistema C2.

INTERFACES DE
CENTROS C2

O Quadro 09 mostra-
nos, no interior do retin-
gulo pontilhado, o centro
de comando e controle
(C2) com as interfaces de
quase todos os componen-
tes do sistema, que adiante
especificaremos: comunica-
¢bes em voz, radio privado
e telefone publico; comu-

publicas comutadas ou pri-
vadas desde os proprios cen-
tros secundarios ou coope-
rativos; e rede de video com
imagens e sinalizacio de
controle do equipamento
de video.

A informagio recebida
ou transmitida pelo centro
C2 ¢ a seguinte: a chamada
de auxilio aos cidadios em
nimeros de emergéncia
dedicados: grupo data-hora,

" Bancos, armazéns de produtos perigosos, edificios de érgios publicos, etc.

' Status entrante no terminal ridio.

emergéncia publicos ou sis-
temas privados de alar-
mes'3; dados de missdes for-
necidos por voz ou por
meios automaticos'’: do
quais sio exemplos tipicos
seguindo para o local da
missio, em servigo, retorno
4 base, necessito de apoio,
necessito contato ridio no
canal, etc; dado de localiza-
¢io automaticamente gera-
do na viatura e transmiti-
do pela rede radio, infor-
magbes fornecidas pelos dis-
tritos ou postos, com a lis-
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ta de eventos contidos no
relatorio diario, lista e des-
crigio do plano periddico
de patrulhas, disponibilida-
des de forgas e meios, etc;
dados de inteligéncia, de
qualquer tipo, fornecidos
pelos centros de cooperagio
ou sistemas; e mensagens
contendo ordens expedidas
por comandantes (chefes)
contendo: tipo da missio, lo-
calizagio, meios humanos e
materiais alocados.

A informagio é endere-
¢ada e processada no equi-
pamento do centro C3,
onde ela é recebida e apre-
sentada aos operadores, que
preparam uma sintese para
os produtores de decisdes.
O fornecimento, o proces-
samento e a apresentagio
de informagées se descre-
vem, desde o ponto de vista
do sistema, por um conjun-
to de fungdes e servigos que
serdo apresentados no topi-
co seguinte ¢ que sio imple-
mentados pelo equipamen-
to eletrénico e software.

FUNCOES E SERVICOS
DO CENTRO C2

Um centro C2 de poli-
cia e de for¢a de seguranga

geralmente implementa as
seguintes fungdes: chamada
de assisténcia e processa-
mento de eventos; adminis-
tragio da situagio global;
administragio da disponi-
bilidade dos recursos hu-
manos e materiais; prepara-
¢io e planejamento de mis-
sio; gravacio, reprodugio e
simulagio; e atualizagio da
base de dados do sistema e
funcdes de apoios auxilia-
res. Sucintamente, conceitu-
aremos essas fungoes e ser-
vicos associados, forneci-
dos pelo equipamento C31
ligado no centro C2.

A chamada de assisténcia
(socorro) e o processamento
de ocorréncias estdo ilustra-
das no Quadro 10, cobrin-
do muitos aspectos das fun-
¢bes de um centro C2 de
policia e de seguranga.

A partir de uma chama-
da realizada por um cidadio
ou por uma operagio indi-
vidual, ilustrada no retingu-
lo superior esquerdo, o siste-
ma suporta a entrada de da-
dos que descrevem o evento
ou incidente. Com esses da-
dos, o sistema converte semi-
automaticamente®.

Administrar a situagio
global é a capacidade do
sistema de fornecer qual-

quer informagio relaciona-
da com a monitoragio da
situagio sobre a irea de res-
ponsabilidade.

Comumente, os dados
de situagdo devem ser apre-
sentados em forma de gra-
ficos ou simbolos que re-
presentem os eventos, for-
cas e qualquer local ou in-
formagio sobre um mapa
ou carta detalhada da area
ou regiio. Esses simbolos
podem ser assinalados ele-
tronicamente para possibi-
litar informagdes detalha-
das de qualquer tipo - tex-
tos, tabelas, desenhos ou
imagens de video.

A funcio de administrar
a disponibilidade de meios
- recursos humanos e ma-
teriais - é bastante tradicio-
nal. Ela fornece os dados
disponiveis aos responsa-
veis pelas decisdes.

Essa fungio orienta a
base de dados, realizando
desde as estagbes responsa-
veis por simples atualiza-
¢des da alocagdo de forgas
e meios para as missoes,
administra os turnos do
pessoal (dia-a-dia), e & res-
ponsavel pela manutengio
dos equipamento®’.

A fungio de administra-
¢io de recursos nio somen-

:’ O operador pode interatuar com o sistema, quando este sugere solugdes inaceitiveis, quando hi falta de dados ou de sequer informagdes.
Carros-patrulha, caminhées especializados dos bombeiros, etc.
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te fornece informagoes ad-
quiridas em tempo real, mas
também inclui a previsio
de disponibilidade, baseada
no conhecimento auferido
durante o tempo de servi-
¢o do pessoal e do tempo
médio de manutencio dos
equipamentos. Esses dados
de disponibilidade sio em-
pregados para a realizagio
dos planejamentos.

Associados i fungio de
administragio de forgas e
meios estio os perfis das
muissées tipicas, que forne-
cem contribui¢do para a alo-
cagio de forgas destinadas
a um determinado tipo de
acontecimento. Esses da-
dos, baseados em experién-
cias operacionais, indicam
quais meios e quais forgas
sio geralmente alocados a
um determinado tipo de
evento. Os recursos sugeri-
dos formam uma /ista do
pessoal e dos equipamentos
disponiveis. A decisio final
de alocagio de recursos é
sempre realizada sob o con-
trole do operador.

A preparagio e planifica-
¢io da missio tém varias fer-
ramentas que permitem aos
chefes representar, antecipa-
damente, a situagio espera-
da e planejar a alocagio dos
Trecursos necessarios.

Essa fungio geralmente
esti baseada em uma repre-

sentagdo grafica da situagio
esperada junto com os
movimentos e posiciona-
mento das proprias forgas.
Os planos podem ser im-
pressos e distribuidos ao
pessoal executivo, para um
exame rapido e as forgas,
como documentos prelimi-
nares da ordem de tarefas
ou ordem de operagio.

A capacidade para gra-
var e reproduzir qualquer
informagio especifica, se-
jam as informagdes de en-
trada ou saida do centro C2
em forma de dados, é um
requisito muito habitual.

Essa fungio fornece, is
autoridades do C2, todos os
dados para poder explicar
posteriormente como um
evento ou incidente foi
transmitido e quais agdes
foram tomadas para comba-
ter e conter o problema, po-
dendo qualquer investigagio
ser feita posteriormente.

A sincronizagio da gra-
vagio de voz e dados é um
requisito de emergéncia.

A reprodugio da situa-
¢io é também um meio 1til
para o treinamento dos
operadores, em confronta-
¢do com uma situagdo real.
Também fornece uma vali-
osa entrada para simulagio
de cenérios que se pode
construir usando as ferra-
mentas de planejamento.

Os sistemas C3I de po-
licia e de seguranga e, espe-
cialmente, os centros C2,
possuem os meios e técni-
cas mais avangadas para:
apresentar aos chefes, de
maneira clara e precisa, as
situacdes orientadas geogra-
ficamente; fornecer um
acesso muito flexivel a to-
das as bases de dados, per-
mitindo qualquer tipo de
consulta, em comparagio
com sistemas anteriores nos
quais os acessos estavam
predeterminados; chegar a
qualquer elemento da orga-
nizagio por meio de redes
de comunicagdes interliga-
das. e manter um perfeito
controle do sistema glo-
bal com um efetivo mini-
mo de técnicos habilita-
dos - o uso do computa-
dor & quase autoexplicati-
vo e nio ha necessidade de
um especialista em infor-
matica, a rede de comuni-
cagdes radio pode ser fa-
cilmente monitorada do
console de controle, a co-
mutagio de video & reali-
zada desde as posigdes dos
usuarios, etc.

A arquitetura do sistema
de Centros C2 esta compos-
ta por quatro sistemas: equi-
pamentos telefénicos; co-
munica¢des radio; video e
processamento automatiza-
do de dados.
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O subsistema telefénico
esti composto principal-
mente por um PABX - pri-
vate automatic branch ex-
change que apresenta faci-
lidades de voz e dados, apa-
relhos telefénicos e interfa-
ces de enlaces para a trans-
feréncia de dados.

O subsistema de proces-
samento automatizado de
dados &€ composto de uma
série de computadores, de
interfaces para outros sub-
sistemas, de enlaces de vi-
sualizagio e de software.

A arquitetura cliente/
servidor baseia-se em uma
rede de irea local, um con-
junto de postos de trabalho
- os clientes - e um servi-
dor que alberga as bases de
dados do sistema e faz in-
terface com outros siste-

mas?,

DESENVOLVIMENTO
DO SOFTWARE C31

O processo de desenvol-
vimento do software C3I
esta, hodiernamente, sujei-
to a diversas pressdes cria-
das pela recente competigio
entre os fornecedores, pelas
caracteristicas exigidas pe-
los clientes, por um reduzi-

do tempo para o mercado
e por uma redugio do ci-
clo de vida 1til tecnolégi-
ca de quatro a cinco anos
no mercado de software.

Atualmente, a duragio
do completo desenvolvi-
mento de uma aplicagio
tipica se reduz a menos de
24 meses para satisfazer os
requisitos operacionais
anuais.

Em um passado recen-
te, o processo de desenvol-
vimento dos sistemas mili-
tares de C3I durava, em ter-
mos médios, de cinco a sete
anos.

Além disso, os clientes
exigiam sistemas de eleva-
da capacidade de evolugio.
Isso significa que os siste-
mas devem ser capazes de
integrar novas fungoes,
mantendo a operacionalida-
de com versdes anteriores
e com sistemas externos,
sem que isso necessite im-
portantes revisdes de pro-
jeto na arquitetura do sis-
tema. As revisdes de proje-
to aumentam o custo de
aquisi¢do de um sistema em
mais de 50 % do custo ini-
cial do projeto.

Por outro lado, os clien-
tes exigem sistemas que
podem ser mantidos atua-

2 Ver Quadro 08 - Configuragio geral da arquitetura de um centro C2.

¥ Computer Aided Acquisition and Logistic Support, apoio por ¢

Aided Lifecycle Support.
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lizados para se beneficiar,
assim, da tltima tecnologia
disponivel no mercado.
Isso implica que a arquite-
tura do sistema deve pro-
porcionar os meios para tro-
car componentes do softwa-
re ou incluir as ferramentas
basicas. A associagio de
importantes clientes incli-
nou-se pela necessidade de
organizar normas técnicas
dedicados 4 aquisigio de
sistemas de defesa, com a
finalidade de melhor con-
trolar os custos de aquisi-
¢io de grandes sistemas e da
redugdo de seu tempo de
saida do mercado.

Como exemplo, a inici-
ativa CALS? do Departa-
mento de Defesa dos Esta-
dos Unidos tem, como
meta, definir um corpo de
normas em areas tais como
documentagio técnica,
apoio logistico integrado,
administragio de projetos,
bases de dados técnicos e
varias outras areas.

Os clientes civis, perse-
guindo as mesmas metas,
também comegaram a ado-
tar essas normas existentes
em seus proprios sistemas
de aquisi¢do, para as suas
licitagbes. A exigéncia no
cumprimento do CALS,

putador para aquisiio e logistica. Reecbeu nova denominagio: Computer
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cada vez mais ampliado no
desenvolvimento de proje-
tos, impds modificagdes no
processo de desenvolvimen-
to dos sistemas C31.

CONCLUSAO

As modernas tecnologi-
as no campo das comuni-
cagdes, dos computadores
e do software, oferecem
meios cada vez mais pode-
10sos, que facilitam os ope-
radores e 6rgios que utili-
zam um sistema de proces-
samento de dados e ofere-
cem um eficiente apoio aos
operadores do C2, e ique-
les que devem tomar as de-
cisdes no dmbito das atu-
ais organizagdes de policia
e de seguranga, cada vez
mais complexas.

As diversas ilustragdes
de C3I apresentadas per-
mitem, em tempo, uma
apropriada tomada de de-
cisio, baseando-se no per-
feito conhecimento da si-
tuagio em tempo real, da
disponibilidade de recur-
sos humanos e materiais
e na possivel evolugio da
situacio.

A arte da defesa contra
o crime organizado e con-
tra as situacdes imprevisi-
veis impostas pela nature-
za nio s6 se baseiam no

conhecimento dos propri-
os recurso mas também no
conhecimento das forgas e
deficiéncias dos fatores ad-
versos.

No complexo e mutan-
te mundo anual, somente
os sistemas sofisticados de
comunicagdes de informa-
¢bes ligados 4 defesa tém os
suficientes recursos de fle-
xibilidade, sensibilidade e
resposta em tempo real que
garantem as respostas pre-
cisas e a tempo. Os sistemas
devem funcionar bem, tan-
to no tempo de normalida-
de ou paz, para prevenir os
possiveis conflitos, como
em periodo de crise, para
diminuir os danos e restau-
rar o equilibrio o mais ra-
pidamente possivel.

O Quadro 11 apresenta
um modelo simplificado
de um sistema C3I. As au-
toridades militares de mui-
tos paises trabalharam ob-
jetivamente, nestes Gltimos
20 anos, no desenvolvimen-
to de sistemas C3I e, obvia-
mente, encontraram uma
série de dificuldades, que
progressivamente estio sen-
do vencidas com as novas
tecnologias.

Depois de sugerir uma
defini¢io generalizada dos
sistemas C3I e de mostrar a
possibilidade desses siste-
mas se estenderem a outras

areas nio militares, porém
voltadas para a seguranga,
foram obtidos os diferen-
tes aspectos da complexibi-
lidade dos projetos e do
conseqiiente desenvolvi-
mento. Nesse contexto, se
apresentam primeiro os
problemas derivados da in-
suficiéncia das especifica-
¢oes do sistema e, depois,
aqueles inerentes 3 adminis-
tracio de mudangas e rela-
¢Ses com outros sistemas
C3L

Também se examinam
as caracteristicas essenciais
de criacio e aplicagio de
sistemas C3I. Logo, neste
momento, somente as téc-
nicas orientadas para a ob-
jetividade nos parecem ca-
pazes de proporcionar so-
lucbes com diferentes as-
pectos implicados em con-
trolar a complexibilidade
dos problemas de projeto
e desenvolvimento de siste-
mas C3I, para atender aos
complexos e diferentes pro-
blemas de seguranga.

A capacidade de coman-
dar e controlar efetivos
militares e forgas de segu-
ranga tem sido um pré-re-
quisito da guerra, desde que
ela foi empregada, ¢ das
aches repressivas contra o
crime organizado. Isso le-
vou ao uso da abreviatura
C2 para comando e contro-
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Subsistema de |
Informacdes
(Inteligéncia)

Sistema
de
: Controle

Subsistema de
Comunicagdes

Subsistema de
Informagdes
(Icontrole)

Sistema
Operacional

Sistema
Operacional

Sistema
Operacional

Sistema
Operacional

Quadro 11 — Modelo Simplificado de um Sistema C3I.

le. Quando as forgas arma-
das e de seguranga passaram
a se valer de sistemas das
comunicagdes para trans-
mitir ordens, informagdes
e dados, o C2 tornou-se C3.

Quando esses sistemas fo-
ram integrados i inteligén-
cia, surgiu o termo C3l1.
Hodiernamente, 3 medida
que cada vez mais as ativi-

dades de C3I dependem

dos computadores, os ter-
mos comando, controle
comunicagdes, computa-
dores ¢ inteligéncia estio
provocando o surgimento
do CA4l.

“Eu agirei como se minhas a¢des
fizessem diferenca.”

William James
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