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RESUMO

0 titulo expressa o contetido do artigo. Ele destaca a

importancia da seguranca das informacoes informatizadas nas OM do nosso Exército,
diagnostica sua situacfo atual, caracteriza os principais problemas com que se
defronta e propoe medidas para soluciond-los.
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Informacoes, seguranga, informatica.

A rigueza de uma nacdo era, no passado, medida pelo

montante de ouro armazenado em seus cofres. Era a chamada época do

lastro ouro. Esse conceito evoluiu para uma forma mais abrangente

de se medir a riqueza, que tinha como parametro o lastro moeda, o qual, por sua
vez, resulfou na concepgao atual de base monetdria. Isto é, o somatorio

de papel-moeda, depésitos a vista, titulos do governo, enlre outros, em circulagdo
no mercado. Hoje principiamos uma nova realidade:

nagado rica ¢ aquela que tem o poder de obter e armazenar a maior

quantidade de informacoes possivel. Com seguranga.

BETING, Joelmir, Internet ou Infernet?, O Globo,
* Major de Artilharia. 31 dc marco de 1996’ p 28
! Selecionado pelo PADECEME.
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nformagdes armazenadas em arquivos

magnéticos sio uma realidade cada vez

mais integrada i vida das pessoas, em-

presas, instituigdes e governos. Essa
verdadeira revolugio iniciou-se poucas dé&
cadas atras, mas foi mais recentemente,
com o barateamento dos pregos e a conse-
qiiente popularizagio dos microcompu-
tadores, que a informitica passou a fazer
parte do dia-adia.

No mundo moderno, a velocidade na
tomada de decisdes aumentou assustado-
ramente, pelo fato de as informagdes te-
rem passado a ser compartilhadas e atua-
lizadas em tempo real, devido ao empre-
go macigo da tecnologia de redes, locais
ou remotas.

A difusio do uso da Internet veio faci-
litar a troca de informagGes entre pessoas e
entidades, para os mais variados fins. Com
1550, informagdes confidenciais passaram a
sel transmitidas por meio de linhas telef6-
nicas, sujeitas a interferéncias de terceiros.

A responsabilidade pela protegio de
dados assumiu complexidade enorme,
pois além de estarem espalhados por dife-
rentes ireas dentro da organizagio, esses
dados podem ser acessados nio sé por
outros setores dessa mesma organizagio,
como também por outros elementos ex-
ternos, bastando para isso que se utilizem
os canais de transmissio desses dados.

Atualmente, nio basta colocar compu-
tadores para trabalhar em rede, ou mesmo
ter um servigo que funcione ininterrupta-
mente, sem que haja uma politica de segu-
ranga e ferramentas que protejam as infor-
magdes tanto de ameagas internas quanto
externas ao meio em que sio trabalhadas.

Menosprezar a seguranga em processa-
mento de dados deve ser encarado como

suicidio profissional, devendo os coman-
dantes e chefes enfrentar o desafio de en-
contrar o ponto de equilibrio entre a pos-
sibilidade de seguranga absoluta e o peri-
go da total falta de seguranga.

A informatizagio das Organizagdes
Militares (OM) do Exército tomou grande
impulso ha pouco mais de uma década,
acompanhando a onda da revolugio tecno-
légica, que langou sobre nés os microcom-
putadores baratos e com grande capacida-
de de armazenamento de informagoes.
Com excecio de determinados setores da
Alta Administragio do Exército, todos os
nossos arquivos eram baseados em papel.
Essa informatizagio das OM ocorreu, na
pritica, de uma forma desordenada, nio
obstante os esforgos desenvolvidos pela
For¢a no sentido de buscar uma padroni-
zagio e uniformizagio dos sistemas de
hardware e software utilizados.

Na verdade, os equipamentos que
eram adquiridos pelas OM, malgrado os
grandes esforgos financeiros realizados
pelos comandantes, rapidamente passavam
3 obsolescéncia, pois os avangos tecnolo-
gicos vinham a velocidades surpreenden-
tes, tornando méaquinas recém-adquiridas
completamente ultrapassadas. Aliado a
isso, o desconhecimento das geragdes mais
antigas no trato com 0s NOVOs Iecursos ¢
suas potencialidades colaboraram para
que sua implementagio fosse um pouco
demorada, tendo o computador sido ini-
cialmente utilizado como uma méiquina
de escrever luxuosa e cara.

Esse inicio tumultuado trouxe alguns
reflexos que se estendem até hoje, acarretan-
do conseqiiéncias para a seguranga da infor-
magio, pela falta de uma cultura de segu-
ranga daqueles que operam esses sistemas.
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Quando o assunto & seguranga, parece
existir uma falta de preocupagio com o te-
ma, pois 0 mesmo esta sempre sendo des-
considerado ou adiado, muito provavelmen-
te devido aos custos envolvidos. O impor-
tante é lembrar que esta deve ser uma das
maiores preocupa¢des na hora de se implan-
tar uma rede de computadores, pois as in-
formagdes transmitidas serio, muitas das
vezes, classificadas, e sua manipulagio por
pessoas ndo autorizadas podera causar, no
minimo, sérios embaracos administrativos.

A solugio para o problema certamen-
te passa pela necessidade de se trejnar nos-
sos recursos humanos para a nova realida-
de que estamos vivendo, nio ficando as
OM 13 sorte de encontrar em seus quadros
algum integrante que se tenha qualificado
em cursos civis, por sua livre iniciativa.
Quanto mais for investido na formagio e
treinamento de pessoal miljtar habilitado,
menor sera o desperdicio de recursos finan-
ceiros e mais rapidamente serio atingidos
os objetivos programados.

Mensagens trocadas entre clientes de
uma mesma rede ou dados armazenados
eletronicamente precisam ser protegidos
de maneira que apenas pessoas e proces-
sos autorizados consigam utilizi-los, evi-
tando, dessa forma, o furto ou a adultera-
¢io da informagio, bem como a criagio
de informagio falsa ou a destruicio da
informagio correta.

A seguranga da informagio descreve
toda forma de prevenir o uso nio autoriza-
do de dados eletrénicos, ou seja, divulgar,
alterar, substituir ou destruir qualquer com-
ponente que diga respeito a esses dados.

A seguranga da informagio abrange
as areas logica e fisica, bem como meca-
nismos de auditoria.
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A area logica abrange todas as defe-

sas contra um ataque 3 memoria dos com-

snsito dos dados arqur-
putadores e ao trinsi e ot no.
vados magneticamente, em rede O

A irea fisica abrange as defesas con-
tra o acesso nio autorizado aos equipd
mentos de hardware. .

A auditoria de seguranga & uma ati-
vidade cuja fungio precipua & fazer a es-
trutura organizacional trz.lbalhar bem.
Suas metas podem ser sinte.tnzadas cfg pdre-
venir ¢/ou corrigir falhas, irregularidades
e vicios.

A seguranga em informatica tem que
ser considerada parte integrante da segu-
ranga das OM e ambas utiliz?n? conFeltos
e abordagens técnicas, administrativas ¢
operacionais comuns.

Sob esse enfoque, &€ importante des-
tacar os seguintes aspectos:

- seguranga é responsabll{dade f:lc to-
dos os profissionais militares, inclusive 0s
da irea de informatica;

. o patriménio da OM (recursos hlf'
manos, materiais, tecnologicos, etc) prect-
sa ser preservado; ‘ )

- a analise de seguranga em m.forma-
tica implica correlacionar as x.nednc.las de
seguranga com as ameagas € s1tuagoes de
inseguranga de cada local ﬁsi.co que com-
pde o ambiente de informatica; . )

« para o estabelecimento e venf.'xcagz_lo
da seguranga, & necessaria a determinagdo
de um ponto critico no ambiente de in-
formaitica, que merega acompanhame_nto,
para serem evitadas ameagas em relagdo a
erros, omissdes, falhas, fraudes, roubo;

+ a falha de seguranga ocorrida em uma
area pode ocorrer em outras areas da (?M; e

+ a seguranga é exercida via rotinas e
métodos de controle.
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Sendo a informagio elemento funda-
mental para a sobrevivéncia das organi-
zagdes, é uma velha preocupagio dos pro-
fissionais de informitica a manutengao
da sua integridade, seguranga e confiabi-
lidade. Isso se deve i
fragilidade e as possi-
bilidades de perda ou
recuperagio de arqui-
vos, principalmente pe-
lo massivo uso das mi-
dias magnéticas.

Quando os dados
eram guardados em dis-
cos e fitas magnéticas
produzidas por centros de processamento
de dados (CPD) centralizados, a guarda e a
recuperagio de informagdes eram, de certa
forma, mantidas sob melhor controle. Hoje,
com o advento das redes, dos equipamen-
tos portateis ligados remotamente por meio
de modem e outras facilidades, o controle
sobre a integridade, confiabilidade e recu-
peragio de dados tornou-se extremamente
dificil e complexo.

Outra grande fonte de preocupagio
na salvaguarda dos arquivos informatiza-
dos é a vulnerabilidade destes & nova mo-
dalidade na guerra, chamada guerra da in-
formagio (information warfare), introdu-
zida pela revolugio tecnolégica, e que ird
afetar todos aqueles que utilizam redes de
comunicacdes ¢ computadores.

Um dos problemas com a guerra da
informacdo & que ainda ndo existe uma
definiciio oficial sobre a mesma, uma vez
que sua concepgdo é muito recente € com
muitos significados, tanto no meio mili-
tar como no meio civil.

Uma definigio utilizada pelo Depar-
tamento de Defesa dos Estados Unidos

A Guerra do Golfo foi o
primeiro degran da guerra da
informacao, pela ulilizacao
de armas inteligentes e
computadores. Existiam mais
de 3000 computadores na zona de
combate, centenas deles ligados
a computadores nos EUA.

da América (DoD), é a seguinte: sdo agdes
realizadas para obter superioridade de in-
formagées, em apoio i estratégia militar
de defesa nacional, afetando as informa-
¢bes e os sistemas de informagdes do ad-
versirio, ¢, a0 mesmo
tempo, impulsionan-
do e defendendo nos-
sas informagées e siste-
mas. O objetivo nio
serd tio somente con-
seguir superioridade de
informagdes, mas ma-
nipular o inimigo (ou
sua populagio), com in-
formagio falsa ou deturpada, a fim de con-
fundi-lo ou desmoraliza-lo.

A Guerra do Golfo foi o primeiro
degrau da guerra da informagio, pela uti-
lizagio de armas inteligentes e computa-
dores. Existiam mais de 3000 computa-
dores na zona de combate, centenas deles
ligados a computadores nos EUA.

Esse novo tipo de guerra fornece a
potenciais inimigos o poder de destruir a
capacidade de comunicagbes de um pais €
prejudicar sua economia. Pode, ainda, ser
usado por terroristas, os quais, ao invés de
plantar uma bomba em um aviio, podem
introduzir um poderoso virus de compu-
tador num centro de controle de véo em
um aeroporto, colocando em risco deze-
nas de aeronaves a0 mesmo tempo.

Embora se procure meios de protegio
cada vez melhores, a prépria evolugio da
tecnologia torna praticamente impossivel
criar um sistema absolutamente seguro.

Desde os tempos da antiga Roma, o
uso de mensagens cifradas era amplamen-
te utilizado nas guerras para garantir me-
lhor seguran¢a na troca de informagdes.
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Durante séculos, técnicas criptograficas
tém sido utilizadas para proteger e dar au-
tenticidade 4 correspondéncia politico-di-
plomitica e 4s comunicagdes militares.
Nos dltimos trinta anos, a criptografia
conheceu um crescimento espetacular,
acompanhando a revolugio da comuni-
cagio e dos computadores.

Nos Estados Unidos, a criptografia é
considerada material bélico, sendo a expor-
tacio de hardware ou software criptogri-
fico feita somente sob licenga. As chaves
para software de exportagio sofrem limi-
tagoes em seu tamanho, o que permite,
com 0§ recursos computacionais atuais,
que elas sejam quebradas em um tempo
relativamente curto, o que ainda permi-
tiria o uso da informagio privilegiada
com oportunidade.

Acredita-se que as vulnerabilidades
da criptografia podem ser bastante ate-
nuadas adotando-se politicas de seguranga
adequadas.

Uma politica de seguranga logica e fi-
sica de sistemas criptograficos deve estar
inteiramente comprometida em garantir a
capacidade do tripé criptografico, ou seja,
algoritmo, geréncia de chaves e procedi-
mentos operacionais.

A implantagio de um programa de
seguranga da informagio, quer para o Exér-
cito brasileiro, quer para qualquer outra
instituigdo ou empresa, deve levar em con-
sideragdo os riscos a que os sistemas estio
submetidos, os investimentos possiveis de
ser realizados para a diminuigio desses ris-
cos, a conscientizagio dos usuarios e o com-
prometimento da alta administragio com
o sucesso do modelo adotado.

Qualquer politica de seguranga da
informagio deve ser dotada de instrumen-
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tos que assegurem a confidencialidade, a
integridade, a autenticidade e a disponi-
bilidade dos dados e informagdes de inte-
resse para a Forga.

No caso especifico do Exército, dife-
rentemente de empresas privadas, deve
também objetivar o desenvolvimento da
capacidade cientifico - tecnolégica da ins-
tituigio, no sentido de torna-la auto-sufi-
ciente no que diz respeito ao desenvolvi-
mento de software e hardware destinados
a criptografia das mensagens em trinsito,
bem como em tecnologias de defesa con-
tra ataques e espionagens a0S Nossos ar-
quivos informatizados.

Mas, na verdade, o que se quer pro-
teger, quando se fala em seguranga da in-
formagio?

Uma resposta a essa indagagio pode
ser dividida em trés aspectos.

Inicialmente, deseja-se a protegio dos
dados arquivados eletronicamente, e que
se mantenham a privacidade, a integrida-
de, a disponibilidade e a autenticidade des-
ses dados. Deseja-se, também, que os recur-
sos computacionais sejam mantidos, pre-
servando-os de ataques externos e do aces-
0 por pessoas nido autorizadas. E proteger
a reputagio da Forga, evitando que seja
desmoralizada por ataques bem sucedidos.

Outra pergunta que o responsivel
pela implantagio de um programa de se-
guranga da informagio deve fazer para
direcionar seu esforgo de protegio é: quem
sdo os agressores e qual o seu objetivo?

Segundo recentes pesquisas da Price,
Waterhouse and Coopers, as maiores fon-
tes das falhas de seguranga e espionagem
corporativa estio sendo atribuidas aos
usuarios autorizados e aos préprios fun-
cionirios das empresas atacadas (cerca de
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55%). Uma boa parte desses ataques tam-
bém partiu de ex-funcionirios e hackers
(aproximadamente 30%).

Essas agressdes sio provocadas com
multiplos objetivos: sabotagem ou desmo-
ralizagio da empresa,
provocada pela concor-
réncia; vinganga (no
caso de ex-funcionari-
os); furto de informagio
valiosa; espionagem in-
dustrial e militar; obten-
¢3o de vantagens finan-
ceiras ou académicas; e
furto de programas
(software), entre outros.

O problema da se-
guranga passa também
por uma questio cul-
tural. A nossa cultura, bem como a dos
paises latinos, é a confianga mitua, onde
tudo o que nio é proibido é permitido.
Dessa forma, nossa vulnerabilidade a ata-
ques aumenta, porque os aspectos da se-
guranca sio relevados, uma vez que todos
confiam em todos.

Portanto, qualquer investimento em
seguranca deve considerar a necessidade
de modificar habitos socioculturais, ou
seja, de nada adiantara adquirir podero-
sas ferramentas tecnolégicas para prote-
cio aos sistemas, se a mentalidade das
pessoas que lidam com a informagio e
operam os equipamentos nio for tam-
bém trabalhada, a fim de capacité-las para
o uso pleno das novas tecnologias e ini-
ciar, também, a difusio de uma cultura
voltada para a seguranga de dados arqui-
vados eletronicamente.

Disso resulta que os investimentos na
irea devem considerar a constante atuali-

Qualquer investimento
em seguranga deve considerar a
necessidade de modificar
hdbitos socloculturais, ou seja,
de nada adiantard adquirir
poderosas ferramentas
tecnolagicas para protecio aos
sistemas, se a mentalidade das
pessoas que lidam com a
informacao e operam o0s
equipamentos néo for também
trabalbada.

zagio técnica do pessoal, por meio de cur-
sos € estigios, os quais podem ser realiza-
dos dentro da Forga (por meio dos Cen-
tros de Telematica de Area, por exemplo),
ou mesmo fora dela, em institui¢des de
ensino civis, desde que
isso seja do interesse
do Exército.

Contudo, os in-
vestimentos em segu-
ranga nio param nas
questdes de pessoal,
mas continuam na im-
plantagio de uma po-
litica adequada a For-
ca no desenvolvimen-
to e implantagio de sis-
temas de criptografia,
na implantagio de sis-
temas de protecio is redes (firewall, virtu-
al private network e outros), no estabele-
cimento de grupos de pronta resposta 2
ataques e na implantagio de uma aucfh-
toria nos sistemas internos para avalia-
¢io permanente dos mecanismos de con-
trole da seguranga.

Fazendo um diagnéstico da situagio
atual, encontramos os problemas abaixo
listados para a seguranga da informago:

. Disseminagio dos microcomputa-
dores pela Organizagio - Como vimos, 0
crescimento do uso dos microcomputa-
dores foi explosivo, a partir do inicio da
década de 90, com a tendéncia de os mes-
mos substituirem no todo ou em parte O
processamento de dados corporativos, an-
tes realizado pelos computadores de gran-
de porte e segregados aos CPD. (Centros
de Processamento de Dados).

« Armazenamento de assuntos sigilo-
sos - As OM do Exército brasileiro, pos-
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suindo centenas desses equipamentos pro-
cessando a informagio por toda a Insti-
tuigdo, necessitam utilizar com maior efi-
cicia 0s meios existentes para a sua prote-
¢do, pois os assuntos sigilosos estio con-
sideravelmente mais expostos ao risco de
acesso indevido.

 Manuseio inadequado das midias
magnéticas - Além do que foi exposto
acima, 0s usuarios nem sempre se dio con-
ta de que a midia magnética - a mais utili-
zada para armazenar as informagdes e pro-
gramas - composta por disquetes, discos
rigidos e fitas, a par de conter ativos in-
tangiveis fundamentais para o funcio-
namento da Institui¢io, carece de cuida-
dos especiais de manuseio e protecio.

« O compartilhamento ¢ a comunica-
¢do de dados - Outro aspecto relevante a
considerar € que a colocacio dessas maqui-
nas em redes, remotas ou locais, permite
um acesso facil a uma vasta gama de infor-
magdes. A informagio é trocada entre dois
pontos, sendo possivel sua Interceptagio
no meio do caminho, ou sua manipulagio
nos proprios servidores ligados i rede.

» O uso de microcomputadores por-
titeis - Além dos problemas de seguranca
provocados pela possibilidade de comu-
nicagio entre os computadores, o desen-
volvimento tecnolégico possibilitou, tam-
bém, a portabilidade desses aparelhos.
Microcomputadores portiteis, do tipo
laptop, notebook e palmtop, apesar de
convenientes, constitui-se no maior desa-
fio para a seguranga em informatica, pois
permitem que as informagdes sejam leva-
das para fora das OM, onde ficam vulne-
raveis 4 destruigdo, alteragio ou furto.

+ O virus de computador - Ha que

se considerar, ainda, que todas essas ma
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quinas podem ser vitimadas por virus, in-
tencionalmente ou nio. Virus, na realida-
de, constituem uma forma de acesso nio
autorizado. Uma das maneiras mais efica-
zes de provocar a disseminagio desses vi-
rus é a utilizagio de programas nio reco-
mendados, normalmente de origem des-
conhecida, e, também, por jogos, por par-
te dos usuirios que, afastada a possibili-
dade de dolo, nio se dio conta do perigo
a que expdem a sua organizagio.

UMA PROPOSTA DE SOLUGAO

A seguranga eficaz somente pode ser
conquistada pelo uso de produtos apro-
priados e por procedimentos realizados
por todos os usuirios. Produtos, isolada-
mente, nunca sio suficientes. E vital que
se assegure que as pessoas envolvidas en-
tendam totalmente o seu papel na segu-
ranga e sigam os procedimentos adequa-
dos. O comportamento profissional de
quem utiliza o computador como ferra-
menta de trabalho é determinante para o
sucesso ou Insucesso das medidas de pro-
tecio que forem adotadas.

Com essa preocupagio, propoe-se uma
solugio para o problema, por meio de
uma diretriz, a qual devera orientar a ela-
boragio de planos de contingéncia, por
parte das Organizagdes Militares. Essa di-
retriz deverd estabelecer procedimentos
adequados para contrapor-se aos dbices até
aqui descritos, quais sejam:

+ Formacio de uma sélida mentalida-
de de seguranga das informagées - O esta-
belecimento de uma cultura de seguranga
sera o resultado da participagio ativa de
todos os integrantes da OM, fruto da cons-
ciéncia das ameagas 3 seguranga e do per-
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feito conhecimento da responsabilidade
individual na busca e neutralizagio des-
sas ameagas.

Essa mentalidade, peca mais impor-
tante e base para se atingir as metas pro-
postas, s6 podera ser
alcancada com a co-
locagio em pratica de
um bem elaborado
programa de educa-
¢io de seguranca.

- Controle do
acesso — O controle
do acesso deve ser en-
tendido tanto quanto
i possibilidade de uti-
lizagio de um equipa-
mento (acesso fisico),
quanto & necessidade de conhecer determi-
nada informagio (acesso logico).

O controle de acesso fisico requer a
adogio de medidas de seguranga orginica,
nem sempre de facil implementagio, em
face da grande dispersio dos equipamen-
tos por toda a Unidade. Entretanto, algu-
mas medidas eficazes podem ser tomadas,
tais como: distribuigio de credenciais de
seguranga, segregagio dos aparelhos utili-
zados para o trato de assuntos sensiveis em
locais cujo acesso possa ser controlado,
utilizagio de cofres para a guarda de dis-
cos, fitas ou outros meios de armazena-
mento de dados sigilosos, entre outras.

O acesso légico esta relacionado com
a possibilidade de o usuario interagir com
determinadas bases de dados, o que ¢ faci-
litado quando os microcomputadores es-
tio conectados a outros computadores.

Nesse caso, ¢ importante assegurar-se
de que os procedimentos de controle de

acesso nio conflitem nem sejam encara-

E vital que se assegure que
as pessoas envolvidas entendam
totalmente o sen papel na
seguranga e sigam os procedimentos
adequados. O comportamento
profissional de quem utiliza o
computador como ferramenta
de trabalbo é determinante para
0 SHCESSO Ol INSHCesso
das medidas de protecio que
JSorem adotadas.

dos como uma inconveniéncia desneces-
saria pelos usuarios. Deve-se levar em con-
ta que os administradores da rede deverio
analisar, entender e implementar as restri-
coes de acesso de acordo com a necessida-
de que cada usuario
tem de conhecer.

- Cifragem - Em
ambientes multiusua-
rios, ou quando for
necessaria a transmis-
sio de dados classifi-
cados entre computa-
dores de uma rede ou
por meio de modem,
utilizando linhas dis-
cadas, ¢ mandatoria a
utilizagio de algorit-
mos de criptografia que fornecam um
grau de protegio adequado ao grau de sigl-
lo requerido.

+ Back-up - A seguranga dos dados
nio deve ser encarada unicamente no sen-
tido de negar ao inimigo o uso das nossas
informagoes sensiveis; ha que se conside-
rar a possibilidade de essas informagoes
serem perdidas ou danificadas acidental-
mente. A Ginica medida real que pode im-
pedir o usuirio e a organizagio de perder
dados ¢ fazer do back-up uma pritica na-
tural e constante.

« Uso de programas antivirus - A me-
lhor protegio contra os virus de compu-
tador ¢ nio utilizar programas de origem
duvidosa (principalmente jogos), eaben-
do aos administradores, além da tarefa de
supervisio, a de conscientizagio dos usu-
arios quanto aos riscos que essa atitude
pode acarretar.

« Realizagio de auditorias de seguran-
¢a - As principais metas de uma auditoria
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de seguranca podem ser sintetizadas em
prevenir e/ou corrigir falhas, irregularida-
des e vicios. E uma atividade que deve ser
desenvolvida diuturnamente, pois, de ou-
tra forma, o prejuizo causado por alguma
negligéncia ou ma fé ji tera se tornado
irreversivel, ou seja, a oportunidade da agio
de controle ja passou.

A auditoria compreende controles ope-
racionais visando a assegurar que sd sejam
processados dados completos, precisos ¢ de-
vidamente autorizados; evitar erros aciden-
tais ou manipulagio fraudulenta de dados,
detectando-os se vierem a acontecer; e a pro-
porcionar seguranca contra destruigio aci-
dental dos registros, assegurando a continui-
dade das operagdes.

Como foi até aqui demonstrado, as
acdes a serem desencadeadas com a implan-
tagio da solugio proposta, carreario in(ime-
ros beneficios diretos e indiretos para a For-
¢a, entre os quais se destacam: o efetivo con-
trole da base de dados, o aumento da quali-
dade e da produtividade, a redugio dos cus-
tos no processamento de dados € o incremen-
to da mentalidade de contra-inteligéncia.

CONCLUSAO

E preciso que se diga que, como Ins-
tituicio Militar, a seguranga é o negécio
do Exército brasileiro.

O que se propds foi, em Gltima anili-
se, a adogio de procedimentos que vém ao
encontro da manutengio da seguranga in-
terna das suas OM sob a ética da informa-
tica, com vistas a salvaguardar os conheci-
mentos sensiveis e indispensaveis ao cum-
primento de sua missdo constitucional.

A seguranga da informagio é seme-
lhante a uma corrente, cujo nivel de qua-
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lidade vai ser expresso pela robustez de
seu elo mais fraco. Por isso, é fundamen-
tal que a seguranga seja implantada em um
processo continuo, dinimico e em perma-
nente evolugio.

Como um bem intangivel fundamen-
tal 4 prépria sobrevivéncia das organiza-
¢oes, deve merecer o mesmo cuidado e
atengio dispensados ao se definirem os
requisitos dos equipamentos e sistemas
que serio adotados.

Muito se tem falado sobre a impor-
tincia das organizagdes estarem ligadas na
tecnologia da informagio, que nio se pode
pretender buscar o desenvolvimento se
nio estiver atualizado na irea de informa-
tica. Entretanto, tudo isso & muito mo-
derno e maravilhoso até que nio se perca
o controle da informagio.

Os profissionais militares tém, por obri-
gacao de oficio, o dever de estar permanen-
temente preocupados em salvaguardar um
dos mais emergentes, potentes e importan-
tes trunfos na guerra: a informagio.

importante, também, que as solu-
¢des que venham a ser adotadas pelo Exér-
cito brasileiro, principalmente no campo
da criptografia, sejam nacionais, pois a
dependéncia externa no campo da Cién-
cia e Tecnologia constitui sério dbice ao
seu desenvolvimento e soberania.

A tecnologia cresce com espantosa
velocidade e na proporgio inversa 3 aqui-
si¢do da cultura que teremos de dissemi-
nar aos profissionais militares sobre a se-
guranga de nossas informagdes. Entretan-
to, devemos ser incansaveis nessa emprei-
tada, pois ela sera, daqui para a frente, o
mais poderoso instrumento para a sobre-
vivéncia das nagdes.

Quem tem a informacio tem tudo. &
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