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RESUMO

Levando em conta as tendéncias do desenvolvnmen:eo

i i A H - » . 0
c1ent|ﬁco-tecnolog|co e suas repercugdes, o autor visualiza a Guerra do Flflt.lll' es,
no seu contexto, a evolugdo dos meios militares.

esde a Idade da Pedra, conhecimen-

to e defesa sempre evoluiram pa-

ralelamente,

Ao longo dos séculos, os avancos
tecnoldgicos provocaram nitidos desequili-
brios entre forcas combatentes adversarias.
Nos tempos antigos, porém, a vantagem
redundante do uso de um novo armamen-
to podia ser desfeita com relativa facilida-
de, considerando a sua simplicidade de
construgio e operagio, Desde que nio hou-
vesse grande diferenca no estigio intelec-
tual dos contendores, a simples copia do
novo engenho nio apresentava grandes
dificuldades. O equilibrio tecnolégico-mi-
litar era logo restabelecido e a sorte dos
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sensoreamento, processamento, atuagao.

s fa-
a

combates voltava a depender de outro
tores, como a capacidade dos gener'alf.
combatividade da tropa e o apoio logistico:
Durante a Revolugio Cultural (1100-
1500), a descoberta da pélvora‘ e a conse
giiente criagio das armas de fogo f:Of_am
alguns dos primeiros avangos tecnologi¢>
militares de dificil absorgio. Em cons®
qiiéncia, provocou um enorme desequ®
librio de forgas entre nagbes e uma l’C'd“'
¢io drastica de polos de poder politico”
militar. A copia era uma tarefa praticamer”
te impossivel para muitos, dado que ¢
nhecimentos da metalurgia, da quimic
da mecanica e da balistica envolvidos nao
estavam disponiveis para todos’.

* LONGO, W. X,, Ciéncia e Tecnologia ¢ a Concentragio do Poder, A Defesa Nacional n* 733, 1987, Rio de Janeiro, RJ-
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Recentemente, armas de maior sofisti-
cagio tecnoldgica, como missels, avides
multifuncionais (caga e bombardeiro), car-
ros de combate, navios de guerra e subma-
finos promoveram uma ainda maior con-
centracio de poder politico-militar. Nos
dias atuais, menos de duas dezenas de na-
¢bes possuem competéncia para projetar,
construir e equipar, autonomamente, 0s
modernos materiais de defesa. Neste cena-
rio, cresceu o nimero das forgas armadas
nacionais dotadas de equipamento militar
importado ou fabricado localmente, por
empresas estrangeiras ou por firmas nacio-
nais, sob extrema dependéncia de tecno-
légica externa’.,

Atualmente, a humanidade ensaia os
primeiros passos na Idade Tecnolégica
(1945-...), caracterizada pelo crescimento
exponencial dos meios postos ao dispor
do homem. A Tecnologia Militar nio
poderia deixar de acompanhar essa noti-
vel evolugio, ora como agente motriz, ora
como beneficiaria. Como conseqiiéncia
natural desse processo, a tecnologia mol-
da e condiciona a arte da guerra, interfe-
rindo nas técnicas de combate de forma
cada vez mais intensa e dominante.

Mais recentemente, o progresso da
tecnologia militar foi espetacular. Assim,
menos de 200 anos depois das Guerras
Napolednicas, na Guerra do Golfo, na pre-
senga da avalanche tecnolégica aliada, o
Iraque ficou imobilizado, incapaz de atu-
ar e de infringir danos is forgas aliadas.
Sensores e atuadores, operando no espec-
tro eletromagnético, interferiram nas co-
municagdes, neutralizando sistemas de de-
fesa e garantindo uma supremacia eletro-

magnética, com vistas 3 anulagio de pon-
tos vitais de defesa e do sistema logistico.
O resultado foi o envolvimento quadri-
dimensional (caracterizado pelo dominio
das trés dimensdes espaciais e da dimen-
sio eletromagnética) estabelecido pelos
aliados, que inibiu o poder militar de
Saddam Hussem e que reduziu o Iraque a
um contendor cego, surdo, mudo, imo-
bilizado e desprovido de vontade de lu-
tar.. A conseqiiéncia natural foi a rendi-
¢io incondicional iraquiana.

Na atual conjuntura, a defesa recebe
influéncias diretas da Ciéncia e Tecnologia
[C&T] e indiretas das agdes politicas, eco-
ndmicas e psicossociais. Assim, cabe o ques-
tionamento de como a C&T causard im-
pacto no desempenho operacional das for-
¢as armadas no decorrer do século que
estamos a adentrar.

Se tomarmos a Guerra do Golfo co-
mo o marco inicial dos conflitos milita-
res na Idade Tecnolégica, podemos visua-
lizar os maravilhosos sistemas de armas,
que desfilaram na vitrine tecnolégica do
Golfo, como produtos de primeira gera-
¢io da nova era. Dentro de algumas déca-
das, eles serio vistos como reliquias ultra-
passadas, da mesma maneira como os car-
ros primitivos sio hoje lembrados.

O grande ensinamento operacional
extraido da analise da primeira guerra da
Idade Tecnolégica é que a gestio efetiva
do complexo militar-industrial das forgas
aliadas foi o fator determinante da vitoria.
Em conseqiiéncia, pode-se inferir que, para
a atualizagio tecnolédgica de um exéreito, €
fundamental o trabalho conjunto e harmé-
nico do binémio combatente-engenheiro.

' LONGO, W. X., A Visio Internacional e o Papel dos Institutos de Pesquisa. Congresso ABIPTI, Fortaleza, CE.
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TENDENCIAS DO DESENVOLVIMENTO
CIENTIFICO-TECNOLOGICO'

Procurando entender como os avan-
¢os tecnoldgicos podem proporcionar me-
lhores condigdes para o combate, & de todo
conveniente utilizar uma visio holistica e
funcional. Em conseqiiéncia, focalizando
aplicagbes tecnoldgicas, pode-se considerar
como fungdes basicas do combate: o sen-
soriamento (S), com o objetivo de obten-
¢do de informagio sobre a ameaga; o pro-
cessamento (P), com o objetivo do proces-
samento da informagio para a tomada de
decisio e sua implementagio; e a atuagio
(A), com o objetivo de execugio da deci-
sdo e neutralizagdo da ameaga.

E muito simples. Basta que se pen-
se como funciona o corpo humano para
se entender como funciona o corpo de
combate.

O nosso corpo interage com o meio
ambiente através de cada um dos sentidos,
cujo grau de nobreza esta diretamente re-
lacionado com a distincia de percepgio de
fendmenos. Dois sentidos se sobressaem: a
visdo, excitada pelo campo visivel do es-
pectro eletromagnético, que se constitui
numa estreita banda limitada pelo infra-
vermelho e ultravioleta, e a audicio, esta-
belecida por perturbagdes de baixa freqiién-
cia no campo de pressio ambiente envol-
vente ao sensor auditivo.

A visio & o sentido que inspirou a
evolugio tecnologica militar e o atual state
of the art de fazer guerra. Ela abriu a jane-
la eletromagnética para a exploragio tecno-
légica dos meios de combate modernos.

O processamento ¢ constituido pelo cé&
rebro e os meios de comunicagiio entre ele e
os sensores e atuadores; é responsavel pelo
processamento da informagio e a emissio
de ordens para os atuadores, com o objeti-
vo de realizar uma tarefa estabelecida. O
cérebro humano é tio perfeito que é capaz
de controlar automaticamente a forma e in-
tensidade de operagio dos atuadores - bra-
¢o, perna, lingua e outros. Como ocorreu
com a visio, o cérebro também esta inspi-
rando a evolugio da tecnologia militar no
campo do comando e controle, mediante a
teoria computacional das redes neurais.

O corpo de combate funciona de ma
neira semelhante, desde o combatente indi-
vidual, passando por sistemas de armas, bri-
gadas e até o escalio de forgas combinadas.

Imagine-se um infante com um fuzil.
Para desempenhar o seu papel em comba-
te, ele devera necessariamente utilizar as trés
funcbes tecnoldgicas basicas (S-P-A) ao ati-
rar contra o inimigo.

Na busca da automagio, um sistema
de armas tenta desempenhar todas essas
fungdes: busca, detecgio e identificagao
do alvo, tomada de decisdo para o tiro €
guiamento do atuador até a neutralizagio
da ameaga.

Numa simplificada visio da operagio
de uma brigada, a cavalaria desempenhd
o papel dos olhos, o estado-maior, apoia
do pelas comunicagdes, faz o papel do
processamento e a infantaria, artilharia €
engenharia fazem o dos atuadores.

Deixa-se para o leitor uma concepgio de
operagio de forgas combinadas, sob o enfo
que das fungdes tecnologicas de combate.

* AMARANTE, ).CA, A Tecnologia Militar - Repercussées da Guerra do Golfo, A Defesa Nacional, n* 755, Jan/Mar -

92, Rio de Janeiro, RJ.
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Embora ndo catalogada aqui como
uma fungio tecnoldgica de combate, deve-
se enfatizar que a logistica comporta um
elevado contetido tecnoldgico e que seu
principal objetivo ¢ as-
segurar meios para a

execugio das trés fun-
¢cOes S-P-A.

* A Evolugio das
Funcoes Tecnoldgicas
de Combate

Para uma avaliagio
mais acurada da evolu-
¢io das fungdes de com-
bate com base no pro-
gresso tecnolégico, se-

Na Primeira Guerra
Mundial, o avido ampliou
consideravelmente o campo de
visdo e a invengao da
Jotografia tornou possivel,
pela primeira vez, a gravacdo da
informacao. Na Segunda
Guerra Mundial, o sonar,
empregado em operacoes navais,
ampliou o alcance do
sensoriamento auditivo. Mas fot
o radar eletromagnético que
descerron as cortinas para

tiro denunciava facilmente a localizagio do
centro de gravidade das forgas inimigas,
uma vez que o alcance dos canhées daque-
la época atingia a irrisérios mil metros.
Na Primeira Guer-
ra Mundial, o aviio
ampliou consideravel-
mente o campo de vi-
sdo e a invengio da fo-
tografia tornou possi-
vel, pela primeira vez, a
gravagio da informagao.
Na Segunda Guer-
ra Mundial, o sonar,
empregado em opera-
¢Ses navais, ampliou o
alcance do sensoria-
mento auditivo. Mas

rio considerados quatro exploracio de ouiras faixas do foi o radar eletromag-
conflitos significativos especiro eletromagnético, nético que descerrou as
ocorridos ao longo dos ampliando o conceito de dptica cortinas para explora-

dois ultimos séculos: -
as Guerras Napoledni-
cas (1794/1815), - a Prr-
meira Guerra Mundial
(1914/1918), - a Segun-
da Guerra Mundial (1939/1945) e - a Guerra
do Golfo Pérsico (1990/1991).

. A Evolugdo dos Sensores

Como desde os primérdios, as Guer-
ras Napolednicas ainda continuavam a se
valer da audi¢io e da visio como sensores
de combate. A visio tinha a sua capacida-
de éptica ampliada pelo uso de lunetas. No
que concerne a audigio, é famosa a reco-
mendagio dos comandantes aos infantes,
durante as agdes de penetragio em forga:
avancar na dire¢io do troar dos canhdes
inimigos. O som proveniente da linha de

para visio eletromagnética. A
incipiente tecnologia fazia crescer
o campo visual para incluir
a banda de microondas.

¢io de outras faixas do
espectro eletromagnéti-
co, ampliando o concei-
to de optica para visao
eletromagnética. A inci-
piente tecnologia fazia crescer o campo Vi-
sual para incluir a banda de microondas. Os
ingleses, na Batalha da Inglaterra, devem a
vitoria a esse notavel avango tecnologico. A
chave para o progresso exponencial da fun-
¢do sensoriamento havia sido encontrada.
A Ciéncia e a Tecnologia responderam
rapidamente com uma notivel expansio
da exploragio do campo eletromagnético.
A Guerra do Golfo fez desfilar uma exten-
sa gama de equipamentos de sensoriamen-
to. Agora, eles atuam em variadas bandas
do espectro eletromagnético, varrendo o
ultravioleta, o infravermelho, as ondas
milimétricas, as microondas e a radiofre-
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qiiéncia. Varios exemplos materializam a
citagio® o radar doppler; o detector de ra-
diagio eletromagnética (microondas, ondas
milimétricas, laser, infravermelho, ultra-
violeta); o veiculo aéreo remotamente pi-
lotado (Spy, Pionner); os éculos de visio
noturna por intensificagio de luz residual
e por imagem térmica); o sensor por ima-
gem térmica; o designador a laser; o tela
metro a laser; o receptor para alerta a radar;
o helicoptero de reconhecimento; o avido
de vigilincia e reconhecimento para alvos
aéreos (AWACS) e para alvos terrestres (-
Stars); o satélite fotogrifico (Photint: Kh-
11, Kh-12); o satélite para detectar comuni-
cagoes radiofdnicas e telefdnicas (Magnum,
Chalet); o satélite para detectar sinais de
radar (Ferrets); o satélite para detectar mis-
seis balisticos (Dsp) e o satélite para moni-
torar movimentos de tropa (Lacrosse).

* A Evolugdo dos Processadores

Os processadores estio experimentan-
do, nos dias de hoje, um processo evolutivo
comparavel ao dos sensores.

Nas Guerras Napolednicas, o entio re-
volucionario meio de comunicagio e con-
trole adotado pela inteligéncia criativa de
Napoleio foi o emprego do estado-maior
acrescido de um servico de ordens. O ofi-
cial de ligagio, responsavel por esse servi-
€0, atuava como um mensageiro capacita-
do a modificar o conteido de uma ordem
em face 4 realidade do campo-de-batalha.

Na Primeira Guerra Mundial, a telefo-
nia e o telégrafo vieram prestar uma con-

tribuigio significativa para as comtimcacoef,
sem entretanto provocar alteragoes sensi-
veis na estrutura e no funcionamento do
estado-maior. ‘ p
Na Segunda Guerra Mundial, a radio-
fonia trouxe reflexos profundos nas comu-
nica¢des, aumentando a dist:'incn:f eo n:-
mero de pessoas atingidas pela difusio da
informagio e das ordens. O espectro eletrc?-
magnético comegava a ampliar suas contri-
buigdes para a evolugio das fungdes de com-
bate, atingindo também o processamento.
Novamente, como ocorreu com O0S
sensores, a Guerra do Golfo ¢ o p:.xlco de
uma enorme explosio nos me1os$ de
processamento. Esse fato é t:'?o 1m'p?r.tanc;e
que a arte da guerra presencia o 1nicio dé
um processo de reformulagio estrutural e
operacional do estado-maior. Agora, os
sensores instalados em avides, satélites ¢ V&
iculos remotamente pilotados podem trans-
mitir instantaneamente informagdes para 05
estados-maiores nos diversos niveis. Os mal
tiplos dados podem ser acumulados, trata-
dos e atualizados em computadores ¢ s¢f
apresentados, em tempo real, para tomada
de decisio. Esse processo & acelemdo.pelo
uso do computador na exploragio de jogos
de guerra, permitindo a simulagio de. de-
senlaces proviveis da batalha. Em baixos
tempos de reagio, os atuadores podem €O
nhecer a decisio a ser implementada. )
Sio exemplos de novos processadores™
o computador (microeletrdnica); a rede de
transmissio de dados (modem); o avido de
Cl - para interceptagio aérea (AWACS) €
para agio terrestre e naval (J-Stars); o mont

* Defense & Armament International, n° 103, Feb/Mar 199, ¢ OMS Marker In Intelligence Report, Be,.vond the Gulf -
A Review of the Political, Economics and Militay Impad of the Persian Gulf War, Forecast International, 1991.

¢ Ibid.
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tor de televisio com fibra 6ptica e intensi-
ficador infravermelho; o satélite de comu-
nicagio (Intelsat); o satélite para posiciona-
mento topografico (GPS); o centro CI para
processamento e exposigio de dados em tem-
po real, e 0 modem para intercomunicagio
de centros de C’I em diversos niveis.

* A Evoluciio dos Atuadores

E quanto aos atuadores, aqueles meios
disponiveis em combate para a neutralizagio
das ameagas?

Nas Guerras Napolednicas, os atuado-
res ainda eram rudimentares. O maior po-
der de fogo era conferido i artilharia de
alma lisa, que atirava sem precisio até dis-
tincias de um quilémetro. A cavalaria cons-
tituia importante atuador, mantido em
reserva pronto para ser empregado para a
decisio do combate.

Na Primeira Guerra Mundial, um im-
portante avango tecnoldgico se fez sentir.
A metralhadora mudou a feigio do com-
bate, fazendo com que o poder de fogo
preponderasse sobre o movimento. Isso
velo originar a guerra de trincheiras. Ou-
tros atuadores dessa época foram: a arti-
lharia de alma raiada (com uma precisio
sensivelmente melhorada e batendo alvos
a distincias de até seis quilémetros), o sub-
marino e o foguete.

Na Segunda Guerra Mundial, o prin-
cipal atuador convencional foi o carro de
combate - que, ja havia aparecido timida-
mente na Primeira Guerra Mundial - vin-
do a conferir uma enorme mobilidade ao
combate e dando origem a guerra de movr-

7 Ibid.

mento, caracterizada pela famosa blitzkrieg
alemi. Além disso, a tecnologia militar pro-
duziu o missil balistico, os aviGes de caga e
bombardeiro, o porta-avides, o langador
multiplo de foguetes e a forca aeroterrestre.
A bomba atémica representou um poder
de fogo de enorme capacidade letal, e con-
tra a qual nio se dispunha de protegio.

Na Guerra do Golfo, um rol enorme
de equipamentos vem, mais uma vez, carac-
terizar o crescimento exponencial da tecno-
logia militar”: os misseis: anti-missil (Patrio0),
anti-radiagio (Harm), anti<carro (Hellfire,
Maverick), de cruzeiro (Tomahawk) e ar-su-
petficie (Asm-30 laser); as bombas: de onda
de choque (6xido de etileno liquido), pe-
netrante (para alvos enterrados), guiadas
(Paveway, Excalibur) e anti-rodovias; o langa-
dor multiplo automitico de foguetes (As-
tros, Mirs); a artilharia 155mm autopro-
pulsada (40km); a avido multifungao (caga
e bombardeiro) com avibnica para comba-
te noturno e em qualquer tempo (F- 15,
F- 18); o avido invisivel ao radar de micro-
ondas (F-117 A); o helicéptero de ataque
(Apache); o veiculo de combate de infan-
taria (Bradley); e os equipamentos de guer-
ra eletrdnica, para negar, ao inimigo, a li-
vre utilizagio do espectro eletromagnéti-
co - interferidores e dissimuladores.

TENDENCIAS DO DESENVOLVIMENTO
CIENTiFICO-TECNOLOGICO

O Departamento de Defesa dos EUA?
selecionou, para o periodo 1990-2005, vin-
te tecnologias criticas, assim qualificadas
por serem as consideradas pelos Secretarios

Y Critical Technologies Plan, Department of Defense, 15 Mar 90, EUA
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de Defesa e de Energia como as tecnolo-
glas mais criticas para assegurar a superiori-
dade qualitativa dos sistemas de armas dos
Estados Unidos. Para o desenvolvimento
dessas tecnologias, o governo americano
esta investindo centenas de bilhdes de do-
lares. Elas possuem uma forte interpetra-
trag3o com as fungdes tecnoldgicas do com-
bate, como veremos a seguir,

Dez tecnologias criticas contribuem,
simultaneamente, Para o progresso das trés
fungdes tecnolégicas (S-P-A), isto ¢, pos-
suem aplicagGes genéricas, a saber: materi-
ais semicondutores e microeletrdnica; pro-
dutividade de softwares; foténica; mate-
riais compostos; computagio paralela; in-
teligéncia artificial e robética; simulagio
¢ modelamento; ambientagio de sistemas
de armas; supercondutividade; poténcia
eletromagnética (duas causam forte impac-
to na fungio sensoriamento); sensores
passivos; radares sensiveis (duas contribu-
em preferencialmente para a fungio pro-
cessamento); processamento de sinal; tra-
tamento de dados (seis promovem com
maior énfase o crescimento da fungio atu-
agdo); dinimica dos fluidos computa-
cional; controle de assinaturas; propul-
sdc com tomada de ar; projéteis hiperve-
lozes; materiais de alta densidade energé-
tica e biotecnologia.

Passamos a seguir a fazer uma descri-
¢30 sucinta de cada tecnologia, assinalan-
do possiveis impactos em futuros siste-
mas de defesa.

* Materiais Semicondutores
e Microeletrénica

Desde o seu aparecimento, ha quatro
décadas, a tecnologia de microcircuitos tem

56 + ADN/ Ne 794 / 3@ QUAD. DE 2002

sido responsavel pelo crescimento expon:ln'
cial de dreas como processamento I:lff | :‘
dos, personal computers (PC), robotica,
softwares e simuladores. Essa tecnologia
tem alterado, de maneira ﬁ.lndamen_tal, as
comunicagdes, a educagio, a recreagao € o
trabalho. Para o soldado, no camPO'd‘?'Ii“'
talha, ela tem ampliado o alcance da V{s(;lo
e da audigio. Alargou também a capacida-
de da tomada de decisdes mumc!zlda por
uma larga variedade de inforn?aqoes colm-
plexas e multiplicou a po.té.na.a muscular
a ser empregada contra o inimigo. "
A importincia da microeletr.om‘ca "
riva de sua capacidade em reduzir signili-
cativamente o tamanho fisico e os l:chlcSIl'
tos de energia dos constituintes baﬁncos e
circuitos eletronicos. Essa tecnologia apre-
senta a perspectiva de estar presente em, ViF-
tualmente, todos os sistemas de armas, cor-
rentes ou futuros, assim como nos sistemas
de reconhecimento, de vigilincia, de aqur-
sigio de alvos e de comando e controle.

* Produtividade de Softwares

O software tornou-se um ingrcdl.cl}'
te de garantia de funcionalidac'ie e ﬂcxnb}:
lidade da grande maioria dos sistemas mt
litares de larga escala.

A capacidade de reutilizagio de um
particular software, ou melhor, .de Pma
determinada plataforma informatica, € car
racteristica importante. Assim, a reutiliza-
¢do de software engloba componentes (e-8»
projeto, plataforma, requisitos, docum;.n'
tagio, conceitos, programas fonte e obje-
to), que sio desenvolvidos para uso em sis-
temas multiplos.

Um sof]?tware seguro e confiivel pre
vine a infiltragio de hackers e protege a

.
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integridade de material e dados. Por sua
vez, a criptologia é uma ciéncia de apoio
computacional fundamental para que as
comunica¢des militares sejam realizadas
de forma segura.

Mediante o desenvolvimento de téc-
nicas de programagio de degradagio con-
trolada - com o objetivo de operagio, em
tempo real, de sistemas de comunicagio e
de armas - a tecnologia de softwares envol-
ve métodos para costurar ambientes que
aumentam o desempenho e o benchmark,
isto é, capacidade de estabelecer padroes
de referéncia.

« Fotbnica

A Fotdnica compreende a tecnologia
de produto e de processo de equipamen-
tos que empregam a luz (fotons) e a ele-
trénica (elétrons) para realizar fungdes
hoje tipicamente exercidas por equipa-
mentos eletrénicos.

O desenvolvimento em fotdnica inclui
membdrias Oticas, processamento do sinal
otico, redes de computagio ética, controle
otico por phased arrays, redes integradas de
optoeletrénica, processamento 6tico nio
linear, diodos laser e uso de fibra otica.

Como aplicagio, a computagio fo-
toénica acena com avangos substanciais na
velocidade de processamento resultante da
utilizagio da arquitetura paralela e de ele-
vadas velocidades de comutagio dos equi-
pamentos Sticos. Por eliminar os fios me-
talicos, a arquitetura de processamento apre-
senta reduzida suscetibilidade a interferén-
cias eletromagnéticas. Além disso, fibras
oticas de baixissima perda, produzidas com
fluoreto de zircdnio, sio de grande impor-
tincia em aplicagSes militares criticas.

No campo das comunicagbes, possi-
bilita aprimorada conectividade tatico-es-
tratégica, como na comunicagio satélite-
submarino por acoustic arrays - milhares
de sensores aclsticos interconectados ao
longo de dezenas de quilémetros.

» Materiais Compostos

A criagio e o emprego de novos ma-
teriais estd revolucionando o mundo es-
trutural de objetos, veiculos, construgdes
e, por via de conseqiiéncia, sistemas de
armas. Materiais compostos s3o definidos
como uma combinagio de dois ou mais
constituintes, de tal forma que o produ-
to resultante apresente propriedades su-
periores Aquelas dos componentes indivi-
duais. Materiais compostos consistem ge-
ralmente em reforgadores fibrosos ou
particulados mantidos aderentes por um
material aglutinante. A tecnologia de ma-
teriais compostos afeta virtualmente to-
dos os novos sistemas de armas.

* Computacao Paralela

A computagio convencional realiza
os comandos na ordem seqiiencial. A com*
putagio paralela procura trabalhar como
o cérebro humano, realizando operagdes
simultaneamente e com um ganho subs-
tancial na velocidade de processamento.
A pesquisa sobre redes neurais objetiva
possibilitar 3 maquina pensar e decidir
como o homem.

Em geral, essa tecnologia esta mais
relacionada com o projeto de novos siste-
mas de computagio, mediante o desen-
volvimento de arquiteturas otimizadas e
estruturas de comunicagio interna, com
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o objetivo de vetorizagio de algoritmos e
de projeto de sistemas de processamento
em tempo real, com elevado desempenho.

Dentre os maiores potenciais dessa
tecnologia existe o de melhorar o desempe-
nho de sistemas de armas (cascos inteli-
gentes, para submarinos, e asas inteligentes,
para avides), do comando e controle e da
simulagio (jogos de guerra, por exemplo).

* Inteligéncia Artificial e Robética

Para aplicagio em sistemas comple-
X0s, o projeto de miquinas inteligentes
e robés requer a combinacio de tecnolo-
gias de sensoriamente, processamento e
atuagio com uma adequada interface ho-
mem-maquina.

Maquinas inteligentes irio depender
crescentemente de avangos em: arquitetu-
ra de computagio paralela - para controle
rapido; produtibilidade de soffwares - para
manipular a complexidade de sensoriar e
controlar; sensores - para fornecer inputs
para a atuagio inteligente; fusio de dados
- para administrar as informagées de mui-
tos sensores diferentes; e materiais compos-
tos - para permitir baixo peso.

* Simulagao e Modelamento

Os avangos em tecnologia da com-
putagio, engenharia e ciéncia basica tém
proporcionado o desenvolvimento da si-
mulagio computacional e da modelagem
de situagdes da vida real.

Por sua vez, a simulagio - fisica ou
computacional - ¢ o modelamento influ-
enciam outras tecnologias criticas como,
por exemplo, a dinimica dos fluidos
computacional, a ambientagio de sistemas
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de armas, os sensores, a fusio de dados e o
processamento de sinal.

A simulagio e o modelamento podem
ser aplicados a cada programa de desen-
volvimento de sistema de armas para re-
duzir o custo de projeto e de produgio,
aumentar o desempenho, melhorar o di-
agnéstico de falhas e a manutengio, pro-
porcionar um melhor treinamento de
pessoal e aperfeigoar o Comando e Con-
trole no campo-de-batalha (mediante a
ferramenta do jogo de guerra).

« Ambienta¢do de Sistemas de Armas

Devido ao aumento da sensibilidade
das novas geragdes de sensores de sistemas
de armas, os sistemas e as operagdes taticas
estio sendo crescentemente influenciados
pelas condi¢des naturais do ambiente (tem-
po, estagio, terreno). As limitagGes e 0s
potenciais crescimentos de fatores ambien-
tais devem ser claramente compreendidos
para aumentar capacidades ¢ desempenho
no sistema ou para otimizar o projeto de
novos sistemas. Essa tecnologia nio & um
hardware especifico, mas cria a preocupa
¢io com o desempenho do sistema de ar-
mas imerso em ambiente desfavoravel: pro-
pagagdes acusticas na agua, funcionamen-
to de motor em deserto, etc.

* Poténcia Eletromagnética

Modificagbes revolucionirias em ce-
narios da guerra convencional futura sio
possiveis por causa de importantes avan-
¢os na tecnologia de poténcia eletromag-
nética, que permite o desenvolvimento de
sensores e atuadores de elevada poténcia.
Sensores e sistemas de armas de elevada
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poténcia incluem armas de energia dirigi-
da, armas de energia cinética, sistemas de
vigilincia e identificagio de alvos e plata-
formas de tiro ripido terra-6rbita (arma
anti-veiculo orbital). As armas de energia
dirigida - do tipo laser, microondas ou
feixe de particulas - proporcionam ope-
ragdes a velocidade da luz com elevados
alcances, e cadéncias de tiro capazes de des-
truir ou danificar misseis e outros alvos.

« Supercondutividade

Equipamentos e sistemas convencio-
nais de natureza elétrica, eletrédnica ou ele-
tromagnética experimentam limitagdes no
desempenho e indesejaveis perdas de po-
téncia como conseqiiéncia da resisténcia
elétrica inerente aos materiais normalmen-
te condutores de eletricidade. A supercon-
dutividade é a transferéncia de energia elé-
trica com a minimizagio de perdas.

O dominio da supercondutividade
proporcionard uma revolugio capaz de
modificar a face tecnolégica do mundo e,
em particular, dos meios de combate. A
supercondutividade, que, hoje, somente &
obtida a temperaturas muito baixas, pode-
ra ser a base para obtengio de sistemas elé-
tricos para veiculos (aéreos, navais e terres-
tres) mais compactos, geradores elétricos,
sistemas de armazenamento de energia, ace-
leradores de particulas para armas de ener-
gia dirigida, armas eletromagnéticas, escu-
dos magnéticos e eletromagnéticos, super-
magnetos para geragio de microondas e
ondas milimétricas, sensores magnéticos e
eletromagnéticos, computadores e proces-
sadores ultra-velozes, comunicagio com
elevado desempenho e baixo nivel de rui-
do, sistemas de vigilincia, antenas supercon-

dutoras, giroscopios supercondutores, sen-
sores inerciais, detectores de massa gravi-
métricos € magnéticos.

» Sensores Passivos

Sensores passivos sdo sensores que nio
emitem radiagio para cumprirem a mis-
sio de encontrar alvos, assegurando por
isso total discrigio. Funcionalmente, sio
capazes de receber emissdes eletromagné-
ticas do alvo e o identificar. Serdo crescen-
temente importantes para atuar contra a
reducio da assinatura em muitas faixas de
freqiiéncia. Os sensores passivos incluem
medidas de suporte eletrénico, sensores
infravermelhos, sensores aclisticos e senso-
res multi-espectrais. Possuem uma eleva-
da capacidade de atuar contra alvos stealth
ou com camuflagem eletromagnética.

* Radares Sensiveis

Hoje, existe a crucial necessidade do
desenvolvimento de técnicas para atuar
contra os esforcos de redugio da assinatu-
ra radar de plataformas em véo. Essa
tecnologia prové radares que nio somente
detectam alvos convencionais, mas também
exploram caracteristicas especiais dos alvos
ou utilizam técnicas especiais tais como
banda larga, multiespectralidade, polariza-
¢do dual, biestatica (que separa fisicamente
o radar transmissor do radar receptor, au-
mentando a sobrevivéncia do equipamen-
to), phased array e laser. Essas técnicas pos-
sibilitam lidar com ameagas stealth, isto &,
com reduzida assinatura radar, ou alvos nio-
cooperativos, isto &, alvos que ndo sio iden-
tificados abertamente ou que possuam ca-
muflagem eletromagnética.
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No caso especifico da tecnologia de
radar laser, é de se salientar as excelentes
perspectivas para a navega¢io de misseis
de cruzeiro, helicopteros e veiculos robd;
para a detecgdo e discriminagio de alvos
estratégicos; para o reconhecimento e iden-
tificagio de alvos taticos com baixas ta-
xas de falso alarme; e para futuros siste-
mas de armas Inteligentes.

* Processamento de Sinal

Processamento de Sinais é a tecnolo-
gia utilizada para extrair informagdes re-
levantes de sinais recebidos por sensores,
permitindo um operador ou um estado-
maior tomar decisdes. Como conseqiién-
cia dos progressos nessa irea tecnoldgica,
os processos de comando e controle estio
sendo automatizados. Essa tecnologia com-
bina técnicas refinadas, tais como redes
neurais, processamento adaptativo multidi-
mensional, técnicas de correlagio e de casa-
mento de filtros.

A aplicagio dessa tecnologia a siste-
mas de armas convencionais oferece sig-
nificativas vantagens, tais como liberacio
da carga de trabalho do operador e au-
mento da letalidade.

* Tratamento de Dados

Ao longo dos tltimos vinte anos, os
dramiticos avangos na tecnologia do tra-
tamento de dados possibilitaram signifi-
cativos progressos no comando e controle
(C?) e nas técnicas para o gerenciamento da
batalha. O tratamento de dados avancou
até o ponto em que muitas fungdes, previ-
amente executadas por operadores milita-
res e analistas de inteligéncia, puderam ser
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efetivamente desempenhadas por sistemas
de processamento de dados. Entretanto, as
crescentes complexidade e velocidade das
agdes de combate estio proporcionando
uma enorme quantidade de informagdes,
que trazem mais dificuldade do que facili-
dade para a tomada de decisdo.

Assim, a fusio de dados ganhou im-
portincia na tentativa de humanizagio do
processo da tomada de decisio. A fusio de
dados é o processo computacional median-
te o qual dados provenientes de miltiplos
sensores e variadas fontes de informagio sio
tratados para produzir informagdes tteis e
rapidamente interpretiveis. O tratamento
consiste na conveniente redugio e filtragem
de miultiplos dados para realizar a sintese
de uma nova e integrada informagio, cal-
cadas na interagio homem-maquina.

+» Dinamica dos Fluidos Computacional

A dinimica dos fluidos computacio-
nal engloba a resolugio das equagdes que
governam o escoamento em torno de cor-
pos para todos os regimes de velocidade -
subsbnico, sdnico, supersdnico e hipersé-
nico - e em qualquer tipo de fluido - gis
ou liquido. E um conhecimento fundamen-
tal para o desenvolvimento econdémico €
o melhoramento de desempenho da traje-
toria de veiculos - aéreos, navais e terres-
tres - e de variados armamentos. E uma
ferramenta critica para o projeto de novos
sistemas de armas.

» Controle de Assinaturas

Essa tecnologia permite a modificagio
de assinaturas emanadas de sistemas de ar-
mas. Assinaturas sio caracteristicas fisicas
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pelas quais os sistemas podem ser detecta-
dos, reconhecidos e enganados. Elas inclu-
em assinaturas radar e infravermelha de
veiculos aeroespaciais, assinaturas ac@sticas
de navios e submarinos, e perfil visual de

mica, materiais e projeto estrutural podem
novamente ser quebradas, proporcionan-
do outra ripida evolugiao no desempenho
de sistemas propulsivos. Essa rapida evo-
lucio poderi apresentar uma expressiva

carros de combate. Al-
gumas assinaturas resul-
tam de emissdes (radio,
térmica, aclstica e ou-
tras) do veiculo, e ou-
tras derivam de energia
natural ou artificial re-
fletida pelo veiculo, de
modo que este contras-
te nitidamente com o
ruido de fundo.

A utilizagio de téc-
nicas de redugiio ou con-
trole de assinatura, co-
nhecida como camu-
flagem eletromagnéti-
ca, pode melhorar a ca-

O tratamento de dados
avangon até o ponto em que
muitas fungoes, previamente

executadas por operadores
militares e analistas
de inteligéncia, puderam ser
efetivamente desempenhadas por
sistemas de processamento
de dados. Entretanio,
as crescentes complexidade e
velocidade das acoes de combate
estdo proporcionando uma
enorme quantidade de
informacgoes, que trazem mais
dificuldade do que facilidade
para a tomada de decisdo.

contribui¢io para o
deslocamento das mo-
dernas plataformas de
combate. A propulsio
com tomada de ar, que
também tem amplo
uso civil, tem aplicagio
em uma extensa gama
de sistemas militares,
incluindo avides, mis-
seis de cruzeiro, siste-
mas hipersénicos futu-
ros, carros de combate
e navios de guerra, to-
dos movidos por tur-
binas, estato-reatores
ou motores a diesel.

pacidade de penetragio
de sistemas estratégicos e a sobrevivéncia e
efetividade de sistemas taticos. Por exem-
plo, a redugio da assinatura infravermelha
de um avido pode ser obtida por resfria-
mento. O contorno visual de um carro de
combate pode ser modificado com uma
rede de camuflagem. A assinatura aclstica
de navios € submarinos pode ser reduzida
or conformagao estrutural do casco ou
por aplicagao de coberturas anecdicas.

. Propulsae com Tomada de Ar

Nas décadas de 40 e 50 do século pas-
sado, com a criagio e a rapida evolugio
da turbina, ocorreu um salto importante
na capacidade propulsiva dos avides. Hoje,
barreiras tecnolégicas na aerotermodini-

No caso especifico de
foguetes e misseis, a grande vantagem pro-
pulsiva é que esses veiculos somente trans-
portam o combustivel, utilizando-se do
oxigénio do ar como comburente.

* Projéteis Hipervelozes

A tecnologia de projéteis hipervelozes
envolve a capacidade em impulsionar pro-
jéteis a velocidades acima da convencio-
nal - maior que Mach 6 ou 2.040 m/s, as-
sim como compreender o seu efeito ter-
minal, isto é o comportamento dos pro-
jéteis e alvos a tais velocidades. Sistemas
propulsivos capazes de produzir enormes
velocidades incluem canhdes eletromag-
néticos, canhdes eletrotérmicos, canhdes
com propelentes de alta energia, foguetes
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hipervelozes e tubos-de-choque operados
por explosivos. Para o efeito terminal, es-
tio sendo estudadas novas cargas-ocas, pe-
netradores conformados por explosivos
e projéteis de energia cinética (com ogiva
nio explosiva).

* Materiais de Alta
Densidade Energética

Materiais de alta densidade energética
resultam de composigdes de ingredientes
de alta energia utilizados como explosi-
vos, propelentes e pirotécnicos. Esses
materiais sio usados em quase todos os
sistemas de armas, sejam estratégicos ou
taticos. Eles proporcionam a energia ne-
cessaria para a propulsio - seja uma ogiva,
um foguete/missil ou uma munigio fle-
cha - e para o efeito terminal - seja por
fragmentagio ou penetragio.

O desenvolvimento de materiais de
alta densidade energética possibilita a
obtengio de: propelentes de minimizada
assinatura e de elevados desempenho e
velocidade de queima; cabegas de guerra
com crescentes letalidade e capacidade de
penetragio; nova geragio de explosivos
subaquiticos; propelentes de maior ener-
gia para aumentar o alcance; explosivos
de maior energia para aumentar a letali-
dade e novos meios pirotécnicos com
melhor velocidade e desempenho.

* Biotecnologia

Devido 2 descoberta e exploragio do
mecanismo genético que controla orga-
nismos vivos, a biotecnologia emergiu co-
mo uma tecnologia critica. Agora, é pos-
sivel engenhar células microbiais, vegetais
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e animais de forma a agir como fabricas
para a sintese de materiais novos ou ja
existentes, eficientemente ¢ em elevadas
taxas, seja com objetivos medicinais ou
nio-medicinais.

Na irea médica, a biotecnologia tor-
na possivel novas vacinas e novas terapi-
as. Na area nio-médica, ela possibilita a
obtengio de novos materiais, ingredien-
tes quimicos criticos, e solugdes priticas
para tratamento de rejeitos. Muitos dos
produtos possuem significante aplicagio
civil, caracterizando importante dualida-
de tecnolégica. .

A aplicagio da biotecnologia no cam-
po militar pode levar ao desenvolvimen-
to de uma extensa gama de produtos, pro-
cessos e tecnologias, incluindo polimeros
e compositos de baixo peso e elevada re-
sisténcia, para constru¢io de avides, rou-
pas especiais de protegio, sensores para
agentes quimicos, bioldgicos e tdxicos,
equipamentos microeletrdnicos, bioadesi-
vos, coberturas anti-desfolhantes ambien-
talmente seguras, elastdbmeros diversos, lu-
brificantes especiais, e enzimas para opera-
¢oes de limpeza e descontaminagio. O bio-
processamento ird proporcionar alguns
desses produtos assim como materiais con-
vencionais a partir de fontes nio fosseis.

REPERCUSSOES TECNOLOGICAS

Com esse ambiente de crescimento
exponencial da tecnologia militar, o que se
pode esperar em termos de repercussGes na
arte da guerra? Quais as caracteristicas
norteadoras da evolugdo das fungdes
tecnoldgicas do combate? E como a evolu-
630 de cada fungio ird causar impacto na
capacidade operacional das forgas armadas?

S
s
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+ Digitalizacio — Evolugio do
Analégico para o Digital

Uma das conseqiiéncias fundamentais
do desenvolvimento do computador ¢ a
substituicio de equipamentos e meios

mento - particularmente carros de comba-
te, avides de combate e navios de guerra -
Mesmo que as novas armas possam parecer
razoavelmente similares ds que estio sendo
substituidas, uma vez que nio modificam o
aspecto bisico das plataformas. Além do mais,

analégicos por digitali-
zados. A repercussio
tecnologica é tio impor-
tante que produtos de
uso diario como chave,
relégio, dinheiro, televi-
sio, video (DVD), tele-
fone celular, e outros
estio se digitalizando.

A base tecnologica
para tal evolugio envol-
ve a computagio, mi-
croeletrénica, produti-
vidade de softwares,
processamento de si-
nais, tratamento de da-
dos, entre outras tecno-
logias criticas.

No campo da tec-
nologia militar, pode-
se esperar materiais de

No campo da tecnologia
militar, pode-se esperar malteriais
de emprego militar (MEM) com
Suncionamento digitalizado e com
conirole digitalizado.

O missil MSS1.2 anti-carro, em
final de desenvolvimento pelo
Instituto de Pesquisa e
Desenvolvimento do Exércilo
e pela empresa Meclron,
caracleriza o sucesso da
digitalizagdo do controle
e guiamento. Oulros materiais
militares estio em voga e incluem
carta digitalizada, substituigio
do tubo catédico por tela plana
no monitor de televisao
e do PC, adogio de gatilho
digitalizado, e oulros.

a digitalizagio melhora
substancialmente o con-
sumo de energia, a acu-
racia do tiro, o sensoria-
mento da informagio e
o comando e controle
de materiais militares.

» Miniaturizacio

No curto prazo,
outra importante con-
seqiiéncia da digitali-
zagio e do desenvolvi-
mento de novos mate-
riais é a miniaturizagio
resultante da redugio
do tamanho e do peso
dos equipamentos. Po-
de-se observar claramen-
te essa tendéncia quan-

emprego militar (MEM) com funciona-
mento digitalizado e com controle digita-
lizado. O missil MSS1.2 anti-carro, em fi-
nal de desenvolvimer.lto pelo Instituto de
Pesquisa € Desenvolvimento do Exército e
cla empresa Mectron, caracteriza o suces-
<o da digitalizagdo do controle e guia-
mento. Outros materiais militares estio em
voga € incluem carta digitalizada, substi-
tuigio do tubo catédico por tela plana no
monitor de televisio € do PC, adogio de
gatilho digitalizado, e outros.
A conseqiiéncia € que O progresso mo-
difica as caracteristicas tecnologicas do arma-

do avaliamos a diminuigio da espessura do
monitor de televisio e do PC, do tamanho
do telefone celular, dos computadores, etc.
No longo prazo, o progresso dos co-
nhecimentos em supercondutividade si-
nalizam para uma miniaturizagio ainda
mais sensivel. Nesse novo cenario, pode-
se esperar o surgimento de nano-compu-
tadores atuando em micro-ambientes.

* Qualidade da Informagio

Como fol visto, o sensoriamente &
uma fungio tecnoldgica basica para o com-
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bate. Na sua evolugio, é de se ressaltar a
necessidade de se fazer crescer a qualidade
da informagio obtida, associada com mai-
or sensibilidade de sensores, maior poder
de discriminagio e nitidez de dados. A base
tecnologica para o aumento da qualidade
da informagio tem o amparo dos progres-
sos em sensores passivos, radares sensivels,
foténica, computagio, processamento de
sinal e inteligéncia artificial.

Considerando o radar, um dos senso-
res militares da mais elevada importincia,
algumas técnicas podem melhorar consi-
deravelmente o seu desempenho:

- avisio radar sobre o horizonte, com
base na reflexio dos sinais radar na ionos-
fera, possibilitando um incremento no
alcance de observagio;

» o radar phased-array usa uma irea
fixa e plana, consistindo de grande quan-
tidade de pequenos sensores, varrendo
diferentes direcdes, em substituicio a um
tinico e grande sensor rotativo;

+ o processamento virtual da infor-
macgio, mediante uma técnica conheci-
da como reconhecimento de padrées
(pattern recognition), resultando em pro-
gramas capazes de reconhecer objetos em
cenas visuais e identificar pequenas varia-
¢bes em uma fotografia, como o desco-
brimento de camuflagens (3 semelhanga
do jogo dos 7 erros).

Considerando o satélite de reconhe-
cimento militar, a técnica processamento
da imagem digital (PID) substitui o filme
analogico, que é revelado a posteriori, por
semicondutores sensiveis i luz (CCD -
charge-coupled devices) capazes de produ-
zir a fotografia em tempo real.

Satélites de espionagem - baixa érbi-
ta, até 580km - podem operar com senso-
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res infravermelho ou com fotografia, tra-
balhando com varredura baseada em ca-
mera com grandeangular ou investigan-
do detalhadamente um local definido
com cimera de alta resolugio.

Outro campo associado com a infor-
magio é o do anti-sensoriamento, a nega-
¢io da informagio, com base nas tecnolo-
gias de Controle de Assinaturas, Ambien-
tagio de Sistemas de Armas, mediante a
redugio da superficie-radar (técnica stealth),
a reduc¢io do contorno visual, sistemas de
interferéncia eletrénica, dissimuladores e
emprego de chaff - limalhas de aluminio
capazes de sobrepor ao navio uma ima-
gem radar compensadora para desviar o
missil atacante.

* Processamento da Informagio

A informagio obtida pelos sensores deve
ser processada para a tomada de decisdo.

No caso do guiamento e controle de
misseis de cruzeiro, o processamento da
informagao utiliza a tecnologia TERCOM
(Terrain Control Matching) com base em
microcomputadores, propulsio com to-
mada de ar, controle de assinatura, peque-
na superficie-radar, tratamento de dados
(navegagio em carta digital), posiciona-
mento topografico com GPS, etc. A tec-
nologia atual permite que um sistema de
controle com 37 quilos garanta uma acu-
ricia de 40 metros para um alcance de
3.000 quilémetros.

Por outro lado, o comando e contro-
le (C?) operacional ou C*l experimenta uma
evolugio na diregio do processamento em
tempo real, com base na redugio do ta-
manho do computador, no desenvolvi-
mento de softwares apropriados, no au-
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mento da velocidade de tratamento de da-
dos, na computagio paralela, nos proces-
sos de filtragem das informagdes relevan-
tes, na rede interna de computadores
(intranet), na tecnologia da informagio
(telematica), na simulagio e modelamento
de jogos de guerra e na comunicagio de
voz, dados e imagens. O objetivo opera-
cional é receber, filtrar, processar informa-
¢Ses e transmitir decisdes. O grande desa-
fio tecnolégico-operacional é encontrar
meios e processos para lidar com uma
quantidade imensa de dados e dela extra-
ir, por filtragem e tratamento, informa-
¢bes significantes num prazo adequado
para a tomada da decisio.

Outra irea operacional importante,
relacionada com o processamento da in-
formagdo, ¢ a Guerra Eletrénica ou seja a
batalha pelo dominio da quarta dimensio
do combate, a dimensio eletromagnética.

Além disso, o aumento da mobilida-
de na guerra provoca um aumento na
mobilidade das comunicagdes, que passa
a explorar a comunicagio via satélite, equi-
pamentos em microondas para comuni-
cagio na linha de visada e utilizagio, para
comunicagdes taticas, de radios HF e
VHF, digitalizados e bastante resistentes
a interferéncia. A tendéncia atual é pela
redugio na telefonia operacional por fio.

« Aumento do Alcance

Outra importante repercussio tecno-
légica no ambiente operacional é o aumen-
to do alcance dos atuadores, fungio da
melhoria do desempenho propulsivo e
aerodinimico. A base tecnolégica para o
aumento no alcance das armas modernas
utiliza conhecimentos de dinimica dos

fluidos, propulsio, projéteis hipervelozes,
matenal de alta densidade energética, mate-
riais compostos e miniaturizagio. O em-
prego desse conhecimento resulta em mo-
tores ou cargas mais eficientes, combusti-
veis e propelentes mais efetivos, minia-
turizagio da carga 1til e maior adaptabili-
dade de plataformas de tiro.

* Acuricia

Somente se vier acompanhado da me-
lhoria na acuricia, isto &, na redugio da
dispersio, o aumento do alcance ¢ deseja-
vel. Considerando a ja citada tecnologia
TERCOM para misseis de cruzeiro, ela
proporciona o seguinte funcionamento:
um computador compara o terreno abai-
%0 do missil com um plano de véo pré-
programado; a trajetéria do missil é esta-
belecida antes do langamento; a area de-
baixo do missil é varrida por um radar
altimétrico; os desvios da trajetoria sio
corrigidos automaticamente. Assim, pode-
se verificar que a acuricia cresce com base
em tratamento de dados, processamento
de sinal e digitalizagio da informagio.

« Eficiéncia da Cabega de Guerra

O aumento de alcance, acompanha-
do da melhoria na acuricia, s6 compensa
se puder haver um incremento substanci-
al no efeito da carga 1til. A eficiéncia da
cabega de guerra é ampliada com base nas
seguintes tecnologias - materiais de alta
densidade energética, poténcia eletromag-
nética, processamento de sinal e projé-
teis hipervelozes.

Trés exemplos caracterizam o incre-
mento no efeito terminal: evolugio do
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efeito das cabegas de guerra com o em-
Ip;:')ego c!e sub-munigdes guiadas; evolugio
ﬁcagimzto da carga-oca, mediante o reti-
I da onda de choque e a otimizagio
do stan_d—oﬁ,' distincia entre a ponta de
percussao e a base do cone explosivo e
gploragio da energia eletromagnética
cx:irtac)iemp{o, o feixe laser.resultantc da
. g'ao'atomlca) em substituigio i ener-
gla quimica dos explosivos.

* Combate em qualquer Hora
e qualquer Tempo

. Os meios militares modernos propor-
cionam a capacidade de enxergar a qual-
quer hora e em qualquer condigio clima-
tica ou flo terreno, utilizando avancos
tecnologicos com base em sensores e
vos, radares sensiveis e novos materil:l?:ﬂ-

. As‘batal'has do passado perdiam inte.n-
sidade 4 noite, com condicdes climaticas
adversas ou se o campo-de-batalha apresen-
tava fumaga ou poeira. No futuro. o
enfr?ntarnentos vio ocorrer de dia e & ’nois:
tc,lv-lrtualmente em qualquer condigio cli-
matlc? ou do terreno. Consequentemente
c‘leve.ra ocorrer um grande estresse devid ’
4 agdo rapida e sem descanso, a rou .
sadas. de protegio e a0 pouco tem l:‘s ara
se alimentar e recuperar forcas. X ﬁl:'lra
vantagem € que vao durar menos. -

+ Aumento da “Inteligéncia”

. Outra importante repercussio tecno-
logfca re’st..lltante da exploragio das tecno-
logias criticas é o aumento da inteligéncia
embarcada, gerando veiculos - carro. aviz
ou b.arco - auto-pilotados ou remo;a e
te pilotados, com objetivo de reconxl:l:cr;:
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mento ou de atuagio, isto €, para procurar,
detectar e abater qualquer veiculo em qual-
quer tempo.

A velocidade, a manobrabilidade e a
acuracia de tais veiculos requerem intelf-
géncia embarcada, resultante de: sensores
de resposta rapida; sistema de controle
automatizado; sistema de computagio ati-
vado a voz; no caso de avido, radar sensi-
vel para detectar ¢ acompanhar alvos de
alta velocidade a longas distancias em qual-
quer altitude; selegio computadorizada do
armamento apropriado; uso de inteligén-
cia artificial; identificagdo de amigo ou
inimigo (IFF); etc.

A computagio € a inteligéncia artifi-
cial podem contribuir para o desenvolvi-
mento da inteligéncia militar em tempo
real, o desenvolvimento de sistemas de ar-
mas inteligentes, o desenvolvimento de
misseis cada vez mais inteligentes para voar
em ambiente com ruido de fundo, proces-
sadores de dados capazes de centenas de
milhdes de operagdes por segundo e siste-
mas capazes de frustrar contramedidas ele-
trénicas do inimigo.

Hoje, o computador calcula o que o
homem planejou. Amanhi, o computa-
dor ird pensar, isto &, acumular conheci-
mento e aplicar esse conhecimento para
resolver novos problemas.

« Robotizacao

A guerra € uma atividade extrema-
mente letal. Se pudermos, deveremos subs-
tituir o homem pelo robd em algumas
operagdes militares repetitivas € altamen-
te perigosas com o sentido de valorizar a
vida humana. Assim, com base na com-
putagio paralela, na inteligéncia artificial
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e, produtividade de soffwares poderio ser
desenvolvidos robds inteligentes e auté-
nomos e, também, veiculos remotamente
pilotados que por si sé sio uma espécie
de robés.

« Automacgio

Finalmente, o espectro de repercus-
sdes tecnoldgicas sinaliza para a automa-
¢do das fungdes tecnolédgicas do comba-
te. E o caso do funcionamento automati-
co de um sistema de armas, integrando as
fungdes S-P-A. Por exemplo, pode ser uma
evolugio do Sistema PATRIOT, que foi o
primeiro exemplar da automagio do com-
bate. O escudo de protecio contra mis-
seis balisticos caracteriza um outro exem-
plo da automagio. Como se pode depre-
ender, ela se constitui no grau mais eleva-
do de sofisticagio tecnoldgica.

A guerra convencional moderna se
vale mais e mais de misseis, lancados de
plataformas - carro de combate, aviio de
combate € navio de guerra - para abater
essas mesmas plataformas.

O objetivo tecnolégico ¢ o desenvol-
vimento de misseis que sejam efetivos sob
todas as condi¢des adversas de combate -
fumaga, poeira, chuva, neve, fog - ¢ con-
tra agdes defensivas do inimigo - chaff;
equipamentos de interferéncia eletrénica
e dissimuladores.

Um importante simbolo da automa-
gio & o missil fire-and-forget, que deman-
da a ordem de partida como a (inica acio
humana para o seu funcionamento. Esse
tipo de missil utiliza, normalmente, sen-
sores operando no IV afastado e na radio-
freqiiéncia. Por outro lado, a tecnologia
da onda milimétrica tende a ser a tecnolo-

gia dominante nos misseis da batalha
automatizada. Com freqiiéncias de cerca
de 30.000 megaciclos por segundo, é ca-
paz de penetrar a atmosfera, mesmo quan-
do ela esta poluida com grande quantida-
de de poeira, fumaga, fog, etc.

Na idealizagio de um cenario de guer-
ra automatizada poder-se-ia descrever que:
uma forga atacante invade a irea de com-
bate com veiculos remotamente pilotados
ou guiados por robds; uma forga de defe-
sa atua com misseis fire-and-forget, a ba-
talha ocorre sem nenhuma intervengio
humana ou com soldados robotizados ou
com envolvimento humano remoto.

Esse combate representa a fuga da
letalidade, passando a ser um jogo de xa-
drez tecnoldgico, ou melhor, é uma bata-
lha tecnolégica.

As assertivas acima podem sinalizar a
admissio da ocorréncia de uma futura
guerra de robés. Entretanto, embora, tec-
nologicamente falando, visualizemos o
campo-de-batalha automatizado, ele se
constitui tio-somente em um limite su-
perior idealizado e inatingivel. Nio deve-
mos esquecer que a guerra ¢ um processo
de desentendimento extremo ¢ o homem
utilizard todos os meios disponiveis para
impor sua vontade ao adversirio e, certa-
mente, nio aceitard um destino baseado
numa contenda de robos.

A GUERRA DO FUTURO

* Repercussées sobre
o Ambiente Operacional

Com todo o potencial tecnologico

descrito nos topicos anteriores, pode-se
inferir que o ambiente operacional da guer-

ADN / Ne 794 / 3° QUAD. DE 2002 » 67



0 ALVORECER DO SECULO XX! E A CIENCIASTECNOLOGIA NAS FORGAS ARMADAS

ra convencional tende a evoluir de manei-
ra dréstica e contundente. Tomando como
base as caracteristicas fundamentais do com-
bate, a repercussio no ambiente opera-
cional sinaliza alteragdes substanciais.

* Densidade de Forgas

Deve ocotrer a manutencio da ten-
déncia histérica de redugio pela expecta-
tiva dos exércitos do futuro de possuirem
menores efetivos, pela ampliagio da pro-
fundidade do campo-de-batalha e pela
capacidade de engajamento a grandes dis-
tincias. Assim, os campos de batalha se-
rao mais abertos, isto &, com maijores fren-
tes ¢ maiores profundidades, apresentan-

do grandes 4reas desprotegidas e necessi-
dade de emassar forgas.

* Letalidade

A letalidade resulta do acoplamento
de duas caracteristicas operacionais - o
poder de fogo e a precisio de fogo. Como
a tendéncia de ambas é de crescimento, a
letalidade tende a aumentar. Os ganhos
tecnologicos na capacidade de sensoria-
mento € processamento irdo possibilitar
o engajamento de alvos altamente com-
pensadores a grandes distincias e com
extraordindria precisio; e também possi-
bilitar a tropa ser detectada e atacada

muito antes de atingir o alcance de suas
proprias armas.

+ Mobilidade

Fica evidenciada a manutencio da
tendéncia histérica de aumento, pois os
campos de batalha deverio ser mais aber-
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’ 1 or-
tos ¢ mais fuidos. Dai_advem a imp
tincia da rapidez das agoes. s dind-

As operagdes deverio sef r;‘lmd:1 oelo
micas pois a mobilidade emprembatc oS-
helicéptero e pela viatura de co e et
sibilita a expedita concentragao & rapida
a pronta execugio de operagoes et estis
dispersio. Note-se que 2 guerr:gmporéria.
tica pode ser condigao rara €

« Quarta dimensao do combate
A exploragio da quarta dimensio do
combate, a dimensdo eletro o o,
podera ser decisiva na guerra do P
Em relagio as guerras rec?ntes, a o
sio eletromagnética devera ser anllg par;
passando a contribuir, pof cxcmpde, e
o emprego de atuadores de pulsos i
gia concentrada (LASER). Cc?mo e
¢io da capacidade de sensoriame ’d’a e
dos os sintomas de presenga ¢ atll\;; e
de tropa poderio ser detictados. por o
tro lado, a quarta dimensao devera
as funcdes tecnologicas S-P-A.

magnética,

+ Estruturagdo do Campo
de Batalha

As caracteristicas operacionais descri-
tas anteriormente conduzem a um Ci:lﬂo‘l-
po-de-batalha nio-linear, fragmentado,
menos estruturado e com crescentesl.csl?a-
cos vazios. Nele, os combates com inhasg
ordenadas e definidas sio raros. A Z-Otna
de combate pode substituir os co?cel s
de LAADA e de linhas de frente. 'Nao exis-
tem areas seguras e nao existem areas Pro-
fundamente a retaguarda. ol

Do visto, o campo-de-batalha n;: -
near requer operagdes em profundidade,
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agilidade fisica e mental de modo a proje-
tar e explorar as oportunidades para con-
quistar € manter a iniciativa e, acima de
tudo, a capacidade, em todos os escalGes
de comando, de rapidamente concentrar
poder de combate através da manobra. Sua
equilibrada caracteristica ofensiva/defen-
siva empresta grande énfase is forgas de
armas combinadas que podem ser concen-
tradas rapidamente.

A tecnologia de ponta proporciona-
ra a capacidade de ver a maiores distinci-
as, disparar armas de maior alcance e mo-
ver-se mais ripido do que em qualquer
campo-de-batalha anterior. A tecnologia
proporcionari enorme quantidade de in-
formagdes, grande parte em tempo real.
O desafio sera discernir o importante do
nio importante. A tecnologia pode libe-
rar o soldado de tarefas altamente letais
no campo-de-batalha.

Uma analogia pode ser feita entre a
guerra e o futebol. A guerra linear corres-
ponde ao futebol americano. Na guerra
linear, cada organizagio militar possui
uma fungio especifica: batalhio de in-
fantaria, grupo de artilharia e regimento
de cavalaria desempenham fungées pro-
prias. Da mesma forma, no linear futebol
americano, o quarter back, o runner e o
blocker atuam de maneira inconfundivel.
Por outro lado existe uma certa similari-
dade entre as a¢Ses na guerra nio-linear e
no futebol classico moderno. No futebol
classico moderno, o beque ataca, o atacan-
te ajuda a defesa, o goleiro bate faltas pré-
X1mo 3 irea adversaria, isto ¢, todos de-
vem atuar com multiplas fun¢ées. A guerra
nio-linear nio possui principios doutri-
narios estabelecidos, mas é bem provivel
que cada organizag¢io de valor batalhio

deva apresentar uma capacidade de com-
bate auténoma, ou seja, deva dispor de
cavalarianos, infantes, artilheiros, engenhei-
ros, comunicantes e logisticos. Esse ¢ um
novo conceito que di margem a apaixona-
dos debates. E tempo de comega-os.

* Repercussdes Doutrinirias

As mudangas no ambiente operacio-
nal apontadas no tépico anterior sio in-
dicativas da necessidade de adaptagio da
doutrina de emprego das Forgas Armadas,
e em particular da Forga Terrestre, em ce-
nario cambiante e surpreendente. A sobre-
vivéncia e vitdéria num campo-de-batalha
menos denso e mais letal exigirio novos
procedimentos doutrinarios.

Assim, sio inimeros os aspectos a
considerar na doutrina do combate con-
vencional do futuro: campos de batalha
mais abertos versus a necessidade de emas-
sar forgas; dispersio no interior da zona
de combate; necessidade de deslocamen-
tos freqlientes; capacidade de atuagio du-
rante o deslocamento; atuagio em silén-
cio radio, térmico, visivel de microondas
e sonoro; necessidade de possibilidades
ofensivas e defensivas equilibradas, apon-
tando para organizagdes de armas combi-
nadas flexiveis (mudanga de missdes); in-
dependéncia de atuagio a nivel de bata-
lhido (?), privilegiando a flexibilidade e a
coer¢ao; as operagdes tenderio a ser ar-ter-
ra, dinimicas, de ritmo acelerado, de alta
intensidade e se estenderio por grandes
distincias; demanda pela integragio defi-
nitiva forga terrestre - forga aérea ou am-
pliagdo da aviagiio do exército; e como em-
pregar e controlar avides a jato e helicép-
teros no mesmo espago aéreo.
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Novos procedimentos titicos também
devem ser estabelecidos: forma de concen-
tragio; de realizar combates violentos ¢ de
curta duragio; de ter eficicia no emprego
dos meios de obtengio de informagio; de
realizar a coordenagio e controle; de ter
eficicia nos fogos de grande alcance; de uti-
lizar uma guerra eletrénica de maior
abrangéncia, e utilizagio da aviagdo no
apoio de fogo.

MEIOS MILITARES
NA GUERRA DO FUTURO

Utilizando as repercussdes tecnolé-
gicas exploradas anteriormente, uma ava-
liagio prospectiva de caracteristicas do
campo-de-batalha convencional do futu-
ro pode nos levar a algumas conclusdes
sobre a evolugio dos meios militares.

+ Em futuro préximo

O missil ira desempenhar papel cada
vez mais importante como um atuador
de alta letalidade, precisio e inteligéncia
crescente. A tendéncia é o fire-and-forget.

O helicéptero, pela mobilidade e po-
der de fogo, ganhari espago como um
instrumento de reconhecimento, ataque
e transporte.

O carro de combate principal, devi-
do a0 seu tamanho avultado e i sua pe-
quena mobilidade, se transformou em
alvo facil para os misseis AC. Possivelmen-
te, os CC se tornario mais leves e, com
mais mobilidade, irio reduzir a assinatu-
ra eletromagnética.

Os sistemas de armas tenderio a pos-

suir meios de navegagio, de detecgio de
ameaga e de autodefesa.
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No campo do sensoriamento, 0cOT”
rerd o surgimento de novos sistemas de
vigilincia e de aquisi¢io de alvos. 3

No campo do processamento, sefa0
desenvolvidos novos processadores para
atuar em tempo real, com integragio dos
diferentes niveis de comando. .

Inspirado no sucesso do missil Patr106
o emprego da tecnologia com objetivos
defensivos prevalecera.

A tecnologia proporcionara o comba-
te em profundidade com identificagio, de-
signagio e destrui¢io do inimigo, através do
uso de munigdes inteligentes e seletivas.

* Em futuro longinquo

A tecnologia proporcionard novos
atuadores e a dimensio eletromagnética
da guerra, a quarta dimensio, tera o seu
papel ampliado para incluir o emprego
de armas de energia dirigida (lasers, mi-
croondas e feixe de particulas). O seu con-
teddo energético poderi ser ajustado para
niveis nao-letais ou letais.

O satélite sera empregado como atua-
dor, utilizando armas eletromagnéticas de
forma ofensiva e defensiva.

O espectro eletromagnético serd var-
rido por equipamentos operando nas trés
fungdes bélicas S-P-A e passara a exercer
um dominio total da guerra.

Em um futuro longinquo, pode-se texr
a visio ideal de um campo-de-batalha au~
tomatico, onde as fungdes bélicas S-P-A ex-
perimentam uma integragio total e efeti-
va. A informagio colhida pelos sensores de
vigilincia e aquisi¢io de alvos é transmiti-
da automaticamente pela rede de comuni~
cagdes para analise pelo sistema de compu-
tagio, que seleciona as armas apropriadas




0 ALVORECER DO SECULO XXI E A CIENCIA&TECNOLOGIA NAS FORGAS ARMADAS

¢ as direciona contra o alvo sem qualquer
envolvimento humano. Os primeiros pas-
505 nessa diregio foram dados pelo Siste-
™Ma Antiaéreo, adaptado para Antimissil,
1?'"”0!. que ¢ tipicamente um rudimentar
SiStema automatico de primeira geragio.

CONCLUSAO

De tudo o que foi exposto, pode-se
considerar que o progresso vertiginoso da
tecnologia militar aportard importantes re-
Percussées na forma de desenrolar as guer-
Tas convencionais no futuro. Entretanto,
desde ja se pode enfatizar alguns impac-
tos tecnolégicos que irdo produzir mo-
dificacdes no ambiente operacional: o
sensoriamento mais eficiente ird propor-
cionar informacdes com niveis crescen-
tes de qualidade; o aumento do alcance
iIrd proporcionar o aprofundamento do
combate; o guiamento e controle digital
Irdo assegurar maior acuracia dos novos
sistemas de armas; a evolucio nas cabe-
¢as de guerra ird proporcionar maior efe-
tividade no efeito terminal; ¢ a evolugio
da telematica ird proporcionar dados para
uma tomada de decisio melhor ampara-
da e a comunica¢io mais efetiva.

Além das modifica¢es assinaladas, é
de se enfatizar a quarta dimensio, o espaco
eletromagnético, varrendo o ciclo S-P-A:
a ocorréncia do campo-de-batalha nio-li-
near, fragmentado, menos estruturado e
com crescentes espagos vazios; e, eviden-
temente, uma doutrina adequada para o
combate convencional do futuro.

Nesse cenario de tecnologia avanca-
da, ressalta o valor do soldado profissio-
nal, dado que a complexidade crescente
dos novos materiais de emprego militar
iri demandar operadores com considera-
veis habilidades técnicas. Em conseqiién-
cia, o treinamento militar tende a ser cada
vez mais caro, envolvendo profissionais
com elevado nivel educacional.

Finalmente, o direcionamento da
tecnologia militar aponta inevitavelmente
para o aumento da automagio do comba-
te, cenario em que a tecnologia-chave ¢ o
Processamento da Informagio. Entretan-
to, embora, tecnologicamente falando,
visualizemos o campo-de-batalha auto-
matizado, ele se constitui tio-somente em
um limite superior idealizado e inatingi-
vel. O homem ird sempre participar da
guerra, para resolver um processo de de-
sentendimento extremo. &

Diretoria de Assuntos Cullurals

Fortaleza de Sao Joao

Av. Joao Luiz Alves, s/n® — Urca — CEP: 22291-090

Tel: 2543-3323, ramais 2056, 2057 e 2058 / Fax; 2295-0743
Visitagao: (apenas para grupos, com hora marcada)

— de 2% a 5%feira, das 9h as 11h30min e

das 13h30min as 16h30min

— 6%-feira, das h as 12h

Ingressos: R$ 3,00
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