A guerra da quarta geracdo evolui,

a quinta emerge*

1. X. Hammes**

ezessete anos atrds, um pequeno grupo
de autores introduziu o conceito de “Qua-
tro Geragoes de Guerras”. Francamen-
te, 0 conceito ndo angariou muita atracio em
seus primeiros 12 anos. Depois, ocorreuo 11 de
setembro. Alguns dos proponentes da Guerra da
Quarta Geragio (4GW) defenderam que os ata-
ques da Al-Qaeda eram a realiza¢io de suas
previsdes. A maioria dos pensadores militares,
no entanto, continuou por razoes variadas a des-
mentir o conceito de 4GW. De fato, um website
da Al-Qaeda foi um dos tnicos locais no qual a
4GW foi cuidadosamente discutida. Em janeiro
de 2002, certo Ubed al-Qurashi citou extensiva-
mente dois artigos da revista académica Marine
Corps Gazette sobre a 4GW." Ele afirmou que
“A quarta geragdo das guerras ja se realizou e
revelou a superioridade do lado teoricamente
mais fraco. Em muitos casos, estas guerras ji
resultaram na derrota dos Estados étnicos [duwal
qawmiyah] perante grupos étnicos sem qualquer
estado™.
Essencialmente, um dos estrategistas
principais da Al-Qaeda afirmou categorica-
mente que o grupo estava utilizando-se da

" Transerito da Military Review de set./out, 2007

4GW contra os Estados Unidos — e esperava
vencer. Mesmo este fato nao estimulou deba-
tes mais amplos no Ocidente, onde os even-
tos de 11 de setembro foram vistos como uma
anomalia, e as aparentemente rapidas vitori-
as no Afeganistdo e Iraque pareciam confir-
mar a visio do Pentdgono de uma guerra de
alta tecnologia. Nao foi até que as insurgéncias
afegd e iraquiana comegassem a crescer ¢
persistente campanha contra Al-Qaeda se
mostrasse débil, que discussoes sérias sobre
a 4GW nos Estados Unidos comegaram.

Apesar disso, mesmo dentro da pequena
comunidade de escritores que exploram a 4GW.
h4a um leque de opinides variadas sobre como
definir o conceito e quais sdo suas implicagoes.
Este é um processo saudavel e essencial para o
desenvolvimento de um conceito robusto, pois a
4GW continua a se desenvolver, assim como
todas as formas anteriores de guerra, ao mesmo
tempo em que as discussoes continuam. Isso me
traz ao objetivo deste artigo: ampliar a discussdo
sobre as formas que a 4GW podera assumir e
oferecer um possivel modelo para a proxima
geracdio de guerra: a SGW.
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Desdobramentos em 4GW

Os eventos presentes sugerem certo nu-
mero de principais desenvolvimentos continu-
os em 4GW: uma mudanga estratégica, uma
mudanga organizacional ¢ uma mudanga nos
tipos de participes.

Mudanga estratégica
Estrategicamente, 0s insurgentes tém muda-
do de campanhas militares apoiadas por operagdes
de informagdo para campanhas de comunicagdes
estratégicas apoiadas por operagdes terroristas e
guerrilheiras. Apesar de ndo existirem quaisquer
definicdes de 4GW que gozem de aceitagiio geral,
de acordo com a defini¢io que eu escrevi em 2003:
«Guerras da Quarta Geragfio utilizam todas as re-
des disponiveis — politicas, econémicas, sociais e
militares — para convencer os lideres inimigos res-
ponséveis pelas decisdes politicas de que seus obje-
tivos estratégicos s3o inalcangaveis ou demasiada-
[mente custosos quando comparados aos beneficios
percebidos. Trata-se de um modo avangado de
insurgéncia’. O conceito-chave nessa definigdio é
que em 4GW os oponentes tentardo atacar direta-
mente as mentes dos inimigos responsaveis pelas
tomadas de decisdo. A informagzo € o tinico meio
pelo quala opinido de uma pessoa pode ser muda-
da. Conseqiientemente, informacfo ¢ um elemen-
to-chave em qualquer estratégia de 4GW. Insur-
gentes eficazes desenvolvem seus planos ao redor
de uma campanha de comunicag3es estratégicas
elaborada com o objetivo de alterar a visio que seus
inimigos tém do mundo.?

Claramente, muitos grupos insurgentes
compreendem esta légica. A estratégia do
Hezbollah durante a guerra com Israel no verdo
de 2006 ¢ um excelente exemplo. Durante os
combates, seu enfoque ndo era causar danos a
Israel, mas garantir que seria percebido como
um desafio ao mais poderoso exército no Orien-
te Médio. Portanto foi crucialmente importante
o fato de que o Hezbollah langou, no dltimo dia
de guerra, tantos foguetes quantos no primeiro
dia. Eles sabem que foguetes de 122mm s&o no-
toriamente imprecisos e causam pouco dano; sdo,
porém, altamente visiveis. A presenga destes
“provava” que os poderosos Exército e Forga
Adérea israelenses ndo haviam conseguido cau-
sar sérios danos ao Hezbollah.

Uma vez encerrados os combates, o Hezbollah
demonstrou uma compreenséo ainda maior de co-
municagfio estratégica. Enquanto o Ocidente ainda
organizava conferéncias para fazer promessas de
futura ajuda financeira, representantes do Hezbollah
ja estavam nas ruas com dinheiro em espécie e as-
sisténcia fisica. Para o mundo arabe, o contraste
néo poderia ter sido mais claro. Quando Israel pre-
cisou de armas, os Estados Unidos rapidamente as
expediram por avifio; quando familias drabes preci-
saram de abrigo e comida, nés agendamos uma con-
feréncia para alguma data no futuro. O Hezbollah
agiu, conquistando enorme prestigio ao fazé-lo. Para
garantir a continuidade de seu critico dominio nesta
campanha de comunicagio, o Hezbollah fisicamen-
te bloqueou em suas dreas a distribuigdio de auxilio
feita por demais agéncias. A mensagem era clara: o
Hezbollah era soberano em seu territorio e enfocava

2 Eu decidi intencionalmente utilizar o termo “‘campanha de comunicages estratégicas™ no lugar de “campanhas de informacao™
por duas razdes: primeiro, a definigdo do Pentagono de operagdes de informagio afirma que “o objetivo principal é o de obter
e manter a superioridade para os EUA e seus aliados™. Infelizmente, tal defini¢do vé informagao primariamente como exploragao
e seguranga de computadores e comunicagdes. Segundo, a propria frase “operagdes de comunicagio” faz com que uma pessoa
enfoque no nivel titico ou operacional. Em contraste, “comunicagdes estratégicas™ caem por definicdo no pivel estratégico de
guerra, fazendo com que os esforgos taticos e operacionais subseqientes apéiem esta abordagem estratégica.
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em seu préprio povo. O contraste entre tal mensa-
gem e a apatia usual dos governos 4rabes em rela-
¢do as necessidades de seus povos foi chocante,

O Hezbollah néo € um caso isolado. A alta
qualidade e a enorme variedade de websites in-
surgentes indicam que muitos dos grupos, sendo
a maioria, compreende os imperativos da exe-
cucdo de uma campanha de comunicagdes es-
tratégicas efetiva ao tentar expelir uma potén-
cia externa. Em contraste, os Estados Unidos
continuam a falhar em seus esforgos de comu-
nica¢des estratégicas.

Esta mudanga, da insurgéncia baseada
nas trés fases de Mao a campanha de comu-
nicagdes estratégicas, vem-se desenvolven-
do desde os bem-sucedidos esfor¢os de Ho
Chi Min em destruir a vontade politica norte-
americana sobre o Vietna.

Hoje, esta € nitidamente a escolha prima-
ria de insurgentes enfrentando poténcias ex-
ternas. Apesar disso, do mesmo modo em que
0 conceito estratégico de Mao incluia uma Fase
III — de combate convencional para derrotar
um governo —, as novas “coalizdes dos desejo-
s0s” sabem que também irdo enfrentar uma
fase final. Para estas, essa fase sera uma guerra
civil para decidir qual dentre elas controlard o
pais apés a retirada da poténcia estrangeira.
Infelizmente, tanto o Afeganistio pos-soviéti-
co quanto a atual Faixa de Gaza demonstram
que, uma vez que a poténcia externa tenha sido
removida, rapidamente a guerra civil regres-
sou da 4GW para uma guerra tradicional de
atrito — a Segunda Geragio da Guerra.

Mudanca organizacional

A emergéncia da guerra civil como uma
parte das insurgéncias baseia-se na ampla mu-
dancga organizacional ocorrida desde que Mao
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formulou seu conceito. Ela reflete a continua e glo-
bal transformagdo das organiza¢des hierarquicas
em organiza¢bes em rede. Enquanto as
insurgéncias chinesas e vietnamitas eram hierar-
quicas, refletindo tanto a organizag#o social destas
sociedades quanto as organiza¢des militares e de
negdcios dominantes na época, as insurgéncias re-
centes vieram a se compor em redes de “coali-
zdes de desejosos”. Por exemplo, no Iraque néo
ha um conceito unificador Uinico entre os grupos
insurgentes, a excegdo de se expulsar os norte-
americanos do pais. Enquanto certos grﬁpos mais
centristas poderiam vir a formar uma coalizdo de
governo, torna-se evidente que, uma vez que te-
nhamos sido compelidos a sair, os sunitas salafistas
e as milicias religiosas xiitas ndo conseguiriam
coexistir; de fato, estas ja estdo travando uma
guerra civil antecipatdria a nossa partida. Ou-
tros grupos, tais como redes criminosas, nio con-
seguem tolerar qualquer modo de governo cen-
tralizado, a ndo ser que este seja amplamente
corrupto, permitindo assim que eles prossigam
com suas atividades criminais.

A emergéncia das coalizbes em rede esta
em consondncia com o fato de que tanto as
sociedades em conflito quanto as organizag¢des
de negdcios dominantes atualmente sio redes.
Assim como a sociedade como um todo, as
insurgéncias tornaram-se transnacionais, inter-
ligadas em redes, e mesmo transdimensionais.
Indo além das redes do mundo real, alguns ele-
mentos de tais organiza¢des existem no mun-
do real, alguns no ciberespago, e outros em
ambas as dimensdes.

Mudanga nos participantes

Como parte da mudanga organizacional,
temos presenciado uma mudanga dos individuos
que combatem e de seus motivos. E essencial
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que nos entendamos que, mesmo dentro de um
unico pais, a ampla gama de grupos armados
que compdem uma insurgéncia moderna possui
motivos vastamente diversos. Estudar as moti-
vagbes de um grupo nos fornece uma forte indi-
cacdo de como aquele lutara, e quais limites —
se estes existirem — tal grupo ird impor ao uso
da for¢a. O Manual para Negocia¢des Hu-
manitdrias com Grupos Armados, das Nagoes
Unidas, afirma que “‘em relagéo as suas motiva-
¢Oes fundamentais, grupos armados geralmente
se encaixam em trés categorias: eles podem ser
reativos (reagindo a alguma situagdio ou algo com
o qual seus membros se identificam ou
vivenciaram); podem ser oportunistas, no sen-
tido de que se aproveitaram de uma oportunida-
de politica ou econdmica para aumentar seu pro-
prio poder ou posi¢io; ou eles sdo baseados em
outros objetivos ideoldgicos” .3
Grupos reativos normalmente formam-se
quando as comunidades se sentem ameacadas.
Estes tendem a ser grupos nacionais ou
subnacionais, operando em regides geograficas
especificas e tentando proteger as populagdes
de tais areas. Em suma, estes grupos armados
representam um retorno a arranjos de seguran-
¢a prévios; sendo o resultado da falha do Estado
em cumprir com suas obrigagdes sociais basi-
cas, de garantir a seguranga de sua populagéo.
As milicias étnico-sectarias cujo desenvolvimento
temos presenciado ao redor do mundo, em res-
posta a inseguranga, sdo grupos do tipo reativo.
Os Tigres do Tamil e a Milicia Badr sdo exem-
plos caracteristicos deste tipo.
Os grupos reativos devem proteger as po-
pulagdes, mas carecem do poderio militar para
fazé-lo. Como conseqiiéncia, estes usualmente re-

correm a 4GW, mas geralmente se utilizam de
armas convencionais. Apesar de altamente efi-
caz, tal armamento ja é familiar aos exércitos oci-
dentais, e, portanto, mais facil de se antecipar e
derrotar. Grupos reativos também ndo costumam
constituir uma ameaca fora de suas areas, uma
vez que seu foco ¢ principalmente a defesa de
seu proprio povo. Tais grupos ainda assim condu-
zem sofisticadas campanhas de comunicagio, vi-
sando derrotar as poténcias externas.

Grupos oportunistas florescem benefici-
ando-se de um vacuo que lhes permite tomar
riqueza ou poder. Criminosos por natureza, es-
ses grupos tém existido por séculos. A disponibi-
lidade comercial de armas da atualidade € o que
lhes diferencia de seus antecessores, capacitan-
do-lhes a sobrepujar a todos, com excegdo das
mais bem equipadas policias — e, em alguns ca-
sos, até mesmo as For¢as Armadas de algumas
nag¢des. Grupos oportunistas incluem organiza-
¢des como a Mara Salvatrucha 13 (MS-13) e,
de modo cada vez maior, o Exército Republica-
no Irlandés (Jrish Republican Army — IRA).
Estes grupos conduzem suas proprias campa-
nhas de comunicagdes estratégicas, comumente
referindo-se a uma fonte religiosa ou a uma causa
nacional, de modo a obter legitimidade para suas
atividades criminosas.

A terceira grande motivagao, a ideologia, en-
gendra o mais perigoso tipo de grupos armados —
organizagdes tais como a Al-Qaeda, a Irmandade
Ariana (4ryan Brotherhood), € a Aum Shinrikyo.
Grupos ideoldgicos representam para 0s Estados
Unidos um perigo maior do que grupos reativos ou
oportunistas, por causa de sua abordagem, a qual
nio impde limites ao conflito. No passado eles se
utilizaram de bens da sociedade contra esta propria.

¥ Manual for Humanitarian Negotiations with Armed Groups, da ONU, p. 16.
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Da bomba de Timothy McVeigh, feita com fertili-
zante e dleo diesel, ao emprego de aeronaves ci-
vis pela Al-Qaeda, grupos ideoldgicos tendem a
ser altamente criativos cin scus ataques. Eles ten-
dem a uma maior utilizagio dos elementos de infra-
estrutura — fabricas de produtos quimicos, em-
barques volumosos de fertilizantes, e mesmo
biotecnologia —, como armas de destrui¢cio em
massa, do que os grupos motivados por autodefe-
54 OU oportunismo.

Mais grave ainda € o fato de que grupos
ideologicos sejam essencialmente impossiveis de
se deter. Em primeiro lugar, sua “causa” lhes
provém a justificativa moral e, por vezes, a obriga-
¢do moral, para o uso de quaisquer armas disponi-
veis. Em segundo lugar, eles ndo possuem uma
localizagdo fixa e, portanto, ndo temem retaliagGes.
Se a Al-Qaeda detonasse um artefato nuclear em
solo norte-americano, onde exatamente nos iria-
mos lancar nossas bombas como retaliagio?

Grupos ideoldgicos nio sdo desencora-
jados nem mesmo pelo perigo inerente ao uso
de armas bioldgicas. Enquanto outros grupos
hesitariam em langar agentes biolégicos con-
tagiosos por medo de causar o exterminio
de seu proprio povo, grupos ideologicos créem
que o poder superior que guia suas agoes lhes
protegera ou os trard de volta a sua merecida
recompensa. Portanto, a combinacio de avan-
¢os extraordinariamente rapidos em biotec-
nologia, com a disseminacdo de grupos arma-
dos e ideologicamente orientados, representa
uma ameaga capital a populagido global.

Enquanto o manual da ONU cita trés tipos
diferentes de grupos insurgentes, baseados em
seus motivos, desdobramentos recentes indicam
o advento de um quarto tipo: um hibrido motiva-
do por uma mistura de motivagdes reativas, ide-
oldgicas e oportunistas. Por vezes tais grupos se
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originam entre os reativos ou ideoldgicos para
em seguida se voltarem ao crime em busca de
financiamento. A Al-Qaeda, por exemplo, é um
grupo primariamente ideologico que se tormou
progressivamente mais oportunista, de modo a
obter fundos para suas operagdes. O IRA sur-
giu como um grupo reativo, porém este também
tem progressivamente se voltado a0 crime — e
talvez tenha de fato migrado da motivagdo reativa
para uma motiva¢do puramente oportunista.

Outro tipo de hibrido s@o os grupos ideolo-
gicos que se tornam governantes de facto em
uma area: ao assumir tal responsabilidade, estes
se véem obrigados a proteger a comunidade, do
mesmo modo que grupos reativos o seriam. A
milicia iraquiana Jaysh Al Mahdi constitui um
exemplo desta situagao.

Alguns grupos podem até mesmo cair nas
trés categorias simultaneamente. Por exem-
plo, 0 Hamas e Hezbollah, ambos garantem
protecdo, oferecem uma ideologia ¢ partici-
pam em atos criminosos para seu financia-
mento. De fato, a maior parte dos grupos ar-
mados atualmente se utiliza do crime para fi-
nanciar suas operagoes.

A triste verdade é que hda uma variedade
verdadeiramente alarmante de grupos armados
ativos no mundo atualmente. Compreender suas
motivagoes, métodos e objetivos tem-se tornado
progressivamente mais dificil.

Armas de destruicao em massa

O Iraque tem presenciado o desenvolvimen-
to de outro aperfeigoamento da 4GW: o uso de
materiais razoavelmente bésicos para a confec-
¢do de armas de destrui¢ao em massa ( Weapons
of Mass Destructions — WMD). Apesar de por
muito tempo as agéncias ocidentais de inteligéncia
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terem se preocupado com a possivel utilizagdo
de materiais quimicos industriais pelos insurgen-
tes iraquianos, foi apenas recentemente que es-
tes utilizaram cloro como parte de seus ataques.
Do mesmo modo que os C()I]lbﬂw“w:ﬁ [lﬂ P]'i-
meira Guerra Mundial, 0s insurgentes precisa-
ram aprender que $d0 necessarias condicoes
certas e imensas quantidades do gas para que
um grande nimero de mortes seja causado; eles
e seus companheiros ao redor do mundo tém, no
entanto, demonstrado uma distinta habilidade para
aprender uns com 0$ outros, € 0s ataques no
Iraque vém-se tornando progressivamente mais
eficazes. Apesar de ser quase impossivel de se
repetir, o ataque da Al-Qaeda em 11 de setem-
bro, utilizando avides de carreira, foi um ataque
massivamente destrutivo concebido a partir de
materiais WMD nio-convencionais — nao-nu-
cleares, niio-quimicos e nio-biologicos. Contras-
tando com o 11 de setembro, a ampla disponibi-
lidade de produtos quimicos industriais t0Xicos
traz a possibilidade de duplicagdo de ataques
quimicos massivos em muitas dreas do mundo.

O que faz deste desenvolvimento relacio-
nado as WMD algo particularmente perturbador
¢ o fato de que a utilizagdo de industrias quimi-
cas ou seus embarques com o objetivo de cau-
sar um vasto nimero de mortos ji foi aventada

por alguns websites terroristas. Tais situagoes

j ocorreram, por exemplo, em Bhopal, na india.
em 1984, quando vapores de um gas industrial
vazaram ¢ envolveram a cidade, matando mi-
Ihares de pessoas. O desastre de 1947 em Texas
City, no Estado do Texas, no qual um navio trans-
portando 8.500 toneladas de nitrato de amonia
explodiu no porto e matou proximo a 600 pesso-
as., é um outro modelo de como alcancar um efeito
similar a uma WMD. Se um destes incidentes
tivesse sido intencional, ele se qualificaria como

1° QUADRIMESTRE DE 2008 | ADN

um ataque WMD. Este movimento rumo ao de-
senvolvimento de WMD nao-convencionais, as-
sociado a tendéncia demonstrada pelos insur-
gentes iraquianos do uso cada vez mais eficaz

do cloro, representa uma grande e imediata ame-

aga aos interesses dos EUA. ambos domésl-
cos ¢ ultramarinos.

Qutro novo ator: as companhias militares
privadas

Um desdobramento da guerra que tem sido
desconsiderado ¢ 0 aumento excepcional do uso
de companhias militares privadas (private
military companies — PMC). Estas organiza-
cdes sempre estiveram presentes, porém. duran-
te as ultimas duas décadas elas se tornaram im-
portantes na maneira de condugdo de guerras
pelos Estados Unidos. Muito pouca considera-
cio tem sido dada ao possivel impacto das PMC
as relagdes internacionais em geral € as guerras
em particular. Enquanto temos enfocado as van-
tagens econbmicas e politicas de cortar os cus-
tos das PMC, outras nagdes estdo descobrindo
maneiras criativas de utilizd-las para evitar os
constrangimentos internacionais normais sobre
o emprego de forga.

Uma preocupagao particular € o uso de em-
preiteiros militares armados. A extensdo deste
artigo proibe uma exploragio profunda das nu-
merosas implica¢des que surgem com o aumen-
to do emprego de empreiteiros armados, por 1§80
simplesmente oferecerei algumas idéias para o
inicio de uma discussdo. Por exemplo: Como é
que pode se assegurar que um pais seja respon-
savel pelas agdes de uma PMC? Como ¢ que
essas companhias podem mudar o ambiente de
conflito armado? Qual impacto que elas terao
nas relacdes entre os lideres de paises ricos de
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recursos naturais e suas popula¢des? Podem ser
empregadas para proporcionar bases ou gran-
des meios de combate avangados?

Constantemente, os porta-vozes das PMC
nos tém assegurado que suas companhias sdo
organizagdes responsdveis que estdo trabalhan-
do com governos de forma a estabelecer regu-
lamentos eficazes para o emprego das PMC.
De fato, isso é a verdade. No entanto, embora
os Estados Unidos tenham se movido para au-
mentar a responsabilidade dessas companhias
por meio de regulamentos e contratos, esses
métodos ainda tém que ser postos a uma prova
s€ria. Além disso, semelhante 4 maneira como
a industria de transporte maritimo de merca-
dorias evita regulamentos ao registrar-se sob
bandeiras de conveniéncia, podemos esperar
que as PMC fagcam o mesmo: se os regula-
mentos interferirem na maneira como elas que-
rem trabalhar, elas vdo se mudar para outro
pais ou até fechar suas empresas e comegar
de novo como diferentes entidades legais em
paises diferentes. J4 vimos um nimero de PMC
fazer exatamente isso.

A presenca repentina de PMC em virios
conflitos por todo o mundo representa um novo
desafio 8 comunidade internacional. Em mais de
300 anos desde o Tratado de Westfalia, nds de-
senvolvemos técnicas diplomaticas, econdmicas
¢ militares para lidar com crises criadas quando
nag¢des-estado utilizam — ou ameagam utilizar —
suas Forgas Armadas. Ndo temos, no entanto,
mecanismos para utilizar quando nagdes-esta-
do, ou mesmo individuos particulares, se utilizam
de empreiteiros militares armados. Se a China
tivesse anunciado que planejava enviar seus
exércitos para auxiliar na seguranca de vérias
construgdes em Angola, a ONU teria aberto
canais para o didlogo. No entanto, uma compa-
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nhia chinesa assinou um contrato fazendo exa-
tamente isto, com a ressalva de que substituira
850 mil empreiteiros armados e desarmados por
exércitos de campo. Tal evento simplesmente
néo fez parte de debates internacionais, o que é
particularmente interessante, considerando que
a China recentemente assinou um contrato com
Angola para a compra de petréleo a US$ 60,00
por barril por 10 anos. Apesar de nio represen-
tar oficialmente o Governo chinés, a presenga
destes empreiteiros militares claramente coloca
a China em posicdo de “resolver” quaisquer dis-
putas com o Governo angolano acerca daquele
contrato. Portanto, gracas ao uso criativo das
PMC, a intermediagio de acordos entre nagdes-
estado e mesmo o processo de intercessdo para
a resolugdo de disputas entre partes tem cami-
nhado para fora do sistema internacional. Como
a ONU poderia responder a uma disputa
contratual entre um exército de uma companhia
militar privada e um governo?

Outro desdobramento importante é a possibi-
lidade de que “governos” de paises com areas ricas
em recursos possam se utilizar de PMC para tomar
€ manter as 4reas ricas enquanto sistematicamente
ignoram o resto do pais. J4 temos visto tal situagfio
em menor escala com milicias locais e os *“diaman-
tes sujos”, mas ainda ndo presenciamos sua aplica-
¢d0 de modo sistematico. Agora talvez isto esteja
acontecendo no Sudio, onde 0 Governo contratou
firmas chinesas para proteger as instalagées petro-
liferas. Estas firmas ndo apenas garantem uma se-
guranca confiavel, mas também ndo possuem quais-
quer restri¢des em relagéo ao modo como o Gover-
no sudanés decide conduzir seus assuntos internos.
Ao utilizar as PMC, uma pequena minoria pode con-
trolar um pais sem precisar se preocupar com as
necessidades da maioria. Um grupo sempre pode
tomar o poder por meio de um golpe de Estado,
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porém forgas de seguranga sfo necessarias para
manter 0 govemno resultante no poder. Em algumas
partes do mundo as forgas de seguran¢a tendem a
ser mais leais a seus préprios clas ou tribos, €, por-
tanto, 0 governo necessita cuidar destas tribos. Agora,
no entanto, governos tém a opgdo de contratar uma
PMC eficiente, para assim ignorar completamente
quaisquer partes do pais que ndo sejam lucrativas.
Eles ndo mais precisario do povo para garantir a
continuidade de seu dominio. O resultado serd um
aumento significativo das dreas nfio-govemadas €
desesperadamente empobrecidas do mundo. A co-
munidade internacional também contribui com as
minorias tirdnicas ao dialogar com quaisquer gangues
que controlem a capital de um pais. Com pouca
probabilidade de intervencdes estrangeiras, 0s opri-
midos e pobres terdio que recorrer 4 violéncia.
As PMC podem também ser utilizadas no
estabelecimento de bases avangadas de opera-
¢Oes, ou podem até mesmo ser enviadas como
forcas de vanguarda. Do mesmo modo pelo qual
o Reino Unido usou a Companhia das indias Ori-
entais para estabelecer uma marinha, um exeér-
cito e bases de apoio na India, outras nagoes,
tais como a China, estéo se utilizando de entida-
des comerciais pelo mundo para proteger ou
avangar seus interesses. As PMC chinesas )i
se constituem em uma das principais forgas ter-
restres na Africa, e com as entidades comerci-
ais chinesas construindo portos ao longo de to-
das as vias de embarque, do Oriente Médio até
a China, esta poderia empregar PMC navais para
garantir sua seguranga, ao menos nominalmen-
te, contra piratas. De fato, no inicio de margo 0s
chineses assinaram um contrato com a Somalia
para treinar e equipar uma guarda costeira
somali. Tais forgas navais obviamente irdo re-
querer instalagbes de manutengdo e apoio, as
quais serdio construidas por suas companhias.
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De fato, as PMC chinesas poderiam estabele-
cer uma rede completa de instalagGes navais,
com navios proximos aos pontos de estreitamento
das principais rotas maritimas.

As PMC n3o sdo facilmente catego-
rizdveis como pertencentes a alguma geragéo
especifica de guerras. Mais precisamente, elas
sdo ferramentas que podem ser utilizadas em
uma ampla variedade de modos. Porém, uma
vez que o sucesso das 4GW ocorre ao se evi-
tar a for¢a militar inimiga, as PMC oferecem a
intrigante possibilidade de que um pais fraco
as utilize em um modo 4GW, de maneira que a
guerra ndo se pare¢a Com uma guerra, mas
como uma relagéo de negocios.

O fato alarmante final sobre as PMC € que
estas sdo empresas. Como tais, elas competem
ao enfocar na qualidade, confiabilidade e custo.
A China consegue se igualar as firmas ociden-
tais nos dois primeiros itens e, a julgar por sua
imensa populacdo de jovens desempregados,
pode drasticamente abater seus custos em com-
paragdo as firmas ocidentais. Além disso, a Chi-
na também possui um enorme incentivo para sub-
sidiar empresas tais como as PMC: sua politica
de filho tnico resultou em uma desproporgdo de
mais de 20 milhdes de homens chineses em ida-
de de casar em relagdo as mulheres chinesas.

Criminosos também sio outros atorcs nas
4GW. A maior parte das discussoes relativas as
4GW ainda enfoca os grupos insurgentes com
motivagdes politicas. No entanto, como debati-
do em um artigo sobre 4GW publicado em 1989
na Gazette, as organizagdes criminosas estao
se utilizando de técnicas de 4GW. Um bom exem-
plo disso ¢ a Mara Salvatrucha 13 (MS-13). Esta
organizagdo, que se iniciou primariamente como
um movimento criminoso, vem estabelecendo
um eficiente controle politico em localidades
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amplamente distribuidas. De comunidades em
El Salvador e Honduras a bairros em cidades
dos EUA e até mesmo em alguns de seus su-
burbios, 0 MS-13 esta consolidando sua sobe-
rania em territérios nio-contiguos. De modo
similar a seus predecessores comerciais da
Liga Hansedtica, o MS-13 tem-se utilizado de
violéncia e da riqueza gerada pelo comércio —
primariamente de drogas — para criar enclaves
dentro de territorios nacionais.

O uso estatal da 4GW

O emprego que a China faz das PMC cons-
titui um claro exemplo de um Estado utilizando a
4GW. O Ird, no entanto, assumiu uma aborda-
gem muito diferente. Durante o Gltimo veréo, ele
introduziu o conceito de escalagio lateral
assimétrica ao Ocidente. Conforme os Estados
Unidos continuavam a aumentar suas pressdes
para uma resposta da ONU ao programa nucle-
ar iraniano, o Ird abragou a oportunidade apre-
sentada pelo conflito entre Israel e Hezbollah no
Libano para alterar o debate. Ao mesmo tempo
em que nds ndo acreditamos que o Ird tenha
instigado a guerra, sabemos que este tem consi-
deravel influéncia sobre o Hezbollah e certamen-
te garantiu amplo suporte aos esforgos do grupo
contra os israclenses. Com o Hezbollah, Israel
enfrentava um inimigo 4GW que fazia uso de
uma tecnologia relativamente avancgada para
desafiar a presumida superioridade militar isra-
elense. Fora do Libano, o Ird cooperou com a
Siria para fornecer extenso suporte logistico, e
talvez de inteligéncia, a0 comando do Hezbollah.
Desde que os Estados Unidos ¢ a ONU aparen-
temente apenas conseguem lidar com uma crise
a cada vez, o Ira foi capaz de se utilizar do con-
flito no Libano de um modo 4GW, para frear as
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agOes contra seu programa nuclear. Obviamen-
te, esta ndo foi uma solugdo de longo prazo para
os iranianos, mas avangou seu aparente objetivo
estratégico de ganhar tempo para desenvolver
uma arma nuclear.

0 4GW atualizado

Desde a publicagdo do artigo de 1989 na
Gazette, os insurgentes afegdos e iraquianos tém
prosseguido na mudanga de seu foco estratégi-
co para o aspecto 4GW de comunicagdes es-
tratégicas. Organizacionalmente, os insurgentes
estdo evoluindo para uma sempre crescente va-
riedade de grupos armados, conectados por
meio de coalizdes de desejosos. Suas motiva-
¢bes e os tipos de atores também tém mudado
significativamente através dos tempos.

Como resultado, as coalizbes de desejosos
que nos enfrentamos no Iraque e Afeganistio re-
presentam um desafio muito maior do que seus
predecessores monoliticos. A proliferagdo de mo-
tivagoes e as fusdes entre grupos ideoldgicos,
reativos e oportunistas tornam cada vez mais difi-
cil de dizer quem esta lutando e por qué. Felizmen-
te, o principio basico permanece sendo a seguran-
¢a efetiva e o governo voltado para a populagio, e
o novo manual de campanha para contra-
insurgéncia (FM 3-24, Counterinsurgency) for-
nece uma orientagdo segura em como se alcancgar
tais objetivos. Infelizmente, o grande niimero de
pessoas envolvidas nos dois conflitos ndo permite
aos Estados Unidos alcangar a proporgdo reco-
mendada de um oficial de seguranca para cada 50
cidaddos, que resultou em sucesso de um modo
geral no passado. Ao lidar com as numerosas mu-
dangas em 4GW, nés teremos que encontrar no-
vos modos de garantir a seguranga, enquanto mon-
tamos as coalizes politicas que sdo o tinico modo
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de derrotar uma insurgéncia. Nos também teremos
que aplicar nossos recursos diplomaticos, econdmi-
cos e politicos mais vasta e efetivamente do que fize-
mos no passado, de modoa conseguir lidar com o uso
em expansio da 4GW por nagdes-estado.

A guerra da quinta geracao

“Instituicées militares e o modo como estas em-
pregam a violéncia dependem das condigdes economi-
cas, sociais e politicas de seus respectivos Estados.”

Clausewitz *

Como sempre, as velhas geragdes de guer-
ra continuam a existir, mesmo enquanto novas
formas evoluem. Hoje, podemos encontrar ér-
duas batalhas de atrito com poténcia de fogo do
tipo 2GW em partes da Africa a0 mesmo tempo
em que os primeiros sinais da SGW emergem.
Isso ndio deveria ser uma surpresa — paises que
carecem de sistemas politicos, sociais e econd-
micos para sustentar novas formas de guerra
continuario a se utilizar das velhas formas. Néo
obstante, uma nova geragdo também precisa
evoluir, e considerando que a 4GW tem sido a
forma dominante de guerra por mais de 50 anos,
ja ¢ tempo para a 5GW fazer sua estréia. Nos
deveriamos ser capazes de ter uma nogéo da
forma que este novo modo de guerra assumird
por meio da analise de como os sistemas politi-
cos sociais e econdmicos se transformaram des-
de que a 4GW tornou-se dominante.

Politicamente, ocorreram mudangas funda-
mentais nos atores que lutam as guerras. A ten-
déncia foi e tem sido a constante redugdo no
uso de vastos exércitos uniformizados em prol
de pequenos grupos de pessoas com mesma

mentalidade, sem qualquer organizagfo formal,
que simplesmente decidem combater. Tanto nos
afastamos do modelo de exércitos nacionais,
que muitas vezes a distingdo entre combaten-
tes 4GW e meros elementos criminosos torna-
se impossivel. Muitos dos primeiros sdo, de fato,
criminosos ou se utilizam do crime para sus-
tentar sua causa ou usam sua causa para legi-
timar seus crimes.

Economicamente, nés temos presenciado
um constante aumento no poder de informa-
¢do. Grupos insurgentes tém-se beneficiado
desta matriz informacional aperfeigoada na
execugiio de campanhas de comunicages es-
tratégicas fundamentais as suas vitorias. Como
conseqiiéncia, o conteido e divulgagdo da in-
formac@o tém-se modificado da propaganda em
massa de Mao para campanhas cuidadosamen-
te confeccionadas e habilitadas pelos novos mé-
todos de comunicacio e novos padrdes sociais.
Insurgentes tém sido rapidos em explorar ferra-
mentas de comunicagio poderosas, tais como 0s
celulares e internet, no recrutamento, treinamen-
to, comunicagio, educacio e controle de novos
membros. Eles mudaram da mobiliza¢cdo em massa
para mobilizagdo individual seletiva.

As principais empresas da atualidade es-
t40 se tornando ainda mais produtivas em virtu-
de do seu acesso e/ou manipulagdo da informa-
¢do. Um dos resultados tem sido a proliferagio
de pequenas companhias capazes de gerar gran-
des fortunas, um fendmeno em sintonia com a
tendéncia de longo prazo de transferéncia de
poder rumo a entidades menores — sejam estas
de negdcios ou militares. A Google € a quintes-
séncia desta tendéncia: uma empresa essencial-
mente criada por duas pessoas.

+ CLAUSEWITZ, Carl von. On War, ed. HOWARD, Michael; PARET, Peter. NJ: Princeton UP, 1989. p. 6.
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As comunica¢des ndo sdo o unico setor
em ebuli¢io com implicag¢bes para a SGW. Dois
setores industriais com potencial ainda maior
para mudar nosso mundo — biotecnologia ¢
nanotecnologia — estdo as vésperas de uma
grande expansio.

De inumeras formas, os problemas milita-
res e de negdcios estdo se fundindo em um mun-
do no qual o poder tende a migrar rumo as bases.
Em 2006, um grupo de cerca de 20 nigerianos
enfurecidos fez reféns em uma plataforma de ex-
tragdo de petréleo da Shell no Golfo da Guiné. A
Shell entdo encerrou sua produgio de petréleo na
regido do Delta Nigeriano, e, como resultado, os
precos mundiais subiram drasticamente. O mun-
do interconectado € altamente vulneravel a inter-
rupgdes no fornecimento de matérias-primas es-
senciais, e questdes de negocios podem muito
rapidamente se transformar em sérias questdes
de seguranga internacional. N&o se trata do mes-
mo que ocorria nas velhas “guerras das bana-
nas”, nas quais os fuzileiros navais encontravam-
se consistentemente dedicados a proteger inte-
resses que importavam apenas a poucos acionis-
tas. Hoje, grupos armados de dimensdes reduzi-
das sdo capazes de impactar toda a economia
mundial dramatica e imediatamente.

Socialmente, temos visto uma alteragio es-
sencial no medo como as comunidades sédo for-
madas. Os individuos estdo trocando sua lealdade
a nagdes pela lealdade a causas, uma tendéncia
dramaticamente acelerada gragas a conectividade
da internet. De fato, muitos individuos sdo mais
engajados em suas causas virtuais do que as suas
comunidades no mundo real. Membros de grupos
capazes de ir a extremos no avango de suas cau-

sas s30 uma preocupac¢do em especial — da mu-
lher que viveu dentro de uma sequéia por dois anos
aos suicidas com bombas. Tais atores colocam suas
causas acima de qualquer anélise racional sobre o
impacto de suas a¢des e podem ser localizados
através da internet.

Em resumo, as tendéncias politicas, eco-
ndmicas e sociais apontam para a emergéncia
de individuos extremamente poderosos ou pe-
quenos grupos unidos pela devogdo a uma cau-
sa mais do que a uma na¢do. Ao empregarem
tecnologias emergentes eles serdo capazes de
criar um nivel de poder destrutivo que costuma-
va exigir os recursos de uma nag¢ido-estado.

Todos estes novos desdobramentos causam
especial apreens@io por sabermos que estrutu-
ras emergentes politicas, sociais e de negdcios
tém sido consistentemente mais bem-sucedidas
no emprego das tecnologias nascentes do que
as organizagdes mais antigas e bem esta-
belecidas. Atualmente, duas tecnologias emer-
gentes, a nanotecnologia e a biotecnologia, tém
o poder para alterar nosso mundo, e o modo de
fazer guerra, de maneira ainda mais fundamen-
tal do que as tecnologias da informagdo. A mai-
oria dos autores concorda que levardo 20 anos
ou mais antes que a nanotecnologia alcance sua
envergadura total, portanto, ndo prosseguiremos
em sua andlise. Em contraste, a biotecnologia
dos dias atuais ji é capaz de dar a pequenos
grupos o tipo de poder destrutivo previamente
limitado as superpoténcias.’

O ataque com antraz ao Capitélio dos
EUA em outubro de 2001 pode ter sido o
primeiro ataque SGW. Dados os enormes es-
for¢os de investigagdo feitos na busca dos

* J4 houve amplos debates sobre ataques eletrénicos (cyber attacks), portanto ndo irei lidar com tal ameaga neste breve
artigo. Tais ataques, no entanto, s3o opgdes vidveis para pequenos grupos, incluindo a destruigio fisica de interruptores ¢
cabos de fibra otica por meio das simples técnicas de invasio e destrui¢io.
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responsaveis, sem que uma tnica prisdo tenha
sido realizada, s6 se pode acreditar em uma agéo
executada por um Unico individuo ou um grupo
muito reduzido. Se houvesse um grupo maior
envolvido, alguém teria vazado informagdes ou
ja teria sido encontrado.

Julgando ser esta uma suposicdo vilida, tive-
mos entdo uma situacio na qual um individuo ex-
tremamente poderoso, ou um grupo pequeno, ata-
cou o corpo legislativo de uma nagdo-estado, utili-
zando-se de uma arma biolégica avan¢ada e na
defesa de uma causa desconhecida. Este indjvi-
duo, ou grupo, foi capaz de perturbar as operages
do Congresso por varios meses, gerando um custo
de limpeza de centenas de milhdes de délares e
causando a cria¢do de um sistema de averiguacio
de correspondéncias — e os custos associadas —
que se mantém em vigor até hoje. Um bom resul-
tado para um investimento que custou alguns gra-
mas de antraz ¢ alguns selos.

O ataque com antraz demonstrou com cla-
reza que, nos dias de hoje, um simples individuo
pode ser capaz de atacar uma nagdo-estado. Com
o passar do tempo, a combinagio entre motiva-
¢do politica, organizacdo social e desenvolvimen-
to econémico concedeu capacidades destrutivas
cada vez maiores a grupos cada vez menores.
Enquanto alguns tecn6logos pensavam que havi-
amos alcanc¢ado o dpice do poder destrutivo com
o advento das armas termonucleares, permane-
ce a questdio de que a criagdo e uso de tais armas
requerem caros € elaborados esforgos para seu
desenvolvimento. Em contraste, os desdobramen-
tos recentes que se seguem abaixo sugerem que
potencialmente o poder da destrui¢io em massa
das armas bioldgicas estd ao alcance de grupos
que tenham tal motivagio:

* Trés anos atrds, um time liderado pelo
Dr. Craig Venter criou um virus funcional a par-
tir de produtos quimicos comerciais. O time do
Doutor Venter selecionou um virus especifico,
comprou os pares genéticos de base necessa-
rios e entdo “montou” os pares em um virus
sintético completamente funcional. Todos os
materiais e equipamentos utilizados pelo time
estio irrestritamente disponiveis comercialmen-
te. O Dr. Venter previu que aquilo que exigiu
um time de elite € um laboratério muito bem
equipado para ser realizado pela primeira vez
podera ser feito por qualquer estudante com-
petente em um laboratorio de uma universida-
de, em menos de uma década.

« Paul Boutin, um autor cientifico, decidiu acei-
tar o “desafio” de Craig Venter. Apesar de ndo ter
estado em um laboratério de biologia desde o cole-
gial, e com a orientagio minima do Dr. Roger Brent
para lhe afastar de experimentos perigosos, Boutin
criou uma bactéria fluorescente. Apesar de néo se
tratar de algo como variola, o equipamento, as téc-
nicas e os nucleotideos utilizados por Boutin sdo
similares aqueles necessarios para a criagio da
variola a partir de seus pares-base.®

* O genoma completo da variola foi publica-
do on-line e estd amplamente disponivel. Boutin o
encontrou em 15 minutos.

» Os nucleotideos para a fabricagdo da vari-
ola podem ser comprados a partir de uma ampla
variedade de fornecedores, sem a exigéncia de
comprovagio de identidade.

* A variola possui cerca de 200 mil pares-
base. Seqiiéncias de ADN com até 300 mil pares-
base ja foram sintetizadas com sucesso.

* Um time australiano aumentou a letalidade
do virus que causa variola em ratos (mousepox)

¢ “Biowar for Dummies,” disponivel em: <http://paulboutin.weblogger.com/stories/storyReader$1439>
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por meio da ativagdo de um Gnico gene. A mo-
dificag@o aumentou sua letalidade de 30% para
mais de 80%. Até mesmo para as espécies
vacinadas, a letalidade é da ordem de 60%.
Seus resultados foram publicados na internet.
Ocorre que a Variola Humana (smallpox)
possui 0s mesmo genes.

* Os custos para a produgdo de um virus
estdo caindo exponencialmente. Caso a Cur-
va de Carlson continue a se mostrar verda-
deira, o prego de um par-base caira para en-
tre 1 ¢ 10 centavos de ddlar, ainda nesta dé-
cada. Um pesquisador poderia, portanto, en-
comendar todos os pares de que necessita para
criar um virus de variola por um valor entre
US$ 2 mil e US$ 20 mil.” O equipamento ne-
cessario para a montagem do virus teria um
custo adicional de US$ 10 mil.

* Bio-Hackers estdo seguindo 0s passos
de seus predecessores hackers de computa-
dores. Eles vém montando laboratérios em
suas garagens e criando produtos. No ano
passado um jovem pesquisador britdnico in-
vestiu US$ 50 mil em equipamentos e produ-
ziu dois novos produtos bioldégicos. Ele entdo
vendeu sua companhia, a Agrobiotics, por US$
22 milhdes. Nos podemos assumir que cente-
nas, se ndo milhares, de jovens estudantes de
biologia estdo neste momento em seus pordes,
tentando criar novos produtos bioldgicos.

Tais eventos, distintos, porém relaciona-
dos, demonstram que a criagio de um virus,
tal como a variola e sua utiliza¢io como uma
arma, se torna cada vez mais facil para pe-
quenos grupos e talvez até mesmo individuos.

Alguns especialistas t€ém reafirmado que
mesmo se um pequeno grupo fosse capaz de
criar um virus bioldgico, os testes, a estocagem
e a disseminagdo sdo as fases que constituem
os passos mais dificeis da transformagio de uma
entidade biol6gica em uma arma. Eles estédo cor-
retos se o criador utilizar métodos tradicionais.
Uma pessoa pode, no entanto, evitar a necessi-
dade de testes ao selecionar um agente letal, tal
como a variola. Ele sabera de anteméo que esta
sera bem-sucedida fora do laboratério. O
armazenamento e a disseminag¢do s@o proble-
mas contornaveis pela utilizagéo de ataques sui-
cidas, uma tendéncia mundial crescente: ele sim-
plesmente injeta a variola diretamente nos vo-
luntarios suicidas, os quais se tornam a0 mesmo
tempo os sistemas de armazenamento ¢ distri-
bui¢do da doenga.

Ao utilizar alguns poucos voluntirios e li-
nhas aéreas, um grupo terrorista pode criar uma
epidemia mundial de variola quase simultanea.
Um exercicio conduzido em 2001, batizado de
Dark Winter, simulou um ataque de variola em
trés cidades dos EUA. Em um periodo de 13
dias a variola se espalhou por 25 estados e 15
paises, por varias ondas epidémicas, apos as
quais um tergo das centenas de milhares de nor-
te-americanos que contrairam a doenga morreu.
Estimou-se que uma quarta geragio da doenga
infectaria 3 milhdes, matando 1 milhdo de pes-
soas. O exercicio foi encerrado nesta etapa.®

E crucial lembrar que a variola nio apenas
causaria um nimero excepcional de mortos, mas
também impediria 0 comércio mundial até que a
epidemia fosse controlada ou encerrada por si

" CARLSON , Robert. The Pace and Proliferation of Biological Technologies. Biosecurity and Bioterrorism; BioDefense

Strategy, Practice and Science, v. 1, edigdo 3, 2003.

*MIENTKA, Mark. Dark Winter Teaches Bio Lessons. disponivel em: <httip://www.usmedicine.com/

article.cfm?articleID=322&issuelD=33>
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mesma. Considerando que a greve de estivadores
na Costa Oeste dos EUA custou US$ 1 bilhdo
por dia, o custo de uma paralisagdo completa
em todos os transportes seria catastrofico.

Armas biologicas possuem a capacidade
para matar muito mais pessoas do que um ata-
que nuclear. Além disso, quando comparadas as
armas nucleares — dificeis e caras para se cons-
truir —, a variola em breve sera ao mesmo tem-
po barata de se produzir e dificil de se detectar,
até 0 momento de seu langamento. Enquanto
para este curto artigo eu selecionei a variola, um
biblogo obviamente poderia selecionar quaisquer
agentes patolégicos contagiosos conhecidos. Ele
poc.ieria tentar também a criagao de uma doen-
¢a inteiramente nova, mas obviamente seria im-
poss?vel de se prever como uma doenga desen-
volvida em laboratérig reagiria conira os inimi-
gos naturais quando liberada no meio ambiente.
Por conseqiiéncia, um terrorista tenderia a utili-
zar alguma doenga preexistente, ou modificar
uma para que esta se tornasse mais letal. Este
também poderia disseminar ambas as versdes
da doenga — tanto aquela presente na natureza
quanto a modificada em laboratério — com 0
objetivo de garantir seu sucesso.

Conclusio

Apoiando-se nas mudangas politicas, eco-
ndmicas, sociais e técnicas, a 1GW culminou nos
massivos exércitos humanos da era napolednica.
Do mesmo modo, a 2GW se apropriou da evolu-
€80 rumo a uma sociedade industrial para fazer
das armas de fogo a forma dominante de guer-
ra. Em seguida, a 3GW se aproveitou das mu-
dangas politicas, sociais € econdmicas de uma
era industrial rumo a uma era mecénica para fa-
zer da guerra mecanizada sua forma dominante.
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A guerra de quarta geracdo utiliza todas as mu-
dancas de uma sociedade mecanizada rumo a
uma sociedade da informagdo/eletronica, para
maximizar o poder das insurgéncias. Esta conti-
nua a evoluir juntamente com nossa sociedade
como um todo, fazendo a 4GW se tornar cada
vez mais perigosa e dificil de ser controlada pe-
las nagdes ocidentais.

A guerra de quinta gerac¢ido sera o resul-
tado de uma continua troca nas lealdades poli-
ticas e sociais, de nagdes por causas. Esta sera
marcada pelo poder crescente de entidades
cada vez menores e pela explosdo da
biotecnologia. A 5GW sera verdadeiramente a
guerra de redes ¢ jatos: redes de comunicag¢éo
distribuirdo informagdes-chave, assegurarido
uma fonte para os materiais e equipamentos
necessarios e constituirdo um campo nos quais
voluntarios serdo recrutados; os jatos comer-
ciais assegurario a disseminag#io barata e efi-
ciente das armas, em dmbito mundial.

O cendrio de contagio que eu descrevi aci-
ma esta entre os mais devastadores possiveis, po-
rém a variola é apenas uma das armas que um
grupo pequeno e de amplo poder poderia utilizar
para atacar a sociedade. Eles poderiam usar qual-
quer namero de tecnologias em evolug@o. As mu-
dangas nas esferas politica, econdmica, social e
técnica sdo o ponto-chave a ser lembrado. Elas
estdo possibilitando que pequenos grupos se unam
em torno de uma causa e se utilizem das novas
tecnologias para desafiar as na¢oes-estado. Nos
nio podemos reverter tais mudangas, nem pode-
mos deter a evolugdo das guerras. Nos, a nagéo,
e particularmente nossas for¢as militares, nao
estamos preparados para responder a tais ata-
ques. E chegado o momento para se comegar a
pensar em como deveremos lidar com este pro-
ximo passo na conduta de guerra. <
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