A Estratégia Nacional de Defesa
e a integracao dos sistemas de
comunicacgodes do Exército Brasileiro

Francisco Antonio do Amaral Brathwaite!

Introdugdo

Vive-se a era da informagdo, da evolugdo cientifica
é tecnolégica, da telematica, do imediato acesso
4 informagio. A revolugido tecnoldgica em curso
alterou completamente a forma de tratamento da
informagdo e dos sistemas de processamento de
dados. Hoje, as redes de comunicagdes sdo base-
adas na transmissdo de dados € impregnadas com
técnicas de seguranga cibernética. .
Os sistemas de comunicagdes milit
paises desenvolvidos realizam 0 tratament<,) -e a
difusdo da informagdo com base na informdtica,
sendo todo o processo materializado em redes df:
comunicagdes digitais, que facilitam o estabeleci-
mento de bancos de dados atualizados em te.n.lpo
real e agilizam o processo de tomada de decisdo.
A Estratégia Nacional de Defe'sa (END)
contempla agdes estratégicas de médio € lc.)ng(:
Prazos e objetiva modernizar a estrutura nacmna.
de defesa, atuando em trés €ixos estruturantes:
reorganizagio das For¢as Armadas, reestrutura-
¢40 da industria brasileira de material de defesa
e politica de composigdo dos efetivos das 'For'G?S
Armadas. O documento preconiza como principto
que a “Independéncia nacional: sera a'lca;wa!da
pela capacitagio tecnolégica auténoma, Inclusive

ares dos
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nos estratégicos setores espacial, cibernético e
nuclear”. Conclui o citado principio, ressaltando
que ndo é independente quem ndo tem o dominio
das tecnologias sensiveis, tanto para a defesa como
para o desenvolvimento.

Para elaboracdo da END, foram analisadas
as hipoteses de emprego das Forgas Armadas.
Entretanto, foi destacado que nenhuma analise de
hipdteses de emprego pode desconsiderar as ame-
agas do futuro. Isso significa dizer que devemos
pensar a frente, pensar o previsivel e o inesperado
neste mundo de incertezas.

Nesse contexto, surgem as perguntas: o
Exército Brasileiro estd preparado para enfrentar
essas exigéncias? seus sistemas de comunicagdes
sdo adequados para essa conjuntura?

Infere-se que o Exército necessita de um
sistema de comunicagdes que possibilite ligagdes
confiaveis, rapidas e seguras em todos os niveis de
comando e em qualquer parte do territorio nacional
€, em casos excepcionais, no exterior.

Por esse motivo, estudou-se a necessidade
de integragdo dos sistemas estratégico e tatico
de comunicagdes, com o objetivo primordial de
investigar, sumariamente e com a visdo estratégica
inserida na END, como e por que esses sistemas
devem ser integrados para formar o Sistema de

icagdes do Exército Brasileiro e mestre em Ciéncias Militares. (brathw@uol.com.br)
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Comunicagdes do Exército (SICOMEX), base
fisica e l6gica do Sistema de Comando e Controle
do Exército (SC2Ex), composto pelo Sistema
Estratégico de Comando e Controle do Exército
(SEC2EX) e pelo Sistema de Comando e Controle
da Forga Terrestre (SC2F Ter).

O SC2FTer proporciona o apoio integrado
ao processo de comando e controle no preparo e
emprego operacional da F Ter. Integra os sistemas
operacionais manobra; inteligéncia; apoio de fogo;
defesa antiaérea; guerra eletr6nica; mobilidade, con-
tramobilidade e prote¢io; e logistico. Para tanto, utili-
za a base fisica do Sistema Tatico de Comunicagges.

O contexto atual

A espantosa evolucéo tecnoldgica ocorrida
de meados do século passado aos dias atuais,
em especial nos paises desenvolvidos, modifi-
cou completamente a doutrina militar vigente.
Surgiram novos conceitos: guerra centrada em
redes, ameagas assimétricas, ameaga ciberné-
tica, entre outros.

Hoje, a ameaca percebida ¢ difusa, e existem
novas dimensdes da guerra. Além das ja conhecidas
dimensdes terrestre, maritima, aérea e espacial,
surge a dimensio do dominio da informagio, com
as operagdes de informagédo, das quais merece
destaque pela atualidade, a guerra cibernética, na
qual os mais variados atores surgem em um mesmo
ambiente, o ciberespago.

A publicagdo MD31-D-03 — Doutrina Militar
de Comando e Controle, do Ministério da Defesa,
assim define as operagdes de informagéo, a guerra
cibernética e a guerra centrada em redes:

Operagdes de informagdo (Op Info) sdo agdes
coordenadas que concorrem para a consecugéio de
objetivos politicos e militares. Sdo executadas com
o proposito de influenciar um oponente real oy
potencial, diminuindo sua combatividade, coesio
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interna e externa e capacidade de tomada de deci-
sd0. As Op Info atuam sobre os campos cognitivo,
informacional e fisico da informagéo do oponente,
e, também, sobre os processos e os sistemas nos
quais elas trafegam, ao mesmo tempo em que
procuram proteger forgcas amigas e os respectivos
processos ¢ sistemas de tomada de decisdo.

As Op Info, com o apoio da inteligéncia,
integram o emprego da guerra eletrénica, das
operagdes psicologicas, do despistamento, da
seguran¢a da informagdo, da destrui¢do fisica
¢ da guerra cibernética, para negar informagio,
influenciar, explorar, degradar ou destruir as capa-
cidades de C? do adversario, enquanto protegem
a capacidade de C? prépria e amigas contra tais
agOes. as operagdes de informagdo se aplicam
a todos os niveis do conflito ¢ abrangem acgdes
ofensivas e defensivas.

A guerra cibernética corresponde ao uso
ofensivo e defensivo de informagdo e sistemas
de informagdo para negar, explorar, corromper ou
destruir a capacidade de Comando e Controle (C?)
do adversario. Compreende agdes que envolvem
as ferramentas de tecnologia da informagéo (TI)
para desestabilizar os sistemas de tecnologia da
informag3o para C? (STIC?) do oponente e defender
os proprios STIC?. Abrange, essencialmente, as
operagdes em redes de computadores.

A guerra centrada em redes (GCR) ¢ uma
forma de atuar na guerra com a visdo especifica
oriunda da era da informag#o. Caracteriza-se pelo
estabelecimento de um ambiente de comparti-
lhamento da consciéncia situacional, de modo a
contribuir para a obtengao da superioridade de in-
formag3o e da iniciativa, mesmo que os elementos
da forga estejam dispersos geograficamente.

Aqueles novos principios de 0 que vem a
ser a guerra do futuro ndo prescrevem apenas 0
emprego da forca bruta para fazer com que um
contendor se submeta a vontade de outro, mas
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sim a reunido de todos os recursos disponiveis, as
forcas militares ou ndo militares, havendo assim
uma mudanga, tanto na guerra em si, quanto no
modelo de guerra provocado por essa transfor-
magdo. Implica dizer que a guerra assume formas
para além de uma operag¢do militar, atravessando
todas as perspectivas em matéria de ambiente.
Surgem novos conceitos e outros ndo tao novos,
que retornam aos cendrios atuais.

Assim, nessa nova era, de um suposto e
alegado direito de legitima defesa derivam os con-
ceitos de guerra preventiva e guerra preemptiva. A
guerra preventiva se assenta na suspeigdo de que,
cedo ou tarde, pode ocorrer um ataque d soberania
de uma nagdo. A guerra preemptiva diz respeito
a iminéncia de ataque e em uma resposta rapida
a um quadro de ameagas, que ndo deixam de ser
supostas, mas sdo especificas e diretas.

Esses novos conceitos de guerra podem
representar ameacas a soberania dos paises em
desenvolvimento, particularmente aos paises da
América do Sul, subcontinente que possui 12%
da superficie terrestre do globo, 25% das terras
agricultaveis do mundo e 31% das reservas de
dgua potavel da Terra — bens e recursos naturais
que despertardo a cobiga internacional muito em
breve, em razdo das incertezas do nosso mundo
contemporéneo.

Depreende-se, em consondncia com as di-
retrizes da END, que o pais precisa se adaptar,
urgentemente, aos novos tempos, modernizar sua
estrutura militar de defesa e estimular o desenvol-
vimento de sua base industrial de defesa.

Os contextos e os cendrios nacional e inter-
nacional, as hipoteses de emprego € a missdo do
Exército Brasileiro condicionam as capacidades
desejaveis para a Forga, inserido ai o seu Sistema
de Comando e Controle e, em consequéncia, o
Sistema de Comunica¢des do Exército, do qual
serd feito um breve diagnostico.
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O Sistema de Comunicacdes Do Exército

O SICOMEXx ¢ o sistema responsavel pela
difusdo da informagéio e tem como objetivo propor-
cionar o trafego seguro e oportuno das informagdes
necessdarias ao Sistema Exército Brasileiro.

O Manual de Campanha C 11-1 — Emprego
das Comunica¢des (EME) define o SICOMEx
como o sistema encarregado de assegurar as liga-
¢0es necessdrias aos escaldes de comando em todos
os niveis e que tem como componentes o Sistema
Estratégico de Comunicagdes (SEC) e o Sistema
Téatico de Comunicagdes (SISTAC).

O SEC e o SISTAC séo, portanto, sistemas
distintos e estanques, que carecem de grande esforgo
para que possam vir a trabalhar em conjunto, o0 que
s6 podera ocorrer com a integracdo dos mesmos.

O Sistema Estratégico de Comunicagoes

O SEC é o conjunto de meios de comunicagdes
€ canais privativos utilizados pelo Exército desde
o0 tempo de paz. Destina-se a assegurar as liga¢des
necessarias ao Alto-Comando do Exército, aos
grandes comandos e guarmnig¢Ges militares em suas
sedes ou a qualquer escaldo em atividade no exterior.

Estrutura-se em fungdo dos diversos niveis
de comando, estabelecendo sistemas que devem
ser integrados, desde o tempo de paz. Deverd
disponibilizar pontos de entrada para o SISTAC e
possibilitar sua integragdo.

Tem como principal objetivo o estabeleci-
mento das ligacdes de longa distancia, dentro do
territorio nacional, para o atendimento das neces-
sidades correntes e estratégicas do Exército.

O Centro Integrado de Telemética do Exér-
cito (CITEx) ¢ o 6rgio responsavel pelo funciona-
mento do SEC e, com esse objetivo, desdobra seus
centros de telematica de drea (CTA), localizados
nas sedes dos comandos militares de area, € 0s
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centros de telemdtica (CT), localizados nas sedes
das regiGes militares (RM).

O SEC conta com meios de comunicagdes
que lhe proporcionam grande versatilidade e
flexibilidade para o estabelecimento das ligag@es,
entre eles a Rede Corporativa Privativa do Exército
(EBNet), as redes rédio do Sistema Estratégico de
Comunicagdes (RRSEC) ¢ a Rede Integrada de
Telecomunicagdes do Exército (RITEx).

A EBNet é considerada uma Rede P2 Mul-
tisservigos, pois tem capacidade de oferecer 0s
servigos de videoconferéncia, voz, TV corporativa,
radio corporativo e dados, com trafego isolado do
trafego da Internet, o que lhe proporciona relativa
seguranca. O servigo de voz corporativa, ou tele-
fonia disponibilizada pela RITEx, é provido pela
propria EBNet, utilizando a técnica de voz sobre
IP (VoIP), servigo de transmissdo de voz de alta
qualidade.

As redes radio do Sistema Estratégico de
Comunica¢des (RRSEC) escalonam-se em Rede
Rédio Fixa Principal (RRFP), redes ridio fixas
secunddrias (RRFS), redes ridio privativas (RRP)
e redes radio especiais (RRE). Proporcionam o
conhecido servigo de radiogramas para as organi-
zac¢oes militares (OM) do Exército.

A Rede Radio Fixa Principal (RRFP) destina-
-se ao estabelecimento das ligagdes rotineiras entre
o Comando do Exército, comandos militares de
area e regides militares, podendo ser utilizada
também em apoio a situagdes operacionais ou
emergenciais, atividades de inteligéneia e ligagses
com efetivos do Exército Brasileiro no exterior,

As redes radio fixas secundarias (RRFS)
complementam a Rede Rédio Fixa Principal no
&mbito dos comandos militares de édrea e regiges
militares (RM). Possuem esta¢des em todas as
guarni¢cdes e tém como usuérios todas as organi-
zagdes militares do Exército.

* Protocolo de comunicagio na internet (fnterner Proroc01)
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O SEC abrange todo o territério nacional €
oferece uma série de servigos e redes que possibi-
litam inferir que ele esta cumprindo sua principal
fungdo: proporcionar as ligagdes dos diversos
escaldes do Exército desde o tempo de paz, per-
mitindo o funcionamento de todos os sistemas
corporativos, isto ¢, aqueles que apoiam a vida
vegetativa da Forga. Em outras palavras, o SEC
¢ a base fisica ¢ logica para funcionamento dos
sistemas automatizados do Exército, os sistemas
de informagGes gerenciais e de apoio & decisdo-

Essa estrutura, como preconizado na Diretriz
Estratégica de Comunicagdes e Informatica, “deverd
evoluir da situagio de paz para a situagdo de guerra
com o minimo de alteragdes”. Isso somente serd pos-
sivel se houver a integragéo do SEC com o SISTAC.

O SEC, portanto, devera proporcionar pontos
de entrada para o SISTAC e, dessa forma, incremen-
tar as possibilidades do ultimo, proporcionando 0
adequado apoio de comunicagdes as agdes voltadas
para o preparo e emprego da Forca Terrestre.

Os equipamentos, de ambos os sistemas,
terdo de ser compativeis, € a evolugio tecnold-
gica ja iniciada no SEC devera ser acompanhada
pelo SISTAC.

Destaca-se que as redes radio do Sistema Es-
tratégico de Comunicagdes (RRSEC) sio as unicas
redes independentes, isto &, que ndo dependem do
Sistema Nacional de Telecomunicagdes (SNT), ©
qual tem todos seus meios de comunicagdes g¢-
renciados por empresas privadas, em sua grande
maioria, multinacionais.

Outro fato importante é que, apesar das redu-
zidas taxas de transmisséo de dados, as RRSEC sdo
as Unicas que permanecem operando em situagdo
de calamidade, quando o fluxo de comunicagdes
aumenta consideravelmente, a ponto de entrar €m
colapso, Pode-se citar como exemplos os ataques
as Torres Gémeas e ao Pentdgono, nos EUA, em
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2001, e a ocorréncia do Tsunami, na Asia, em 2004,
quando as redes de comunicagdes entraram em
colapso e nada funcionava, exceto as redes radio
em alta frequéncia (HF), similares as RRSEC.

O SEC possui duas redes de comunicag¢des
que podem receber as ligagdes para a integracdo
com 0 SISTAC: a EBNet ¢ a RRFP. A padronizag¢io
de equipamentos e de soffware é um dos caminhos
para possibilitar a integracdo SEC/SISTAC, nido
apenas em HF, mas também em outras faixas de
frequéncia e redes de comunicagges.

A EBNet poderia receber as ligagdes de inte-
gragio em faixas de frequéncia com maior taxa de
transmissdo de dados, enquanto a RRFP receberia
aquelas provenientes da faixa de HF.

Considerando as baixas taxas de transmissio
de dados em HF impostas pela largura de canal,
faz-se necessdria a realiza¢do de pesquisas para au-
mentar a capacidade dos enlaces em HF. O projeto
Modem HF, em desenvolvimento no IME, podera
ser uma solugdo e deve receber atengio especial. O
desenvolvimento de modem HF OFDM, de banda
larga, utilizando a multiplexag#o de subportadoras
ortogonais (OFDM)?, poderia aumentar, significa-
tivamente, as velocidades de transmissdo.

Observa-se, assim, que o investimento na
pesquisa, desenvolvimento e inovagdo dos equi-
pamentos do SEC é uma necessidade premente.

O Sistema Tatico de Comunicagoes

O Sistema Tatico de Comunicagdes (SIS-
TAC) é o sistema composto pelo material de co-
municagdes e informatica pertencente as unidades
operacionais do Exército. E empregado no preparo
dessas tropas para o cumprimento de suas missdes
€ no seu emprego, quando necessario, isto é, em
exercicios de adestramento ou em operagGes.

O SISTAC ¢ empregado para apoiar 0s Sis-
temas operacionais durante as operagdes taticas e
deveri estar perfeitamente integrado aos demais
sistemas de comunicagdes, a fim de propiciar o
trinsito de informag¢des no momento oportuno.

Nos escaldes brigada e divisdo de exército,
sdo estabelecidos o sistema de comunicagdes de
brigada e o sistema de comunicagdes de divisio,
chamados de SISTAC de Brigada (SISTAC/Bda)
e SISTAC de Divisio (SISTAC/DE).

A Portaria n.2 12 EME-Res, de 13 de margo
de 2001, institui que a seguran¢a de comunicagéo
(Comsec) compreende as medidas e tecnologias
voltadas para a seguranga do conteudo a ser vei-
culado, isto ¢, da informagdo que trafegara pelos
sistemas de comunicagdes: voz, dados € imagens.
Estabelece, ainda, que a seguranga de transmissdo
(Transec) compreende as medidas e tecnologias
voltadas para a seguranga do enlace de comunica-
¢bes empregado. Entre as técnicas mais utilizadas,
destaca-se o salto de frequéncia.

Tal situagio é agravada ainda mais para
os enlaces de longa distancia, em razdo das
restrigdes apresentadas pelo material raddio que
opera em HF.

E urgente, portanto, a necessidade de aqui-
si¢do de novos equipamentos para dotar as OM
operacionais do Exército com material de comu-
nicagdes atual e, dessa forma, proporcionar ao
SISTAC capacidades coerentes com a conjuntura
tecnoldgica e com a projegdo do pais nos cenarios
sul-americano e mundial.

Esta claro, também, que 0S equipamentos
do SISTAC devem ter a capacidade de integrac¢do
com o SEC. S6 assim poderdo funcionar ém rede,
como prevé a END.,

* Orthogonal frequency-division »mltip@xir‘rg é_ uma 'técnica de modulagdo baseada na multiplexagdo por divisio de
frequéncia (FDM), em que multiplos sinais sdo enviados em diferentes frequéncias. Tem como vantagens a elevada
eficiéncia espectral, imunidade contra multipercursos e filtragem de ruido simples.
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Além disso, o constante avanco tecnolégico
mundial também indica a necessidade de investi-
mento em equipamentos de comunicagées digitais
com capacidade de trabalhar em rede, possibilidade
de transmitir voz, dados e imagens e dotados de
medidas de protegdo eletronica que Ihes propor-
cione seguranga.

Nesse sentido, o Programa C2 em Combate
€ 0 Médulo de Telematica Operacional (MTO),
ambos em fase de desenvolvimento, indicam uma
solugio possivel.

O Programa C2 em Combate vem sendo
testado nas operagdes, obtendo 6timos resultados,
O MTO permite a comunicagiio de dados, voz e
imagens no campo de batalha, o que certamente
facilitard a integragdo do SEC ao SISTAC, Possibi-
lita as comunicag¢des militares via radio multibanda
(HF, VHF e UHF), a integragio a rede plblica de
telefonia fixa ou celular, o acesso a Internet e 0
emprego de comunicagdes por satélite,

Entretanto, para que se tenha independéncia
dos sistemas civis que foram privatizados, deve-se
promover o desenvolvimento de um satélite militar
de comunicagdes. Na pior das hipdteses, devem-se
locar canais para uso militar exclusivo.

No SISTAC, assim como no SEC, deve-se
investir no desenvolvimento de novos equipamentos
e tecnologias nacionais. Deve-se priorizar o desen-
volvimento de um radio definido por soffware, no
dmbito do MD, o que proporcionars autonomia, do-
minio tecnol6gico e a almejada padronizagsio, pos-
sibilitando a homologagdo de Comsec, de Transec e
de protocolo de comunicagao de dados, diminuindo
o longo caminho a ser percorrido para a integragiio
dos sistemas de comunicag¢des do Exército.

Nacionalizag¢do do material de comunicagées
do SICOMEx

Em face do exposto nas se¢bes anteriores,
percebe-se, muito claramente, que o pais deve
buscar, incessantemente, a nacionalizagdo do sey
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material de defesa. Mais especificamente no caso
deste estudo, ¢ imprescindivel a consciéncia d.e
que o material empregado nas comunicagdes mi-
litares é estratégico e, como tal, deve ser objeto de
pesquisa e desenvolvimento pelos institutos de C
& T militares e civis e pela industria nacional 0.“
ser adquirido no exterior, com total transferéncia
de tecnologia, 0 que é muito dificil de ocorrel
pois n3o hé interesse dos paises desenvolvidos
em passar conhecimento ¢ tecnologias sensiveis.

A END contempla essa perspectiva quando
estabelece que 0 monitoramento/controle, como
componente do imperativo de flexibilidade, exigird
que, entre os recursos espaciais, haja um vetor sob
integral dominio nacional, incluindo a fabricagdo
de veiculos langadores de satélites — sobretudo
0s geoestacionarios, para telecomunicagdes, € 05
destinados ao sensoriamento remoto de alta reso-
lugdo, multiespectral — e o desenvolvimento de
tecnologias de comunicagdes, comando e controle
a partir de satélites.

O Exército Brasileiro, inserido nesse contex-
to, necessita buscar esse caminho, priorizando as
ag0es voltadas para a pesquisa, desenvolviment(.’ ¢
inovagdio em tecnologias genuinamente nacionats.

Necessidade e importincia da integracao
dos sistemas estratégico e tético

de comunicagdes do Exército para
implementacdo plena da Estratégia Nacional
de Defesa

A Estratégia Nacional de Defesa desen-
volve-se em torno de trés eixos estruturantes.
O primeiro deles diz respeito a como as For¢as
Armadas se devem organizar para melhor de-
sempenhar sua destinagé@o constitucional e suas
atribui¢des na paz e na guerra.

Por isso, cada For¢a Armada deve preparar-s€
para bem cumprir sua missdo de forma singular ¢
também e principalmente, para atuar em conjunto ¢om
as demais Forgas. A preparacdo fundamenta-se¢ N0
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desenvolvimento de capacidades, as quais devem
ser entendidas como a especializa¢iio do pessoal
para o cumprimento das mais diversas missdes,
0 equipamento ¢ a articulagio de cada Forga. As
operagdes conjuntas estdo profundamente relacio-
nadas com a interoperabilidade entre as Forgas.

A publicacdo MD31-D-03 — Doutrina Militar
de Comando e Controle, do Ministério da Defesa,
define interoperabilidade como a capacidade dos
sistemas, unidades ou for¢as de intercambiar ser-
vigos ou informagdes ou aceita-los de outros sis-
temas, unidades ou for¢as e, também, de empregar
esses servigos ou informagdes, sem o comprome-
timento de suas funcionalidades.

A interoperabilidade devera estar presente nos
niveis tatico, operacional e estratégico e, também,
nas atividades de planejamento, permitindo que as
Forgas troquem informagdes e colaborem entre si.
Uma acentuada interoperabilidade aumentara a troca
de informagdes e racionalizara o uso de recursos.

A tdo propalada interoperabilidade entre
as Forgas Armadas passa, necessariamente, pela
integragdo do SISTAC ao SEC pela simples razdo
de que a ligacéo do Exército com as demais Forgas
singulares e com o Ministério da Defesa acontece
por intermédio dos centros de comando e controle
(C C2) da Marinha, do Exército, da Aerondutica e
do Comandante Supremo das Forgas Armadas, no
MD. Esses C C? recebem as informagdes oriundas
das forgas em operagdes e transmitem suas ordens
para esses escaldes por intermédio de sistemas de
comando e controle. No Exército, isso s6 podera
ocorrer se houver a ligagio efetiva dos seus siste-
mas tatico e estratégico de comunicagdes.

Essa visdo meramente técnica da interopera-
bilidade entre as Forgas Armadas deve ser acompa-
nhada da extrema necessidade — expressa em varios
itens da END — de que as Forgas devem trabalhar
em rede, isto é, que devem ter capacidade de operar
de forma conjunta, integrada e sincronizada, buscan-
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do eficiéncia, eficacia e efetividade em um ambiente
de cooperagio mitua, cada uma cumprindo suas
missdes especificas em proveito do todo e fruto de
um minucioso planejamento conjunto conduzido
pelo Estado-Maior Conjunto, 6rgdo criado pela
Lei Complementar n¢ 136, de 25 de agosto e 2010.

Ja a concepgdo de que o Exérceito deve atuar
integralmente como vanguarda, presente na END,
tem como fundamento a ideia de sua estruturacao
em modulos basicos de combate da Forga Terrestre,
os modulos brigada, os quais terdo plenas condigdes
de ser empregados em qualquer parte do territério
nacional e mesmo fora dele, quando necessario.

Por isso, o médulo brigada deve possuir
variados meios tecnoldgicos, tais como sensores,
radares portateis, equipamentos de visdo noturna,
sistemas de comunicag¢ées, de comando e controle
e de guerra eletronica. Essa necessidade implica
o reaparelhamento das brigadas, o que sO podera
ser obtido pelo completamento e modernizagdo
dos seus sistemas operacionais de combate, des-
tacando-se a necessidade de se ter um sistema de
comando € controle que possibilite a coordenagdo
¢ o dominio completo da situagéo.

Essa gama de meios eletrénicos produz infor-
magdes que tém de trafegar pelos sistemas de co-
municagdes para chegar aos seus usudrios e, dessa
forma, ser iiteis para a tomada de decisoes em todos
os niveis de comando. A integragdo dos sistemas
tatico e estratégico de comunicagdes ¢ vital para
o trinsito dessas informagdes de interesse, uma
vez que possibilita a ligagdo dos diversos escaldes.

Ressalte-se que o Sistema de Comunicagdes
do Exército s6 existe efetivamente quando ocorre
aintegragio do Sistema Estratégico de Comunica-
¢Bes com o Sistema Tético de Comunicagdes. Cabe
destacar, também, que o SICOMEx € a base fisica
e logica para o funcionamento dos sistemas de co-
mando e controle e para os sistemas de informagdes
gerenciais e de apoio a decisdo do Exército. Sem
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comando e controle e sem informagdes gerenciais
ndo ha como coordenar as atividades da Forga.

Conclusao

A END se apresenta como a grande oportu-
nidade que as Forgas Armadas tém para retomar,
em melhores condigGes, a preparacdo para bem
cumprir sua misséo precipua, prevista no Art. 142
da Constituigdo Federal, de defender a Pétria, ga-
rantir os poderes constitucionais e, por iniciativa
de qualquer destes, a lei e a ordem.

A estatura politico-estratégica do Brasil, sua
lideranga na América do Sul e sua projego interna-
cional como poténcia emergente nos campos politico,
econdmico e psicossocial indicam que o pais deve
buscar seu desenvolvimento cientifico e tecnoldgico
e consolidar uma posi¢do de poténcia militar. S6
assim sera possivel dissuadir as ameagas tangiveis €
as jamais imaginadas, que podem ser de toda ordem.

A preparagdo das Forgcas Armadas se fun-
damenta no desenvolvimento de capacidades, o
que implica, necessariamente, o equipamento € a
articulag@o de cada Forga Singular e a interopera-
bilidade entre elas.

Essa prepara¢ao requer o aporte de recursos,
o investimento pesado. Nesse sentido, a END
estabelece que, depois de consolidar os planos
de equipamento ¢ de articulagdo elaborados pelas
Forgas Singulares,

o Ministério da Defesa propora ao Presidente da
Republica o Projeto de Lei de Equipamento ¢ de
Articulagdo da Defesa Nacional, envolvendo a so-
ciedade brasileira na busca das solugdes necessérias.

O investimento em pesquisa, desenvolvimento
e inovacio do material de emprego militar, particu-
larmente do equipamento de comunicagdes, pode
ser o caminho para a evoluco da base industrial
de defesa e a reorganizacgdo da industria nacional
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de material de defesa. Com esse objetivo, a END

estabelece uma série de medidas que visam alavan-

car a produgao industrial de defesa, destacando-se:

» proposta de modificagdes na legislagdo
referente ao regime juridico, econémico
e tributdrio especial para compras de
produtos de defesa;

 proposta de modificagdes na legislacdo

referente 4 linha de crédito especial, por
intermédio do Banco Nacional de De-
senvolvimento Econémico e Social (BN-
DES), para os produtos de defesa, similar
as ja concedidas para outras atividades.

Ainda com base na END, verifica-se que o
Ministério da Defesa devera aperfeicoar o Sistema
de Comando e Controle de Defesa, contemplando
0 uso de satélite de telecomunicagdes proprio e
implementando o sistema integrado de Comando
¢ Controle de Defesa.

Tais agbes vio ao encontro das necessidades
atuais do Exército no que tange ao seu sistema de
comunicagdes, sendo uma oportunidade clara paraa
obten¢io de material de comunicagdes moderno, ja
que os existentes hoje, principalmente no SISTAC,
apesar de ainda operativos, encontram-se tecnica-
mente defasados. N4o restam dividas quanto a ne-
cessidade urgente de modernizagio do SICOMEX.

O Exéreito Brasileiro deve envidar todos
os esforgos no sentido de obter a imprescindivel
integracfio dos seus sistemas estratégico e tatico
de comunica¢des. S6 assim a interoperabilidade
entre as Forgas Armadas seré obtida, as opera¢des
poderdo ser realizadas de forma conjunta — o que
aumentar4, efetivamente, o poder dissuasorio da
expressdo militar do poder nacional — e o Brasil
tera a certeza de sua soberania.

Os originais de O Principe, de Maquiavel, no
longinquo ano de 1513, mostram que: “Sem possuir
armas préprias, nenhum principado esta seguro, ou
melhor, depende totalmente da sorte, ndo havendo
valor que o defenda com fé, na adversidade”.&
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