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INTRODUCAD

través de um sisterna de te-
A leprocessamento com um

microcomputador, é possi-
vel montar um Sisterma de Comu-
nicaces Digital (SCD), operado
simplesmente por um digitador,
acrescido de um sistema operacio-
nal mediante um "'software’ com-
pativel com os atuais recursos de
técnicas nacionais, associados sos
problemas taticos da Arma de Co-
municacdes do nosso Exército,

O dnico trabalho humano se-
ria o de desdobrar o sisterna no
terreno e, apenas com um opera-
dor, cumpriria a missdo de muitos
combatentes, que poderiam estar
executando outras tarefas mais
Uteis, do ponto de vista operacio-
nal. Como exemplo, observe esta
comparacao entre o atual sistema
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e o 5CD, citando, no caso, o pro-
cessamento de uma mensagem a
ser transmitida criptografada,

Sisterna Atual: A mensagem en-
tra no Centro de Mensagens (CM),
onde passa pelas mdos do proto-
colista, do encarregado de mensa-
gens de partida e do arquivista, os
Quais executam suas tarefas; pos
teriormente vai ao Centro Crip-
tografico para ser criptografada,
retornando aoc CM em forma de
criptograma. Do CM a mensagem é
encaminhada ao Centro de Trans-
missdo/Recepgdo, onde o operador
de um posto rddio, por exemplo,
executa a transmissdo da mesma e
a devolve ao CM apés a confirma-
¢do do operador de destino (QSL),
para complementacdo do seu pro-
cessamento. Diga-se de passagem,
tal operac8o é extremamente com-
plexa para o processamento de ca-
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da mensagem, levando, no mini-
mo, de 16 a 20 minutos para ser
totalmente processada, caso ne-
nhuma alteragBo ocorra (rasuras,
erros de criptografia, mé explora-
¢io do meio utilizado, perda da
mensagem durante as operagQes,
etc.). Isso, sem contar o tempo
que levaria ao C Com de destino,
onde a operag8o inversa teria que
ser obrigatoriamente executada.

Sistema de Comunicacdes Digi-
tal: O operador do sistema digita
a Mensagem e, em poucos segun-
dos, tem-na processada, criptogra-
fada, transmitida e devidamente
arquivada, logicamente, tudo isso
realizado por um computador co-
nectado a um equipamento radio.

N&o resta ddvida da eficacia do
sistema. O que veremos a seguir
serd uma série de consideragbes
relativas ao SCD que, tenho cer-
teza, mais que uma idéia & uma
necessidade.

IDEIAS BASICAS

Trata-se de um trabalho simula-
torio, onde o computador assumi-
ria as fungBes de centro de mensa-
gens, operagdo do sistema fio e
operacdo do sistema radio ou mul-
ticanal. Traduzindo em termos de
homens, equivaleria ao trabalho
de, no minimo trinta combatentes.

Para compreender melhor esse
mecanismo, basta imaginar uma
central composta de um compu-
tador (Entrada/UCP/Saida) na qual
seriam conectados, nas saidas e en-
tradas do mesmo, a distdncia, os
virios sistemas (no caso o radio,
multicanal e o fio).

Apresentam-se abaixo as espe-
cificacbes e comparagBes entre o
atual sistema e o SCD.

a. Centro de mensagens

Representado pela unidade de
entrada principal (teclado), unida-
de central de processamento (UCP
+ meméria auxiliar) e uma unida-
de de saida principal {display ou
impressora). Deve ser estruturado
no manual C24-17, para fins de
padronizagdo.

FUNGOES
Sisterna atual SCD
Protocolista Digitadar/UCP
ENC MSG chagada uce
EMC MSG partida Idarm
Arguivista Marmor o aux]|iar
Criptografista UCP {soft)
Decriptografista Idarm

1) Protocolista

Tanto para mensagens de chega-
da como de partida, o operador
teria apenas que introduzir ou co-
piar @ mensagem e a hora de en-
trega. O restante da funcdo de
protocolista {encaminhar a 12 via
ao encarregado de mensagem de
partida/chegada, encaminhar a 22
via ao arquivista, numerar a men-
sagem de acordo com a seqlién-
cia exata e preencher a folha de
protocolo) seria executada pelo
computador (UCP).

2} Encarregado de mensagem de
chegada

otalmente controlado pelo

computador, Por exemplo, confe-
réncia de autenticages e encami-
nhamento ao decriptografista, se
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for o caso e/ou ao protocolista pa-
ra explanagdo no video ou na im-
pressora (unidade de saida princi-
pal), ou até mesmo em terminais
espalhados nas diversas regides de
desdobramento das unidades, para
se evitar o uso dos mensageiros lo-
cais, Preencheria também a folha
de registro de mensagens de che-
gada.

3) Encarregado de mensagens
de partida

Teria capacidade para escolher
o meio de transmissdo da mensa-
gem ({fio, rddio ou multicanal), ba-
seado na carta de meios (unidades
de saida remota, atualizadas pelo
proprio digitador), faria a autenti-
cagdo da mesma, encaminharia ao
criptografista se fosse o caso e pre-
encheria a folha de registro de
mensagem de partida. Transporta-
ria @ mensagem ao meio escolhido,
acoplando-o a uma USA-R (unida-
de de saida remoto-rddio ou multi-
canal) ou USR-F (unidade de sai-
da remoto-fio), de acordo com o
meio disponivel, precedéncia e a
classificacdo sigilosa.

4) Arquivista

Simulado por uma meméria au-
siliar (disco, fita magnética, dis-
kette, etc.), acoplado & UCP, Faz
transferéncias de arquivamento
(ativo-passivo), arquiva novas men-
sagens (chegada/partida). Pode ser
visualizado em todos os momentos
da operagdo,

5} Centro criptografico

Cabe salientar que o programa
deve ser produzido com base nos
dados da IECom, que fornecerd os
tipos de criptografia ou decripto-
grafia (o codigo ou a cifra, por
exemplo) e a autenticagio. Como
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aperfeicoamento, pode-se incluir
um sistema de criptoandlise. Uma
base inicial para raciocinio poderia
ser o sistema CP/1, produzido pela
PROLOGO S/A; é um equipamen-
to digital compativel com o avan-
¢o tecnolbgico.

b. Sisterna rddio ou

mudticanal radio

E um canal que trabalha como
meio de transmissdo ou recepcio
das informagdes, operado a distdn-
cia, modulado por sinais de dados.
Resume-se num “modem’ que
acopla o sinal de saida ou de en-
trada do computador ao equipa-
mento radio ou multicanal rddio
{canal de dados com banda larga
de 20 Khz) em sistema "half-du-
plex” (semi duplex) ou duplex. E
importante salientar a alta veloci-
dade de operacio, uma vez fue a
informacio serd transportada co-
mo se fosse uma "bolha’™ na onda
portadora, em fraglo de sequndos.
A sua principal vantagem é a rapi-
dez de processamento, logo apods
a injecdo da informagdo pelo digi-
tador. E impraticivel a detegio do
sinal por radiogonidmetros con-
vencionais, (Anexo A, fig. 1)

Assume com facilidade a funcdo
de ridio-operador, sendo a infor-
macdo introduzida ou recebida via
teclado digital ou “display’, res
pectivamente. Possui também a
vantagem de ter reduzida vulnera-
bilidade, pois é controlada & dis
tincia (controle remoto).

c. Sistema fio ou

multicanal cabo

Difere do sistema radio/multica-
nal radio por estar constantemente
conectado ao outro computador &
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distdncia, via fio ou cabo, nfo uti-
lizando as ondas' de radio-freqiién-
cia (RF) como meio de transporte
do sinal bindrio. Quanto aos aco-
plamentos de Entrada/Saida, utili-
za-se, por ser mais confidvel, o sis-
tema semi duplex. Pode ser interli-
gado através de centrais automati-
cas. |Anexo A, fig. 2)

A quantidade de mensagens
transmitidas (fluxo de mensagens),
é sensivelmente maior que a do
sistema rddio/multicanal, com o
acréscimo de uma central automd-
tica,

O "HARDWARE"

E o computador do ponto de
vista eletrénico. Os itens a seguir
devem ser observados,

a.f equipamento deve ter boa
autoniomia, sendo energizado por
fontes de alimentagdo que nfo fu-
jam ds prescriges do mesmo, tais
como estabilizacdo, corrente e ten-
sdo adequadas.

b. Deve permitir expansfies de
terminais (E/S), aperfeicoamento
tecnologico, uma vez que na atual
geragio |4 se percebe a necessida-
de de outros incrementos (exten-
sores),

c. Boa capacidade, ou seja, me-
méria suficiente para assimilar por
completo os programas, subpro-
gramas e arquivos necessdrios ao
funcionamento do sistema opera-
cional,

d, Utilizagdo de tecnologia na-
cional motivado pelos altos custos
de "know-how"” importado e de
obter maior seguranca, em se tra-
tando de equipamentos com fina-
lidades militares.

e. Resistir as intempéries, ser
portdtil e ter boa qualidade.

f. Conter dispositivos de auto
destruicdo ou chaves para impedir
a utilizagdo, caso o equipamento
caia em maos inimigas.

0 “SOFTWARE"

E o computader do ponto de
vista da lbgica. Refere-se ao
programa para utilizacio do siste-
ma, bem como aos arquivos e
subprogramas.

Normalmente, para a confeccdo
de um "soft”, faz-se um projeto
inicial (anexo B) e outro minucio-
so. Cabe aol(s) analista(s) fazer(em}
os fluxogramas destes projetos,
que sdo expedidos por aquele que
deseja operacionalizar um proble-
ma, com aux ilio do computador.

Ap6s este trabalho de esquema-
tizagdo, passamos ac trabalho
do(s) programador(es), que é o de
colocar em termos de linguagem
{para a compreensdo por parte do
computador) a idéia do fluxogra-
ma.

Assim, o sistema estarda pronto
para ser testado praticamente,
através dos digitadores. Serd nor-
mal apresentar problemas nesta fa-
se, devendo ser revisto e observado
por analistas e programadores.

Proponho que se utilize tam-
bém a tecnologia nacional, pelos
mesmos motivos apresentados no
item d. sobre o “hardware",

VANTAGENS DO SCD
a, Maior rapidez no processa-

mento de uma informacéo,
b. Menor possibilidade de dete-
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¢do das informagGes pelo inimigo,
oferecendo, em conseqd éncia,
maior seguranga que o sisterna
atual,

c. Simplicidade de operacio,
sendo facilmente aprendido por
qualguer combatente,

d. Reducdo dos efetivos huma:
nos nos sistermas de Comunicagbes.

DESVANTAGEM DO SCD

Oferece certo grau de sensibili-
dade, em presenca de fogos inimi-
gos. =

CONCLUSAO

Este projeto dd uma noglo de
nossas possibilidades. Com um de-
sign moderno, estariamos acompa-
nhando a evolugdo da arte da quer-
ra, pelo emprego da informética,

Uma alternativa bastante viavel
guanto a fase de projeto consiste
em lancarmos mdo das facilidades
que a simulagdo oferece,

Face 4 atual situag8o de falta de
recursos, alta concorréncia e diver-
s0s putros fatores que comprome-
tem o custo e tempo de desenvol-
vimento de um produto, principal-
mente na area tecnologica, torna-
se necessdrio que se consiga otimi-
zar ao maximo ndo s0 a fase de
processameénto mas também a fase
de projeto,

Esta idéia & vdlida para resolver
as problemas das nossas Comuni-
cacdes em campanha, uma vez gue
reduz os seus efetivos humanos e
gperfeicoa o demorado e obsoleto
sistema reinante,

Tenho certeza de que em breve,
com a expansdo do setor, com o
caminhar da humanidade e com a
consclentizagdo de que as teorias
cibernéticas transformardo a vida
do homem, esta idéia se tornard
realidade dentro do nosso Exérci-
to Brasileiro.

“A BATALHA DO AMANHA,
SERA A BATALHA DOS GRAN-
DES VAZIOS. . .”

Marechal Juin
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