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& década de 1980 duas tecnolo-
N gias extremamente dindmicas; a

das telecomurnicacte: e a da
computacio, comecaram a se unir dan-
do surgimento a uma terceira, a telein-
formdtica. As consegliéncias desse pro-
cesso vém sendo chamadas de “infor
matizacio da sociedade”, tendo sido
precisamente analisadds no  célebre
"“Rapport Nora".!

MNessa ocasio, projetaram-se as redes
piblicas de comunicacBes de dados. O
escopo destas redes abrangia ligagBes
computader-computador, computador
usudrio e usudrio-usudrio. O impacto
dessas redes na vista pOblica e privada
tende a revolucionar a vida das comuni-
dades,

Como exemplos de mensagens & fluir
por estas redes pode-se citar contatos e
contratos comerciais entra usuarios que
ndo se conheciam anteriormente, cota-
¢oes de produtos & servicos, ordens de
pagamento, consultas médicas, catdlo-
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gos de produtos, correspondéncia pes-
soal ete.

As redes plblicas de comunicagBes
de dados foram projetadas para alguns
milhares de usudrios, podendo este
nimero chegar a casa dos milhSes, Além
disso a transmissdo por microondas de-
veria ser utilizada em larga escala. Desde
que, muito embora a intercep¢do de
transmissdo por fio seja considerada cri-
mirasa em todo o mundo, & rédio-es
cuta ndo é atividade ilegal, os projetistas
daguelas redes defrontavam-se com gra-
ves problamas de confiabilidade, As co-
municagtes deveriam apresentar condi-
rdes de ser sigilosas e permitir autentica-
¢éo de mensagens evitando o “trote” e a
sabotagam digital.

Problemas de tal tipo tém sido en-
frentados, ha séculos, por meio de técni-
cas criptograficas. Muito embora algu-
mas dessas téenicas sejam de inegédvel
eficiéncia, elas t8m se valido da rigida
estrutura hierdrguica das corporagles
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que as utilizam (Governos, Forcas Arma-
das, grandes empresas etc). A aplicagiio
das wécnicas criptogréficas tradicionais,
no caso em eplgrafe, seria invidvel pela
enorme complexidade dos problemas
administrativos de gerenciamento de

chaves para milhares {ou milhBes} de as-
sinartes da rede.

Diversos centros de pesguisa norte
americanos dedicaram-se a0 estudo da
seguranca das informagBes em redes pi-
blicas em comunicacBes de dados. Em
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1976 dois pesquisadores da Universida-
de de Stanford® conseguiram formali-
Zar o problema matemédtico envolvido.
Deste trabalho e de outros, nascia a crip-
tografia de chave plblica, o maior avan-
¢o conceitual no campo da criptografia
desde o surgimento da substituiclio poli-
alfabética da Renascenca [3, pg 153]%,

SISTEMAS CRIPTOGRAFICOS

Um sistema criptogréfico é uma cole-
tdo de pares consistindo cada um deles
de uma funglio criptogrifica Ex e de
uma funcdio decriptogrifica Dk, A pri-
meira delas transforma mensagens em
criptogramas e a Gltima transforma crip-
togramas em mensagens. Denomina-se
chave o pardmetro X que seleciona a
transformagdo a ser empregada. Cha-
mando de M uma mensagem e de C o
criptograma correspondente, 0s parss
Ex e Dy deverm ser tais que

C=Ep (M)
Dg (C) = Dy (Ege (M) = M
para toda mensagam M e toda chave K,

Os processos criptogréficos cldssicos
caracterizam-se por um canal seguro de
comunicagBes (representade por um
portador de conflanga ou por corres
pondéncia registrada, por exemplo)
unindo as partes que se comunicam. Por
sste canal era feita a distribuiclio de cha-
ves. A partir dal, a comunicaciio pro-
>es5ava-se através de ganais inseguros. As
Figuras 1'e 2 ilustram um sistema cripto-
jréfico clssico assegurando privacidade
* autenticaco, respectivamente.

As fungles Ex e Dy sfo de tal natu-
8Z@ que, uma vez conhecida uma delas,
1 outra é facilmente computivel,

A existéncla de um canal seguro de
:omunicacdes era incompativel com a

* Refere-to ap nf de pdging de obra clada na
B ibifogratis,
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filosofia das redes piblicas de comuni
cagoes de dados.

A caracter(stica marcante dos siste-
mas criptograficos de chave plblica
[4, pg 131] consiste no fato de cada
us:uérig da rede revelar publicamente,
por meic de um catélogo, sua funcdo
criptogrdfica e manter secreta sua fun-
tho decriptografica. Quando o usudric A
desejar remeter sigilosamante a mensa-
gem M ao usuwdric B deve transmitir o
criptograma.

C=Eg (M)

Todos os usudrios (e os eventuais in-
terceptadores) conhecem Eg, porém, sb
0 usudrio & conhece Dy podendo fazer

Dg(C) =Dg (Eg (M) =M

A esséncia das autenticacBes (ou assi-
naturas) & que todas as pessoas podem
reconhecé-las, porém, sb & pessoa autori-
zada poderd produzi-ias,

Supondo que o usudric A desejasse
autenticar uma mensagem M, destinada
8 qualquer usuério, obtendo uma men-
sagem assinada S, deveria fazer

S=D4 M)

A autenticidade de tal mensagem as-
sinada provém do fato de D4 ser privati-
va do usudrio 4.

A figura 3 ilustra um sistema cripto-
gréfico de chave plblica.

Com a formulagio matemdtica do
problema comega a sua soluglo. Com a
formalizachio do problema metade do
caminho estd percorrida. A formaliza-

¢do do problema caracterizou as seguin-
tes propriedades necessdrias ds funcies
Ex e Dy para os sisternas em tels
[2, pg 648] [b, pg 15].

a3
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1) Para cada K € (K) lespago de chaves)
Dk & a “inversa & esquerda’ de Ex,
ou seja D (Ex (M)} = M

2) Para cada K € [K] e M e [M] lespago
de mensagens) os valores Ex (M) e
D IM) sio de fhcil computagio.

3) Para quase todo K ¢ [K] é compu-
tacionalmente impraticivel obter um
algoritmo de facil computaciio que, a
partir de £, determine o equivalen-
te s Dy,

4) Para todo K € [K] & possivel gerar o
. par de fungBes inversas Ex e Dy

Quando se deseja autenticar mensa-
gens o sistema deve ainda possuir a ca-
racteristica abaixo.

B} Para cada K € [K], Ex é @ inversa &
asquerda de Dy, ou seja

Ex Dy MY =m

Para que atenda 8 propriedade 3 @
preciso que uma fungéio seja de méo Gni-
ca [2, pg 650). Tais fungbes podem ser
faciimente computdveis, porém, suas in-
versas sfo de computacio invidvel (no

24

mesmo sentido em gue a trajetoria
aviio-solo, de um péra-quedista, ndo
tam inversa vidvel: nfo hé quem possa,
da observaciio da queda de um péraque.
dista aprender a saltar do solo para um
avifio em vool. .

O estudo de tais funges e sua classi-
ficaciio pertence a um ramo da ciéncia
denominado Teoria da Complexidade
Computacional.

Uma vez tendo sido formalizadas as
propriedades caracter/sticas dos sistemas
criptograficos, a concepglio de novos sig-
ternas deixou de ser assunto esotérico
ou de engenhosidade e passou a ser tema
de pesquisa bibliogréfica. Surgiram, en-
tho, os sistermas de Rivest, Shamir #
Adleman®, de Merkle e Heliman’, da
Mec Eliece® e vérios outros. Uma caracte:
ristica comum a estes sistemas & que exi
gem, para criptoandlise exaustiva de
uma intercepeio, o processamento cons:
tante dos mais répldos computadores
hoje existentes, pelo periodo minimo de
centenas (ou milhares) de anos, mesmg
conhecendo a funglio Ex utilizada! '
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SITUACAO ATUAL

A inerente dificuldade de atendimean.

to dos requisitos criptograficos formali-

‘2ados, & ousadia dos esquemas propos

105 ¢ & sua elegiincia vém atraindo para

Criptografia razoével nimero de mate-
‘méticos de alto nivel,

_ Existe hoje, pela primeira vez na His-

toria, uma rede informal de cientistas,
fora do Governo, que podem “fazer crip-
tografia” da primeira linha o que trotam
informac@es entre si de tal forma que os
Bitudos crescem de maneira acelerada
fﬁ pg 154], &
. Os sistemas criptogréficos mais desta-
cados deste século (méquinas de rotor,
sistena de Vernam, sistemas tipe Lici-
fer e sistemas criptogréficos de chave
PUblica) foram criados por amadares, E
0 se esperar que este fendmeno tenda a
s¢ ampliar.

_ Estes estudiosos sSo obstinados ini-
migos do sigilo. Baseiam-se em proposi-
ghes formais que demonstram, desde
1881, que a seguranca da chave & & Gink
58 que importa [9, pg 236] & em exem-
plos histdricos de que a hemologaciio de
iistemas criptogrificos mantidos secre-
05 significa apenas que os projetistas
laqueles sistemas ndio conseguiram (ou
o desejaram) quebré-los [10, pg 421].
: famoso o caso da mdgquina ENIGMA,
ada como segura pelo Dr. Vauk, do
m alemio, e decifrada pelas méaquinas
ke Alan Turing [11, pg 382].
 Uma das assertivas fundamentais de
il grupo € que a criptografia nifo & mais
m monopblio do Governo [3, pg 168).
8l ponto de vista tem irritado os
rofissionais. Considerando que, antes
0 advento da chave plblica e do siste-
8 DES, praticamente todas as fungBes
Iptogréficas eram de mio dupls, bas-
va conhecer a chave pars quebrar o sis-
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tema ou, ainda mais, bastava conhecer
tipo de sistema para comecar a quebra-
lo. Mestas circunstdneias o sigilo era vi-
tal e o préprio recrutamento profissio-
nal baseava-se mais no gosto pelo sigilo
@ na discrecio dos candidatos do que na
5Ua habilidade para lidar com algoritmos,

Nédo seria natural que tais pessoas vis-
s&m com bons olhcs a invasio de sua
seara por irreverentes esgrimistas de tao-
remas.

Em 1979 o Almirante Bobby Inman,
entdo Diretor da NSA, foi o primesiro
diretor daquela Agénciz a buscar uma
forma de didlogo com a comunidade
académica. Embora reconhecendo que a
criptogratia ndio era mais monopélio do
Governo, buscava disciplinar a dissemi-
nacdo das informapBes tdcnicas cripto-
grificas nfo-governamentals'?,

ESTUDOS CRIPTOGRAFICOS NO
INSTITUTO MILITAR DE
ENGENHARIA

O Instituto Militar de Engenharia nfio
tem, e nunca teve, missBes criptografi-
cas. Ocorre que tem por miss§o formar
Engenheiros de Sisternas g, dentre as ma-
térias preconizadas pela Association for
Computing Machinery para a formaglio
em Computacio, estio a Algebra de Es-
fruturas Discretas, & Teoria da Informa-
¢do e a Teoria da Codificaclio. Pela na-
tural vocagdio profissional dos alungs mi-
litares, vem o Instituto Militar de Enge-
nharia estudando criptografia, SEmpra
através de literatura ostensiva vendida
Hvremente no mercado norte-americano.

CONCLUSOES

O presents trabalho pretende divul-
gar, no mbito militar, algumas noticias
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sobre o que se estd fazendo hole em dia
no campo de criptografia nSo-governa-
mental.
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