CRIPTOANALISE, SUA
IMPORTANCIA NA
CONDUTA DA GUERRA

Sergio Ernesto Alves Conforto

Majar de Artitharis, com as cursas de Oficial de Comunica-
wOer da Escols de ComunicapBes do Exdreito, ¢ o curso da Escola de
Comando & Estado-Maior do Exdreito,

Histdria da humanidade & a Histaria das guerras"

Realmente, se estudarmos os diversos volumes da Histéria Universal con-
cluiremos que a maior parte dos acontecimentos ali narrados g que remon-
&5 civilizagGes mais antigas até os dias em que vivernos, tém por tema principal

conflitos que desde as épocas mais longingiias séo a constante do relacionamento
¢ 08 POVOS,

Jé se estimou que se somdssemos os diss de paz absoluta no mundo, inici-
no tempo mais remoto de conhecimento histdrico até os dias atuais, o total
atingiria duas dezenas de anos. Entretanto, nem sempre os vencedores foram os
fortes, possuidores de Exércitos mais numerosos e melhor armados: e estas vi-

passam & posteridade como grandes feitos e consagram indmeros persona-
» fevando-0s 8 galeria dos grandes capitdes, dos génios militares. Longe de nbs

er intenglo de diminuir, por pouco que fosse, o brilho desses nomaes. Seria
rdo e sern cabimento dizermos que Rommel, Von Hindenburg, Ludendorff,
itz, Foch, Montgomery, Patton e muitos outros, obtiveram os seus louros ape-
r serem bafejados pela sorte ou que ndo fossem profundos conhecedares da
militar.
Estudam-se as suas vitdrias chegando-se aos menores detalhes da manobra,

estudo, extraem-se os ensinamentos que por sua vez, dio lugar &s doutrinas
ares. :
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Entretanto, dificilmente se encontra, no relato das batalhas a presenca
fator que foi talvez, aquele que fez pender a balanca da vitoria para determinade
do. Na verdade, sempre se evitou sequer fazer-se referéncia a este fator, ndo que
diminuisse a glria do vencedor, mas para proteger aguilo gue se tem constit
em um dos mais preciosos segredos de todas as nagdes: — o trabalho de cript
i Gt

Considerada como assunto merecedor do mais elevado grau de sigila,
sido a criptoandlise afastada das paginas do noticidrio e da Histbria e 56 hd po
gracas ao extraordindrio desenvolvimento dos meios de comunicacdo, uma peg
parte de sua infludncia fol divulgads e mesmo assim, cercada de uma aura de
rio que como que a aproxima do subrenatural, No entanto, agueles que tém a
tunidade de conhecer um pouco mais sobre ela freqlientemente se pordo a
se, ndo existisse 8 criptoandlise, seriam os mesmos os nomes que figuram na r
dos grandes generais.

Este trabalho tem por principal objetivo despertar o interesse
militar para esse fator que normalmente ndo & demanstrado durante os seus e
e fazer com que venha a ser levado em conta quando, na paz ou na querra,
cisdo deva ser tomada.

Durante o seu desenvolvimento serfo dados alguns exemplos histo
ilustram o que acima fol dito. Posteriormente procuraremos mostrar aspec
situacSo atual de nosso pafs seja no que diz respeito as medidas de protecio
sas comunicagfes, seja no estabelecimento de um sistema gue permita
criptoandlise na escala desejdvel. A nossa conclusio constard de algumas:
no sentido de melhorar nossa atual posicdo.

DESENVOLVIMENTO

Exemplos Histdricos (;

Poderiamos citar exemplos de emprego da criptoandlise na cond
pperacies militares e politicas desde algumas centenas de anos, mas isto seriz
mente fastidioso, Limitar-nos-emos acs fatos conhecidos de maior imports
século XX e que tiveram, de alguma forma, o poder de mudar o curso da Hist

A Batalha Final

A RUSSIA entrou em colapso em 1917 e isto possibilitou & ALEMA
equilibrar a grande desvantagem que lhe trouxera a entrads dos EE. UL, na gu
pois Ihe permitiu transferir para o front ocidental cerca de trés milhies de
que lutavam no leste, enquanto o grosso do potencial americano ndo tivera ter
de ser aplicado.
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- Durante o inverno a ALEMANHA verificou que teria gque vencer a guerra
imavera de 1918 ou a perderia de vez. LUDENDORFF planejou romper as li-
 gliadas e tomar PARIS, As divisSes francesas eram esquelstos de apenas
0 hamens. Os ingleses tinham um claro de 100.000 homens e nio tinkam mais
preenché-lo, O moral aliado estava em seu mais baixo nivel. Em toda a fren-
grmdes estavam mals fortes, Se PARIS cafsse, a querra estaria vencida.

‘0s alemdes ndo tencionavam repetir os erros do principio da guerra, em
fragueza de seus sistemas criptograficos fora intensamente aproveitada,
mente pelos franceses. Par isto criaram uma cifra inteiramente nova para
tilizada em tudo gue se referisse & ofensiva final,

Os aliados pressentiam aquela operagdo, mas precisavam de dois ou trés
Para que os americanos pudessem ser plenamente aplicados na guerra. O apa-
ento da nova cifra em si jd se constitufa em um sinal da iminente ofensiva ale-
fAtretanto, as mensagens continuaram indecifrdveis e a 21 de marco, B2 divi-
is irfomperam em uma frente de 64 km. Em urma semana os alemdes esta-
menos de 59 km de PARIS. Entretanto, o mais brilhante criptoanalista fran-
RGES PAINVIN, trabalhava furiosamente na tentativa de decifrar o siste-
io. Enquanto Isto, o grande canhio BERTHA j4 despejava suas granadas
or da capital da FRANCA, Os ministros preparavam-se para evacud-la.

0

. Os alerndes tinham ainda cerca de quinze dias para o assalto final, Era es.
atacar os aliados onde eles menos esperassem, como das outras Veres, 8 o suU-
depandia da sequranca das mensagens. Para aumentd-la, fizeram uma modifi-
N0 sisterna. |sto, entretanto, deu a PAINVIN a inspiracso para a soluco, A 2
¢ ele resolveu a mensagem mais importante, e que dizia: “Enviem municies
. Masmo durante o dia, se ndo forem vistos’'. Embora simples, esta mensa-
gra vital, pois fora enderecada ac EMG do 189 EXERCITO alemio em RE-
GIES, uma pequena cidade a meio caminho dos dois bracos da pinca que
xava PARIS,

U s T B L

0O servico de informacdes aliado deduziu imediatamente que a munigdo
nada era necessdria para a enorme preparacao de artilharia que precedia os
alemdes tal como tinham feito em margo & maio e que os tinham levado &s
8 vitéria. Tudo indicava, pois, que LUDENDORFF iria gnlpear no interior
entre. MONTDIDIER e COMPIEGNE, um setor a cerca de B0 km ao
a PARIS.

FOCH colocou suas reservas em posigdo de forma a bloguear agquela regido,
Ime cartada por tudo ou nada, Mas a 9 de junho a ofensiva alemd se langou

inte onde era esperada, Pela primeira vez, naquele ano, LUDENDORFF nio
gfd i surpresa.

Durante cinco dias a batalha se desenrolou, ora favordvel aos alemfes, ora
anceses. Finalmente, os germdnicos foram detidos e pouco depois a iniciativa
y para 0s aliados, reforcados pelos americanos. A guerra mundial estava per-
a 0% alemdes,
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‘0 infcio da | Guerra Mundial foi o ponto de inflexdo da histéria da eripto-
andlise. Antes, tivera pequeno emprego; depois assumiu papel preponderante, A
causa disto foi o grande incremento das comunicagfies, principalmente por rddic,

Romel — Génio Militar {até que ponto?)

Poder lamos citar ainda, numerosos exemplos da influéncia da mptuaria
lise naguela conflagraciio. Preferirermos, entretanto, passar a outros mais recentes
ocorridos durante a || Guerra Mundial. g

Em infcios de 1941 os ingleses colhiam expléndidas vitorias no Norte s
AFRICA, Os italianos sfo capturados aos milhares. MUSSOLIN| quase que implora
o auxilio alemdo que finalments Ihe & dado, mas com a condigdo de que todas &

unidades rdpidas ficassem sob o comando de um general alemdo. Isto fez com que
ERWIN VON ROMMEL fosse colocado & testa do DEUTSCHE AFRIKAKORPS.

Em fevereiro,o general jé se acha no continente africano. Com ele .
cia, a intuiclo do terreno |4 demonstrada na depressfo de HOUX e no planalto
HORNOY. Com ele a Cla FERNMELDEUF KLARUNG, que interceptavs tods &
qualquer estagio de ridio do 82 Exéreito inglés, ouvia as conversas dos radio-o
dores, localizava concentragies de tropas @ movimentos por ridio-goniometria & 8
tudava os criptogramas Ingleses, somando-se estas agdes as desenvolvidas pelo PERS
Z um dos orgdos de criptoandlise de alto nivel dos alemdes.

Suas vitorias ndo se fazem demorar, Apesar da cautela recomendads por
HITLER & pelo fato de ndo contar ainda com todas as forgas que receberia, &
de 24 de margo toma EL AGHEILA, AGEDABIA, BENGASI|. Generais ingleses s
aprisionados. Em dez dias chega & fronteira egipcia. Neste tempo seu nome & ¢
em todo o mundo.

Durante a campanha da AFRICA adquire o cognome de “"RAPOSA
DESERTO". Mas hd fatos que poucos livros contam. O mais importante del
da existéncia do adide militar americanc no CAIRO, CEL BONNER FRANK
LERS, brilhante oficial que percorria os campos de batalha e estudava a tdtica
problemas da guerra no deserto, fazia perguntas e observava os acontecimentos
do acesso a muitos segredos dos britdnicos,

FELLERS enviava extensos relatdrios de suas atividades e do que ob
va a seus superiores em WASHINGTON, usando o cddigo “Negro”, do servigo
plomatico americano. Ele discorria sobre as forgas inglesas no front, suas mi j
capacidade e eficiéncia; falava de reforgos esperados, navios de suprimento que
gavam, problemas de moral, analisava as diversas operagiies em estudo pelos b
cos, e até mesmo descrevia planos de operacies.

As interceptacfes de suas mensagens eram enviadas imediatamente a0
criptoanalistas alembBes que as decifravam, traduziam e recifravam em um si
germéanico e as transmitlam a ROMMEL. Freglientermante, ele lia as mensagens
nas poucas horas apds terem sido enviadas por FELLERS,

E gue mensagens eram? Elas davam a ROMMEL o mais fidedigno e 8
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refatdrio sobre as forgas inimigas e.suas Intengies que gualquer comandante do
Eixo jamais teve.

No val e vem da guerra na AFRICA, ROMMEL fora forcado a recuar atra-
w5 o deserto pelo Gen AUCHINLECK, no final de 1841, mas no infcio de 1942 ele
retarnou com tal vigor que em 17 dias ele empurrou o5 ingleses de volta por quase
-H quildmetras. Durante esses dias Elﬂ dispds de informacBes como estas, prn'uln-

— 23 Jan — 270 aviBes e certa quantidade de artilharia antiaérea foram
gtiradas do Norte da AFRICA para reforgar as forgas britanicas no Extremo
Oriente.

— 25 — 26 Jan — Avaliagio das deficidncias do Eixo em blindados e avides.

— 28 Jan — Completa relagfo das forpas blindadas britdnicas, incluinde
imero de carros disponivels e indisponiveis e suas localizacGes. Localizagio e grau
sficiéncia das unidades blindadas e motorizadas,

— 19 Fev — Préximas operagdes de comandos; grau de eficiéncia de diver-
a5 unidades britanicas; informagdo que os tanques americanos M3 nfo poderiam ser
utilizados antes do meio de fevereiro.

— 6 Fev — Localizaglio @ grau de eficiéncla da 4 Divisdo Indiana e 14 DB;
agfes nos planos Ingleses de penetrar através da linha ACROMA — BIR
CHEIN; reconhecimento da possibilidade das forcas do Eixo alcancarem a fron-
a egipcia desde que as divistes blindadas viessem a ser reagrupadas.

— T Fev — Forcas britdnicas estabilizadas na linha AIN EL GAZALA —
{ACHEIM.

Mensagens posteriores deram a ROMMEL a informagio de que os ingle-
s6s pretendiam fixar sua linha defensiva em MERSA MATRUTH; quando AUCH|N-
CK decidiu que esta posicio seria insustentdvel, as interceptacfes permitiram a
MME L saber que os ingleses tinham mudado de idéla.

Assim as espetaculares vitorias de ROMMEL dependiam quase que apenas
__“‘r:er ou ndo combustvel.

Mas a 10 de junho a maré da sorte do comandante alermndo comegou a esva-

. O comandante da Cia de |nteligéncia de Campanha e a maioria do seu pessoal

mortos ou capturados durante uma agdo reldmpago dos comandos ingleses.

itas dos seus registros cairam em mios britdnicas. Isto dificultou em multo o tra-

e dos futuros recompletamentos e deu aos ingleses uma visio do que estava
TTEno.

Cerca de um més depeis o CEL FELLERS foi chamado de volta 8 AMER|-
LA B 0 sistema de cifras americano mudada.

) ROMMEL perdera o seu maior trunfo justamente quando estava as portas
@ vitdria, frente a EL ALAMEIN,
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Os ingleses, gragas aos documentos capturados, taparam as brechas de seu
sistema de comunicagoes.

Pouco depois, chega MONTGOMERY e os fatos restantes siio conhecidos,
Posteriormente, o 19 Ministro CHURCHILL disse:

“Antes de ﬁ.L.AMEIN nés nunca tivemos uma vitdria; apos ALAMEIN m‘lri
nunca tivemos uma derrota.”

O infcio do fim para o Japio !

Apés o atague a PEARL HARBOUR a esfera de dominio japonés na ASIA
expandiu-se largamente. GUAM fora capturada a 10 de dezermbro, WAKE a 23e
HONG KONG a 25. Os avides nipbnicos afundaram o Prince of Wales e o Repulse,
praticamente expulsando os ingleses do Pacffico Oesta, Oceano Indico, Oceania g
praticamente deixando a AUSTRALIA & mercé do JAPAO,

SINGAPURA, MALAIA, INDIAS ORIENTAIS HOLANDESAS, o sihOe.
ILHAS SALOMAQ foram conquistadas, possibilitando enormes recursos de borra:
cha e petrdleo.

& CHINA achava-se blogueada & as FILIPINAS ndo demoraram a cair,

O JAPAQ, vitorioso tratou agora de consalidar @ dominio que congu
ra, Para iss0, o seu mais brilhante chefe naval idealizou um planc mediante o g
arriscaria de vez com o que restou da esquadra americana e estenderia o seu o
defensivo de forma a manter inexpugndvel o |mpério e suas conguistas.

0 plano de Y AMAMOTO, que |4 idealizara o ataque a PEARL HAHE{]’;_!
dividia-se em duas partes ]

— A primeira consistia na captura do atol de MIDWAY, considerado a
tinela do HAVAI @ dotado de enorme importincia estratégica pois controla o)
fico Central e permite ou impede o prosseguimento para qualquer dos
axtremaos.

— A segunda e mais importante parte do plano residia no ataque e destr
co do restante da esquadra americana, que fatalmente Iria em socorro de MIDWA
por forcas japonesas muito maiores.

Realments, os efetivos em  presenca na batalha eram totalmente fav i
veris, Os japoneses dispuseram de mais de 200 navios, entre osquais 11 couragad
5 porta-avifies, 22 cruzadores e 65 contra-torpedeiros. Os americanos tin
méximo 2 couracados, 3 porta-avifes, 9 cruzadores e cerca de 30 contra
deiros, sendo que vérias destas embarcagdes estavam avariadas,

Entretanto, um fator ndo fora levado em conta.

Os americanos jd tinham decifrado o sistema de codigo japonés e re
ram a ordem de operacfes de YAMAMOTO s suas unidades ao mesmo tam
estas a receblam pelo rédio. Desta maneira, pode o Almte NIMITZ posicionar
frota no local mais favordvel & apanhar de surpresa os japoneses, no mMoment
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 qgue seus avides espalhados nos convezes dos porta-avides ressupriam-se da combus-
-~ tivel @ bombas.
Os resultados foram largamente expostos em um filme hd pouco exibido.
~ 0 JAPAOQ comegava a perder a guerra.

Outra brilhante vitéria americana devida a criptoandlise ocorreu pouco de-
- pois. O proprio YAMAMOTO foi morto mediante um atague ao avido em que
 vigjava por terem tido as forcas americanas conhecimento da viagem de inspecEo

‘gue fazia.
Outros Exemplos

Poderfamos ainda relatar indmeras apfes em que a criptoandlise teve pa-
~ pel preponderante, Entretanto, isto alongaria demasiado este trabalho, sem maiores
 proveitos. Apenas, citaremos alguns, para a memidria do leitor:

— Malggro do ataque aérec aliado a PLOESTI.

— Sucesso alemdo na Invasio 4 NORUEGA,

1 — Alto rendimento alcangado pelos ataques de submarinos alemédes aos

 gomboios aliados até 1943,

— Desisténcia dos alemaes em invadir a INGLATERRA, em 1840.

L — MNeutralizacio da guerra submarina movida pelos alemdfes, a partir de
1944,

— Obtencdo da surpresa quando do desembarque aliado na NORMANDI A,

— A batalha das ARDENAS, em fins de 1944,

— A reacdio finlandeza & invasio russa, em 1940,

— Sucessos alemdes na invasio a AUSSIA, em 1941 & 1942,

Incontdveis foram os sucessos obtidos em agles de pequenos escaldes gra-

5@;.:-crimuﬂnélisa. Os grandes chefes militares bem sucedidos nas Gltimas guerras
tiveram atrds de i uma secdo de criptoandlise. E por que foi tio grande o seu
' Talvez por uma tendéncia muito natural que possui o ndo especialista em
“acreditar na impossibilidade do adversdrio ler as suas cifras e codigos.

; Os manuais de comunicagdes nos dizem que o comandante utilizard ou ndo
- 0% sistemas criptograficos mediante o estudo dos fatores rapidez e sequranca que
 pretenda imprimir 85 suas mensagens, Tendo dado maior valor 4 seguranca & deci-
- dido pelo emprego de cifras ou codigos poderd ser levado a crer demasiado nesta
f seguranca e isto Ihe poderd ser fatal.

E como proceder entdo, Jd que nos parece ter-se chegado a um impasse?

- Como em outros tipos de operagfes, a melhar defesa continua a ser o ata-
- gue. Um comandante que disponha de uma boa secio de criptoandlise poderd sd
pesquisar e revelar os segredos de adversarios como também avaliar até gue ponta
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sd0 seguros os seus de forma a usd-los na exata medida.

Situagio Atual

Antes de nos dedicarmaos ao nosso pafs, vamos procurar dar uma idéia
gue gcorre em outros, para gue se posss estabelecer uma comparacdo., ]

Inglaterra

Iniciou suas atividades de criptoandlise com um pequeno nimero de pi
soas apenas |nteressadas, chefladas pelo diretor de ensino naval, Sir Alfred Ewir
no anc de 1914, A secdo fol iniclalmente denominada " Room 40°, pala sala g
ocupavam. Posteriormente veio a ser conhecida por “ID 256" (Secdo 25 da |
gence Division).

A natureza o o volume de mensagens a serem estudadas logo exigiu o au
mento do efetivo e a descentralizacio das agfes.

O Exército inglés também criou sua secio, o M. |. 1 (k), ligada ac Mini
rio da Guerra e que possula uma agéncia de campanha, no QG das Forgas Ex i
ciondrias Britdnicas, no continente. Criptoanalistas individuais trabalhavam em
versos Exérecitos.

O M. |. 1 (b} possufa inicialmente (dezembro de 1915), apenas quatra:
mentos @ o seu chefe era um major que fora ferido no ano anterior, capturade g
alemdes e posteriormente repatriado, por ser julgado incapaz para o servico rm'
devido a urma paralisia parcial gue adguiriu.

Como o seu correspondente naval, iniciou seus trabalhos com amadori
criptoandlise, mas logo seu efetivo subiu, chegando a B4, inclusive 30 mulhere
fim da guerra.

Posteriormente os britdnicos unificaram esses servigos e na || Guerra )
disl o seu trabalho foi de valor inestimdvel, O 19 Ministro recebia diretame
relatério didrio de suas atividades.

O "Jornal do Brasil', de 7 de setembro de 1974, publica uma repor
sobre um grupo denominade "HUT 3" e relata seus sucessos que chegaram
tura de mensagens alemds cifradas pela méguina “Enigma”.

Alamanha

Quando do irrompimento da | Guerra Mundial niio possuia servico
toandlise, o que |he trouxe sérios problemas na elaboracdo de seus proprio
e cifras, bastante elementares aos olhos de seus adversdrios. Podemos dizer |
alemies ndo tinham capacidade para fazer a autocr(tica de seus sistemas,

Somente em 1816 foi criado o Abhorchdienst (Servico de interg
onde criptoanalistas, a maioria dos quais recrutados entre matemdticos, logo
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~dliasdos que, desde os primeiros dias da guerra 4 se familiarizaram com a fraseclogia
[cios dos seus adversdrios e, com estes ensinamentos, puderam melhorar, sobre-
ira, a seguranca de seus proprios sistemas de comunicaces.

5 A mesma situacio ndo se aplicou & ALEMANHA quando da |l Guerra
Mundial. O servico de criptoandlise do seu Ministério de Relagdes Exteriores fora
ido em 1919 e era conhecido por Referat 12, a secfo Z da 12 Divisio. Em 1936
gorganizacio do Ministério fez com que a secio passasse a denominar-se PERS Z,
4 Secdo Z da Divisfio Administrativa e de Pessoal.

' No intervalo entre as guerras a secdo trabalhou ativamente, solucionando
diversos sistermas diplomdticos estrangeiros.

Quando da ascencdo de HITLER, em 1833, a PERS Z possuia cerca de
frinta elermentos. A partir dai’ o seu efetivo cresceu rapidamente & o recrutamento
feito de forma tal que os provdveis recrutas ndo sablam que estavam sendo sele-
planados para um trabalho sltamente secreto. Posteriormente, durante a guerra, ©
.j:lmam de elementos da seciio chegou a 300,

Ao final da guerra tinham como resultado do seu trabalho a leitura de
pmymw:ﬂes secretas de 34 parses, a saber: Inglaterra, Irlanda, Franca, Bélgica, Es
penha, Portugal, |talia, Vaticano, Sulca, Yugoslavia, Grécia, Bulgdria, Roménia, Po-
bn‘h Egito, Etidpia, Turquia, |18, China, Japdo, Mandchiria, Taildndia, Estados
Unidos, Brasil, Argentina, Chile, México, Bolivia, Coldmbia, Equador, Peru, Re-
blica Dominicana, Uruguai e Venezuela,

Desce 1933 o Ministério da Aerondutica possufa o seu "FORSCHUNG-
AMT" {Gabinete de Pesquisas), ligado diretamente ao Ministro e que era, afinal, o
. glemento de criptoandlise de GOERING.

i Quando HITLER fundiu as trés forgas armadas na WERMACHT, o érgio
‘maior de criptoandlise, a ABWEHR ficou sob a chefia do Almirante CANARIS, em-
hurl o Exército, Marinha e Aerondutica continuassem & possuir suas proprias

'?qulpas

A do Exéreito, denominada H.N.W., era a mais antiga & mais eficente e
5 elementos operavam como uma organizagio separada dentro de um Exéreito
ou de um Grupo de Exércitos, constituindo-se em companhias e pelotdes de infor-
‘macdes de campanha, Conseguiram solucionar as mensagens oriundas do criptografo
M — 209 (até hoje em uso no Brasil) praticamente desde os dias em que os E xér-
titos alemfio e americano se chocaram na AFRICA DO NORTE, em fins de 1942.

A agéncia criptoanal(tica da Marinha, o “B-Dienst” (Servigo de Observa-
o) obteve important (ssimos sucessos, Gragas & ela, os alermfies, |4 no infclo da
a, podiam ler alguns dos cddigos e cifras mais secretos do Almirantade Briténi-
sto deu-lhes grandes vitdrias no infcio da guerra e o enorme triunfo na guerra
bmarina até 1943,

Entretanto, @ dispersio de esforgos e a rivalidade entre os diversas orgdos
criptoandlise da ALEMANHA impediram que este pals obtivesse melhores resul-
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Estados Unidos

Caracterizou-se, por ocasifo da | Guerra Mundial, pela fragilidade de SBUS:
sistermas. Autores diversos dizem que os EUA devem ter sido motivo de riso de
todo criptoanalista do mundo durante a 18 Guerra Mundial & nas décadas de 20 e dﬂ
30. A causa disto, provavelmente, seria a inércia burocrética e exigiidade de urw- :
menta. Entrntantu tanto o Exército como a Marinha possuiam agéncias de criptoa-
ndlise desde hd muito. Ambas, organizadas por ocasifio da | Guerra Mundial acha-
vam-se, nos anos 20, perfeitamente estruturadas, embora com pequencs efetivos ¢
lutando com a falta de verbas e de crédito por parte das altas autoridades,

Em 1830 o 5.1.5. {Signal Intelligence Servicel possufa trés jovens criptﬂla.al
nalistas e dois mensageiros.

A lei federal de comunicagBes dos EUA de 1934, proibia a [nt&rc&mmﬁ
de mensagens de pafses estrangeiros por parte de americanos, pois |sto ndo serig
cavalheiresch.

Pelos exermplos acima, demonstra-se qua ndo foi fdcil 8 missio das pr[md-
ros criptoanalistas americancs. Mas passaremos por cima destas dificuldades que
raram até os Gltimos anos da década de 30 @ mesmo de como foi montado o siste
que foi o mais brilhante da Il Guerra e iremos aos dias atuais, para que se possa ter
idéia de quio importante é, para um pals que procura manter a sua posiciio de po-
téncia mundial, a tarefa de criptoandlise.

E sabido que, com o término da || Guerra Mundial e o advento da g
fria, os EUA passaram a dispor de um sistema de comunicaces estratégico
postos espalhados por todo o mundo transmitem um total de cerca de duzen
einglienta mil mensagens por dfa. E para que a sequrdnga destas comunicactes
torne verdadeira e eficiente fol criada a Agéncia Nacionsl de Seguranca, a Nﬁﬂ
maior organizacgdo criptoldgica da histdria.

A NSA apareceu em 1852 como resultante da extinta AFSA, a Agé
de Seguranca das Forcas Armadas, esta eriada em 1949 para centralizar os esf
dos orgdos similares do Exéreito, Marinha & Forga Aérea (embora estes niio ten
sido extintos e tenham ficado com a incumbéncia de prover a sequranca e and 54
das comunicacies de cardter titico).

Dado & natureza sigilosa de suas atividades somente se veio a ter vagan
cia de sua existéncia em 1957, embora hoje em dia seja bastante conhecida,
finalidades principais sffo prover seguranca @ informacSes. Para [sto cria e SLp
siona a criptografia para todos os 6rgéios de governo dos EUA, e ao mesmo te
intercepta, faz andlise de trdfego e criptoanalisa mensagens de todas as outray
clies, amigas ou adversdrias.

A agéncia funciona em WASHINGTON, suas instalacBes s sdo me
que as do Pentdgono e do Departamento de Estado. O edificio & dotado de de
de escritorios, instalagGes de computadores, um restaurante para 1.400 pessoas,
auditério para 600, oito bares, agéncla postal, ambulatério com salas de cir
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agéncia bancdria, lavanderia, ete,

Ma década de 1860 seu efetivo, que vinha sendo constantemente aumen-
tado, andava por volta de 14,000 pessoas, homens & mulheres, acrescentando-se a
isto cerca de 1.000 pessoas que trabalham no exterior. O ercamento da agéncia ndo
& conhecido nem mesmo pelos congressistas, sabendo-se, entretanto, que dave ser
.cerca de duas vezes o da CIA. Como os desta, todos os seus fundos sfo contabiliza-
" dos acrescentando-se alguns milhfes de délares a cada item do orgamento federal,

Os funciondrios sdo selecionados através dos mais rigorosos padrdes pelo
Departamento de Defesa, que incluem investigacGes secretas sobre sua |ealdade e

pinda testes pelo detetor de mentiras. Além disto, qualguer funciondrio pode vir a
“ger dispensado sumariamente por decisfo superior sem que lhe caiba gualguer re-

curso trabalhista.

Grande parte do pessoal que I trabalha consiste em cientistas, engenheiros
@ técnicos em |inguas estrangeiras e de modo geral sfio selecionados ao terminarem

- a5 universidades.

B TN N T W — .

A Agéncia trabalha em trés grandes ramos, a saber:

— 0 maior de todos denominase Secio de Producdo, ou PROD e encar-
rega-se das informagdes de comunicagBes. Por isto entende-se a criptoa-
ndlise, andlise de volume de trdfego e andlise de texto claro. Grande par-
te deste servico & felto por mdgquinas como radares, sistemas de contro-
le de misseis, satélites artificiais e computadores especials. Para isto dis-
pie de cerca de 2.000 posicies de interceptagdo por todo o mundo. Os
selUs criptoanalistas de primeira ordem, agueles gue realmente pesqui-
sam & encontram solugGes sio cerca de 200 e trabalham em equipes.
Acredita-se que a NSA decifre sisternas de todas as nagGes;

— Qutro ramo é a secdo de pesquisa e desenvolvimento, gue estuda novos
principios de cifragem e novos métodos de transmissdo;

— O terceiro ramo destina-se & seguranga das comunicacies e é o COMSEC.
E responsdvel pela protecdio das comunicagfies secretas do governo, Para
isto, prescreve ou aprova os sistemas que cada drgdo deve usar e como
devern ser usados, Elabora a doutrina de seguranga criptogréfica e super-
VISIONSG 8 Sua BXecucao.

Produz ou controla 8 producdo de todo o material eriptolégico {incluindo
aguipamento criptogrdfico, instructes, pegas sobressalentes & material complemen-
tar) para todos os usudrios, inclusive Forgas Armadas; controla ainda o emprego e
protecio de todo este material, bem como sua retirada de uso. Estuda ainda cada
eriptosistema proposto para determinar quo seguro ele &, isto &, quantas mensagens
poderdio ser enviadas por ele sem mudanca dé chaves, obtendo-se 8 segurenca deseja-
da. Baseando-se neste estudo prescreve o perfodo de mudanca de chaves necessirio
a cada sistema.
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A NSA & sem divida a maior e mais eficiente “cimara negra’’ de todo o
mundo. Entretanto, é possuida por um pal’s que por muito tempo relegou a crig-
toand|ise a um plano bastante inferior, Foi preciso que Pear| Harbour tivesse ocorri
do para que a consciéncia dos dirigentes dos EUA despertasse para a sua importin-
cla. Felizmente, ndo foi tarde dermais, mas de qualquer forma, Pearl Harbour jé ﬂ- 0
nha ocorrido.

Brasil

Partamos da hipdtese que no Brasil ndo exista um orgio espamalmnntam ]
tinado & criptoandlise de mensagens, sejam de origem interna sejam de outros pa ‘-
ses. Admitamos ainda que o Exército, particularmente, nfo tenha um servico a isto
destinado, e também para a elaboragio de sisternas para o seu uso, bem como ao le:
vantamento da confiablilidade dos gque hoje emprega; que ndo haja uma dirafrl_'\é
que regule a utilizagio desses sistemas pelos diversos escalSes: que & maioria di
seus oficiais ndo tenha conhecimento de quanto tem sido influenciado o curso d
histdria pels acio da criptoandlise,

O que poderia ser feito 8 curto, médio & longo prazo para minorar e elimi
nar os problemas causados por esta situacio hipotética? Passamos a alinhar algumas
idéias neste sentido,

Mecessitarfamos, sem dlvida, de um orgdo que, em nivel nacional, 2 exem:
plo do que ocorre com a NSA nos EUA e agéncias similares nos demals pafse
coordenasse o trabalho das agéncias dos demais drgdos de governo, como os Minls:
térios Militares, das Comunicacies, RelacSes Exteriores, |nterior, Justica, etg. . |

Este &rgéio, naturalmente, seria diretamente ligado ao Servico Nacion
InformacgBes e, sem que houvesse o perigo de vir ferir suscetibilidades, seria
ponsdvel pela elaboracio e controle da execuplo da politica brasifeira de seg :
das comunicagdes, bem como abrigaria o drgho de criptoandlise mais elevado, Teri
a palavra final na liberacio de todos os elementos diretamente envolvidos neste
de atividade. Teria 08 mais completos registros sobre 0 Bssunto, Uma vez gque
seria enviada uma sintese do trabalho das demais agéncias e que a ela recorr
para resolver problemas acima de suas capacidades técnicas 8 materiais,

Tal brgfo recrutaria os elementos mais destacados na matéria e seria dota:
do de facilidades de processamento de dados proprios, fator indispensdvel a
bom éxito.

Contaria com aux(lio nfio 6 dos drgdos diretamente ligados ao go
como também, de maneira indireta, de outras entidades como aquela que co
rddig-amadores, empresas civis brasileiras no exterior, ete. , .,

Poderia ainda coordenar e auxiliar associacGes ndo oficials destinadas &
descoberta e est/mulo a pessoas com aptidfes 4 atividade criptoanalitica, med
& publicaciio de trabalhos e revistas, realizacfio de concurses e intercimbio. lsto
lugar & catalogagio de elementos aproveitdvels imediata ou remotamenta.
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Baixaremos agora um pouco de escaldo, @ conjecturamos sobre o Exdrcito.

Parece-nos que o ponto de mais dificil solugdio na criaciio de um sisterna de

ptoandlise & |ustarmente a selecdo do pessoal com as caracteristicas necessdrias, O

] toanalista precisa possuir determinadas qualidades inatas sem as qualis dificil-
! mnta terd sucesso. Precisa possuir aquilo que YARDLEY denomina "cérebro de

'~ gifra". Seria isto 8 capacidade da mente em realizar a operacfo psicoldgica bdsica da
Mptuarﬁhw — o reconhecimento de um tipo de modelo, a integralizacio de um
“hxtu fragmentdrio a que nunca tenha visto antes.

Al

o Cada problema representa para ele um desafio, pois seu Interesse reside
~ ndo no que contém aquele texto, mas no ato de soluciond-lo. Deve possuir uma ca-
. pacidade de concentracio tal que o faga debrugarse sobre a tarefa por horas a fio
sem que a fome, sede ou fadiga venham perturbd-lo. Terd tfo grande desprendimen:
~ {o que o faga entregar-se totalmente a uma tarefs gue a priori estd destinada ao to-
*f_m desconhecimento por parte de outras pessoas, até mesmo familiares. Sua pacién-
‘gia o fard recomecar sempre gue, apos dias ou meses de trabalho estafante, chegar a
prn impasse. Naturalmente, serd inteligente em alto grau. Finalmente, deverd possuir
- uma certa dose de intuigio que até mesmo se aproxime do sobrenatural,

! Convenhamos que este ndo é o tipo de trabalho que atraia a maioria das
~ pessoas ou para o qual muitos sejam passiveis de indicagdo.

_ Por issa, a selecdo terla que ser feita em um horizonte muito amplo para
“gue alguns poucos possam afinal sobressair,

Durante a || Guerra Mundial os alemdes faziam uma primeira triagem entre
- o5 universitdrios por meios de problemas de palavras cruzadas. Para tornar mais ati-
ya & participacio acenavam para agueles que niio conseguissem resolvé-|los satisfato-
‘riamente com o recrutamento para os Exércitos do Leste . ..

J Parece-nos que uma forma atrativa e gue apresentaria bons resultados con-
* sistiria na elaboracdo periddica de concursos sobre o assunto, os quals ofereceriam
‘9 todos os acertadores diplomas e prémios, principalmente sob a forma de publica-
‘efles estrangeiras especializadas, aos que mais se destacassem, Com isto conseguir-
despertar o interesse entre agqueles que por natureza possuissem as aptiddes
. necessdrias e poder-se-ia cadastrar esses elementos,

| Tais concursos poderiam ser difundidos até mesmo pelo "Noticidrio do
. Exéreito” gue publicaria periodicamente também sinteses de fatos historicos de
‘relevincia sobre o assunto,

Paralelamente a isto constituir-se-jam cursos para o desenvolvimento dos
 glementos mais aptos. Tals individuos poderiam pertencer 8 qualgquer Arma ou Ser-
'Fw;ao mas dar-se-ia preferéncia aos de Comunicagdes ou possuidores do Curso da
“Escola de Comunicacfes, tendo em vista a familiaridade com os sistemas de comuni-
E ﬂ,pdes o que lhes facilitaria a tarefa.

Vermos a possibilidade de criacdo de até 1rés tipos de cursos diterentes. No
primeire ministrar-se-ia conhecimentos sobre criptoandlise dos sistemas de campa-
- nha, a Hpis & papel & instrumentos mais simples, Uma excelente fonte de consulta
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bdsica para tal curso seria a obra ""Cryptanalysis’’ de Helen Fouché Gaings.

Os elementos que o conclufssem com aproveitamento ficariam automatica:
mente matriculados no segundo, a ser feito por correspondéncia, independent
mente do local em que estivessem servindo ou seja, em drgdos ligados & criptoa
lise ou ndo. Tal curso seria simples; consistiria na remessa a cada semestre, p
exemplo, de um folheto com exposicio dos Gitimos proaressos, novas formag o
soluciio de sistemas e proposta de resolugio de alguns problemas. Isto serviria p
manter, serm muito esforco, o interesse e a atuslizagio dos “iniciados™, O primel
curso teria a duragio de cerca de seis meses e ambos poderiam ser realizados na®
Es Com ou na Es N |, conforme a maior conveniéncia para o Exéreito,

O terceiro curso seria certamente realizado na Es N |, que mngragariu.i:_ :
elementos ndo s& das Forgas Armadas como também de outros drgdos de governg, |

Nele seria ensinada a criptoandlise de mais alte nivel, em que avultam ¢
importinecia os sistemas diplomédticos. Os alunos seriam selecionados entre os gt
tendo se destacado nos cursos anteriores, fossemn aprovados por severs selecdo pi
parte dos elementos de seguranca. '

De grande importincia serla o aproveitamento de elementos egressos
IME, por sua excelente formacio matemdtica, que &, em sintese, considerada 8
cia basilar de qualguer trabalho criptoanalitico. O conhecimento de linguas "-‘
geiras é outro fator de enorme importdncia no assunto,

MNa AMAN, na Es A O e principalmente na ECEME seria largamente
monstrado a seus alunos a importdncia do assunto por meio de exemplos histdria
como agueles a que nos referimos na primeira parte deste trabalho. Isto servirla:
desenvolver o espitito de seguranca das comunicacdes e daria aos futuros co
dantes o justo valor que devem ter os codigos e cifras, impedindo que venham a
fiar cegamente em algo que Julgariam impossivel de ser decifrado por um even
adversdrio e ao mesmo tempo tornando-os receptivels a utilizacio do trabalho
seUs priprios criptoanalistas. 1

As manobras deverfam se desenvolver com absoluto realismo no gu
respeito 4s comunicaches. Nelas se constituiriam equipes de criptoanalistas gu
divida, formariam urma figuragdo inimiga de inestimdvel valor, dando aos comanda
tes um quadro perfeito de possiveis fragilidades existentes em suas Brigadas, D
sfes de Exéreito ou Exércitos.

O pessoal de criptoandlise seria lotado a partir do escalfo Divisio de E
cito, Inclusive, com o valor de pelotio, provavelmente. Brigadas atuando iso
mente receberiam equipes ou grupos oriundos da Divisdo para utiliza-los em
proveito.

O escaliio Exéreito teria, em principio, um nicleo de companhia capaz
enguadrar virios pelotSes. 4
Em periodos de paz os elementos usariam efetivos reduzidos uma vez gl
o adestramento seria mantido por correspondéncia. Seriam grupados entio por ogs
sifio de manobras e exercicios periddicos.
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Os que permanecesserm nas funcles especificadas de criptoanalistas desem:
penhariam suas funcies normalmente ligados & 29 Secdo de seus escalfes e @ ele-
mantos de escuta.

Os possuidores do curso de maior profundidade estariam aptos a serem
aproveitadas na constituicio da "Camara Negra™ brasileira ligados ao 6rgdo mdxima
de criptoandlise do Pajs.

Parece-nos que J§ esbocamos o que seria o sistema nacional, em geral, e do
Exército, em particular. Maiores detalhes serviriam apenas para alongar este traba-
Iho sem maiores proveitos,

Mao temos duvida que as caracteristicas do TO Continental ou as condj
cionantes de um conflito nuciear obrigarfo, quando de um possivel emprego de
tropas brasileiras, 4 utilizacdo de forcas de certa forma ‘ndependentes, altamente
méveis e largamente dispersas. Isio conduzira a grande emprego dos meios-rédio de
comunicages por parte dos contendores, quer em dmb'ta local, quer em ligaglo
oom 0% escaldes superiores e mais recuados. E este grande emprego fornecerd um
velo riguissimo de informagdes por meio de criptoandlise que, se por um lado cum-
pre negar ao adversdrio, por outro urge aue tenhamaos condigfes de aproveitar, E
como o sisterna a isto destinado ndo & pas. vel dr improvisacio necessdria é gue se
crie desde logo tal sistemna, para que tenhamos rigios Qe ma oo - ooca de inven-
tibilidade que nossas forgas armadas receberam dos que nos antecederam.
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