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Introducgao

ambiente operacional contemporaneo tornou-

-se mais congestionado e difuso, uma vez que

as operagoes militares tém sido desenvolvidas
geralmente em dreas humanizadas. Assim, entram em
cena outros componentes decisivos para o combate, a
exemplo da constante presenca da populagao civil e da
opinido publica.

A velocidade e a amplitude das midias sociais, bem
como a presenga constante dos 6rgios de comunica-
¢do social e a valorizacao de questdes humanitérias e de
meio ambiente pelas sociedades, tém sido argumentos
presentes em conflitos bélicos recentes. Atualmente, as
operagoes militares observam uma série de condicio-
nantes, como a necessidade de auséncia de prejuizos a
populagao civil envolvida e menores “danos colaterais”
possiveis, infligidos a tropa e ndo combatentes.

Além disso, a configuragao internacional, carac-
terizada pelas assimetrias de poder, gera tensoes e
instabilidades que contribuem para o fortalecimento
de grupos insurgentes e de organizagbes criminosas
ou terroristas que tendem a incrementar a guerra
irregular. Embora a ocorréncia de conflitos genera-
lizados entre Estados tenha se reduzido, renovam-se
aqueles de carater religioso e étnico, exacerbam-se os
nacionalismos e fragmentam-se os Estados (BRASIL,
2012), cenario propicio para o desenvolvimento das

12

chamadas “guerras hibridas
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A variedade de condicionantes aqui mencionadas
nos remete a combates recentes, como os conflitos no
Afeganistao, na Siria e na Ucrania, ocorridos neste sé-
culo e recheados de atores “far e near abroad” comba-
tendo “por procuragao”.

Dessa forma, observa-se que tais condicionantes
presentes nos conflitos contemporaneos requerem que
as forcas militares desenvolvam agdes com acurada pre-
cisao e disponham de capacidades especificas, dotadas
de meios com alta tecnologia agregada e que, quando
combinadas com argumentos presentes no campo in-
formacional, permitam uma rapida e precisa avaliagdo
para a correta tomada de decisdo. Para isso, é neces-
sario que as autoridades decisoras e planejadores es-
tratégicos obtenham, em suas componentes militares, a
superioridade de informagao®, para serem capazes de
influenciar, interromper ou afetar a capacidade do ad-
versario de tomar e compartilhar as suas decisoes.

A mensagem enviada pelas agdes militares poten-
cialmente letais tem impacto imensuravel na percepgao
das pessoas e das sociedades e, por isso, requer a per-
teita coordenacao e integragdo com uma narrativa uni-
ficada em todos os niveis de planejamento, por meio
de comunicagao estratégica* e propaganda’® coerentes com
os objetivos politicos e estratégicos dos contendores.
Torna-se, entao, imperioso que a informacao seja con-
sistente, complementar e coordenada, visando atingir

todos os publicos propostos.

* Cel Art (AMAN/1995, EsAO/2003, ECEME/2012). Atualmente, é aluno do CPEAEXx.
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O presente artigo utilizard, como estudo de caso,

trés conflitos contemporaneos, delimitados no tempo, a
partir da década de 2010. Para fins de delimitagio ge-
ografica e historica, foram selecionados para o referido
estudo os conflitos do Afeganistao, com énfase nas acoes
ocorridas nos combates contra os terroristas islamicos,
por parte da International Security Assistance Force (ISAF),
de 2010 a 2014; da Siria, a partir de 2011; e da Ucrania,
este ultimo, compreendendo agoes desde 2013.

Diante do exposto, abordaremos, nos trés casos de
conflitos contemporaneos, a presenga da comunicag@o
estratégica, agoes de propaganda implementadas pelos
contendores e como essas variaveis exercem influén-
cia no poder de combate das forcas envolvidas, bem
como levantaremos, nesse contexto, as licoes aprendi-

das para a doutrina militar no Brasil.

0 panorama historico e geopolitico dos conflitos

0 conflito do Afeganistao — Operacao Enduring
Freedom

Na virada do século XX para o século XXI, em vir-
tude dos atentados terroristas de 11 de setembro de
2001, apresentou-se, para todo o mundo, a organiza-
cao terrorista fundamentalista islamica, com alcance
global, que mudou os rumos da histéria e se tornou o
embrido da maioria dos grupos mugulmanos extremis-
tas da atualidade: a Al-Qaeda, liderada por Osama Bin
Laden. Essa organizacao empreendeu uma guerra con-
tra o suposto inimigo dos mugulmanos, as poténcias oci-
dentais, em especial os EUA, e desencadeou uma série
de atentados, empregando diferentes células terroristas.

Em 11 de setembro de 2001, ocorreu o maior ataque
terrorista da Histéria e a maior agressao estrangeira
sofrida pelos EUA em seu territério. Neste dia, a Al-
-Qaeda sequestrou 4 avides comerciais norte-america-
nos e langou dois deles contra cada uma das torres
gémeas do World Trade Center, em Nova York, causan-
do o colapso dos prédios. Os outros dois avides foram
dirigidos para Washington D.C., sendo que um deles
atingiu o prédio da Secretaria de Defesa dos EUA, o
Pentagono, e outro caiu antes de atingir a cidade. O
saldo total de mortos dos atentados foi de 2.996 pes-
soas (incluindo os 19 terroristas) e 6.291 feridos. (NO-
VAIS, 2012, p. 71)
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Em resposta a ousadia desse atentando, os EUA de-
cidiram atacar a Al-Qaeda e seus apoiadores do Taliba
no Afeganistao. O presidente norte-americano George
W. Bush deu inicio, assim, a chamada “Guerra ao Ter-
ror”, que marcaria a politica externa e as forcas mi-
litares dos EUA por toda a década passada e a atual.
Coube ao Comando Central dos EUA (CENTCOM,
sigla em inglés), o planejamento da acdo contra a Al-
-Qaeda e o Taliba no Afeganistao, denominada Ope-
ragao Enduring Freedom.

A situacao de vitima do maior atentado terrorista
da historia deu legitimidade aos EUA para dar uma
resposta dura no Afeganistao. Em vista disso, os EUA
conseguiram formar uma coalizdo com as forcas locais
contrarias ao regime do Taliba (a chamada Alianga
do Norte), além de realizar uma série de negociagbes
com paises vizinhos que permitissem a entrada de tro-
pas norte-americanas.

Assim, as a¢des militares se iniciaram em 7 de ou-
tubro de 2001, com massivos ataques aéreos a alvos
da Al-Qaeda no Afeganistao. Houve intenso apoio das
forcas norte-americanas as milicias afegas, que empre-
enderam verdadeira cagada as forcas do Taliba e da
Al-Qaeda (CONDE, 2017).

Apesar da intensa perseguicao das forgas america-
nas aos reftigios no coragio das montanhas do leste do
Afeganistao, Osama bin Laden e grande parte dos li-
deres talibas e da Al-Qaeda conseguiriam escapar das
tropas. Obrigados a fugir do Afeganistdao, os talibas
encontravam reflgio nas zonas tribais do Paquistdao
(PEREIRA, 2011).

Em 2002, foi criada a United Nations Assistance Mis-
sion i Afghanistan (UNAMA), e a comunidade inter-
nacional passou a se envolver em grande esforco de
assisténcia humanitaria e de reconstrugio e desen-
volvimento do Afeganistio. Ao mesmo tempo, uma
resolugio das Nacoes Unidas autorizava a criacio da
International Security Assistance Force (ISAF), forga in-
ternacional de seguranga que passaria, em 2003, para
o comando da Organizagao do Tratado do Atlantico
Norte (OTAN) (PEREIRA, 2011).

Assim, a ISAF estenderia progressivamente suas
responsabilidades da area de Cabul as provincias do




norte e do oeste do pais e, depois, para a maior parte

do territério afegao. A partir de entao, a ISAF passou
a fortalecer a narrativa unificada, por parte da OTAN
e, particularmente dos EUA, para alcangar os objetivos
politicos e estratégicos do conflito.

Para Rodriguez (2013), o novo centro de gravidade
no teatro de operagdes passaria, mais do que nunca,
para o territério das percepgoes. Se, antes, as campa-
nhas militares se apoiavam fortemente nas operagoes
de informagao, agora as campanhas de comunicagio
estratégica acompanham as operagdes militares.

A partir desse ponto, os futuros esforcos da coalizao
seriam resolvidos, acima de tudo, observando o con-
ceito do amplo espectro do conflito, aliando combates
pontuais a insurgéncia e as agoes de estabilizacdo, a
exemplo dos projetos de reconstruciao do Afeganistao.

Para Wright (2010), nesse momento, a missdo de
combate a insurgéncia visava dois objetivos. O primei-
ro era retirar o controle taliba das aldeias, vilas e até de
cidades, devolvendo seu controle a autoridades afegas;
e o segundo era dar segurancga aos projetos de recons-
trucao, expulsando os talibas, para que os trabalhos
pudessem ser feitos e os canteiros de obras protegidos.

Um exemplo de combate para apoiar tarefas de
reconstrucao foi a Operagao Mountain Fury, que
ocorreu nas provincias de Paktika, Khost, Ghazni,
Paktia e Logar, também no sul e sudeste do pais.
Essa operagdo, que ocorreu de 16 de setembro de
2006 a 15 de janeiro de 2007, visou limpar a drea
da presenca taliba para permitir obras de infraes-
trutura e a construcao de prédios publicos, como
escolas, postos de saude, féruns etc., trazendo a
autoridade do governo para junto da populagao.
(NOVAIS 2012, p. 90)

No entanto, os EUA ja planejavam um cronograma
de saida das tropas do pais, o que acelerou o processo
de independéncia do governo afegao em relagio a deci-
soes e conselhos norte-americanos. Talvez um dos even-
tos mais significativos para essa motiva¢do tenha sido a
morte de Osama Bin Laden, em maio de 2011, no Pa-
quistdo, encerrando uma cagada de quase 10 anos e que
caracterizava, apesar de todos os 6bices, uma separacao

lenta e gradual do Taliba da Al-Qaeda (CONDE, 2017).

O conflito no Afeganistdo se iniciou, a bem da ver-
dade, como fruto de um fato histérico que ganhou
enorme forga apds a sua execugio, gerando medo e
efeitos midiaticos e na propaganda. O 11 de Setembro
“explodiu 0 mundo”. Segundo Pires (2016), esse fato
foi marcante porque se dirigiu contra a maior potén-
cia militar do planeta e constituiu um enorme atenta-
do midiatico, acompanhado pelo mundo inteiro, pois
milhées de imagens se multiplicaram exponencial-
mente e, em seguida, foram analisadas e reproduzi-
das de inimeras formas pelos 6rgaos de comunicagio
social mundiais.

Por outro lado, essa enorme propaganda, que mos-
trava a vulnerabilidade da blindagem da maior potén-
cia mundial, serviu de forte motivacao para o fortaleci-
mento do nacionalismo da populagio norte-americana.
De acordo com a Trindade Paradoxal de Clausewitz,
para a consecugdo da vitéria na guerra, sio necessarios
o Governo, as Forcas Armadas e a vontade do povo. As-
sim, a propaganda proporcionou aos EUA a motivagio
deste dltimo elemento para empreender uma guerra

contra o terrorismo.

0 conflito da Siria: uma guerra de interesses

Para Saraiva e col. (2017), desde 2012, a Siria esta
envolvida em uma guerra civil que causou a perda de
vidas de mais de 250 mil pessoas. Esse conflito se origi-
nou a partir da forte contestagdo popular iniciada em
2011, conhecida como a “Primavera Arabe”®, contra a
qual as forgas do presidente Bashar Al-Assad responde-
ram com enorme violéncia.

Apesar de ter se iniciado como uma revolta da po-
pulagdo contra o poder ditatorial, a corrupcao, os abu-
sos e a falta de liberdade, tal como na Libia, Egito e
Tunisia, logo se tornou uma revolta sectaria’, porque
o descontentamento era sentido, sobretudo, pela maio-
ria sunita do povo. Ela se sentia discriminada pela mi-
noria xiita alauita, a que pertence Bashar Al-Assad, e
que controlava o exército, os servigos, a seguranca e a
economia (VIEIRA e RODRIGUES, 2014).

Cabe aqui ressaltar que a divisdo social da Siria é

uma das causas da guerra civil, na medida em que os
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xiitas alauitas constituem apenas 9% do povo sirio, mas

governam o pais ha 50 anos, e as grandes cidades do
interior sdo contra os alauitas, que sdo a base do exér-
cito (QUINTELLA, 2017).

Vieira e Rodrigues (2014) estabelecem que as “for-
¢as nao estatais no terreno” contrarias ao regime de As-
sad eram compostas pelos grupos rebeldes (conselhos,
coligagbes, comités locais e, em especial, o Exército da
Siria Livre, formado por milicias revolucionarias e mili-
tares rebeldes desertores do Exército Nacional da Siria,
totalizando cerca de 10.000 homens).

Outros atores ndo estatais presentes no terreno,
contrérios a Assad, que merecem destaque sao os gru-
pos jihadistas que arregimentam a Frente Al-Nusra e o
ISIS (Estado Islamico do Iraque e da Siria). A primeira,
constituida em 2013, tornou-se uma espécie de “fran-
quia” da Al-Qaeda, paradoxalmente considerada como
terrorista pelos EUA e Unido Europeia (UE), mas que,
indiretamente, recebeu auxilio do Ocidente, pois as
armas fornecidas aos rebeldes sirios cairam em suas
maos. O segundo formou-se logo apds a invasao dos
EUA no Iraque em 2003, que derrubou o regime do
presidente iraquiano Saddam Hussein, em 2004.

O Estado Islamico surgiu a partir de insurgentes
sunitas, incluindo alguns ligados a Al-Qaeda, mas tam-
bém a outros movimentos jihadistas. Seu objetivo era
instaurar um califado® islamico, aproveitando o caos
instalado no Iraque a época, e conseguiu controlar a
regiao que faz fronteira com a Siria. Quando se iniciou
arevolta na Siria, o Estado Islamico se aproveitou dessa
guerra sectaria entre rebeldes sunitas e o poder xiita,
para se associar aos rebeldes, que, no inicio, aceitaram
de bom grado essa ajuda, visto que possuiam poucas
armas e meios para combater. De repente, aquele gru-
po terrorista se transformou na for¢a mais poderosa de
combate na Siria e passou a dominar as cidades de Ar-
-Raqqa, Idlib e Aleppo (VIEIRA e RODRIGUES, 2014).

Desde o inicio, essa revolta sectaria teve o apoio de
poténcias regionais. Do lado dos rebeldes, estavam os
paises sunitas, como o Catar, a Arabia Saudita e a Tur-
quia; do lado do regime de Assad, permaneceram os
paises xiitas, como o Ird e o Libano. Atras dos primei-
ros, vieram depois os EUA e a UE; e dos segundos, a
Russia e a China (VIEIRA e RODRIGUES, 2014).
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Verifica-se, dessa maneira, que a Siria detém valor
estratégico em nivel regional, movimentando o dia-
grama de relagdes em nivel global. A revolta contra o
regime de Bashar Al-Assad constitui duro golpe as pre-
tensoes de governos xiitas em controlar o Oriente Mé-
dio e representa uma contribuicao decisiva para alterar
o atual panorama geoestratégico do mundo arabe.

Para Saraiva e col. (2017), a Rissia possui muitos in-
teresses nessas disputas e tem apostado na intervengao
no conflito da Siria, como caminho para o atingimento
desses objetivos. A Russia trava uma aguerrida compe-
ticio com os EUA, na tentativa de diminuir a influéncia
global americana, busca enfraquecer a UE e dissuadir
a OTAN e, a0 mesmo tempo, expandir a influéncia e
a liberdade de agao russa em ambito regional e global.

Mais que uma luta contra o despotismo e pela li-
berdade, a guerra na Siria tornou-se um conflito de
interesses, no qual vérios atores externos tentam se be-
neficiar de um territério estrategicamente inserido no
Oriente Médio, possuidor de recursos naturais, com
acesso ao Mediterraneo e cujas diferengas étnicas e re-
ligiosas sao apenas pretexto para disputar interesses
politicos (VIEIRA e RODRIGUES, 2014).

Por todas essas razoes, a guerra da Siria é também
um conflito em que as grandes poténcias mundiais me-
dem forcas e influéncias, dentro de uma verdadeira
“proxy war”, disputada, sobretudo, no duelo das narra-

tivas e da propaganda no ambiente informacional.

0 conflito da Ucrania e a guerra hibrida

Em 2004, ocorreu na Ucrania um movimento popu-
lar denominado “Revolugdo Laranja”, como resposta a
processo eleitoral alegadamente fraudulento, desper-
tando no povo a vontade clara de reverter a situagio
politico-econdmica tradicional do pais (ABRUNHOSA,
2017). Esse movimento nao obteve éxito, mas causou
preocupacoes na Russia, que percebia a possibilidade
da fuga de um pais da sua esfera de influéncia.

A Russia criou, em 2011, a Unido Econdémica Eura-
sidtica (UEE)?, projeto de cooperagao econoémica e adu-
aneira a ser implantado no espago pds-soviético, area
de interesse vital para sua politica externa (KOVER,
2015). Essa alternativa implicava um confronto com a




UE, que ja vinha realizando com a Ucrania tratativas

de associagao junto ao bloco europeu e a OTAN.

Duas propostas estavam em cima da mesa na tenta-
tiva de influenciar a decisdo da Ucrania: a da Rus-
sia, com uma oferta de 13 bilhoes de euros e a dimi-
nuicdo do prego do gas em 1/3, sem contrapartidas,
para que integrasse a UEE; a da UE, com uma
oferta de 619 milhoes de euros, condicionantes as
reformas que a Ucrania deveria implementar na se-
quéncia do Acordo de Associaciao (AA), sem haver
qualquer comprometimento de adesao. (FREIRE,
2008, apud ABRUNHOSA)

O governo da Ucrania, por sua vez, decidiu nio rati-
ficar o acordo com a UE e aceitar a proposta russa, inte-
grando a UEE. Cabe salientar que tal decisao foi acom-
panhada pela popula¢ao ucraniana no interior da Praca
da Liberdade (apelidada internacionalmente de Euro-
maidan), na capital do pais, Kiev, causando enorme des-
contentamento. Iniciavam-se, a partir de entdo, as mani-
festacoes populares que iriam causar grande impacto na
histéria da Ucrania e na totalidade do entorno regional.

Ap6s trés meses de violentas disputas nas ruas, em
fevereiro de 2014, o governo da Ucrania e a oposi¢ao
chegariam a um acordo, intermediado pela UE, no
intuito de resolver a crise politica que havia causado
inimeras mortes entre os manifestantes, pela forte re-
pressao de forgas ucranianas.

Posteriormente, apdés o parlamento ucraniano
aprovar o retorno normativo a constitui¢io de 2004,
com a perda de alguns poderes do cargo presidencial
que haviam sido instituidos ap6s as eleigoes de 2010, o
presidente Viktor Yanuskovych renunciou ao cargo e
se refugiou na Russia. Diante dessa situagdo, a oposi¢ao
assumiu o controle politico do pais, marcando elei¢oes
para maio de 2014, emitindo o mandado de prisao do
ex-presidente (KOVER, 2015).

Evidentemente, a UE, em conjunto com os EUA,
reconheceu a legitimidade do governo transitério, ao
passo que a Russia recusou, acusando os rivais de inge-
réncia nos assuntos internos da Ucrania. Tal situacio
desencadeou manifestagdes pré-Rissia no leste e sul
da Ucrania (regiao de Luhansk e Donetsk) e, princi-
palmente, na peninsula da Crimeia'’, cuja populagao é
majoritariamente de origem russa.

Moscou reagiu aos eventos na sua vizinhanga, por
entender que se tratava de um esquema ocidental
para promover reformas contrdrias aos interesses rus-
sos e promover a aproximacao da Ucrania a institui-
coes euroatlanticas. Visando reverter as dinimicas em
curso na Ucrdnia e assegurar a manutengao do pais
na sua esfera de influéncia, a Ruassia envolveu-se des-
de cedo nessa crise. Utilizou efetivamente o seu vas-
to leque de instrumentos econdémicos e diplomaticos
para atingir seus objetivos, e deu apoio, nos campos
politico e militar, aos movimentos separatistas no leste
e sul da Ucrania (DIAS, 2015).

Por fim, os separatistas tomaram o poder na Cri-
meia, incentivados pelas forgas russas (embora Moscou
tenha negado tal fato), enquanto o poder politico lo-
cal anunciava um controverso referendo, que levaria a
anexacao oficial dessa peninsula a Rissia em margo de
2014 (KOVER, 2015).

Esses conflitos no leste e no sul da Ucrania acaba-
ram por potencializar ainda mais as caracteristicas da
crise ucraniana. Se, desde a repressao as manifestacoes
populares nas ruas de Kiev, os combates assumiam
uma natureza hibrida, envolvendo simultaneamente
forcas de seguranca estatais e irregulares, a partir de
entao, passou a ocorrer, também, uma guerra conven-
cional de fato entre for¢as armadas regulares ucrania-
nas e o exército russo. Ainda que Moscou negue, em
sua narrativa, a presenc¢a de forgas militares em solo
ucraniano, informacoes recentes apontam para o fato
de os rebeldes pré-russos disporem de armamento
proveniente das Forgas Armadas russas (DIAS, 2015).

Diante dos fatos, verifica-se que a Rissia desempe-
nhou o papel de protagonista na crise ucraniana, reve-
lando estratégias que buscavam proteger os interesses
russos na regiao e enfraquecer o poder e a legitimida-
de do novo governo de Kiev. Assim, podemos destacar
como interesses da Russia: a necessidade do presidente
russo Vladimir Putin de reforgar a sua popularidade
doméstica; as ambigdes regionais russas que objetivam
o fortalecimento de um bloco econémico euroasidtico,
cujo sucesso depende, em certa medida, da participa-
¢do da Ucrania; e a responsabilidade de proteger os
russos no espago étnico pos-soviético.
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A comunicacao estratégica e a propaganda
nos conflitos

Afeganistao

Para Rodriguez (2013), a comunicagdo acompanha
todo o ciclo de vida do conflito, desde a crescente ten-
sao que é desencadeada em um contexto de paz estavel,
até a escalada fatal em que eclode a guerra, prossegue
com o cessar-fogo e, posteriormente, com as agoes que
restabelecam a estabilidade. Assim ocorreu no Afega-
nistdo, desde o seu inicio, passando pelas acoes desen-
cadeadas pela ISAF.

Segundo o general norte-americano Stanley Mc-
Chrystal, comandante da ISAF, o conflito no Afega-
nistao consistiu em uma diversidade de insurgentes
inter-relacionados, formando um sistema complexo
com multiplos atores, de modo que o conflito nao se
tornasse meramente uma campanha cinética baseada
em operagdes de combate. Pelo contrario, houve um
esfor¢o continuo para ajudar o governo afegao a ga-
nhar o apoio da populagio e a combater a coergao e a
intimidagdo dos insurgentes. A ISAF identificou cinco
atores principais nesse conflito: a populacao (o mais
importante), o governo afegao, a prépria ISAF, a in-
surgéncia e os agentes externos (NATO, 2009).

O desenho operacional estabelecido pelo general
McChrystal criou condicionantes para vencer a batalha
das percepgoes no sentido de que a comunicagao estra-
tégica deveria proporcionar uma contribuicao vital ao
esfor¢o conjunto e, mais especificamente, ao centro de
gravidade das operagdes: o apoio a populagao afega. O
esfor¢o principal dessa comunicacao e das agdes con-
sistiu em manter e fortalecer a percepg¢ao positiva do
povo afegao sobre as institui¢des do governo e o papel
construtivo desempenhado pela ISAF e pela comuni-
dade internacional.

Para a ISAF, a execuc¢do de uma comunicacio estra-
tégica bem projetada, consistente e habilmente imple-
mentada sobre esses atores aumentou a seguranca da
execucao do processo de paz, estabeleceu relacoes de
confianga entre as principais partes envolvidas no con-
flito (coalizdo, governo afegao e populagdo), apoiando
a busca da reconciliacio nacional. Estabeleceu a missao
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como fonte confiavel de informagoes e mitigou os efei-
tos negativos de midias hostis e irresponsaveis veicula-
das pelos insurgentes.

A Diretriz Geral de Comunicagdo Estratégica for-
malizada pela ISAF em fevereiro de 2011 evidenciou a
importancia dada pela OTAN na unifica¢ao de narrati-
vas e agoes presentes na estabilizagdo do conflito:

— o apoio da OTAN ao Afeganistido continuaria apés
o término da missao atual mediante uma parceria du-
radoura. A ISAF trabalharia em estreita colaboracao
com as autoridades afegas e internacionais, civis e mili-
tares, a fim de alcangar o ambiente de seguranga e es-
tabilidade no Afeganistao. Dessa forma, o povo afegio
poderia confiar no apoio de longo prazo por parte de
seus parceiros internacionais;

— a estratégia clara e sustentada da ISAF e seus
parceiros permitiria uma transigao irreversivel da go-
vernancga para as autoridades afegas. Paulatinamente,
o governo afegdo deveria assumir a responsabilidade
crescente por todas as dreas, incluindo a capacidade de
resposta e prestagao de contas ao publico;

- os comandantes em todos os niveis deveriam
comunicar o progresso da campanha da ISAF para
manter as audiéncias (publicos-alvo) em pleno apoio
a continuagio da missao. O progresso deveria ser co-
municado com credibilidade, fazendo uso adequado
dos objetivos, prioridades e medidas de efeito defini-
dos pelo comando da ISAF. Em particular, o progresso
precisaria refletir o que ocorreu nos dez anos desde o
11 de setembro (NATO, 2011).

Observamos aqui as ideias-for¢a da temadtica de co-
municagdo estratégica e da propaganda que percorreram
todos os niveis do teatro de operagdes e que atingiu
as audiéncias necessarias: parceria com o governo do
Afeganistdo, transi¢do progressiva e confiavel do go-
verno para as autoridades afegas, progresso proativo
das acoes da ISAF desde o inicio do conflito, resiliéncia,
confianga nas forgas de coalizio e busca constante do
apoio da populagao.

A comunicagao estratégica foi complementada pelo
chamado comprehensive approach, que consiste na par-
ticipagao de outras expressoes do poder (nao somente

a militar) e de diversas organizagbes para integrar as




solucoes de resposta a crise, dentro de um sistema de
relacoes civis e militares (NATO, 2018).
Um exemplo que evidencia a efetividade do com-

prehensive approach no fortalecimento da comunicagao
estratégica e até mesmo da propaganda dos EUA e da
OTAN foi a implementacao das “equipes de reconstru-
¢ao” das provincias afegas (do inglés Provincial Recons-
truction Teams — PRTs). Esse trabalho fol uma maneira
de conciliar as operagbes de combate com os esforcos
de reconstrugao das localidades afegas, implementados
por equipes civil-militares. Essa missao deixou como
mensagem o fortalecimento da legitimidade do gover-
no afegdo, o aumento da sensagao de seguranga por
parte da populagio e maior confianca nas agoes das
forcas no terreno (RODRIGUEZ, 2013).

Toda essa integragao sistémica aqui apresentada
fez parte de uma linha de esfor¢os que, por outro
lado, também foi obrigada a desenvolver a capacida-
de de proteger a ISAF ante as ameacas do Taliba no
ambiente informacional.

O Taliba, por seu lado, fez (e ainda faz) uso em larga
escala da Internet e das midias sociais, inclusive para
a transmissao das ideias de propaganda. Para a popu-
lagdo local, em grande parte rural e analfabeta, foram
envidados grandes esforcos para transmitir relatérios
de pregacao por meio de panfletos ou folhetos geral-
mente contendo ameagas, cangdes e poemas naciona-
listas tradicionais, objetivando apoio e recrutamento
(INTERNATIONAL CRISIS GROUP, 2008).

Os objetivos psicolégicos da insurgéncia foram
transformados em pegas de propaganda e consistiam
principalmente em: expulsar as forcas internacionais;
separar o povo do governo afegao e obter o apoio da
populacao, insuflando uma crise de confianca popular,
fruto da fraqueza das institui¢gbes do governo afegio
(funciondrios corruptos); criar um sentimento gene-
ralizado de descontentamento politico; explorar erros
cometidos pela ISAF (mortes de civis por danos colate-
rais) e a situacdo econodmica adversa vivida pelo povo
afegao (o que acabou gerando novas incorporagoes
para grupos insurgentes) (RODRIGUEZ, 2013).

Os insurgentes enviam suas narrativas através de
varios meios. Dezenas de milhares de videos e

DVDs foram produzidos pela Omat Productions
e Manbaul-Jihad, o audiovisual taliba, e colocados
em circulacdo por alguns poucos centavos em ba-
zares no Paquistao e no Afeganistao. O produtor
da Al-Qaeda, Al-Sahab, espalhou 89 mensagens
em 2007, na propor¢ao de uma a cada trés dias,
o dobro do emitido no ano anterior. Cada ptblico
recebe a propaganda apropriada através do meio
mais apropriado, com base em uma estratégia de
comunicagdo centralizada. O objetivo é transmitir
a essas audiéncias que as forgas estrangeiras “ndo
podem com eles, que acabarao perdendo o con-
trole e que acabario saindo”. E sempre uma men-
sagem emocional, que busca despertar a frustra-
¢ao sofrida, as queixas, a xenofobia, as dentncias
de corrupgao, imoralidade e impoténcia das auto-
ridades locais e ampliar vitimas civis. (ARTEAGA
et al., 2010. Traducido nossa)

Siria

O conflito na Siria apresentou inicialmente outros
conceitos além da unificacdo de narrativas e da pro-
paganda no contexto da comunica¢do estratégica dos
atores envolvidos. Aqui nos deparamos com a concep-
¢ao de disinformation e misinformation (desinformacao e
“meias verdades”).

Esses termos podem ser definidos como informagao
falsa ou enganosa, que € criada, apresentada e dissemi-
nada para ganho econémico ou para “desconstruir” in-
tencionalmente uma ideia até entao seguida pela audi-
éncia, podendo causar algum tipo de dano no contexto
social (EUROPEAN COMMISSION, 2018).

Sob o aspecto informacional, o conflito na Siria
nao representou tao somente uma guerra em que
dois lados se confrontam, pois se tratou de um evento
complexo, com varios lados em disputa, cada um es-
tabelecendo a sua convic¢ao e dificultando as audién-
cias na tentativa de obter a constatacio de quem fala
a verdade. Para Sousa Neto (2017), o conflito possuiu
(e ainda possui) duas narrativas predominantes em
oposigao: de um lado, a narrativa do Ocidente e seus
aliados, chamada de “narrativa da atrocidade”, e, do
outro lado, a narrativa do governo sirio, a denomina-

da “narrativa da libertacao”.
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De acordo com os partidarios da “narrativa da

atrocidade”, o Exército Sirio, apoiado por Russia, Ira,
milicias xiitas do Iraque e Hezbollah, cometeu graves
crimes de guerra. A cidade de Aleppo foi duramente
bombardeada por todos os tipos de fogos, particular-
mente aéreo e de artilharia, atingindo alvos que con-
trariam o que prescreve o Direito Internacional dos
Conflitos Armados (DICA). Houve ataque a hospitais,
bem como o emprego de municao incendiaria e de
armas quimicas, atingindo também a populacao civil.
Durante os combates, Aleppo sofreu um longo cerco
e o regime de Assad utilizou-se de estratégias e taticas
cruéis para atingir seus objetivos. As for¢as do regime
sirio empregaram a “kneel or starve strategy”, estratégia
que consistiu em impor ao inimigo a opgao de curvar-
-se ou morrer de fome, impedindo o ressuprimento
logistico por meio de uma operagao de cerco (SOUSA
NETO, 2017).

Como medida de desinformaciao, a Rissia e o re-
gime de Assad se utilizaram da negagido veemente de
agdes como essa, diante dos meios de comunicacio. Se-
gundo Czuperski et al. (2017), a resposta mais simples
as alegacoes de baixas e mortes indiscriminadas de civis
era nega-las. Durante todo o conflito e, em desafio das
evidéncias, tanto a Siria quanto as autoridades do go-
verno russo rejeitaram tais alegagbes completamente,
conforme ilustrado em entrevista do presidente Bashar
Al-Assad concedida ao jornal BBC News:

Reporter: Entio vocé nio esta usando armas quimicas?
Assad: Definitivamente, nao.

Reporter: Mas vocé nao negaria isso (armas quimi-
cas), incluido na categoria de bombas, que sdo armas
indiscriminadas?

Assad: Nao, nao ha armas indiscriminadas. Quan-
do vocé atira, vocé aponta, e quando vocé aponta,
vocé aponta para terroristas para proteger civis.
Novamente, se vocé esta falando de baixas, isso
é guerra. Vocé ndo pode ter guerra sem baixas.
(BBC NEWS, 2016. Traducio nossa)

Paralelamente a “campanha de negacao”, a Siria e as
autoridades russas tentavam confundir repetidamente
seus interlocutores, apresentando civis como combaten-

tes e refutaram a acusacao de desobediéncia ao DICA:
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Repérter: Podemos falar sobre a situagio huma-
nitaria um pouco? Uma das taticas militares efica-
zes que o seu... 0 exército sirio usou ¢ isolar dreas
ocupadas por rebeldes e efetivamente mata-los de
fome. Mas isso também teve o efeito de fazer civis
passarem fome e que, novamente, é contra as leis
da guerra: civis famintos.

Assad: Isso ndo esta correto por um motivo. Na
maioria das areas que os rebeldes assumiram, os
civis fugiram e vieram para nossas areas, entao,
na maioria das areas que cercamos e atacamos,
estavam apenas militantes rebeldes. (BBC NEWS,
2016. Traducgao nossa)

Por outro lado, conforme a mencionada “narrati-
va da libertacao”, Assad e seus aliados combateram (e
combatem) terroristas. Para eles, a coligacao de gru-
pos rebeldes sunitas, atuando em torno do Exército
de Libertagao da Siria, ndo ¢ diferente dos jihadistas
do DAESH ou ISIS e de outros grupos extremistas.
De acordo com essa narrativa, a coligagao de grupos
sunitas ¢ financiada pelos EUA, UE, Turquia, Ara-
bia Saudita, Catar e Emirados Arabes Unidos. Foram
esses paises que, aproveitando a onda da Primavera
Arabe, provocaram a Guerra Civil na Siria (SOUSA
NETO, 2017).

Abordando agora a postura unicamente russa no
conflito, segundo Spruds et al. (2016), a estratégia de
guerra informacional, sob o ponto de vista da Russia,
é baseada em uma comunicagdo estratégica defensiva de
duplo objetivo. Por um lado, o governo é “forcado” a
combater ataques estrangeiros, por outro, o governo
“necessita agir” para proteger seu espago de informa-
cao da disseminacio de ideias extremistas e terroristas.
Essa abordagem justifica a postura da Russia no cer-
ceamento a liberdade de imprensa, mesmo no ambito
interno do pais.

Verifica-se, assim, uma abordagem russa na Siria,
descrita em termos quase inteiramente defensivos, re-
tratando uma narrativa pela qual a Rassia utiliza seu
espago informacional para se defender do constante
ataque da propaganda e dos trolls'’ ocidentais, princi-
palmente por parte dos EUA.

Analisando a comunicagao estratégica e a propaganda
sob a ética do Estado Islamico, percebemos que os gru-

pos terroristas alojados na Siria utilizam massivamente




a Internet e, principalmente, as midias sociais para criar

os efeitos desejados, a exemplo do que ocorre também
no Afeganistdo e no Iraque. Para Nissem (2014), essas
acoes sdo projetadas para apoiar as atividades cinéticas
do Estado Islamico e incluem coleta de dados de inte-
ligéncia, selecao de alvos, propaganda, recrutamento e
captagdo de recursos, através da disseminacdo de his-
torias interligadas por palavras e imagens que apoiam
uma narrativa unificada.

Essa narrativa constitui a comunica¢do estratégica
dessa organizacao perante suas audiéncias, que se ba-
seia na noc¢ao de “multiplicacdo de forgas”, através do
uso de midias sociais para fazer o Estado Islamico pa-
recer mais poderoso do que realmente é. Parte disso
é feita para criar um grande volume “chamativo” de
mensagens online para garantir a visibilidade entre os
publicos-alvo, bem como obter aten¢do de audiéncias
de massa na exposi¢io de propaganda emitida por
esse grupo terrorista. Daf a importancia dada pelo Es-
tado Islimico a contrastante disseminagao de videos
chocantes de decapitagao, incineragio, execu¢io em
massa e, por vezes, de entrega de alimentos para a po-
pulagao nos locais de combate, apelando para o sensa-
cionalismo e, a0 mesmo tempo, tentando aterrorizar e
demonstrar poder.

Ao estudar o uso das midias sociais, Nissem (2014)
estabelece que o Estado Islamico se baseia em uma
abordagem top-down, podendo identificar quatro ni-
veis de disseminagao online. Esses quatro niveis usam
uma narrativa estratégica centralizada como estrutura
de diregao e orientag¢ao para o uso de imagens e men-
sagens nas diferentes plataformas de midia social que
apoiam suas atividades de propaganda.

O elemento de nivel superior consiste na prépria
conta de midia social do Estado Islamico, em que os
dados sdo carregados de maneira centralizada. O se-
gundo nivel consiste em contas regionais ou provin-
ciais que postam relatérios ao vivo de avisos e mensa-
gens localizadas (palavras e imagens). O terceiro nivel
consiste em combatentes individuais que postam em
suas contas pessoais atualizacbes acerca de suas expe-

riéncias no dia a dia ou em combate. SAo mais emocio-

nais e, portanto, atraem, por exemplo, jovens recrutas
em potencial. O quarto nivel esta praticamente fora do
controle da gestio do Estado Islamico e consiste em
simpatizantes e apoiadores (os disseminadores), efetu-
ando postagens de “viralizagdo” de produtos.

Podemos inferir, portanto, que o contetdo € inicial-
mente muito coordenado, mas, a medida que avanca
verticalmente para baixo ou é “repassado”, “republi-
cado” ou adaptado as circunstancias e redes locais, tal
conteido eventualmente se modifica. Isso resulta em
alguma perda de controle da mensagem e, portanto,
da narrativa.

Ainda em termos de comunicagdo estratégica, a criagao
do califado que marca o retorno a versao original do
Isla, incluindo a introdugao da lei da Sharia’?, é essen-
cial para o Estado Islamico manter a vontade de lutar,
a coesdo e a fidelidade do seu “publico interno”. Para
Nissem (2014), a restauracio de um califado é um de-
ver religioso, assim como as leis draconianas e o terro-
rismo cruel praticado pelo Estado Islamico. Observa-se
que as regras unissonas da Sharia constituem a base
para a comunicagdo estratégica daquele ator.

Assim sendo, observando o discurso e as mensa-
gens associadas, verificamos que os objetivos estra-
tégicos do Estado Islamico em sua campanha infor-
macional na Siria sdo: obter atencdo e visibilidade
de suas mensagens; controlar a narrativa no ambito
regional; contrapor-se ao Ocidente, ao exército si-
rio e aos jihadistas rivais, bem como dissuadi-los e
intimida-los; recrutar novos membros e apoiadores e

captar recursos financeiros.

Ucrania

Segundo Jagello 2000 (2015), no conflito da Ucra-
nia, o principal papel na consecugao dos objetivos
militares russos foi desempenhado por meios nio ci-
néticos, como operagoes psicolégicas e propaganda,
sang¢des econdmicas, embargos, atividades crimino-
sas e outras atividades subversivas de natureza seme-
lhante. As operag¢des militares russas foram conduzi-
das em segredo por forgas irregulares, combinando

métodos de operagdes de combate convencionais e
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assimétricos contra toda a sociedade e, em particu-

lar, contra suas estruturas politicas, organismos go-
vernamentais, economia do Estado, o moral da po-
pulacdo e contra as Forgas Armadas, no mais amplo
conceito de guerra hibrida.

Na Ucrania, o emprego de meios cinéticos russos
foi dirigido da maneira mais velada possivel, sobre-
tudo na anexag¢do da Crimeia, episédio que, segundo
Racz (2016), contribuiu para o resultado do conjunto
de acoes coordenadas de maneira eficiente das Forcas
Armadas russas, grupos pré-separatistas russos locais,
bem como da midia e da diplomacia russas, evidente-
mente sempre negado por Moscou.

Este autor estabelece o ambiente informacional
ocorrido no conflito em trés fases. A primeira abran-
geu a propria politica externa e diplomacia russa
frente a Ucrania, articulando a dependéncia e a fra-
gilidade dos campos do poder desse pais perante a
poderosa Russia.

Numa segunda fase, ocorreu a “violéncia armada
aberta e organizada”. Manifestantes em trajes civis e
tropas nao identificadas, usando uniformes russos e
alta tecnologia, armas, veiculos e equipamentos, sur-
giram repentinamente e comegaram a montar barri-
cadas e postos de controle, bloqueando os portoes de
unidades das Forc¢as Armadas e da policia ucraniana.
Paralelamente a essas agdes, esses grupos assumiram
6rgaos de administragdo publica, edificios de meios
de comunicacio e infraestrutura civis, estacoes de te-
levisao e radio, bem como torres de transmissio, per-
mitindo que os “manifestantes” suprimissem canais
de midia, colocando-os fora do ar e substituindo-os
por canais russos. Tanto esses grupos em trajes ci-
vis, quanto as tropas uniformizadas, posteriormente
chamadas de “educados homens de verde”, sempre
alegaram tratar-se de manifestantes locais insatisfeitos
com o governo central de Kiev. O discurso das midias
oficiais russas sempre se referiu a eles, e ainda o faz,
como “oposi¢do” ou “resisténcia”.

A terceira fase foi chamada de estratégia de estabili-
zagdo, para consolidar os efeitos alcancados e tomar

medidas para legitimar as agbes até entao ocorridas,
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como, por exemplo, o ja mencionado contraditério re-
ferendo na Crimeia.

O modo pelo qual a Russia liderou esse conflito foi
potencializado pelo crescimento de redes sociais, fato
que expandiu a gama de ferramentas que poderiam
ser utilizadas no desenvolvimento da guerra hibrida,
no escopo da desinformacao e da manipulagio, sem
que o usuario violasse as leis vigentes. Para isso, as for-
¢as russas criaram bots ou robotrolling (softwares conce-
bidos para simular a¢ées humanas repetidas vezes de
maneira padrdo), inserindo-os nas redes sociais para
influenciar dreas de interesse russo no ambito informa-
cional (SPALKOVA, 2019).

O Centro de Exceléncia de Comunicagao Estratégica
da OTAN (NATO StratCom COE), organismo vocaciona-
do para o estudo e para o desenvolvimento da Comu-
nicacdo Estratégica da Alianca, analisou as atividades
de manipulagio do ambiente informacional, particu-
larmente envolvendo as midias sociais, durante a crise
da Ucrania, na qual a Russia procurava influenciar seus
adversarios. Tal experimento foi ao encontro das defi-
nicoes doutrindrias de guerra hibrida aqui abordadas.

Segundo Bay e Fredheim (2019), no centro dessa
analise, descobriu-se um mercado florescente, domi-
nado por provedores de servigos de manipulagao, os
chamados Manipulation Service Providers (MSPs), com
base na Russia. Observou-se que praticamente todos
os principais fornecedores de software e infraestru-
tura de manipulagio identificados eram de origem
russa. Os compradores eram individuos, empresas e
atores de nivel estatal. Normalmente, esses prove-
dores de servicos vendiam o0s acessos interativos de
midias sociais na forma de comentarios, cliques, cur-
tidas e compartilhamentos.

A fim de atestar a manipulagido desenvolvida pelo
governo russo junto as midias sociais na Ucrania, Bay
e Fredheim (2019) realizaram uma pesquisa de cam-
po na forma de um experimento com 5 MSPs russos,
pagando um total de 10 euros para cada fornecedor
de servico, a fim de contratar “likes”, “comentdrios”,
“visualizagdes” e “seguidores” de 4 midias sociais, com

o seguinte resultado:




— Youtube: 781 likes, 153 comentarios, 3.267 visuali-

zagoes, 458 seguidores;

— Facebook: 1.204 likes, 131 comentarios, 11.627 visu-
alizagoes, 990 seguidores;

— Twitter: 2.173 likes, 119 comentéarios, 4.397 visuali-
zagoes, 2.439 seguidores;

— Instagram: 4.000 lLikes, 212 comentarios, 13.158 vi-
sualizacoes, 3.846 seguidores.

Verifica-se, dessa forma, a facilidade e o baixo custo
para criar uma isca capaz de simular um grande vo-
lume de atitudes a serem seguidas ou aparentes acoes
de legitimidade para atrair comportamentos desejaveis
por parte das verdadeiras audiéncias-alvo.

Na guerra informacional, a missdo dos trolls é de
externar as ideias-for¢a da comunicacao ideolégica es-
pecifica emanadas pela “for¢a atacante”. No contexto
da crise na Ucrania, o objetivo dos trolls hibridos foi
promover os interesses e a propaganda do Kremlin
e retratar a Russia como uma forga positiva contra o
“Oeste podre” e a hegemonia dos EUA.

A propagagio da desinformagao e da propaganda
veiculada pelos 6rgaos de TV e radio também foram
ferramentas que ajudaram a Rdssia a anexar a pe-
ninsula da Crimeia, em mar¢o de 2014. Enquanto a
ocupagio era realizada fisicamente por forcas milita-
res, conforme ja mencionado, a invasao comegou “nas
mentes” dos crimeus. A invasao do territério ucrania-
no e a anexac¢ao da Crimeia foram realizadas com uma
campanha de propaganda da midia estatal russa, como
“Russia 247, “NTV”, “Channel One (ORT)” e “Russia-1",
todos amplamente populares na peninsula na época.
Enquanto muitos ucranianos protestavam contra a cor-
rupcao e as politicas opressivas antiocidentais do regi-
me em Kiev, uma narrativa muito diferente foi trans-
mitida aos crimeus sobre esses eventos. Tais narrativas
levaram as pessoas na Crimeia a acreditar que suas
vidas e liberdades estavam ameacadas por seus conci-
dadaos em Kiev. Como resultado, quando os militares
russos vieram oferecer prote¢do, muitos aceitaram com
prazer, justificando-a com a etnia pertencente a cultu-
ra russa (SUMMERS, 2017).

Para Jagello 2000 (2015), a Russia também utilizou
(e utiliza) a chamada “nova propaganda”, que nao busca
convencer o destinatario, mas ofuscar o que é verdade
e em que o destinatario pode confiar. A fim de obter o
apoio irrestrito da populagdo russa, o governo usou uma
ampla variedade de canais de midia, particularmente a te-
levisao estatal, juntamente com os jornais “Russia Today”,
“Voice of Russia”, “Sputmik”, “Press Agency ITAR-TASS” e
“Agency RIA Novosti”, que, em suas coberturas na Ucrania,
influenciaram significativamente a opiniao publica local.

De fato, o cerne da comunicagdo estratégica russa na
Ucrinia estava centrado na exaltagdo a Russia e na de-
turpacao de seus oponentes em prol dos interesses rus-
sos. Spruds et al. (2016) estabelecem ideias-forca que
delinearam a narrativa russa contra a Ucrania, tanto
nos episédios das manifestagdes em Kiev, quanto na
anexacao da Crimeia:

Extremistas neonazistas destituiram um presiden-
te eleito democraticamente no golpe de Maidan em
tevereiro [2014]. A Russia, consciente de que a nova
“junta” ucraniana planejava genocidio no Leste, nao
teve escolha a ndo ser proteger os “separatistas” étni-
COs russos, que espontaneamente estavam montando
uma revolta contra Maidan.

A Crimeia, com a populagido de maioria russa, es-
tava em maior risco, entdo as forgas russas tiveram
que entrar e aceitar a vontade popular da Crimeia
a ser anexada.

A Russia também nido pode impedir que voluntarios
patridticos e oficiais de inteligéncia militar atraves-
sem a fronteira entre a Russia e a Ucrinia (com seus
pesados equipamentos militares) para socorrer seus
irmaos do “mundo russo” em “guerra civil” contra
extremistas ucranianos. Durante todo o tempo, a Ris-
sia tem sido uma espectadora inocente, torcendo pela
paz, com pouco controle sobre seus aliados separatis-
tas. (SPRUDS et al., 2016, p. 17. Tradugdo nossa)

Por fim, durante a estabilizacao do conflito, apds a
anexacao da Crimeia e visando sufocar o pensamen-
to de aproximagao ao lado ocidental, por parte da
Ucrania, o governo russo elencou, a fim de atingir
o seu estado final desejado, conjuntos de narrativas
determinantes, como principais direcionamentos
para sua propaganda, conforme o quadro 1 (KELLY
e PAUL, 2020):
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Contexto

Narrativa utilizada

1. Anexacéao da
Crimeia

a. Essas terras historicamente pertenciam a Russia.

b. A aquisi¢cdo da Crimeia pela Ucrania em 1954 foi um erro historico.

c. Campanha KrymNash (“A Crimeia é nossa”).

d. A populagdo étnica russa e todos os que falam russo residentes na
Crimeia sofrem grave ameaca ultranacionalista.

e. De modo algum a Russia esteve envolvida em eventos na Crimeia.

f. O referendo foi iniciado e realizado pelo povo da Crimeia.

g. Os soldados da Crimeia voluntariamente depuseram suas armas €
pronunciaram a sua lealdade a Russia.

2. Manifestacdes
na Euromaidan

a. O Ocidente orquestrou a revolta.

b. A maioria dos manifestantes era violenta e “anti-Russia”.

c. O presidente Yanukovych fugiu como resultado de um violento golpe
de estado contra seu governo.

d. O novo governo da Ucrania € ilegitimo.

e. A assinatura do acordo de associagao trai o relacionamento histoérico
da Ucrania com a Russia.

f. A assinatura do acordo de associagdo tem consequéncias
devastadoras para a Ucrania.

g. Com medo de suas vidas, centenas de milhares de russos fugiram
da Ucrania.

h. A revolugdo de Maidan é fascista, nacionalista e antissemita.

4. Difamacéao do
“Oeste”

a. Paises ocidentais e, especialmente os EUA, sdo 0s principais
orquestradores dos eventos na Ucrania.

b. A expansdo da OTAN e a limitagdo das capacidades da Russia s&o
as principais motivagdes para as agdes da UE, dos EUA, do Canada e
da Australia.

c. Os EUA estdo pressionando os europeus para continuar as politicas
de sancgdes contra a Russia.

d. A imoralidade do mundo ocidental fundamentalmente difere da
moralidade do povo russo.

5. Difamacéao da
Ucrania como
Estado e Nacao

a. A Ucrania € um estado economicamente falido.

b. A Ucrania € um estado artificial que n&o existia antes de 1991.

c. A lingua ucraniana ndo € mais nada do que uma combinagdo de
russo e polonés.

d. A Ucrania ndo tem futuro viavel sem subsidios e patrocinio da
Russia.

e. A populagdo pro-europeia da Ucrania é descendente ideologica de
apoiadores fascistas e nazistas.

6. Enaltecimento
da Russia

a. A histéria e a tradi¢cdo russa necessitam de seu préprio caminho
trilhado por russos —uma abordagem unica dos direitos humanos e de
uma trajetoria de desenvolvimento.

b. A queda da Unido Soviética foi um desastre de proporgdes globais.

c. ARUssia constitui o centro dos eslavos e do mundo ortodoxo.

d. ARUssia é o principal combatente contra o fascismo.

e. A Russia defende a verdade, é contra a dominagédo e a hegemonia
do mundo pelos Estados Unidos.

f. A Russia ndo ficara de joelhos e reunira forgas para resistir as
politicas gananciosas e egoistas do Oeste.

Quadrol — Narrativas russas utilizadas no conflito da Ucrania
Fonte: KELLY e PAUL, 2020 (adapatado pelo autor)
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Conclusao

Caracteristicas como vulnerabilidade, incerteza,
complexidade e ambiguidade constituem importan-
tes elementos presentes no ambiente operacional dos
conflitos contemporaneos. O estudo de tais conflitos
nos remete a uma gama variada de stakeholders, com
seus interesses especificos, procedimentos operati-
vos, assimetrias e meios tecnolégicos que dificultam
enormemente a visualizacio do diagrama de rela-
coes desse ambiente.

No estudo do conflito do Afeganistio, verificamos
que a ISAF reuniu um esfor¢o continuo para, junta-
mente com o governo afegao, conquistar o apoio da
populagdo e combater a coer¢io e a intimidacdo da
Al-Qaeda e do Taliba, priorizando esforcos em cinco
atores principais nesse conflito: a populagao, o governo
afegdo, a insurgéncia, os agentes externos e a propria
ISAF. Nesse contexto, podemos inferir que a popula-
¢ao constituiu o centro de gravidade no ambiente in-
formacional e sobre a qual foram direcionadas as ideias
centrais da comunicagdo estralégica e os principais esfor-
¢os dos produtos de propaganda.

As diretrizes gerais de comunicagao estratégica emi-
tidas pela ISAF em nivel estratégico deram origem a
execu¢do de uma narrativa unificada, perfeitamente
adotada pelos demais niveis de planejamento. Por fim,
os efeitos dessa comunicacao consolidada e dos produ-
tos de propaganda orquestrados foram devidamente
absorvidos pelos publicos-alvo no teatro de operacoes,
colaborando com o atingimento dos objetivos militares
elencados pela ISAF.

Assim, a atuagao no espaco informacional, por meio
da execugao de uma comunicagdo estratégica bem pro-
jetada, agregadora, consistente e coordenadamente
implementada, aumentou a seguranga das acdes da
ISAF na OTAN, estabeleceu relacoes de confianca en-
tre as principais partes envolvidas no conflito (tropa,
governo afegao e populagao), gerando apoio para bus-
ca da reconciliagdo nacional e auxiliando a combater
os efeitos negativos de midias hostis direcionadas pelos
insurgentes. Do exposto, podemos concluir que essas
atitudes no ambiente informacional foram efetivas no
aumento do poder de combate da ISAF, colaboran-

do decisivamente para o sucesso dos movimentos dos
meios cinéticos no terreno e facilitando, até mesmo, a
execucao da fase de estabilizacdo na operagao.

Na Siria, ao contrario do teatro de operagdes do Afe-
ganistao, onde a ISAF construiu sua narrativa e seus
produtos de propaganda com viés mais construtivo,
houve o exercicio de uma verdadeira rede de distorc¢oes
e de desinformacao no jogo da batalha informacional,
sobressaindo-se duas narrativas opostas entre os grupos
de atores rivais, cada qual trabalhando a manipulagao
do campo informacional a favor de seus interesses, ora
pendendo para a “atrocidade”, ora para a “salvacao”.

Na “narrativa da atrocidade”, a informacao capi-
taneada pelos EUA e seus aliados chegava em larga
escala para a comunidade internacional, atingindo,
portanto, uma audiéncia mais ampla. A Siria, apoia-
da pela Russia, produzia sua defesa, justificando as
agoes por intermédio da “narrativa da salva¢iao”, que,
evidentemente, atingia uma audiéncia menor, nio
alcancando grande parte das audiéncias ocidentais.
Verifica-se, dessa forma, que os objetivos no campo
informacional sao conquistados quando se direciona
a informacio (ou desinformacio) com sucesso ao mais
amplo publico-alvo possivel.

A estratégia da negacao, exercida pelas forgas sirias
e russas, serviu de aprendizado quando esses atores
enfrentavam acusacoes e decidiam negar ou manter o
siléncio, ao perceber que a narrativa acusadora tinha
baixo perfil de atingimento de audiéncias e, por isso,
nao valia a pena o risco de articular uma resposta.

Podemos, ainda, colher ensinamentos, por meio
do estudo das a¢des dos grupos terroristas no campo
informacional, tanto na Siria, quanto no Afeganistao,
quando verificamos o foco dirigido por parte desses
grupos para obter apoio das populagoes locais e recru-
tar individuos. As propagandas dos radicalistas islami-
cos agiam por meio da exposi¢do de tematicas metafi-
sicas que exprimiam desejos do publico-alvo, como a
religiosidade, a fé e a busca de melhores condi¢des de
vida, mas, ao mesmo tempo, faziam questao de mostrar
a coercdo, para os casos de desobediéncia. Nota-se que
a propaganda, valendo-se das midias sociais, foi ampla-
mente utilizada por esses grupos terroristas, sobretudo
em nivel tatico, e alcangaram resultados satisfatorios na
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obtenc¢ido de seus objetivos no campo informacional,

valorizando o poder de combate desses atores.

Por outro lado, ndo seria adequado afirmar que o Es-
tado Islamico e outros grupos terroristas articulavam a
comumnicagdo estratégica e a propaganda somente nesse nivel.
Serve de ensinamento e de incentivo ao estudo a articu-
lacdo top-down na dimensao informacional, de modo que
os niveis mais elevados de planejamento acompanhem,
de maneira compartilhada, simultanea e de modo sim-
bidtico, o trabalho dos niveis mais baixos. Quanto mais
proximos estiverem esses niveis de planejamentos articu-
lados, ocorrerao menores perdas no controle de narrati-
va e mais firme serd a comunicagdo estratégica.

No conflito da Ucrania, mais especificamente no
caso da anexacao da Crimeia, podemos perceber a
ocorréncia de operagdes militares russas conduzidas
em segredo por forgas irregulares, combinando mé-
todos de operagoes de combate convencionais e assi-
métricos. Evidentemente, como toda essa articulaciao
foi negada por Moscou, verificamos aqui, também, a
exemplo do ocorrido na Siria, a presenca da estratégia
da negagao.

Demonizando o governo ucraniano aos olhos da
populacio russa e sublinhando as diferencas entre o
Ocidente e a Russia, as células de operagoes de in-
tormagao russas, por meio de controlados 6rgaos de
midia e redes sociais fortemente manipuladas, des-
pertaram sentimentos patriéticos e mobilizaram a po-
pulagao de etnia russa na busca de apoio a politica da
Russia e legitimaram o papel do pais na crise ucrania-
na, principalmente na Crimeia.

Para tal, a Russia ja vinha inserindo as tematicas da
guerra informacional na sua politica externa e na di-
plomacia frente a Ucrania, percebidas aqui como a pri-
meira fase das agées. Em uma segunda fase, ocorreram
as agbes operativas com elementos cinéticos e ndo ciné-
ticos, até adentrar na fase final, em que a desinforma-
¢ao e a propaganda puderam também consolidar e “le-
gitimar” a estabilizacdao, potencializada pelo emprego
de manipula¢ao massiva das redes sociais e dos 6rgaos
de comunicagdo. Ademais, esse tipo de manipulagao,
muito bem orquestrada pelas forcas russas, seguindo a
linha de narrativas unificadas, poderia servir de com-
plemento e cobertura a inimeras agdes cinéticas, a tal
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ponto que esse tratamento no ambiente informacional
colaborou indubitavelmente para o aumento do poder
de combate russo no conflito.

De modo comum, nos trés conflitos estudados, iden-
tifica-se a populagio local como centro de gravidade.
Isso ndo implica que devemos engessar o estudo desse
elemento da arte operacional sempre calcado na po-
pulagdo. Como ensinamento colhido, no entanto, sa-
lientamos que os planejadores militares nao podem ne-
gligenciar a analise do comportamento das populagoes
nas operagoes militares, sobretudo no seio da dimen-
sao informacional.

A titulo de lices aprendidas para a doutrina militar,
tomando por base o conflito do Afeganistao, serve de
ensinamento a emissao de diretrizes gerais de StratCom
da ISAF em nivel estratégico. Tais diretrizes definiram
um balizamento para a narrativa unificada na opera-
¢ao, perfeitamente seguida pelos demais niveis de pla-
nejamento. Uma vez recebida essa comunicagdo estratégica
direcionada, cabe aos planejadores dos niveis abaixo
traduzi-la, por exemplo, sob a forma de regras de en-
gajamento e de inten¢des dos comandantes nos suces-
sivos niveis. Dessa maneira, o pensamento preconizado
no ambiente informacional dos niveis mais elevados da
operagdo ¢ capaz de chegar até a “ponta da linha”, jun-
to aos “the boots on the ground” com efetividade.

No Brasil, o Estado-Maior Conjunto das Forgas Ar-
madas (EMCFA), no Ministério da Defesa, contempla,
em seu organograma, a Chefia de Assuntos Estratégicos
(CAE). Como sugestao, essa chefia poderia ser a respon-
savel pela emissdo das diretrizes de comunicagdo estratégi-
ca nesse nivel, a fim de subsidiar um eventual comando
conjunto ativado nos casos de conflitos armados.

Cabe ainda salientar que o tema comunicagao estraté-
gica deve receber tratamento especifico nos cursos de
altos estudos, para que futuros oficiais de estado-maior
possam assumir com seguranga a lideranga na gestao de
uma campanha de comunicagdo nos mais elevados ni-
veis. Nesse contexto, qualquer defini¢ao de comunicagdo
estratégica na doutrina militar deveria incluir os seguintes
termos: coordenagio, planejamento de médio e longo
prazos, objetivos claros e mensuraveis, informar, in-
fluenciar e persuadir, publicos globais, informagoes ver-
dadeiras e avaliacio de resultados.




Sintetizando, conclui-se que esse ambiente de “no-

vas guerras” exigird muito mais gerenciamento da
informagao e aplicacdo da comunicagdo estratégica. E o
inimigo, nesses conflitos, nunca sera agrupado ou visi-
vel, mas permanecera fragmentado e oculto em novas
trincheiras: a populagio e os novos meios de comuni-
cacao aqui tratados. Por isso, torna-se essencial contar

com todos os veiculos (meios) disponiveis no ambiente
informacional como suportes para articular consenso
interno necessario para tomada de decisao. A comuni-
cagao estratégica ajudara a alcangar a legitimidade do
exercicio para a adog¢do de operagoes militares, e a pro-
paganda podera colaborar para induzir as audiéncias-
-alvo a nosso favor. )
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Notas

Guerra hibrida ¢ um conflito em que se utilizam taticas regulares, irregulares, atos criminosos, terrorismo, ataques cibernéticos, pressiao econdémica

e a coergio para quebrar a capacidade do estado-alvo em se defender e assim conseguir atingir os objetivos politicos (PINHO, 2016).

O renomado pesquisador portugués, professor Marques Guedes, estabelece que as proxy war (ou guerra de ‘substituigdo’, ou ‘por delegacio’ ou ‘procuragio’)
tendem a ser conflitos bélicos instigados por uma poténcia — por via de regra média-grande, mas podendo nio o ser — que nela nao participa de maneira
direta. Estd por isso nele implicita a ideia de que aquilo que estd em causa ¢ a ‘representacdo’ dos interesses de uma poténcia por forgas exteriores que dela
ndo constituem parcela intrinseca (GUEDES, 2016). Da mesma forma, atores near abroad e far abroad sao aqueles que, geograficamente, estao préximos e
longe, respectivamente, da zona de conflito, mas manifestam seus interesses politicos, econémicos, psicossociais, militates etc. naquela regido.

> A superioridade de informacio ¢é traduzida por uma vantagem operativa derivada da habilidade de coletar, processar, disseminat, explorar e pro-
teger um fluxo ininterrupto de informacio aos comandantes em todos os niveis, a0 mesmo tempo em que se busca tirar proveito da informacio
do oponente e/ou negar-lhe essas habilidades. E possuir mais e melhor informagio do que o adversatio sobte o ambiente operacional. Permite o

controle da dimensio informacional por determinado tempo e lugar (BRASIL, 2014b).

O enquadramento conceitual de Comunica¢io Estratégica presente neste trabalho ira se basear na doutrina consagrada da OTAN. Para a Alianga
Atlantica, a StratCom (Strategic Communication) consiste na utilizacdo coordenada das atividades de comunicagio e capacidades da OTAN, em apoio
as suas politicas e no cumprimento de seus objetivos (NATO, 2010). Trata-se, portanto, de uma narrativa unificada emitida por um Estado ou por
uma entidade, que devera ser seguida fielmente pelas agbes de todos os envolvidos. A combinacio das a¢Ges, imagens e mensagens, caminhando
no mesmo compasso da narrativa ird impedir a ocorréncia de gaps entre “o que se comunica” ¢ “o que se executa’.

Propaganda ¢ a difusdo de qualquer informacio, ideia, doutrina ou apelo especial, visando gerar emogdes, provocar atitudes, influenciar opinides

ou dirigir o comportamento de individuos ou grupos, a fim de beneficiar, direta ou indiretamente, quem a promoveu (BRASIL, 1999).

®  Em dezembro de 2010, a imolagao de um vendedor de rua na Tunisia serviu para inflamar uma populagio jovem descontente com o seu governo

e deu inicio a0 movimento conhecido por Primavera Arabe. Esse movimento estendeu-se pelo Grande Médio Oriente (GMO), repetindo-se os
protestos populares por varios paises, dando origem a quedas de governos, reformas e guerras civis. Nesse momento, a face mais visivel desse
movimento ¢ a guerra civil na Siria, que causou milhares de mortos e vagas de refugiados para os paises vizinhos e Europa, desestabilizando o
GMO e regides limitrofes (BATISTA ez al. 2016).
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Considera-se uma guerra sectaria ou religiosa, por opor for¢as com matrizes religiosas diferentes, os xiitas do lado do governo e os sunitas do lado

da oposicdo, com o perigo de expansio para paises vizinhos (BATISTA 7 al., 2016).

Sistema de governo de um estado islamico que combina a lideranca politica e religiosa na figura do califa. O Estado Islamico dedicava-se a todo
tipo de contrabando, dominando as entradas e saidas do pafs (Siria) nessa zona. Instituiram um regime fundamentalista islamico e foram respon-

saveis pela maior parte dos ataques bombistas nas zonas xiitas, que mataram milhares de pessoas (BATISTA ef al., 2016).

A Unido Econémica Euroasiatica (UEE) é um bloco econémico de integragdo eurasiatico formado por iniciativa da Russia, integrando atualmente
a Arménia, a Bielorrussia, o Cazaquistdo e o Quirguistio. Tem como principal objetivo alcancar a livre circulagio de produtos, servigos, trabalho

e capital entre os paises-membros.

Historicamente, a Peninsula da Crimeia nunca pertenceu de fato a Ucrania. Passou a ser uma republica semiautbnoma anexada ao territério da
Ucrania s6 em 1954, quando o entdo lider soviético Nikita Khrushchev — de origem ucraniana — cedeu-a em carater amistoso. Apés a indepen-
déncia em 1991, a Rissia manteve a base naval de Sebastopol, localizada as margens do mar Negro, tinico porto estratégico de aguas quentes da
Russia, que da acesso ao Mediterraneo. Com uma populagao de cerca de 60% de origem russa, sempre manteve uma forte influéncia desta através
de fatores culturais e linguisticos (ABRUNHOSA, 2017, p. 39).

O Urban Dictionary define um #ro// como um grupo ou pessoa que envia uma mensagem deliberadamente provocativa para um grupo
de noticias ou quadro de mensagens com a inteng¢do de causar o maximo de perturba¢oes e argumentos. O #ro/ling ¢ definido como
a publicagdo de comentarios destrutivos com a inten¢do de provocar um conflito. Trata-se de um comportamento de viés enganoso
ou perturbador no ambiente social na internet (SPRUDS ¢z /., 2016).

O direito islamico, ou Sharia, é geralmente entendido como o conjunto das prescrigdes, regras e mandamentos que se aplicam a todos os aspectos
da vida tanto do mugulmano, individualmente, quanto da comunidade dos fiéis (NASSER, 2012).

O centro de gravidade ¢ uma fonte, componente primario de for¢a, poder e resisténcia fisica ou moral que confere ao contendor, em ultima analise,
aliberdade de a¢io para utilizar integralmente seu poder de combate. Sob uma perspectiva ampla, um centro de gravidade pode incluir o conjunto
das forgas oponentes ou a sua estrutura de comando, a opinido publica, a vontade nacional, lideres politicos e militares ou a estrutura de uma
coligacio. O centro de gravidade oferece resisténcia e possibilita o desfecho de golpes fisicos ou morais. E um ponto critico de um sistema, cujo
funcionamento é imprescindivel a sobrevivéncia do conjunto (BRASIL, 2020).
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