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TECNOLOGIAS QUANTICAS EM PROGRAMAS ESTRATEGICOS

DO EXERCITO BRASILEIRO: DESAFIOS E OPORTUNIDADES

QUANTUM TECHNOLOGIES IN STRATEGICPROGRAMS OF THE BRAZILIAN
ARMY: CHALLENGES AND OPPORTUNITIES

RESUMO

Este artigo conclusivo da linha de pesquisa Tecnologia, Inovagao e Emprego
Militar mapeia, identifica e analisa os principais desafios de nichos tecno-
logicos de interesse da Forga Terrestre, assim como as oportunidades em
tecnologias quanticas que possam ser aplicadas em programas estratégicos
do Exército Brasileiro, como o Sistema Integrado de Monitoramento de
Fronteira e o de Defesa Cibernética. Sao prospectadas diversas tecnologias,
como satélites, radares, sensores, criptografia € computagao quantica, que po-
derdo subsidiar o processo de transformagao da Forca Terrestre. Além de
projetos de Pesquisa, Desenvolvimento & Inovagao de Instituicoes Cienti-
ficas, Tecnologicas e de Inovagao subordinadas ao Exército Brasileiro em
tecnologias quanticas, sao destacados casos de ecossistemas em tecnologias
quanticas de paises emergentes que possuem variaveis semelhantes as do
Brasil e que, se superadas, poderdo contribuir com o aumento dos indices
nacionais nos principais rankings de inovac¢ao internacionais, posicionan-
do, a curto e médio prazos, o pafs na vanguarda de tecnologias quanticas.

PALAVRAS-CHAVE: Tecnologias Quanticas; Programas Estratégicos;

Nichos Tecnoloégicos; Exército Brasileiro.

ABSTRACT

This conclusive article from the Technology, Innovation & Military Em-
ployment research line maps, identifies and analyzes the main challenges
of technological niches of interest to the Land Force and opportunities
in quantum technologies that can be applied in strategic programs of the
Brazilian Army, such as the Integrated Border Monitoring System and
Cyber Defense. Several technologies are prospected, such as satellites,
radars, sensors, cryptography and quantum computing, which could re-
formulate the process of transforming the Land Force. In addition to
Research, Development & Innovation projects of Scientific, Technolo-
gical and Innovation Institutions subordinated to the Brazilian Armyin
quantum technologies, cases of ecosystems in quantum technologies
from emerging countries that have variables similar to the variables of
Brazil and which, if overcome, could contribute to increasing Brazil’s
indices in the main international innovation rankings, positioning Brazil
in the short and medium term at the forefront of quantum technologies.

KEYWORDS: Quantum Technologies; Strategic Programs; Technological
Niches; Brazilian Army.
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Sumario Executivo

ste artigo conclusivo da linha de pesquisa Tecnologia, Inovacao e Emprego Militar retine

Ealguns dos principais pontos debatidos nos ensaios cientificos publicados ao longo deste ciclo
do Nucleo de Estudos Prospectivos (NEP) do Centro de Estudos Estratégicos do Exército (CEEEX), e
aponta os principais desafios e oportunidades em tecnologias quanticas para a For¢a Terrestre.

O primeiro ensaio mapeou, identificou e analisou os principais nichos tecnoldgicos, entre eles,
universidades, centros de pesquisa e laboratérios de pesquisa.

O segundo, discutiu os desafios relacionados aos Recursos Humanos para o desenvolvimento de
projetos de Pesquisa, Desenvolvimento e Inovacao (PD&I) na area de computagao quantica.

O terceiro ensaio discute os dilemas atuais da computagdo quantica tendo como pano de fundo
o contexto da Guerra na Ucrania, especialmente os ataques cibernéticos a infraestruturas criticas e
institui¢des financeiras.

Um dos principais dilemas no contexto dessa guerra é: como computadores classicos podem
resistir a ataques cibernéticos a partir de computadores quanticos? Dai a necessidade de o artigo
conclusivo desta linha de pesquisa abordar os desafios e oportunidades do emprego de tecnologias
quanticas em programas estratégicos do Exército Brasileiro (EB).

Este artigo ¢ dividido em trés partes: na primeira parte, sdo apresentadas diversas areas
tecnoldgicas quanticas e que podem ser de interesse do EB, tais como: computagao, criptografia,
comunicagdes, sensores, radares e metrologia.

A segunda parte aborda os desafios que paises emergentes enfrentam na criacdo de seus
ecossistemas quanticos com énfase nos casos da Espanha, da Australia e da China, destacando as
areas tecnologicas prioritarias do ecossistema quantico e seus programas educacionais de formacao
de recursos humanos.

A terceira parte trata das Organizacdes Militares (OM) reconhecidas pelo EB como Institui¢des
Cientificas, Tecnologicas e de Inovagao (ICT), que retinem capacidades para atuar em um ecossistema
brasileiro de tecnologias quanticas e de suas aplicagdes militares em dois programas estratégicos do
EB: o Sistema Integrado de Monitoramento de Fronteira (SISFRON) e o Defesa Cibernética. Sao
ainda destacados projetos envolvendo ICT subordinadas ao EB, como o projeto de sensores quanticos
do Instituto Militar de Engenharia (IME), a participacdo do IME em projeto experimental civil de
Distribui¢ao de Chave Quantica (QKD, sigla em inglés) na cidade do Rio de Janeiro, e o projeto de
criacdo de ecossistema nacional de tecnologias quanticas do Centro de Desenvolvimento de Sistemas
(CDS).

No SISFRON, ¢ possivel o EB integrar criptografia, radares, sensores e comunicagdes quanticas
em sistemas e plataformas aeroespaciais e terrestres. QKD podem substituir diversos dispositivos
de criptografia convencional utilizados em satélites e em redes definidas por softwares empregadas
no SISFRON. Radares e sensores utilizados pelo EB no ambito do SISFRON também podem usar
tecnologias quanticas.

O programa Defesa Cibernética pode se beneficiar de hardwares, softwares, sistemas de
seguranca da informacao, programas de detec¢ao de intrusao, simuladores de Defesa e Guerra
Cibernética, antivirus, chips e supercomputadores. Diversos destes bens e servicos podem empregar
também tecnologias quanticas, como dispositivos de QKD e de criptografia pos-quantica, oriundos do
desenvolvimento conjunto com nichos tecnologicos nacionais e/ou de aquisigdes no mercado nacional

e internacional de tecnologias ciberquanticas.
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1. Tecnologias Quanticas e seu emprego
militar

Aziéncia quantica estuda o
esenvolvimento de algoritmos e
softwares baseados em informagdes processadas
por sistemas quanticos, como moléculas, 4tomos,
particulas subatomicas, elétrons, protons e fotons.

A computagdo quantica, por sua vez, faz
uso de propriedades da mecéanica quantica, como
sobreposicdo e interferéncia, e se enquadra
no contexto da teoria da complexidade com
significativos transbordamentos para diversas
areas, como criptografia, inteligéncia artificial,
metrologia, comunicag¢des, sensoriamento,
biomedicina e novos medicamentos, modelagem
financeira, entre outras. A Computagdo Quantica
estuda o desenvolvimento de algoritmos e
softwares com base em informagdes que sdo
processadas por sistemas quanticos, dentre eles,
atomos, fotons e particulas subatomicas, para
resolver problemas ldgicos e complexos.

A teoria da computacao quantica teve inicio
na década de 1980, com os estudos de Richard
Feynman sobre os efeitos da mecanica quantica
em sistemas quanticos de particulas. Somente no
inicio da década de 1990, esta teoria ganhou maior
repercussao na comunidade cientifica, quando o
algoritmo quantico Shor demonstrou capacidade
de superar o modelo computacional classico de
Turing. Este novo algoritmo impulsionou tanto
a busca por novos algoritmos criptograficos
alternativos e algoritmos quanticos quanto a
pesquisa aplicada, sobretudo, o desenvolvimento
de computadores quanticos'.

No final da década 1990, os primeiros
computadores quanticos baseados em montagem
térmica foram construidos no Instituto de

"Enquanto computadores classicos operam com memoéria em bits
(cada bit armazena “1” ou “0” de informagao), os computadores
quanticos operam com um conjunto de qubits (cada qubits
armazena “1” ou “0” ou uma sobreposi¢@o de “1” ou “0” de
informacgdo). Em resumo, computadores quanticos manipulam
estes qubits.
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Tecnologia de Massachusetts (MIT, sigla em
inglés). Em 2017, a empresa canadense D-Wave
desenvolveu um computador hibrido denominado
Orion com um processador quantico de 16 qubits
que também processa bits convencionais e, em
2017, esta mesma empresa langou o 20000,
modelo de computador quantico comercial com
2.000 qubits.

Em 2019, a comunidade cientifica foi
surpreendida com o Sycamore, chip quantico
da Administracdao Nacional da Aeronautica e
Espago (NASA, em inglés) com 54 qgubits, capaz
de solucionar problemas complexos em minutos,
e prever possiveis mudangas na configuragao de
uma molécula de diazeno (H2N2) utilizando
apenas 12 dos 54 qubits presentes no processador.
Um computador classico utilizando um super
processador s6 é capaz de realizar este feito em
cerca de 10 mil anos.

Dentre as empresas que estdo na
fronteira do desenvolvimento deste tipo de
supercomputador, destacam-se: IBM, Google
e Microsoft. Embora hajam diversas iniciativas
empreendedoras, como as citadas acima, a area
de computacdo quantica ainda carece de muitos
estudos para se consolidar.

Diversas destas tecnologias quanticas sao
aplicaveis na Defesa, em especial, nas areas de
computacdo, criptografia, sensores, radares e
comunicagdes. No que diz respeito as diversas
aplicacdes militares de Computadores Quanticos,
encontra-se, por exemplo, a fatoragdo de nimeros
inteiros, permitindo a descriptografia de protocolos
cibernéticos mais convencionalmente utilizados.
Ataques cibernéticos a partir de computadores
quanticos constituem uma ameaga cada vez mais
real diante da importancia que a comunicagao e
a informacao seguras tém para a Defesa. Diante
dessa ameaga, faz-se necessario atualizar toda a
infraestrutura digital segura usando criptografia
que seja “resistente a quantum”, ou seja, segura
contra computadores quanticos e classicos
(AMERONGEN, 2021, p. 8).

Comunicagdo segura ¢ um tema critico na
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area de Defesa. Historicamente, a criptografia’ tem
sido a principal técnica utilizada para atender a essa
demanda, oferecendo seguranga e privacidade.
No entanto, a criptografia convencional tem sido
objeto de ataque das mais recentes tecnologias
de comunicagdes seguras lancadas na atualidade,
envolvendo supercomputadores. Nesse contexto,
crescem de importancia os sistemas e dispositivos
criptograficos com chave quantica (QKD?, sigla
em inglés) utilizados em diversas tecnologias
militares para aumentar a seguranca dos dados
distribuidos que trafegam em redes militares,
como Redes Definidas por Software (RDS).

Em suma, ¢ possivel empregar QKD em
satélites e em radios militares que trafegam dados
e informagdes estratégicas e que utilizam bandas
de transmissao militares via Internet*.

2.Desafios relacionados ao
desenvolvimento de tecnologias
quanticas: os casos da Espanha, da
Australia e da China

lém de mao de obra permanentemente
qualificada, o dominio de tecnologias

2Criptografia ¢, historicamente, uma ferramenta empregada para
codificar mensagens a fim de criar um canal de comunicagio
seguro e confidencial de forma que outros ndo possam decodificar
dados e informagdes enviadas.

3A QKD tem o objetivo de gerar e transmitir com seguranga
uma chave secreta, normalmente para o uso de apenas duas
pessoas. Parte da comunicacao durante o processo de criagdo
da chave ¢ feita em um canal quantico, e parte em um classico,
sendo que as mensagens quanticas tomam vantagem do fato de
ser impossivel de medir integralmente ou copiar (clonar) uma
fungdo de onda. Dessa forma, enquanto a criptografia classica
preconiza que sempre ¢ possivel interceptar uma mensagem sem
ser percebido, a criptografia quantica permite protocolos em que
isto ¢ impossivel (PFEIFFER, PAIM & MOTTA, 2017, p. 3).
*A Internet Quantica traz como principio uma gama de
possibilidades que ndo se verificavam na comunicagdo classica,
remodelando-a, de tal forma que, com a Internet Quantica, ¢
possivel complementar a Internet atual ou definitivamente utilizar
somente meios quanticos. Apoiados nessa nova comunicagao,
pesquisadores abrem um universo de vantagens que tem como
objetivo suprir as caréncias que a Internet convencional possui,
como a seguranga das informagdes trafegadas. Uma das principais
aplicagdes conhecidas da Internet Quantica ¢ a distribuigdo
de chave quantica (QKD), onde duas partes produzem uma
chave Unica e aleatoria, que ndo seja conhecida por um terceiro
(SOUSA et al., 2021, p. 2).
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quanticas envolve diversas outras demandas
que, se nao superadas pelas economias
nacionais, comprometem o sucesso de projetos
e programas estratégicos de CT&I, tais como:
aquisi¢ao/desenvolvimento de novos materiais,
infraestrutura cientifica, tecnoldgica e industrial
ampliada e fluxo continuo de recursos financeiros.

EUA e Reino Unido sdo os paises que,
atualmente, estdo na vanguarda das tecnologias
quanticas e boa parte das suas organizagdes de
base tecnologica tem superado com eficiéncia
as varidveis que poderiam comprometer o
desenvolvimento de seus ecossistemas produtivos
quanticos. A Unido Europeia (EU) estd no mesmo
patamar alcangado por EUA e Reino Unido.
Paises, como Australia, Austria, China, Espanha
e Israel, estdo desenvolvendo seus ecossistemas
produtivos quanticos tendo que criar toda a
infraestrutura cientifica, tecnologica e industrial;
formar, recrutar, qualificar, capacitar e conter
a evasdo de mao de obra; criar estratégias de
acesso a novos materiais e otimizar mecanismos
de fomento; além de explorar novas modalidades
de aquisi¢ao/desenvolvimento de tecnologias
quanticas.

2.1. O caso espanhol

Ocaso do ecossistema quantico espanhol
em Defesa foi melhor detalhado
no ensaio cientifico 2 desta linha de pesquisa,
intitulado “Gestao de pessoas no planejamento
estratégico do Exército Brasileiro na area de
Computagdao Quantica”, no qual o Ministério
da Defesa espanhol se aproveita do tecido
tecnologico industrial civil para avancar em seus
programas estratégicos e projetos tecnologicos na
area quantica. Especificamente neste ensaio, foi
citado projeto liderado pela empresa espanhola
Satelliot de nanossatélites 5G IoT que utilizam
dispositivos QKD para comunicagdes seguras.

A Espanha participa do OPEN QKD,
consorcio europeu com sede em Viena, na
Austria, cuja ambigao ¢é reforcar a posigao global

Vol 29 (2) Mar/Maio 2023



da Europa na vanguarda das capacidades de
comunicagdo quantica e demonstrar a integragao
transparente de solugdes de seguranca quantica
amplamente em todo o cendrio digital europeu
(CORREA, 2022b). O OPEN QKD atua como
facilitador e multiplicador para solugdes de
criptografia baseadas em quantica, promovendo a
cooperacgao da academia, da industria e de startups
europeias na implantagdo de testes abertos locais
em toda a Europa, de forma acessivel para
partes interessadas realizarem testes de campo,
aumentando significativamente a conscientizacao
e o envolvimento com QKD. Dentre os objetivos
do consorcio, encontram-se: estabelecer a primeira
plataforma de experimentacao habilitada para
OPEN QKD; interfaces padronizadas; operagdo
de casos de uso derivados das necessidades
das Sociedades Seguras Gama de casos de uso;
instalar teste aberto, robusto, confiavel, modular
e totalmente monitorado; contribuir para a
padronizagdo da criptografia quantica e esforgos
de certificacdo de seguranca; langar as bases para
uma rede quantica pan-europeia; € promover
maior competitividade em QKD na industria
europeia.

Uma das inovag¢oes no ambito do OPEN
QKD ¢ o simulador de rede QKD (QKDNetSim),
que consiste em um moédulo de simulacdo
projetado para expandir o simulador de rede NS-3
com funcionalidades de rede QKD. O principal
objetivo do simulador de rede ¢ a andlise de
diferentes abordagens para organizagdes de
rede QKD, simulagdo de tecnologias de rede
considerando a integragdo de sistemas QKD em
redes de telecomunicacdes existentes. Este projeto
recebeu financiamento do programa de pesquisa e
inovacgao Horizon 2020 da Unido Europeia.

2.2. O caso australiano

Centro de Pesquisa do Exército da
Australia desenvolve estudos a fim
de fornecer a sua Forga Terrestre uma vantagem
quantica em operacoes terrestres. De acordo com
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0 Roadmap tecnologico quantico do Exército
(AUSTRALIA, 2021), trés postos-chave
enquadram a abordagem do Exército australiano
a tecnologia quantica: 1) a Australia enfrenta o
desafio estratégico de converter sua lideranca
global em pesquisa de tecnologia quantica em
vantagem industrial e de Defesa sustentavel; 2)
a Defesa tem o papel de alinhar a capacidade
existente de pesquisa e desenvolvimento (P&D)
aos problemas prioritarios da Defesa’; e 3)
esse processo deve estar alinhado aos temas
estratégicos de pensamento adaptativo, parceria,
industria soberana e integragao.

A fim de desenvolver a capacidade
tecnologica quantica, o Exército australiano
perseguira quatro objetivos: 1) estabelecer
rapidamente um ecossistema de inovacgao quantica
focado em oportunidades de dominio da terra; 2)
identificar aplicagcdes mais disruptivas e vantajosas
das tecnologias quanticas para o dominio terrestre;
3) desenvolver a tecnologia relacionada, conceitos
operacionais e projetos de forca modificados; e
4) apoiar o desenvolvimento da estratégia de
tecnologia quantica da Defesa (AUSTRALIA,
2021, p. 2). Para tanto, pretende desenvolver as
tecnologias quanticas por meio da habilitacao de
diversas tecnologias classicas, nichos tecnologicos
e mao deobra qualificada, considerando a
existéncia de possiveis contramedidas para
tecnologias quanticas que variam desde ruptura
quantica até protocolos de criptografia pos-
quantica.

Vislumbra-se, na tabela 1, o cronograma
de como o Exército australiano pretende alcangar
o cenario ideal do panorama de tecnologias
quanticas. Dentro de cinco anos, pretende, na
area de sensoriamento e imagem, desenvolver
magnetometros quanticos e, na area de
comunicagoes e criptografia, pretende desenvolver
redes simples de QKD de curto alcance.

SIsso inclui moldar e orientar essas tecnologias a medida que
elas se desenvolvem para facilitar a transi¢ao de conceitos de
tecnologia em capacidade para o combatente.
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Tabela 1 - Estado atual e cronogramas de desenvolvimento de projetos de
diferentes tecnologias quanticas do Centro de Pesquisa do Exército da Australia

em escala de chip e

Estado de Em producao/ P&D da indistria Estagios iniciais de
Ssrnvabe e estagios avancados intermediaria/estagios P&D da indistria/
atual de P&D da avancados de pesquisa estagios intermediarios
indistria académica de pesquisa académica
Tempo estimado
para aplicacio em < 5 anos 5-10 anos > 10 anos
Defesa
Magnetdémetros, Esp ecuéme}rog &
giroscopios e relogios (ifatestoresbc!u?ntlc':og, Magnetoencefalografia
Sensoriamento e de acelerémetros S e s (MEG) vestivel,

Computadores
Computacio e mainframe NISQ(’

simulacio

Computadores NISQ
distribuidos e de borda
integrados em redes
classicas e computadores
mainframe com correcio
de erros

imagem quanticos e 5 i, nanossensores quanticos
: P imagem por Ressonéncia ; o
microscopios e S para biomedicina
. Magnetica quéantica
quanticos :
aprimorada
Repetidores quanticos,
Redes simples de portas quéinticas de longo Memorias quanticas,
Comunicaces distribuigdo de alcance complexo, redes redes de sensores
e criptografia chaves quanticas de de distribuicdo de chaves quénticos e
curto alcance quénticas, sincronizacio computadores
de relogios
Computadores

mainframe de grande
escala com correcdo de
erros com capacidade de

criptografia e
computadores com
correcdo de erros
distribuidos em redes
quénticas

Fonte: (AUSTRALIA 2021, p.3)’

2.3. O caso chinés

China conseguiu estruturar seu
cossistema quantico por meio de uma
articulada e integrada relagao Governo-Industria-
Academia. A estratégia do governo chinés para
criar seu ecossistema quantico teve inicio com
a formagdo de mao de obra qualificada e sua
integragdo as redes internacionais isoladas de
tecnologias quanticas de centros de pesquisa
e universidades estadunidenses e europeias. A
espinha dorsal do ecossistema quantico chinés
¢ a Universidade de Ciéncia e Tecnologia da
China (USTC, sigla em inglés), subordinada a
Academia Chinesa de Ciéncias (CAS), cujas

atividades estdo listadas na tabela 2.
O mentor do ecossistema quantico chinés
¢ Pan Jianwei, chefe do Departamento de Fisica
Quantica e Pesquisa da Informagao da USTC.

®Quantum de escala intermediaria ruidosa (NISQ, sigla em
inglés).
"Traducdo livre da autora.

£
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O Departamento ¢ constituido por 55
pesquisadores seniores, dos quais mais da metade
realizaram doutorado ou poés-doutorado no
exterior®, em especial, na Alemanha e na Austria.
Este Departamento também abriga 171 alunos
de doutorado e 24 alunos de pos-doutorado, cuja
maior concentra¢do esta na linha de pesquisa
de computagdo quantica supercondutora

(JULIENNE,2022, p. 16).

AR
TEEEX
== 20 Anos

2003 - 2023

8 De acordo com o relatério da Strider, as principais fontes de
financiamento europeu desses pesquisadores sdo: Conselho
Europeu de Pesquisa, Unido Europeia, Sétimo Programa-
Quadro, Deutsche Forschungsgemeinschaft, A¢des Marie Curie,
Landstiftung e Alexander Von Humbolt — Fundagéo Stiftung e
Konrad-Adenauer Stiftung; tendo esses pesquisadores mantido
relagdes de pesquisa colaborativa com os seguintes centros de
pesquisa e universidades estrangeiras: Heidelberg University,
Louisiana State University, University of Calgary, Trento
University, Max Planck Institute of Optics, Cambridge University
e University of New South Wales.
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Tabela 2 - Areas tecnologicas e linhas de pesquisa da USTC

Areas tecnologicas

Linhas de pesquisa

Fundamentos da fisica
quéntica e comunicacio
quantica

Comunicacdo quantica urbana e interurbana, comunicagio
quantica por satélite, instrumentagéo.

Computacio quintica e
simulacao

Computacédo quéntica optica (ou fotbnica), computacdo quéntica
supercondutora, simulacdo quéntica de bosons ultrafrios.

Medicao de precisao
quantica

Interferéncia atdmica, interferéncia multifoton, imagem quantica.

Fisica quéntica teorica

Teoria quantica da informac&o e comunicacio, teoria da simulagio

quéntica, teoria quéntica.

Fonte: elaborada pela autora

Ao longo da década de 2010, a China
enviou diversos pesquisadores chineses para
laboratorios, centros de pesquisa e universidades
no exterior com a garantia individual de que
esses pesquisadores voltassem para a China
e aplicassem os conhecimentos absorvidos
no desenvolvimento de projetos de PD&I,
na potencializa¢do de nichos tecnoldgicos e
empresas locais e na criacdo do ecossistema
quantico chinés. Em 2011, a China inaugurou o
Centro de Inovagdo para Informagao Quantica
e Fronteiras Quanticas envolvendo inicialmente
a USTC, a Universidade de Nanjing, o Instituto
de Fisica Técnica de Xangai/ CAS, o Instituto
de Semicondutores/CAS e a Universidade
Nacional de Tecnologia de Defesa (NUDT).
Embora a NUDT retna o grupo Quanta, o
Centro Interdisciplinar de Informagao Quantica
e estruturas proprias do Exército de pesquisa em
fisica quantica, as autoridades governamentais
favorecem a maior centralizacdo de recursos a
USTC. Acredita-se que isso se deve ao baixo
nivel de maturidade tecnoldgica, as necessidades
de financiamento e a escassez de talentos na
NUDT quando comparada a USTC (JULIENNE,
2022, p. 18). Em 2017, foi fundada a Academia
de Ciéncias da Informacao Quantica de Pequim
(BAQIS), a qual reune a CAS, a Universidade de
Tsinghua, a Universidade de Pequim e empresas.

Em func¢do dos esforcos de Xi Jinping

Tecnologias quanticas em programas estratégico...

em promover, desde 2015, a fusdo civil-militar,
houve uma relacdo de maior proximidade entre
a USTC ¢ NUDT. No ambito dessa relagao, o
Exército chinés tem se mostrado particularmente
interessado nos campos de comunicagdo quantica
segura, criptografia, radares e imagens quanticas,
bem como giroscopios quanticos que ofereceriam
a aeronaves, navios, submarinos e tanques
um sistema de posicionamento preciso, com
economia de espaco e independente de satélite
(JULIENNE, 2022, p. 18).
Em 2016, a China langou ao espaco
o satélite Micius, o primeiro a fazer uso de
criptografia quantica em seus protocolos de
comunicagdo. A partir do lancamento deste
satélite, diversas outras inovagdes surgiram, em
especial, a Internet quantica. O Micius tornou
possivel que duas estacdes terrestres ligadas a
ele, que se encontram a uma distancia de 1,2 mil
quildmetros uma da outra, fossem capazes de se
conectar por meio de um /ink direto gerado pelo
sistema, cuja seguranca nao dependia do satélite.
Em 2017, empresas do conglomerado
naval chinés China Shipbuilding Industry
Corporation (CSIC) estabeleceram instrumento
juridico com a USTC para instalar trés
laboratdrios de pesquisa nas areas de navegagao,
comunica¢do e sensoriamento quantico em
Wuhan. O USTC também assinou um acordo
de cooperacdo estratégica com o grupo de
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eletronica de Defesa China Electronics
Technology Group Corporation (CETC),
incluindo colaboracao em detec¢do quantica e
comunica¢do (JULIENNE, 2022, p. 18). Experts
em tecnologias disruptivas tém produzido
conhecimento e publicado sobre navegacao
quantica, o que remonta ao desenvolvimento
de dispositivos de sensoriamento quantico para
navegacao e posicionamento, comunicagao €
detec¢do submarina. Magnetrometros quanticos
sdao capazes de assegurar posicionamento de
com altos niveis de precisdo baseados em espago
sem necessidade de sistema de posicionamento
global (GPS, sigla em inglés) e otimizar a
capacidade de ataque de precisao de misseis. Em
fun¢do da sua capacidade de medir anomalias
no campo magnético da Terra, magnetometros
sdo utilizados para detectar submarinos desde
a 2* Guerra Mundial. Diversas tecnologias,
como eletroimas e cascos nao metalicos,
desde entdo, tém sido utilizadas para reduzir a
assinatura magnética de submarinos. A China e
a Australia vém desenvolvendo diversos tipos de
tecnologias quanticas para serem incorporadas
em magnetometros, como Superconducting
Quantum Interference Device (SQUID) e
Amplificador de Expansdo Mecanica (MEA,
sigla em inglés), com a finalidade principal de
detectar a anomalia magnética causadas por
submarinos e navios de superficie a longas
distancias. Um magnetrometro quantico MEA
instalado em um satélite, por exemplo, pode
determinar o curso da guerra antissubmarina nos
mares da regido Asia-Pacifico.

2.4. A coordenacio de pesquisa

Na Espanha, sob coordenagdo da
Doutora Alba Cervera Lierta, o

Centro de Supercomputacdo de Barcelona -
Centro Nacional de Supercomputagao (BSC-
CNS) ¢ o responsavel pela gestdo da participacao
de todas as entidades do ecossistema quantico
espanhol.

Fernanda das Gragas Corréa
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Na China, a institui¢do responsavel pela
criagdo do ecossistema quantico € a Universidade
de Ciéncia e Tecnologia da China, sob mentoria
de Pan Jianwei, chefe do Departamento de
Fisica Quantica e Pesquisa da Informacao desta
Universidade.

Na Australia, a Doutora Cathy Foley
lidera o desenvolvimento da primeira estratégia
quantica da Australia e, desde novembro de
2021, preside o Comité Nacional de Quanticos,
com membros representantes da industria e da
academia.

No caso brasileiro, deve-se registrar que
o SENAI-CIMATEC, junto a rede SOFTEX,
foi selecionado pelo Ministério da Ciéncia,
Tecnologia e Inovacdo (MCTI) para formar
mao de obra qualificada na area quantica e o
EB, por meio da Escola Nacional de Defesa
Cibernética (ENADCIBER), ja esta capacitando
pesquisadores militares das trés For¢cas Armadas
brasileiras em areas estratégicas, como
supercomputacdo, big data, simulagdo quantica,
entre outras. No entanto, o desafio do MCTI
¢ definir qual ICT (civil, militar, publica ou
privada) serd responsavel por abrigar um futuro
computador quantico nacional e como sera
conduzida a lideranga.

3. Desafios e oportunidades para
programas estratégicos do Exército
Brasileiro em Tecnologias Quanticas

EB possui 41 Institui¢cdes Cientificas,
OTecnol(')gicas e de Inovacdo do
Ministério da Defesa (ICTMD)’ que atuam
nas mais diversas areas tecnoldgicas, com
potencial de cooperar tecnologicamente para

° Recentemente, todas as Instituicdes Cientificas, Tecnoldgicas
e de Inovagdo das trés Forgas Armadas e do proprio MD foram
convencionalmente denominadas Institui¢des Cientificas,
Tecnologicas e de Inovag@o do Ministério da Defesa (ICTMD),
conforme Portaria GM-MD N° 3.439, de 18 de agosto de 2021,
que aprova a Politica de Propriedade Intelectual do Ministério
da Defesa (PPIMD).
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gerar inovagdes disruptivas em Defesa e de se
beneficiar de parcerias, bens e servicos com
nichos tecnolégicos (CORREA, 2022, p. 63-64).

Algumas dessas ICTMD atuam em
programas do Portfolio Estratégico do EB,
e podem se beneficiar de bens e servigos
inovadores em Tecnologias Quanticas, tais como
0 CDCIBER, a DSG, o CITEx e 0o CCOMGEX",
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IME e CTEx sdao ICTMD que podem participar
de forma atuante no desenvolvimento dessas
tecnologias.

Destacaremos na tabela 3 dois programas
estratégicos que se beneficiariam de tecnologias
quanticas: Sistema Integrado de Monitoramento
de Fronteira (SISFRON) e Defesa Cibernética.

Tabela 3 — Programas estratégicos e ICTMD que atuam na area quantica

Progl':’m.m Objetivos ICTMD
Estratégico
Fortalecer a presenca e a capacidade de monitoramento e
de acdo do Estado na faixa de fronteira terrestre, | CCOMGEX e
SISFRON . - .
potencializando a atuacdo dos entes governamentais com DSG
responsabilidades sobre a area.
Capacitacdo de recursos humanos, possibilitando o
dominio de temas multidisciplinares com especial enfoque
Defesa no desenvolvimento de doutrina de protecdo de ativos | CDCIBER e
Cibernética | proprios, desenvolvimento de capacidade de atuacdo em CITEX
rede, implementacdo de pesquisa cientifica voltada ao
tema e inducfo da capacidade tecnoldgica nacional.

Fonte: EPEx

Analisaremos, a seguir, a situa¢do de cada
um desses programas

3.1 SISFRON

SISFRON ¢ um sistema operacional

de sensoriamento e de apoio a decisao,
que atua de forma integrada, monitorando as
areas de fronteira e assegurando o fluxo continuo
e seguro de dados entre diversos escaldes da
Forca Terrestre e, devendo produzir informagdes
confidveis e oportunas.

As operagdes do EB no ambito do
SISFRON, sejam elas isoladas, em conjunto
com as outras For¢cas Armadas ou, ainda, em
ambiente interagéncias, com outros 6rgaos
governamentais, requerem um sistema complexo
de comunicacdo segura que empregue “protocolo
de distribuicdo de chaves que seja realmente

10 Aqui nos concentraremos apenas nas ICTMD-maes.
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imune ao monitoramento nao autorizado”
(JABOUR NETO; DUARTE, 2016, p. 2).

Dentre as tecnologias usadas no SISFRON
que podem empregar tecnologias quanticas,
encontram-se satélites, sensores, radares e redes
definidas por softwares. O QKD, por exemplo,
pode ser aplicado em satélites, em sensores,
em radares e em redes definidas por softwares
empregadas no SISFRON, nos moldes do projeto
liderado pela empresa espanhola Sateliot que
estd em andamento para posicionar a Espanha
como referéncia mundial em constelagdes de
nanossatélites de baixa orbita 5G, Internet das
Coisas (IoT) e comunicagdes globais seguras.
Essa rede de 96 nanossatélites promete conectar
elementos IoT no padrao 5G, compativel com
mais de 70 operadoras moveis, e garantir
comunicagao segura, ao introduzir dispositivo
de criptografia por meio de QKD (CORREA,
2022, p. 54-55).
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Figura 1 — SISFRON
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Cabe ao CITEx implantar e manter o
Sistema Estratégico de Comando e Controle
do EB, integrado ao Sistema de Comando e
Controle da Forga Terrestre, a fim de permitir
fluxo seguro e oportuno de informagdes aos
comandantes em todos os niveis, contribuindo
para o incremento do poder de combate do EB
e para o desenvolvimento nacional.O CITEx
e suas OM subordinadas s3o responsaveis por
manter todas as OM do EB conectadas por meio
de sistema de provedores de Internet com rede
exclusiva da Forga.

O conjunto das agdes que compdem
a defesa cibernética possui objetivos
distintos, portanto faz-se necessario pontuar
as categorias principais. Essas agoes
podem ser de trés naturezas, designadas
doutrinariamente, no ambito da Defesa
Nacional, como: protegdo cibernética,
exploragdo cibernética e ataque cibernético.
Neste contexto, as a¢des de protegdo
cibernética preservam a seguranc¢a dos

Fernanda das Gragas Corréa @EEEX

dados digitais que sejam de interesse da
Defesa Nacional, dos respectivos sistemas
que os processam ¢ das redes por onde
trafegam no espago cibernético. As agdes
de exploracdo cibernética buscam, no
ciberespago, obter informagdes que provejam
consciéncia situacional e apoio a decisdo
nos varios niveis de comando e controle das
operagdes cibernéticas. Por fim, as agdes de
ataque cibernético t€m por alvo os sistemas
informacionais digitais localizados no
espago cibernético, cujo comprometimento
neutralizaria ou degradaria a capacidade
ofensiva de um agente ameacgador a
soberania nacional (BRASIL 2014 apud
VIANNA; CAMELO, 2020, p. 130-131) .

O CITEXx seria uma das ICTMD que mais
se beneficiariam como operadora da Internet
quantica, a medida que seria capaz de garantir
total seguranca dos dados digitais e a privacidade
no transito de todos os bancos de dados da Forca
Terrestre, incluindo a transmissao de documentos,
imagens, vozes, videos e conversas privadas em
tempos de paz e em tempos de guerra.
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3.2 Defesa Cibernética

programa estratégico de Defesa
Cibernética do EB impulsionou a
criagdo do CDCiber", encarregado de exercer
a governanca, de forma colaborativa, entre os
vetores naturalmente vocacionados para compor
a Defesa na area cibernética. Dentre os projetos
demandados na area de Defesa Cibernética,
que envolvem o CDCiber, encontram-se:
organizagdo do Centro de Defesa Cibernética,
Arcabouco Documental, Gestdo Pessoal ¢ a
Rede Nacional da Seguranca da Informagao e
Criptografia (RENASIC). Dentre os produtos
demandados ao EB, que incluem o CDCiber
nessa area, encontram-se: o Antivirus Defesa.
Br, o Simulador de Operacdes Cibernéticas e a
Seguranca Cibernética em Grandes Eventos.
A figura 2 ilustra o programa estratégico
Defesa Cibernética, o qual possui atualmente seis
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projetos estruturantes com o objetivo de criar a
capacidade cibernética no EB.

Os projetos estruturantes sdo conduzi-
dos, atualmente, pelas seguintes ICTMD: IME,
CCOMGEZXx, CDS, CITEx e CDCiber. Embora
ndo seja ICTMD, o Centro de Inteligéncia do
Exército (CIE) também atua em projetos estru-
turantes desse programa estratégico.'> Dentre os
bens e servigos inovadores que podem surgir de
parcerias entre [ICTMD e nichos tecnoldgicos no
ambito do programa estratégico Defesa Ciber-
nética, encontram-se sistemas de seguranga da
informagdo, programas de detecc¢ao de intrusdo,
hardware para a composi¢ao de laboratérios e
simuladores de Defesa e Guerra Cibernética,
antivirus, chips, supercomputadores € compu-
tadores quanticos. Criptografia quantica, por
exemplo, aumentaria a seguranga e privacidade
de dados trafegados em computadores utiliza-
dos pelo EB.

Figura 2 — Programa Estratégico Defesa Cibernética

Capacitag#io, .m. _ B
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Fonte: CDCIBER

"Além do CDCiber, integram o Sistema Militar de Defesa
Cibernética outras ICTMD, como o CITEx, CDS, IME,
CCOMGEx e CTEx. O CDCiber foi concebido para atuar em
cinco areas de competéncia: Doutrina, Operagdes, Inteligéncia,
Ciéncia e Tecnologia e Capacitacdo de Recursos Humanos.

Tecnologias quanticas em programas estratégico...

12Para conhecer mais o programa estratégico de Defesa
Cibernética, acesse: < http://www.epex.eb.mil.br/index.php/
defesa-cibernetica>.
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Observa-se no cendrio atual da Guerra na
Ucrania, por exemplo, que diversas agéncias
governamentais e bancos ucranianos se tornaram
alvos de ataques cibernéticos, como conexao ao
servidor C&C, ataque de forca bruta, ataque a
aplicativos web, malwares, ataques distribuidos
de negacao de servigo (DDoS, sigla em inglés)
etc. (CORREA 2023, p. 51-52). Nesse contexto,
um dos temas que mais tem despontado
mundialmente nos principais debates na area de
Defesa ¢: como um computador classico pode
resistir a um ataque cibernético a partir de um
computador quantico? Dai o destaque ainda maior
que bens e servigos em criptografia pos-quantica
(PQC, sigla em inglés) tem obtido no mercado
de Seguranga e de Defesa Ciberquantica. PQC se
refere a novos algoritmos criptograficos classicos
que nem mesmo os computadores quanticos
serdo capazes de resolver.

Caberd ao IME, CDS e ao CTEx apoiar
nichos tecnoldgicos no desenvolvimento de
projetos de PD&I, na drea quantica e pds-quantica,
no ambito do programa estratégico Defesa
Cibernética, e ao CITEx e ao CDCiber fornecer
a infraestrutura de teste e validacao e o acesso
a operadores militares usuarios finais. Embora
nao seja uma ICTMD, o Comando de Defesa
Cibernética (ComDCiber) enquanto Comando
Operacional Conjunto que integra a estrutura
regimental do EB, além de contribuir com o

IME, o CDS, o CTEx e nichos tecnologicos no
desenvolvimento de novos projetos de PD&I
em Defesa Cibernética, pode organizar diversos
tipos de eventos, como simulacdes, hackathons
e exercicios operacionais. Caberia ao Sistema
Defesa, Industria e Academia de Inovacao
(SisDIA), sistema de inovagao baseado na
Triplice Hélice do EB, e ao MD mapearem,
identificarem, atrairem e potencializarem nichos
tecnologicos quanticos no ambito do programa
Defesa Cibernética. O CIE podera contribuir
na retencdo do pessoal que atua em projetos de
PD&I no programa estratégico, evitando assim
a evasdo de mao de obra brasileira altamente
qualificada para outros paises.

3.3 Outras iniciativas em pesquisa
quantica

e acordo com o PEEx 2020-2023, o

EB pretende dominar a computagao
quantica para acelerar a computacao de alto
desempenho (HPC, sigla em inglés). Para tanto,
ganham relevancia os trabalhos desenvolvidos
em suas Institui¢des Cientificas, Tecnologicas e
de Inovagao (ICT) que atuam na area quantica,
tais como o Instituto Militar de Engenharia (IME)
e o Centro de Desenvolvimento de Sistemas
(CDS), além de outras ICT subordinadas ao EB,
conforme tabela 4.

Tabela 4 — Areas tecnolégicas quinticas e competéncias das ICT
subordinadas ao EB

Competéncias na drea

ICTMD Areas tecnolégicas quanticas Eo
quantica
IME Comunicacio ¢ sensores Pesquisa e desenvolve
C taca ipt fi :
CDS oputacdo, crip vogra ae Pesquisa, desenvolve e produz
comunicacio
CTEX Comunicacdo, com[_)utat;ﬁo, radares, eservalvee prodic
sensores e criptografia
CDCIBER Computacio e criptografia Testa, avalia e opera

DSG e seus cinco CGEO

Comunicacdo, radares e sensores

Testa, avalia e opera

CITEx e seus doze CT e CTA

Computacéo e comunicac¢io

Testa, avalia e opera

CCOMGEX, CIGE, EsCom,
1° BGE e Cia C2

Comunicacdo, radares, sensores ¢
criptografia

Testa, avalia e opera

Fonte: Elaborado pela autora
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Ainda ¢ possivel identificar na tabela
acima as ICT subordinadas ao EB que poderao
implementar métodos, processos ou sistemas,
realizar a gestdo técnica de projetos, realizar
ensaios ndo destrutivos em sistemas e até
avaliar protdtipos, mas nao realizam Pesquisa,
Desenvolvimento & Inovacdo (PD&I) nesta
area, tais como Centro de Defesa Cibernética
(CDCiber), Diretoria de Servico Geografico
(DSG) e seus cinco Centros de Geoinformacgao
(CGEO), Centro Integrado de Telematica
do Exército (CITEx) e seus doze Centros de
Telemética (CT) e Centros de Telematica de Area
(CTA), Comando de Comunicag¢des ¢ Guerra
Eletronica do Exército (CComGEXx), Centro
Instrucao e Guerra Eletronica (CIGE), Escola
de Comunicagdes (EsCom), 1° Batalhdo de
Guerra Eletronica (1° BGE) e Companhia de
Comando e Controle (Cia C2).

Dentre os projetos tecnoldgicos nos
quais algumas ICTMD subordinadas ao EB
estdo envolvidas, podemos citar o projeto
“Desenvolvimento ¢ inovacao de sensores,
biossensores, detectores nacionais ¢ produtos
estratégicos relacionados a agentes quimicos,
biologicos, radioldgicos e nucleares (QBRN)
de uso dual visando ao aumento da capacidade
operacional e de defesa do Exército Brasileiro”,
o projeto “Rede Rio Quantico” e o projeto
“Soberania Quantica”.

O primeiro projeto foi aprovado
recentemente pela Financiadora de Estudos e
Projetos (FINEP)" e esta sendo desenvolvido
pelo Instituto Militar de Engenharia (IME), em
parceria com o Instituto de Defesa Quimica,
Biologica, Radiologica e Nuclear (IDQBRN) e
o Instituto de Biologia do Exército (IBEx). Essas
instituigdes sao responsaveis pela pesquisa basica,
pesquisa aplicada, formagao, aperfeigoamento e

13 Este projeto envolve recursos da ordem de 68 milhdes de reais,
sendo aproximadamente 48 milhdes de reais para uso do IME
e o restante para o IDQBRN, subordinado ao CTEX, ¢ o IBEXx,
subordinado ao Departamento-Geral do Pessoal (DGP).

Tecnologias quanticas em programas estratégico...
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especializacdo de recursos humanos no campo
cientifico-tecnoldgico, assessoramento técnico
e prestagdo de servicos do Sistema de Defesa
Quimica, Bioldgica, Radiologica e Nuclear do
Exército (SisDQBRNEXx). O projeto prevé o
desenvolvimento de dispositivos de uso dual
para Defesa QBRN, como sensores, biossensores
e detectores, e dara especial énfase a aplicacao
de tecnologias quanticas, buscando atingir os
seguintes objetivos principais':

- dominar todo o ciclo de obtencao de
dispositivos inovadores's, incluindo disruptivos,
e produtos estratégicos relacionados a agentes
QBRN que serdo empregados pelo EB na Defesa
Nacional, em beneficio proprio e das demais
Forcas Armadas;

- manter, modernizar ¢ ampliar a
infraestrutura laboratorial do SisDQBRNEX para
criar condi¢des de melhorar cada vez mais os
servigos prestados; e

- prover melhores condi¢des para promover
ensino, pesquisa cientifica basica e aplicada em
proveito do sistema SisDQBRNEX e de diversas
organizacdes nacionais € internacionais que
atuam na area de DQBRN.

O projeto Rede Rio Quantica, do qual o
IME ¢ parceiro, ¢ uma iniciativa dos Grupos
de Pesquisa em Otica e Informagdo Quantica
da Universidade Federal Fluminense (UFF),
Pontificia Universidade Catolica do Rio de
Janeiro (PUC-Rio), Universidade Federal do
Rio de Janeiro (UFRJ) e Centro Brasileiro de
Pesquisas Fisicas (CBPF)'¢ para “criar um nucleo
de competéncia em Redes Quanticas, por meio
da implementacao de uma rede de comunicagdes

“Informacdes cedidas pelo IME.

15 Esses dispositivos ndo vio se limitar a substituir os existentes,
os quais sao todos importados, mas deverdo ter caracteristicas
diferentes daqueles que hoje se encontram em uso, no sentido
de representar um real avango em termos das capacidades
operacional e de Defesa do EB, incorporando neles novos
conceitos, materiais, softwares ¢ hardwares.

16Cabe aqui destacar os planos do CBPF na 4rea de Tecnologias
Quanticas, incluindo um laboratoério para construgdo dos
dispositivos supercondutores para chips quanticos.
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Quantica dentro da regido metropolitana do Rio
de Janeiro, abrindo o caminho para a integragao
do Brasil a Internet Quantica”.

Por fim, o CDS propde a criagdo de um
ecossistema produtivo de Tecnologias Quanticas
por meio do projeto intitulado “Soberania
Quantica”, envolvendo a sociedade brasileira, o
Congresso Nacional, o MD, o MCTI, as empresas
da Base Industrial de Defesa (BID), ICT e
empresas brasileiras. A proposta de criagdo desse
ecossistema ¢ que o MCTI e o MD assumam
a lideranca do projeto e que ICTMD e nichos
tecnolégicos participem em toda a sua cadeia
produtiva, desde a pesquisa basica e aplicada
até a comercializagdo e exportagdo de produtos
quanticos.

4. Conclusao

onclui-se sobre a importancia para as

Forcas Armadas de investimento em
recursos humanos (civis e militares) capacitados
em tecnologias quanticas. Nesse sentido, a
participacao de pesquisadores em redes quanticas
internacionais e a submissao de projetos de PD&I
de ICTMD semelhante ao modelo chinés parece
um bom exemplo.

Nessa dire¢do, sugere-se o estabelecimento
relacdes de pesquisa colaborativa entre [CTMD
da Forga e instituicdes que estdo na vanguarda
na pesquisa € no desenvolvimento de tecnologias
quanticas, como a Heidelberg University, a
Louisiana State University, a University of
Calgary, a Trento University, o Max Planck
Institute of Optics, a Cambridge University e
a University of New South Wales. Merecem
aten¢do, também, as convocatodrias realizadas
pelo EuroHPC e pelo Horizonte Europa da
Comissao Europeia, além das convocatorias
publicas internacionais do Conselho Europeu
de Pesquisa, do Sétimo Programa-Quadro, da
Deutsche Forschungsgemeinschaft, das Agoes
Marie Curie, da Landstiftung e Alexander Von
Humbolt Stiftung e da Konrad-Adenauer Stiftung.

Conclui-se neste artigo sobre a pertinéncia
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de se pensar a criagdo de um programa estratégico
de computacdo quantica no ambito da Forga,
0 que pode vir a ser indutor da criagdo de
redes empresariais, como consorcios, clusters
produtivos e/ou SPE. Dentre as vantagens
de fomentar a criagdo de redes empresariais,
encontram-se: o apoio entre empresas,
manifestado em relagdes verticais ¢ horizontais;
a rivalidade entre concorrentes que promovem as
abordagens de PD&I e facilitam a introducdo de
novas estratégias e técnicas; a fluidez; e a rapida
difusdo da informacao e das inovagdes por meio
de canais de fornecedores ou de compradores que
tém contato com varios concorrentes.

Portanto, o MD e o EB podem potencializar
nichos tecnoldgicos, fomentando o surgimento
de startups em universidades, parques e polos
tecnologicos nacionais, a criagdo de hubs de
inovacgao e a atragdo de programas internacionais
de aceleracao tecnoldgica, fundos de Venture
Capital (VC), equity crowdfounding e corporate
venturing. Podem também fomentar o surgimento
de redes empresariais, como clusters, consorcios
e SPE. A EU, por exemplo, deu origem ao
OPEN QKD, que, de fato, tem contribuido
para posicionar a Europa na vanguarda das
tecnologias quanticas. A Tabela 8 destaca as
mais recentes publicacdes em Tecnologias
Quanticas no ambito do OPEN QKD. Imperativo
que pesquisadores das ICTMD envolvidos com
a area quantica conhecam estas publicacdes,
estabelegcam contatos e interajam com autores e/
ou suas respectivas instituigoes.

Semelhante a China, o MCTI ¢ o0 MD
podem enviar pesquisadores para nichos
tecnologicos no exterior focados em tecnologias
quanticas por meio da criacdo de programas
especificos em CT&I que promovam a absorg¢ao
de conhecimentos estratégicos em tecnologias
quanticas, aumentem os indices de inovagao
e competitividade de nichos tecnologicos
brasileiros em rankings internacionais de
inovacao e posicionem a curto ¢ médio prazo o
Brasil na vanguarda de tecnologias quanticas.
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Dentre as tecnologias usadas no SISFRON
que podem ser substituidas por tecnologias
quanticas, encontram-se satélites, sensores,
radares e redes definidas por softwares. Tanto o
SISFRON quanto o projeto de Defesa Cibernética
podem ser impactados com a criptografia
quantica, em especial, QKD, sensores quanticos,
como magnetrometros de alta precisao, e
comunicagdo quantica, como /nternet quantica.
Chips e computadores quanticos também
terdo profundo impacto no projeto de Defesa
Cibernética.

Por fim, conclui-se que o EB pode
avancar no desenvolvimento de tecnologias
quanticas sem desprestigiar o desenvolvimento
de tecnologias que sejam capazes de resistir
a ataques ciberquanticos, ou seja, ataques
cibernéticos realizados a partir de computadores
quanticos. Dai o esfor¢o duplo e necessario das
ICTMD subordinadas ao EB em avancar no
desenvolvimento de tecnologias quanticas e pos-
quanticas.
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