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RESUMO

Visa-se aqui a um esfor¢o inicial de mapeamento da trajetéria das ideias
de “guerra informacional” e/ou ‘“guerrear informacional”, “ambiente
informacional” e “zona cinzenta”, conforme a literatura e publicagoes
doutrinarias, principalmente do Exército dos Estados Unidos da América.
Trata-se de um esfor¢o preliminar, cujo propodsito é permitir, num momento
posterior, uma avaliagdo mais rigorosa de tais ideias. Ainda assim, algumas
dificuldades ja sao examinadas. Embora documentos doutrinarios e a literatura
que os embasa direta ou indiretamente apresentem sugestoes interessantes
para reflexdo e aprofundamento, nem tudo ¢é consistente com vertentes
mais sofisticadas da discussdo, enquanto outras parecem ter o potencial de
conflitar fortemente com valores democraticos. Além disso, ideias como a
da “zona cinzenta” parecem poér em xeque a propria ordem internacional
baseada em regras que se pretende proteger. Por fim, varias delas parecem
conceitualmente frageis e inconsistentes, demandando mais reflexdo.

PALAVRAS-CHAVE: Ambiente Informacional; Guerrear Informacional; Zona
Cinzenta; Operagdes Informacionais.

ABSTRACT

A preliminary effort of tracking the trajectory of the ideas of “informational
war” and/or “informational warfare”, “informational environment” and
“gray zone”, according to the literature and doctrinal publications, mainly
from the US Army, is what is undertaken here. The purpose is to enable a
more rigorous assessment of such ideas at a later moment. Nevertheless,
some problems are already addressed here. While doctrinal documents and
the literature that directly or indirectly underpins them might present some
insight and food for thought, not all of them seem consistent with more
sophisticated strands of the discussion, while others appear to conflict
with democratic values. Moreover, ideas such as “the gray zone” seem to
call into question the very rules-based international order they are intended

to protect, and some others seem conceptually flawed and inconsistent.

KeEywoRDS: Information Environment; Information Warfare; Gray Zone;
Information Operations.
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Eugenio Diniz

1 INTRODUCAO

“Em seu sentido estrito, guerra é combate; pois o combate é o unico principio eficaz na
atividade tdo variada que, num sentido mais abrangente, se chama guerra. Mas a guerra é
uma prova das forgas morais e fisicas por meio destas ultimas.”
“Ambas [a prostragdo das forcas do inimigo e a ocupagdo de seu territorio] podem ter sido
alcangadas, e, ainda assim, a guerra, isto é, a tensdo hostil e a ag¢do das for¢as hostis, podem
ndo ser tidas como concluidas, desde que a vontade do inimigo ndo tenha sido conquistada,
ou seja, sem que seu governo e seus aliados tenham decidido assinar a paz ou que o povo
esteja disposto a submeter-se.”
“Com o termo ‘informagdo’ queremos designar todo o conhecimento que um homem tem
sobre seu inimigo e sobre seu pais e, por conseguinte, os fundamentos de suas ideias e
empreendimentos.”

(Carl von Clausewitz, Da Guerra)!

Nﬁo ¢ de hoje que se sabe que levar o oponente (suas forcas, suas liderancas, sua
populagdo) a nao querer lutar mais ¢ um aspecto crucial da guerra; que, nela, a
principal maneira pela qual influenciar sua vontade ¢ pela acao das forcas combatentes; e que interferir
na sua capacidade de obter e transmitir informacdes uteis e validas pode comprometer sua atividade,
sua avaliacdo da situagdo e sua disposi¢ao para continuar ou nao lutando, idealmente levando-o a
aceitar, com o minimo de custos de nossa parte, um resultado que nos seja mais favoravel. Como
essa interferéncia pode ocorrer depende das possibilidades disponiveis para cada sociedade em cada
momento historico especifico.

Por exemplo, se as informagdes tém que ser obtidas por observagdo visual (com ou sem
o auxilio de algum dispositivo dptico simples, como luneta ou binoculo, ou, posteriormente, até
mesmo cameras fotograficas), medidas de defesa passiva como camuflagem, ocultamento, dispersao,
chamarizes podem ser suficientes para induzir o oponente a erros de avaliacao. Se o oponente depende
de espides ou informantes, ¢ possivel identificar e vigiar ou eliminé-los; ou leva-los a fornecer
informagdes falsas, consciente ou inconscientemente; ou, ainda, plantar falsos informantes ou agentes
duplos. Se as informagdes € mensagens tém que ser transmitidas por um mensageiro a pé ou a cavalo,
¢ possivel intercepté-lo e, eventualmente, substitui-lo; ou, sub-repticiamente, substituir a mensagem
original por uma falsa. As telecomunicacdes com fio (telégrafo e, depois, telefone) ofereceram novas
e Obvias possibilidades de interceptacdo e interrupg¢do das comunicagdes, mas ainda sem grandes
exigéncias técnicas e organizacionais. Por sua vez, a Uinica forma de comunicagdo em maior escala
entdo existente, os jornais, era caracterizada por veiculos eminentemente locais e regionais, com
circulacao restrita, fazendo com que ndo compensasse empregar grandes esfor¢os junto a populacao
— que, de resto, ndo era amplamente alfabetizada.

Ja o uso do espectro eletromagnético para obtencdo de informagdes (p. ex., radar,
infravermelho) e sua transmissado (p. ex., radio, televisdo); a proliferacao do registro de imagens
(fotografias, filmes, videos); novas plataformas para sensores e transmissores (aeronaves, satélites);
o surgimento das grandes empresas jornalisticas, da industria cinematografica e da televisao; a
alfabetizacdo generalizada; e o consumo de massa multiplicaram as oportunidades para a producao e

'Tradugdo livre, adaptada da de Teresa Barros Pinto Barroso, em Clausewitz (1979), cotejada com o texto aleméio
(CLAUSEWITZ, 1999 [1832]) e com a traducao de Michael Howard e Peter Paret (CLAUSEWITZ, 1989). Por razdes
que ndo podem ser exploradas aqui, nenhuma tradugao que eu conheco do Da Guerra pode ser considerada plenamente
satisfatoria.
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a circulagdo de informacgdes. Por outro lado, também ampliaram as possibilidades de interceptacao,
despistamento e, como novidade de maior vulto, de levar informagdes (verdadeiras ou falsas)
diretamente a populagdo do oponente, sem intermediagdo de governos, furando bloqueios impostos
por censores. Era possivel, ainda, convencer ou aliciar reporteres ou editores nas grandes empresas
jornalisticas, ou até mesmo “plantar” jornalistas com o objetivo de divulgar informagdes de interesse
proprio. Atuar nesse contexto, porém, exigia significativa especializagdo técnica e investimento de
recursos organizacionais, resultando no aumento da complexidade organizacional de forgas armadas
no mundo todo. Para além das mudancgas conspicuas (surgimento da aviagdo, das for¢as aéreas e de
suas componentes espaciais; da arma de Comunicacdes e especializagdes semelhantes nas diversas
forcas), houve a prolifera¢do de atividades e termos, com suas especializagdes organizacionais, que
marcaram a vigéncia desse ambiente com tais caracteristicas: “guerrear psicoldgico” e “operagdes
psicologicas”; medidas, contramedidas e contracontramedidas eletronicas ou “guerrear eletrénico’;
comunicagdo social, comunicagdes estratégicas, propaganda, etc.

Porém, a partir dos anos 1990, varios processos entao em curso consolidaram-se ¢ vém
convergindo:

a. inicialmente, o surgimento dos canais de televisao dedicados exclusivamente a noticias
imp0Os uma nova dindmica em sua produgdo, com aumento dos incentivos para a produc¢ao de “furos”
jornalisticos e consequente diminuicdo relativa dos incentivos para checagem e confirmacao de
informacodes e producdo de analises aprofundadas das noticias;

b. a ampla difusdo do uso dos microcomputadores, tanto para uso pessoal, quanto
profissional, comercial e governamental, aumentou exponencialmente a capacidade socialmente
disponivel de armazenamento e processamento de informagoes;

c. o surgimento e a expansao da Internet, levando também a um aumento exponencial das
transacdes por via eletronica e a distancia, tornando praticamente despreziveis os custos da transmissao
de mensagens e informagdes, permitindo a praticamente todos os individuos com acesso a ela comunicar
suas ideias e impressdes por meio de paginas, sitios, blogs, etc., e, num segundo momento, canais de
video e midias sociais de ampla repercussao;

d. ainda como consequéncia da expansao da Internet, varios setores de atividades vém sendo
redefinidos e transformados, com destaque para o comércio online, o setor financeiro, o jornalismo e
a publicidade;

e. a possibilidade de comunicacdo em redes privadas, fora da Internet, transformou as
comunicagoes internas das organizagdes e 0 acesso a seus dados;

f. a digitalizagdo de imagens e de sons facilitou e barateou a sua produg¢ao, armazenamento
e circulacdo;

g. a proliferacdo de sensores embutidos em multiplos equipamentos (desde scanners em
caixas registradoras a sensores de distancia utilizados em carros) e de plataformas para sensores (com
destaque para satélites e drones) contribuiu significativamente para a multiplicacao da disponibilidade
de dados para serem armazenados, processados, analisados;

h. a expansao das redes de computadores fez surgir o fendmeno do ciberespago como
espaco de trocas e transagdes, ¢ potencializou a capacidade de processamento de informagdes gracas
ao amplo acesso a bancos de dados, que, por sua vez, puderam tornar-se muito extensos, exatamente
em funcdo da facilidade de obtenc¢ao (principalmente pela multiplicacdo de sensores diretamente
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associados a equipamentos), armazenamento, processamento € acesso e transmissao de dados;

1. a partir de varias dessas transformacdes, surgiram as diversas midias sociais, ampliando
os canais de interacdo entre pessoas no mundo inteiro;

j. o surgimento da telefonia celular; a partir da terceira geragao de servigcos moveis (3G),
0 acesso a redes de computador pela infraestrutura de prestacdo de servigos de telefonia movel, e o
surgimento dos diversos modelos de smartphones intensificaram os processos acima;

k. as capacidades de processamento e andlise de dados para categorizagdo e recomendacao
foram dramaticamente aumentadas a partir de diversas técnicas de inteligéncia artificial; e

1. como consequéncia de todos 0s processos acima, os processos de producao e circulagdo de
informagdes foram dramaticamente alterados, com particular impacto para a propaganda, a publicidade,
o jornalismo, a industria de bens audiovisuais, afetando significativamente o0 modo como a circulagio
e o debate de ideias ocorrem na sociedade — mas afetando também intimeras outras industrias.

Desde entdo, novos termos comecaram a circular com mais intensidade, como “ciberguerra”
ou “guerra cibernética” e suas “operagdes cibernéticas”; “guerra informacional””? ou, num sentido mais
restrito, “guerra de informagdes”, com suas “operagdes de informacao” ou “operacdes de influéncia”.
Outros tiveram uma vida mais curta, ou, pelo menos, tornaram-se menos corriqueiras a partir de um
certo momento, como “netwar” ou, ainda, “guerrear informacional estratégico” (MOLANDER et
al., 1996). Em alguns casos, algumas das atividades ja existentes anteriormente passaram a ser vistas
a luz dessas novas propostas de entendimento, como “comunicagdes estratégicas” ou “operacdes
psicoldgicas” (rebatizadas, no caso dos EUA, como “operagdes militares de apoio informacional” ou
MISO). Entretanto, com o inicio das hostilidades na Ucrania, em 2014, e o rapido sucesso da anexagao
da Crimeia pela Russia, houve novo impulso a discussdo, trazido pela ideia de “guerra hibrida” que
se associou a a¢ao russa, levando a uma ampla discussao sobre o que seria a “guerra informacional”
no novo “ambiente informacional”. Assim, introduziram-se novas ideias que, mais recentemente,
passaram a fazer parte das publicagdes doutrinarias oficiais dos EUA e da Organizagdo do Tratado
do Atlantico Norte (OTAN) — como a ideia de “zona cinzenta” — €, no minimo, reenquadrando outras
nog¢des — como, por exemplo, a de “guerra cibernética”.

Visa-se aqui a um esforg¢o inicial de mapeamento da trajetéria das ideias de “guerra
informacional” e/ou “guerrear informacional”, “ambiente informacional” e “zona cinzenta” que foram
formalizadas doutrinariamente, como referido. Trata-se de um esfor¢o preliminar, cujo propdsito é
permitir, num momento posterior, uma avaliagdo mais rigorosa de tais ideias. Como se trata de um
estudo feito no ambito do Nucleo de Estudos Prospectivos do Centro de Estudos Estratégicos do
Exército, privilegiar-se-ao, quando for o caso, textos e publica¢des que lhe possam ser mais afeitos.

Inicialmente, porém, ¢ importante fazer algumas ressalvas. Em primeiro lugar, o emprego
dos termos ndo ¢ consistente ao longo dos textos estudados. Fique entendido, entdo, que o significado
de um termo utilizado em qualquer momento deste ensaio refere-se, em principio, ao empregado pelo
texto que estiver sendo examinado mais detidamente naquele ponto; se, em alguns momentos, um
termo for empregado em letras maitsculas e outro em minusculas, € porque, no texto em discussao
naquele ponto, o termo é empregado em letras maitsculas; vale o0 mesmo para o emprego de siglas.

2Nesse caso, com duas perspectivas distintas: uma como sindénimo de “guerra de informagdes”; e outro, menos frequente,
como caracteriza¢ao de como seria a guerra contemporanea, por contraste a, por exemplo, “guerra industrial” (cf. GILLAN
et al., 2008).
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Segundo, alguns autores referem-se a algumas ideias como “war” (por exemplo, information war) e
outros como “warfare”, uma distingao que nem sempre ¢ feita em portugués; neste texto, “war” sera
traduzido como “guerra”, e “warfare” como “guerrear”. Terceiro, o emprego dos termos nesse texto,
com ou sem aspas, em nenhum momento significa qualquer tipo de concordancia ou endosso, por parte
deste autor, com relagdo a sua pertinéncia, validade, adequagao ou utilidade para representar ideias, e
nem mesmo que essas ideias sejam validas. Pelo contrario, por exemplo, este autor considera, a partir
de Clausewitz, que a guerra ¢ uma agao de forca para obrigar o oponente a fazer a nossa vontade —
forca entendida aqui como forga fisica —, e guerrear ¢ simplesmente executar atividades caracteristicas,
proprias, da guerra; se ndo ha emprego de forca fisica, ndo ha que designar-se uma atividade como
“guerra” ou como “‘guerrear’”’, por mais importante que essa atividade possa ser no contexto. Do mesmo
modo, este autor considera inadequado compartimentar a guerra por tipo de espaco, por dominio, por
atividade, pois guerrear, em principio, pode envolver todos esses ambientes e dominios. Por fim, na
medida do possivel, o emprego dos termos sera consistente com o jargdo frequentemente empregado
pelas forgas, como expressos no Glossario das For¢gas Armadas (BRASIL, 2015), exceto quando se
julgar que o emprego do termo pode ser teoricamente inconsistente.

Um esclarecimento adicional: a expressdo “ambiente informacional” ¢ empregada em
muitos contextos distintos (p. ex., GREIF, 2017; YU; WEBB, 2017; SCHUDSON, 1993); entretanto,
ater-se-a aqui a seu emprego (e de outros termos correlatos) no contexto das relagdes entre atores
politicos no ambiente internacional.

2 OS PRIMEIROS ANOS: DA DECADA DE 1990 A MEADOS DA
DECADA DE 2010

screvendo em 1995, Martin Libicki (1995), num texto amplamente citado, procurou

fazer um balango da literatura existente até entdo sobre o tema. No seu entender, nao
existia um guerrear informacional como atividade distinta, mas sim sete formas diferentes de guerrear
informacional, cada uma reivindicando para si o rétulo de “guerrear informacional’:

(1) guerrear de comando-e-controle (que visa a atingir a cabega ¢ o pescogo do inimigo),
(i1) guerrear baseado em inteligéncia (que consiste na concepgao, protegdo e negagdo de
sistemas que buscam conhecimento suficiente para dominar o espago de batalha), (iii) guerrear
eletronico (técnicas radioeletronicas ou criptograficas), (iv) guerrear psicolégico (em que a
informacgao ¢ empregada para mudar as mentes de amigos, neutros e inimigos), (v) guerrear
“de hacker” (em que sistemas de computadores sdo atacados), (vi) guerrear de informagao
econdmica (bloquear ou canalizar informacdo em busca de dominancia econdmica), e (vii)
guerrear cibernético (uma sacola de supermercado de cenarios futuristicos). (LIBICKI, 1995,

X).

Cada uma dessas formas incluia, em seu entender, subcategorias de atividades. Além disso,
essas atividades (bem como algumas das subcategorias) apresentavam, entre si, graus distintos de
amadurecimento. Na sua avaliagdo, todo esse conjunto de atividades que disputavam entao o rotulo
de “guerrear informacional” era menos problematico do que pareceria a primeira vista. Conclui,
entdo, entre outras coisas, que, embora sistemas de informacao tivessem se tornado mais importantes,
varias técnicas e procedimentos seriam suficientes para garantir sua integridade: atividades como
“bloqueios de informagao” e “guerrear cibernético” seriam ainda bastante incipientes, nocionais, € a
que ele chama de “guerrear de hacker” (que distinguia, entdo, de guerrear cibernético), embora mais
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desenvolvida, a época, seria muito exagerada como “elemento da guerra”. Um aspecto interessante
¢ que a ideia de “ambiente informacional” ndo aparece nenhuma vez no texto; no que concerne ao
novo elemento trazido pelos “sistemas de informagao”, a “arquitetura de informagao” é que tinha o
maior destaque — revelando uma énfase muito maior com a infraestrutura do que com 0s processos,
impactos e efeitos, em individuos, grupos e sociedades, das atividades informacionais propriamente
ditas. De fato, esse entendimento era bastante consistente com a direcao geral da discussdo, a época.
Com efeito, o texto amplamente reconhecido (cf. BLANNIN, 2021) como o primeiro a empregar a

ideia de “guerra informacional” focava-se precisamente nos sistemas de circulagdo de informacgao:

A partir da ideia relativamente simples de negar ao oponente a informagao necessaria para o
emprego eficiente de seus armamentos, o progresso no desenvolvimento de contramedidas foi
tao rapido que tornou agora possivel explorar o conceito mais amplo de fluxo de informagoes,
na medida em que este afeta ndo apenas o resultado detalhado do engajamento terminal, mas
também as escolhas estratégicas e os movimentos taticos que levam aquele engajamento.
A ideia de degradar o fluxo de informacdes do oponente e, por outro lado, proteger o nosso
proprio, vem sendo amplamente aceita, e resultou em importantes aplicagdes. A necessidade
de um exame sistematico das consequéncias previsiveis dessa “guerra informacional” ja vem
sendo sentida ha algum tempo. (RONA, 1976, p. 5).

Também nesse texto, a ideia de “ambiente informacional” ainda ndo aparece.

Na mesma época, a ambiguidade apontada por Libicki (1995) comeca a ser encaminhada
na dire¢cao de uma maior preocupagdo com a infraestrutura de comunica¢do como o centro do guerrear
informacional. Por exemplo, num documento produzido pelo Conselho Cientifico do Exército dos
EUA (US Army Science Board), publicado em 19935, lé-se:

Guerrear informacional (ou operagdes de informagao) ¢ a sequéncia de a¢cdes empreendidas
por todas as partes em um conflito para destruir, degradar e explorar os sistemas de informagao
de seus adversarios. Por outro lado, o guerrear informacional também inclui todas as agdes
voltadas para proteger sistemas de informag@o contra tentativas hostis de destruicdo,
degradagdo e exploragdo. O guerrear informacional ocorre ao longo de todas as etapas da
evolugdo de um conflito: paz, crise, escalada, guerra, desescalada e pds-conflito. (US ARMY
SCIENCE BOARD, 1995, p. 29, tradugao livre).

A convergéncia com o entendimento de Rona (1976), citado anteriormente, ¢ notoria e
proposital: Thomas Rona ¢ um dos autores do estudo, e a fonte da citacdo ¢ referida a uma apresentacao
sua para a equipe que produziu o relatério. Nao ha referéncia ainda, nesse texto, a “ambiente
informacional”.

Esse entendimento de guerrear informacional foi incorporado doutrinariamente nos EUA.
Por exemplo, no antigo Manual de Campanha 100-6 (FM 100-6)* Information Operations, o guerrear
informacional era definido como:

Acgdes tomadas para obter superioridade informacional afetando a informagao, os processos
baseados em informacao, sistemas de informagao e redes baseadas em computadores do
adversario, ao mesmo tempo defendendo os proprios: informagao, processos baseados em
informacao, sistemas de informagdo e redes baseadas em computadores. (FM 100-6, 1996,
p. 2-2, tradug@o livre).

3Por economia de espago, os documentos doutrinarios serdo citados no texto pela sua sigla e numeragao.
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Nessa publicacdo, ja aparece a ideia de “ambiente informacional”, mas relacionada ao
entendimento de guerrear informacional ali contido, ou seja, ainda fortemente associada a sistemas de
informacao, e ndo a seus potenciais efeitos e empregos. O ambiente informacional também aparece de
dois modos distintos: o “ambiente informacional global” (GIE) e o “ambiente informacional militar”
(MIE):

O ambiente informacional global inclui: todos os individuos, organizagdes ou sistemas — cuja
maioria esta fora do controle militar ou das Autoridades Nacionais de Comando — que coletam,
processam ¢ disseminam informacdo para audiéncias nacionais ¢ internacionais. [...]. (FM
100-6, 1996, p. 1-2, tradugdo livre).

A esfera de atividade informacional chamada ambiente informacional militar ¢ entendida
como: o ambiente contido no GIE [nota ED: Global Information Environment], e consistem
em sistemas de informagao (INFOSYS) e organiza¢des — amigas e adversas, militares e ndo
militares, que apoiam, viabilizam, ou influenciam significativamente uma operagdo militar
especifica. (FM 100-6, 1996, p. 1-4, tradug@o livre, grifos no original).

Em que pese o reconhecimento, no documento, de que varios agentes publicos e privados,
inclusive pessoas fisicas, compunham esse GIE, o FM 100-6 da especial destaque para o que, no
Brasil, ¢ chamado genericamente de “imprensa” (em inglé€s, news media), cuja capacidade de “coletar,
processar e disseminar informacao” estaria crescendo exponencialmente, ainda de acordo com o
documento:

Claramente, o efeito da informacdo escrita e, principalmente, da visual trazidas pelas
organizagdes de noticias dos EUA e internacionais influenciou, direta e rapidamente, a natureza
dos objetivos de politica dos EUA ¢ internacionais, bem como nosso uso de for¢a militar, em
Ruanda, na Somalia e na antiga reptblica iugoslava. (FM 100-6, 1996, p. 1-3, tradug@o livre).

Reconhecendo a crescente importancia das redes de computadores, o FM 100-6 identifica
a existéncia de trés tipos, fortemente interligados, de infraestruturas informacionais:

a. a Infraestrutura Informacional Global (GII), caracterizada como uma “interconexao
de redes de comunicagdes, computadores, bases de dados e bens eletronicos de consumo /consumer
electronics] que torna disponiveis, nas pontas dos dedos dos usudrios, vastas quantidades de
informagao” (p. 1-3);

b. as Infraestruturas Informacionais Nacionais (NIIs) de todos os paises seriam partes
integrantes da GII, e seriam compostas pelos mesmos tipos de elementos dessa tltima, mas em escala
reduzida; e

c. a Infraestrutura Informacional de Defesa (DII), que, no ambito do Departamento de Defesa
(DoD) dos EUA, “conecta os usudrios e os computadores de apoio a missdes, comando e controle (C2) e
inteligéncia por meio de servigos de voz, imagens a partir de dados [data imagery], video e multimidia”
(p. 1-4).

Diversos desafios a conducao de operagdes militares estariam relacionados ao GIE: a
seguranc¢a das informacdes (/INFOSEC) que trafegam nesse ambiente; a necessidade de atuagao
continua no ambito do MIE; o impacto que a grande visibilidade das operagdes militares, incluindo
imagens, videos e andlises de especialistas, pode ter sobre a opinido publica e sobre as decisdes politicas
e, por decorréncia, no proprio moral (morale) dos efetivos; e, por fim, as diversas consideragoes legais
— incluindo aspectos ainda ndo regulamentados, em funcao de sua novidade — que incidiriam sobre
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as operagdes informacionais (FM 100-6, 1996, p. 1-7 -1-9). Esses desafios podem ser enfrentados,
segundo o FM 100-6, por meio da “dominancia informacional”, definida como:

O grau de superioridade informacional que permite a seu possuidor usar sistemas e capacidades
informacionais para obter vantagem operacional em um conflito ou controlar a situagdo em
operacdes em intenso conflito sem que haja guerra [operations short of war], a0 mesmo tempo
negando essas capacidades ao adversario. (FM 100-6, 1996, p. 1-9).

De acordo com 0 FM 100-6, entende-se a importancia da dominancia informacional para as
operacdes militares como semelhante a importancia de superioridade aérea. A dominancia informacional
tem dois aspectos igualmente importantes: construir e proteger as capacidades informacionais amigas;
e degradar as capacidades informacionais inimigas. A ideia € que o conhecimento e o entendimento
da situacao devem ser “mais certos, mais oportunos, € mais precisos que os do adversario, revelando
ao comandante amigo as condi¢des que levardo ao sucesso” (FM 100-6, 1996, p. 1-9). A dominancia
informacional seria obtida, entdo, pelo guerrear informacional, ou seja, pela execugao de operagdes
informacionais (1O). Estas, por sua vez, sdo definidas como:

Operagdes militares continuas no interior do MIE que viabilizam, ampliam e protegem a
capacidade das forgas amigas de coletar, processar, e agir a partir de informagdes de modo a
obter vantagem ao longo de todo o leque de operacgdes militares; IO incluem interagir com
o GIE e explorar ou negar capacidades de informagao e de decisdo de um adversario. (FM
100-6, 1996, p. 2-3).

Nessa concepcao de ambiente informacional, as operagdes informacionais seriam: as
operagdes de guerrear de comando-e-controle (C*W) ofensivas e defensivas, cujos propositos sao
“influenciar, negar informacao a, degradar ou destruir as capacidades de C? do adversario, protegendo
as capacidades de C? proprias” (p. 2-4); operagdes de assuntos civis (CA), voltadas para “estabelecer,
manter, influenciar ou explorar relacdes entre forcas militares, autoridades civis e a populagdo civil
numa AO (Area de Operagdes), de modo a facilitar a execugdo de operagdes militares” (p. 2-5); e
operagdes de comunicagdo social (Public Affairs Operations, PA), voltadas para o monitoramento
de percepcdes publicas e para a elaboragdo e disseminagdo de mensagens claras e objetivos sobre as
operagdes militares (p. 2-5).

Assim, no que concerne ao entendimento do ambiente informacional e de como atuar nele
e a partir dele, o FM 100-6 reflete um mundo em que a capacidade de producao e disseminagao de
conteudo por individuos ainda era, de certa forma, limitada, em funcdo do baixo acesso relativo das
pessoas a Internet (Grafico 1). Havia, entdo, ou parecia haver, em situagdes de conflito mais intenso,
uma ampla capacidade de atuagdo para forgas armadas no sentido de, tanto agindo diretamente, quanto
por meio de atuagdo junto a grande imprensa — de longe, a época, a principal provedora de contetido
informacional — e a governos e outras organizagdes, tentar influenciar as agdes, decisdes e estado
psicologico de comandantes, liderangas e populagdes dos adversarios, dos aliados e proprias.

Entretanto, o fato de que, quando o FM 100-6 foi publicado, em 1996, menos de 0,5% da
populacao mundial tinha acesso a Internet ndo altera o fato de que alguns desses usuarios eram capazes
de explorar diversas vulnerabilidades, ao passo que a imensa maioria dos usudrios — inclusive em
organizagdes militares — e varias das organizagdes que tinham acesso a rede ndo tinham qualificacdo
nem recursos para fazer frente a essas ac¢des hostis. A atencao dada, tanto na FM 100-6 quanto em outras
publicagdes da época — por exemplo, no texto de Libicki (1995), j& mencionado — a infraestrutura e
aos sistemas de informagao € consistente com essa realidade.
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Grifico 1 - Numero de usudrios da Internet como porcentagem da populagdo mundial (1995-2022)
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Fonte: Elaborado pelo autor, a partir de https://www.internetworldstats.com/emarketing.htm

Na mesma dire¢ao, um estudo pioneiro da Rand Corporation (MOLANDER et al., 1996),
embora reconhecendo que a nocao de “guerrear informacional” ainda permaneceria um tanto vaga
por algum tempo, definia o “guerrear informacional estratégico” como um “campo [realm] emergente
de conflito em que nag¢des utilizam o ciberespago de modo a afetar operagdes militares estratégicas e
infligir dano em infraestruturas informacionais nacionais” (MOLANDER et al., 1996, p. 1), sendo que
o ciberespaco ¢ entendido ali como a GII, como no FM 100-6. Consistentemente com aquela visao
do ambiente informacional em que o ciberespago permitiria a individuos prejudicar a realizagao de
atividades relevantes em caso de guerra, esse estudo da Rand Corporation identifica, como um dos
atributos definidores do guerrear informacional estratégico o fato de que os custos de entrada seriam
baixos (low entry cost). Por outro lado, identificando a tendéncia de que a quantidade de pessoas com
acesso a Internet iria aumentar significativamente, os autores do estudo consideraram que um outro
atributo definidor do guerrear informacional estratégico seriam as possibilidades: (i) de divulgacao de
noticias e mensagens sem a intermediagdo de organizagdes como as empresas jornalisticas ou servigos
de entrega; e (ii) de producao e divulgacao de falsificagdes, com o intuito de manipular percepgoes,
atitudes e decisodes. Portanto, essa possibilidade abriria amplo espago para atividades de “gestdo da
percepcao” (perception management), tanto ofensivas (atuar sobre a percepcao do oponente — forgas,
comando, liderangas, populacao) quanto defensivas (atuar sobre a percepcao das audiéncias proprias)
(MOLANDER et al., 1996, p. 15-24). Assim, embora, nesse estudo, o foco ainda recaia principalmente
sobre a possibilidade de atividades no ciberespaco, observa-se ja alguma atenc¢ao a atividades voltadas
diretamente para efeitos cognitivos.

Essa percepgao, contudo, ndo transparece na publicacdo que sucede ao FM 100-6, que ¢
o FM 3-13* — publicado em 2003. Neste, a ideia de ambiente informacional é bastante semelhante
a contida no FM 100-6 de 1996, mas com uma énfase ainda maior nas atividades relacionadas ao
ciberespaco — possivelmente refletindo o dréastico aumento, no periodo entre as duas publicagdes,

4 Entre uma e outra, houve a mudanga no sistema de categorizagdo das publicagdes doutrinarias nos EUA, inclusive no
Exército dos EUA.
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da populagdo mundial com acesso a Internet (de 0,4% em 1995 a 9,4% em 2002 — uma média de
crescimento de 62,65% ao ano). A distin¢do entre os ambientes informacionais global, nacionais e
de defesa ja ndo aparece, ¢ a GII € basicamente redefinida como a “Malha Informacional Global”
(Global Informational Grid, GIG), mas o ambiente informacional ¢ definido como “... o agregado
de individuos, organizagdes ou sistemas que coletam, processam ou disseminam informacgoes; dele
faz parte também a propria informagao” (FM 3-13/2003, p. 1-2). O ambiente informacional incluiria
“a interconexdo de redes de comunicagdes de alcance global”; os “sistemas de comando-e-controle
(C?) de forgas e outras organiza¢des amigas e adversarias”; “pessoal amigo, adversario e outros,
que tomam decisdes e manuseiam informacao” (FM 3-13/2003, p. 1-2). Notoriamente, afirma-
se, na publicagdo, que “ameagas baseadas no ambiente informacional visam a um de trés objetos:
comandantes ¢ outros tomadores de decisdo importantes, sistemas de C?, ou sistemas de informagao
(INFOSYS)” (FM 3-13/2003, p. 1-3). De modo igualmente significativo, os métodos de ataque proprios
ao ambiente informacional identificados pelo FM 3-13/2003 sdo: acesso ndo autorizado; sofiwares
maliciosos; despistamento eletromagnético; ataque eletronico; destruicao fisica de sistemas de C2; e
gestao da percepgdo (FM 3-13/2003, p. 1-6 - 1-8). Apenas a tltima, refletindo elementos entdo novos,
trazidos pela literatura especializada da época, relaciona-se a aspectos cognitivos, mas enfatizando,
ainda, a relagdo com as empresas jornalisticas como principais veiculadores de informagao, incluindo
propaganda, despistamento e operagdes psicologicas (PSYOPS). No FM 3-13/2003, ndo ha qualquer
mengao a “guerra informacional” por si’, nem a “dominancia informacional ™.

A discussao sobre o ambiente informacional no contexto da guerra tornou-se mais
sofisticada depois disso. Gillan, Pickerill e Webster (2008) sustentaram que a “guerra informacional”
teria uma faceta solida, material (hard side), a dos armamentos, mas que estes estariam amplamente
digitalizados, na qual os EUA tinham ampla lideranga; por outro lado, teria também uma faceta
intangivel (soft side), caracterizada pelo ambiente informacional’ modificado, proprio da primeira
década do Século XXI, em que as guerras ocorreriam. Segundo eles, esse ambiente informacional
teria as seguintes caracteristicas:

a. uma esfera de comunicagdes e de midia significativamente aumentada pela transmissao
por satélite e cabo, incluindo canais de noticias 24/7, existentes em diversos paises, e pela Internet;

b. em decorréncia, ter-se-ia tornado muito dificil o controle da informagao por parte de
governos e das forcas armadas;

c. especialmente dificil de controlar seria a informagao enviada por repérteres, gragas a
digitalizacdo das imagens, as cadmeras portateis, inclusive as de celular, e os servigos e acesso a Internet
pelas redes de servicos de telefonia movel;

d. um entendimento amplamente disseminado de que cidadaos em democracias tém direito
de saber o que estaria sendo feito “em seu nome”’; e

5 A expressio so aparece quando o texto se refere a uma antiga designagio, que ja nio vigia: “Field support teams from
the Ist Information Operations Command (Land) (1st IOC [L]), formerly known as the Land Information Warfare Activity
(LIWA), can assist in this effort (see appendix F).” (FM 3-13/2003, p. 3-4).

® A tinica mengdo a expressdo information dominance é em um apéndice, em referéncia a uma instancia especifica:
“INSCOM s 10 capabilities focuses around the Information Dominance Center (IDC).” (FM 3-13/2003, p. F-19).

7Seu entendimento é explicitamente inspirado no estudo classico de Schudson (1993 — publicado pela primeira vez em
1984) sobre a industria da publicidade. Mais adiante, ao analisar-se a caracterizacdo da atual “infosfera” (MAZAR et al.,
2019), far-se-ao novas referéncias a esse estudo extraordinario.
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e. finalmente, “[...] esse ambiente informacional significa que os civis, embora ndo tenham
sido chamados a ter experiéncia direta da guerra como soldados no terreno ou reservas, tém uma
experiéncia mediada da guerra enormemente expandida [...]. Esta ¢ uma experiéncia a distancia que ¢
também notoriamente proxima [...], a partir da televisdo ou do monitor do PC.” (GILLAN et al., 2008,
p. 1836, traducdo livre, grifo no original)®. Sobre isso, os autores comentam: “Ainda assim, trata-se
de um fendmeno notavel: embora nossos pais e avds tenham frequentemente tido experiéncia direta
de conflitos, hoje, n6és temos muito mais conhecimento da guerra, mas basicamente de longe. Nos
estamos mais protegidos da guerra que nunca; ainda assim nos a testemunhamos, frequentemente com
detalhes estarrecedores, como espectadores.” (id., ibid.).

Nessa perspectiva, uma atividade central da “Guerra Informacional” seria a gestdo de
percepcdes (perception management), que seria realizada mediante a “gestdo da informagao”. Nenhuma
das duas atividades ¢ definida explicitamente no texto, mas fica claro que a perspectiva de Gillan,
Pickerill e Webster (2008) ¢ centrada na faceta intangivel da “Guerra Informacional” conduzida por
democracias — que dependem, em muito maior medida que governos nao democraticos, do apoio popular
para a continuidade das atividades na guerra —, para seu publico interno e/ou dos aliados; entretanto,
nada ha no entendimento exposto no texto que seja incompativel com seu emprego junto aos publicos
de Estados neutros ou hostis. Essa gestao da informagao seria realizada mediante diversas tarefas, desde
treinar oficiais em como lidar com a midia até a selecdo de jornalistas que acompanhariam as forgas
proximas ao desenrolar das hostilidades. Cabe lembrar que, apesar de reconhecerem a importancia da
Internet, os autores t€ém em mente um mundo em que as grandes empresas jornalisticas tiveram sua
centralidade aumentada, em fung¢do dos canais de noticias em 24 horas das TV por assinatura, € em que
plataformas de redes sociais virtuais como Twitter, Facebook e YouTube apenas comecavam a ganhar
espago’, processo que se acelera com o langamento do iPhone® para sistemas 3G e dos smartphones
com sistema operacional Android®, ambos em 200817

Mesmo assim, Gillan, Pickerill e Webster (2008) chamam a atengdo para o fato de que,
ja naquelas condi¢des, dada a caracterizagdo do ambiente informacional feita por eles, o exercicio da
gestdo de percepgdes mediante a gestao da informagao — a que eles se referem como o “modelo do
controle de informagao sobre a guerra” — seria impraticavel. Para os autores, as pesquisas quantitativas
que apontavam que a cobertura jornalistica e mididtica sobre as guerras priorizava significativamente
fontes militares e governamentais, concluindo que aquela cobertura seria desproporcionalmente
influenciada por esse tipo de fontes, simplesmente ndo levavam em conta aspectos cruciais: (i) a
diferenca de importancia relativa das histérias — por exemplo, historias que mostram, eventualmente
com imagens, soldados capturados pelo oponente ou civis mortos por erros ou descuidos teriam um
impacto muito maior junto ao publico do que a maioria das informagdes transmitidas por fontes oficiais;
(i1) o impacto desproporcional que determinados eventos podem ter — como renuncias de autoridades
em protesto contra decisdes, ou erros muito significativos. Mas, para os autores, a principal critica
ao modelo do controle de informagdes sobre a guerra ¢ que ele seria obsoleto, em fun¢do do carater

8 As elipses, nessa citagdo, excluem apenas algumas referéncias bibliograficas presentes no texto, que nio faz sentido
citar aqui.

Ver o grafico disponivel em https://ourworldindata.org/images/published/social-media-users-over-time 850.webp para
a evolugdo do nimero de usuarios de diversas midias sociais.

19 No grafico mencionado na nota anterior, fica nitido o salto no namero de usuérios de plataformas de redes sociais
virtuais a partir de 2008.
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“cadtico e certamente mais confuso e ambiguo” do ambiente informacional da guerra contemporaneo
(GILLAN; PICKERILL; WEBSTER, 2008, p. 1837-1839).

O artigo de Gillan, Pickerill e Webster (2008) ilustra bem a evolucdo da discussdo acerca
das mudangas nos processos sociais de produgdo, armazenamento, processamento e disseminacao da
informacao na sociedade contemporanea e das condi¢des pelas quais as percepgdes, € consequentemente
as decisoes, de individuos, liderangas, grupos e sociedades podem ou ndo ser afetadas intencionalmente,
e em que medida. Mas, como salientado anteriormente, ele ainda ndo capta trés dos principais
fendmenos que afetariam significativamente os processos sociais da informagao: a amplia¢ao do
acesso a Internet pelos servicos de telefonia movel; o surgimento do iPhone® para sistemas 3G e dos
smartphones com sistema operacional Android®; e a dissemina¢do do uso de plataformas de redes
sociais virtuais.

O resultado combinado desses fenomenos mudou drasticamente o contexto social do ciclo
da informagao''. O conteudo que circula nessas plataformas tem duas caracteristicas muito importantes:
audiéncias potenciais muitas vezes maiores que as das grandes empresas jornalisticas tradicionais,
inclusive redes de televisdo; e o custo de producdo dessa informagao, para as empresas que gerem
as plataformas, ¢ insignificante, no sentido mais extremo da palavra, pois o conteudo produzido por
elas mesmas ¢ minimo — os usuarios ¢ que o produzem, ou entdo disseminam nas plataformas o
conteudo produzido por outrem, com destaque para o conteudo produzido pelas empresas jornalisticas,
reproduzido integral ou parcialmente, ou ainda parafraseado pelos autores das mensagens. Com
isso, declinou drasticamente o beneficio a ser obtido comprando na banca ou assinando, ainda que
digitalmente, servigos jornalisticos (ou mesmo do tempo dedicado a assistir aos noticiarios das TVs
abertas e por assinatura), o que levou a uma diminui¢do igualmente dréstica do beneficio a ser obtido
por anunciantes, reduzindo enormemente a receita publicitaria das empresas jornalisticas e fazendo
subir o custo fixo por leitor/telespectador da producdo da noticia — o que gera desincentivos adicionais
a aquisicdo de produtos e servigos jornalisticos, refor¢cando o circulo vicioso.

Paradoxalmente, o acesso de leitores as noticias produzidas (condi¢ao necessaria para que
as empresas jornalisticas obtenham alguma receita com anuncios, na Internet) passou a depender de
produzirem interesse suficiente para que alguém as divulgue nas plataformas de redes sociais virtuais
e para que quem seja alcancado pelas postagens queira acessar a pagina original: “Isso significa que,
para os veiculos de noticias, sua viabilidade depende de identificar sua claque e agrada-la; jogar para a
torcida, como se diz” (DINIZ, 2021). Como as situacdes de leitura e acesso as mensagens divulgadas
nessas plataformas sao muito diferentes das condi¢des em que jornais e revistas semanais eram lidos
€ em que se assistia a programas jornalisticos das emissoras de TV, as noticias tiveram que se adaptar
as condi¢des bem mais casuais, mais frequentes e com duragdo e atencdo minimas por parte dos
leitores as consomem. Houve, entdo, uma pressao para a rapida e constante produ¢ao de noticias muito
curtas — com menos tempo disponivel para checagem e confirmagao, € com menos contexto, reflexao
e diversidade de perspectivas em cada publicagdo; e a necessidade concomitante de redugao de custos.
Escritérios regionais e no exterior tiveram que ser fechados, o que tornou a cobertura de assuntos que
nao fossem locais drasticamente reduzida e baseada cada vez mais em contetido produzido por outrem.
Com isso, claramente, cairam a qualidade e a utilidade das noticias.

O decréscimo da quantidade de noticias de qualidade atingiu severamente a credibilidade

'Este paragrafo e o seguinte expdem, de maneira condensada, a descrigio feita em outro texto (DINIZ, 2021). Remete-se
o leitor a este, para mais detalhes e para outras referéncias.
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das empresas jornalisticas, o que fez com quea credibilidade relativa de outras fontes, quaisquer que
fossem, aumentasse. Como, principalmente nas plataformas de redes sociais virtuais — mas também
em blogs e outros tipos de midia disponiveis para qualquer um, a custo baixissimo, na Internet —, a
quantidade de produtores (e copiadores e disseminadores) de contetido cresceu exponencialmente, os
processos sociais de circulacao da informagao se tornaram cacofonicos, ainda mais caoticos do que
aqueles caracterizados por Gillan; Pickerill; Webster (2008). Com isso, aumentou significativamente
a demanda social por motores de busca na Internet. Um aspecto importante dessa nova realidade
social dos processos informacionais ¢ que mensagens elaboradas com uma determinada audiéncia em
mente podem, e quase sempre vao, atingir audiéncias diferentes, em contextos sociais marcadamente
diferentes, e poderao ser interpretadas de (multiplos) modos, bastante diferentes da inten¢do que seu
autor original tinha em mente.

Para completar, a vastidao de informagdes que os usuarios das plataformas de redes sociais
virtuais disponibilizam a estas, voluntaria e gratuitamente, quando processadas por meio de inteligéncia
artificial, torna possivel um grau de segmentacao do publico que seria inimaginavel para as empresas
jornalisticas tradicionais, permitindo que os antincios veiculados sejam dirigidos quase exclusivamente
aos potenciais interessados nos produtos e servigos anunciados, sem o grau de desperdicio (ou seja,
de pessoas alcangadas que nao sao potenciais compradores, por desinteresse ou por falta de recursos)
caracteristico de um comercial de 30 segundos no horario nobre da TV aberta. Como o custo por
usuario das grandes plataformas de redes sociais virtuais e dos grandes motores de busca ¢ minimo,
assim como ¢ minimo o desperdicio de cada antincio, a verba publicitaria se dirige cada vez mais
a esses veiculos, intensificando a pressao sobre a receita das empresas jornalisticas tradicionais e,
novamente, aumentando os efeitos do ciclo vicioso descrito anteriormente. Com efeito: em 2020,
a Alphabet (controladora do Google e do YouTube) ficou com 29,7%, a entdo chamada Facebook
(controladora do Facebook, do Instagram e do WhatsApp) com 23,5% e a Amazon com 10,2% do
mercado publicitario dos EUA — onde estdo, entre outros, o New York Times, o Washington Post, a
CNN, a Fox News, o USA Today... Ou seja, apenas trés empresas abocanharam quase dois tergos do
maior mercado publicitario do mundo.

O Manual de Campanha FM 3-13 de 2013, que substituiu o FM 3-13/2003, refletiu em
grande medida essas mudangas sociais € o deslocamento, na literatura, da énfase sobre os sistemas para
o0s aspectos cognitivos na discussao sobre o guerrear informacional. Sintomaticamente, o FM 3-13/2013
ndo ¢ mais designado como Information Operations, mas sim como Inform and Influence Activities
(Atividades de Informar e de Influéncia)'?. Aqui, a defini¢do de ambiente informacional comega
exatamente do mesmo modo que na versdo anterior: “/...] o agregado de individuos, organizagdes
ou sistemas que coletam, processam ou disseminam informacdes”. Contudo, em seguida, a diferenga
comega a aparecer: “Conceitualmente, o ambiente informacional abrange tanto elementos tangiveis
(fisicos) quanto intangiveis (como as ideias, medos, percepcdes e tomada de decisdes humanos” (FM
3-13/2013, p. 2-2, tradugdo livre). Esse ambiente seria constituido pelas dimensdes fisica, informacional
e cognitiva:

a. a dimensdo fisica seria composta por “elementos tangiveis como redes de
telecomunicagoes, sistemas e infraestruturas de informagdes, satélites, instalagdes de emissoras [de
radio e televisdo], pontos de encontro, publicagdes impressas, instalagdes para cartazes (billboards),

12Na versio de 2016, que substituiu a de 2013, o FM 3-13 voltou a ser designado como Information Operations.
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panfletos, estatuas, objetos simbdlicos, organizacdes, grupos e pessoas” — incluindo também as faixas
de transmissao do espectro eletromagnético, que nao sdo, literalmente, tangiveis —, ou seja, os meios
e métodos que “viabilizam o fluxo de informacao entre produtores, usuarios, audiéncias, e sistemas”
(FM 3-13/2013, p. 2-2, tradugdo livre);

b. a dimensao informacional incluiria “a propria informacao, seja estatica (no repouso) ou
em transito”, e referir-se-ia “ao conteudo e ao fluxo da informagao, como textos, ou imagens, ou dados
que os servidores possam coletar, processar, armazenar, difundir e exibir”, provendo assim “a conexao
necessaria entre a dimensao fisica e a dimensao cognitiva” (FM 3-13/2013, p. 2-2, tradugao livre); e

c. a dimensdo cognitiva seria constituida pelos “valores, crengas, conceitos, intengdes
e percepgdes de individuos e grupos que transmitem e recebem informacdes”; nessa dimensao,
“tomadores de decisdes de publicos-alvos estdo maximamente suscetiveis a gestdo da influéncia e da
percepgao”. (FM 3-13/2013, p. 2-2 - 2-3, tradugao livre).

O FM 3-13/2013 também reflete, parcialmente, o entendimento de que ¢ muito dificil,
nas atuais condig¢des, influenciar percep¢des por meio do controle sobre a produgdo e circulagdo de
informacgdes. A “linha de esforcos de informes” das Atividades de Informes e Influéncia (IIA) focar-se-ia
em “prover mensagens de informagao para audiéncias domésticas e globais que descrevam com veracidade
[accurately] a execugdo de operagdes ou prover informagdes pertinentes para audiéncias especificas numa
area de operagdes”’; nesse caso, nao se trataria de “forgar um ponto de vista particular sobre audiéncias,
mas sim de fornecer-lhes fatos de modo a que elas possam aumentar seu conhecimento ou tomar suas
proprias decisdes. Prover informagao crivel, fatual, e veridica funciona com o melhor meio de confrontar
informagdes falsas ou enganosas disseminadas por outros esfor¢os informacionais” (FM 3-13/2013,
p. 2-1, traducao livre). Esse mesmo ceticismo salutar quanto a eficacia das tentativas de influenciar
percepgdes e comportamentos por meio da manipula¢do de informagdes, contudo, ndo se estende da
mesma maneira a “linha de esforgos de influéncia”, voltada para “mudar atitudes e comportamento de
audiéncias externas neutras, contrarias e inimigas, em apoio a obtencao dos objetivos de area conjunta
de operagdes”, como, por exemplo, “produzir falsas impressodes [misleading] nos tomadores de decisdes
do inimigo ou convencer for¢as inimigas a se renderem” (FM 3-13/2013, p. 2-2, traducdo livre).

O FM 3-13/2013 da importancia destacada a comunicagao estratégica e as operagdes
informacionais. A primeira passa a ser entendida como “os esfor¢os do Governo dos Estados Unidos
em entender e engajar audiéncias-chaves para criar, fortalecer ou preservar condigdes favoraveis para
o0 avan¢o em direcao aos interesses, politicas e objetivos do Governo dos Estados Unidos por meio do
emprego coordenado de programas, planos, temas, mensagens e produtos, sincronizadamente com as
acdes de todos os instrumentos do poder nacional” (FM 3-13/2013, p. 2-4, tradugdo livre). Por sua vez,
as operacdes informacionais sdo redefinidas como “o emprego integrado, durante operagdes militares,
de capacidades relacionadas a informagao, concertadamente com outras linhas de operacgdes, para
influenciar, perturbar de modo a interromper [disrupt], danificar severamente [corrupt] ou usurpar a
tomada de decisdo de adversarios atuais e potenciais e, a0 mesmo tempo, proteger os proprios” (FM
3-13/2013, p. 2-4, tradugdo livre).

Embora, no documento, reconhega-se que, em principio, qualquer atividade ou capacidade
tenha conteudo informacional e, de certo modo, transmita uma mensagem - um ponto particularmente
destacado em Schwille et al. (2021) -, as seguintes capacidades relacionadas a informagao (information-
related capabilities, IRCs) seriam regularmente empregadas nos esforgos de I1A4:

a. comunicacao social (public affairs);
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b. “operagdes militares de apoio informacional” ou MISO";

c. engajamento de soldados e lideres, genericamente identificados como “interagdes entre
soldados, lideres e audiéncias na area de operagdes”;

d. cameras de combate;

e. operacoes de assuntos civis;

f. consideragdes civis e culturais;

g. seguranca operacional; e

h. despistamento militar (FM 3-13/2013, p. 3-1, tradugao livre).

J& as capacidades que apoiariam as IIA seriam:

a. atividades cibernéticas e eletromagnéticas, incluindo:
- 0 guerrear eletronico,
- operagdes no ciberespago,
- operagdes de gestdo do espectro eletromagnético;
. operacdes técnicas especiais;
. “presenga, postura e perfil”'4;
. ataque fisico; e
. seguranga fisica (FM 3-13/2013, p. 3-1, tradugdo livre).

o o o o

Essa caracterizagdo mostra claramente a mudanga no entendimento e na caracterizagao
do ambiente informacional, para o Exército dos EUA, e o consequente deslocamento do foco dos
sistemas informacionais para os efeitos desejados em termos de percepgoes, atitudes, comportamentos
e decisdes.

Em linhas gerais, esses entendimentos sao mantidos na versao atualmente vigente do FM
3-13 do Exército dos EUA, que ¢ a de 2016. As duas tinicas mudangas conceitualmente significativas
sdo: (i) a expressao “Atividades de Informes e de Influéncia” é retirada'® — o FM 3-13/206 volta a
chamar-se Operagoes Informacionais, embora acrescido do subtitulo “Doutrina, Tatica, Técnicas
e Procedimentos” — e, consequentemente, nao ha mais referéncia as duas “linhas de esforcos” de
Informes e de Influéncia; (ii) a “comunicagao estratégica” desaparece do documento. As defini¢des
de “ambiente informacional” e de “operagdes informacionais” sdo basicamente as mesmas constantes
no FM 3-13/2013, assim como os efeitos desejados associados a essas ultimas, mas com uma discreta
mudanga, enfatizando ainda mais o foco sobre seus aspectos cognitivos:

Os efeitos imediatos [das operacdes informacionais] (perturbar de modo a interromper
[disrupt], danificar severamente [corrupt], usurpar) sdo possiveis nas dimensoes fisica e
informacional do ambiente informacional por meio da negagdo, degradagdo ou destruigao
das capacidades relacionadas a informagdo do inimigo. Entretanto, efeitos na dimenséo
cognitiva (influenciar) levam mais tempo para se manifestarem. Sao esses efeitos cognitivos

13 “Operagdes militares de apoio informacional”, na verdade, seriam as antigas “operagdes psicoldgicas” ou PSYOPS,
rebatizadas para salientar o compromisso com a veracidade das informagdes divulgadas, conforme analisado por, p. ex.,
Paul (2010).

" Designando, respectivamente, grosso modo, o tamanho do efetivo na area de operagdes, a sua atitude (mais discreta ou
mais conspicua, mais contida ou mais agressiva, etc.) ¢ a sua composicao.

5Nio nos foi possivel identificar o porqué dessa mudanga. E surpreendente, entretanto, que a nova versio tenha sido
langada apenas trés anos depois da anterior. A primeira hipotese — de que isso decorreria do impacto causado pela anexagao
da Crimeia pela Russia, em 2014-2015, que causou tanto impacto na discussao, como se vera a seguir — ndo parece
consistente com o grau de continuidade identificado entre as duas versdes.
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— manifestados como mudanga de comportamento — que sdo os mais importantes para a
obtengdo de resultados decisivos. (FM 3-13/2016, p. 1-4).

Por sua vez, a caracterizacao das IRCs também sofre discretas modificagdes, muito menos
significativas. As IRCs “inerentemente relacionadas a informagao ou focadas primariamente em afetar
o ambiente informacional” passaram a incluir: as atividades cibernéticas e eletromagnéticas, o guerrear
eletronico, as operagdes no ciberespago e as operacoes técnicas especiais (que, na versao anterior,
eram consideradas IRCs de apoio); e as operacdes espaciais. Nao ha mais referéncia a IRCs de apoio,
mas sim a uma “ampla variedade de funcdes e atividades de unidades” que poderiam contribuir para
as operagdes informacionais. Algumas delas constavam, na versao anterior, entre as IRCs de apoio,
mas foram acrescentadas também: a estratégia de comunicagdes do comandante ou sincronizagdo
de comunicagdes; a divulgacao seletiva de informagdes confidenciais para outros paises (foreign
disclosure); manobras fisicas; programas especiais de acesso; operacdes civis-militares; inteligéncia;
acOes destrutivas e letais. “Ataque fisico” desaparece da lista.

Assim, a discussao sobre guerra informacional, guerrear informacional, operagdes
informacionais e ambiente informacional parece ter percorrido um longo caminho desde 1995.
Refletindo esse fato, o proprio Martin C. Libicki, que, em 1995, arguira contra a existéncia de uma ideia
coerente de guerrear informacional, num texto de 2017 (LIBICKI, 2017), ja considera que ha razdes
para que os varios elementos que, no seu entender, constituiam o guerrear informacional pudessem
ser agora considerados “partes de um todo maior”:

a. varios dos elementos estariam usando as mesmas técnicas, comegando pela “subversao”
de computadores, sistemas e redes;

b. como consequéncia do primeiro, os aspectos estratégicos daqueles elementos também
estariam convergindo — todos os elementos do guerrear informacional difeririam das operagdes
cinéticas, e de modo semelhante (ampla variincia nos efeitos, baixa letalidade, ambiguidade ou
dificuldade de atribui¢do de autoria, e para qual proposito, e, por fim, maior persisténcia dos praticantes
em fun¢do da pequenez de suas unidades, sem equipamento excessivamente dispendioso, volumoso
e chamativo); consequentemente, todos esses elementos poderiam ser empregados em operacdes em
que aquelas caracteristicas sejam uteis, ou em que operagoes cinéticas sejam inadequadas; e, portanto,
em tais circunstancias, o emprego do elementos do guerrear informacional deveriam ser considerados
conjuntamente, € ndo separadamente; e

c. alguns paises — segundo ele, a Russia e, em menor medida, a Coreia do Norte, o [ra e a
China — ja estariam integrando os elementos do guerrear informacional.

3 DEPOIS DA ANEXACAO DA CRIMEIA PELA RUSSIA (2014-2015):
NOVO IMPULSO A DISCUSSAO, “GUERREAR HIBRIDO” E A
“ZONA CINZENTA”

m acontecimento posterior — ou, melhor dizendo, uma determinada percepcao

sobre esse acontecimento — causou um terremoto na literatura, que ainda esta sendo

absorvido por publicagdes doutrinarias e debatido nas publicacdes académicas: a anexacdo da Crimeia
pela Ruassia, em 2014-2015, e o furor em torno da ideia de “guerrear hibrido” (hybrid warfare).

A discussao sobre a concepgao de “guerrear hibrido” é imensa, ¢ uma analise detida tera
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que ficar para outra ocasiao'¢. A rigor, o termo antecede a agao russa na Ucrania, mas, apds esse evento,
as publicagdes sobre o assunto dispararam. Ao longo do tempo, inclusive, o termo ter-se-ia descolado
do seu significado original, e a literatura teria, em linhas gerais, convergido no entendimento de que
o suposto sucesso estrondoso da Russia dever-se-ia a uma nova maneira de empregar as operagoes

”17 e que esse forma de “guerrear informacional”

informacionais, principalmente na “zona cinzenta
seria o principal elemento do guerrear hibrido. A partir desse entendimento, “o Ocidente” estaria, em
2014, despreparado e incapaz de confrontar o guerrear hibrido russo. Isso levou a Declaracao da Cupula
da OTAN no Pais de Gales, em 2014; a criagao do Centro Europeu de Exceléncia para Confrontar
a Guerra Hibrida, em 2017; e, por fim, as diversas propostas sobre como lidar com essa ameaca — o
que incluiu um esfor¢o renovado de entendimento do novo ambiente informacional que poderia ser
explorado pela Russia e, em menor medida, pela China. De acordo com esse tipo de entendimento,
para confrontar a “guerra hibrida”, as campanhas de desinformagao (“o0 modelo ‘mangueira de incéndio
de falsidades’ de propaganda russa”, no dizer de Paul e Matthews, 2016) e as campanhas visando a
minar a confianga e a coesao dos paises interessados em manter a “ordem internacional baseada em
regras” (rule-based international order, RBIO), seria necessario que estes também se dispusessem a
travar essa “guerra hibrida”, inclusive abaixo do limiar do conflito armado.

Estudos mais detidos (CALISKAN; CRAMERS, 2018; CALISKAN; LIEGEOIS,
2020; FABIAN, 2019; GALEOTTI, 2016; JANICATOVA; MLEJNKOV, 2021; KAIHKO,
2021; KILINSKAS, 2016; LIBISELLER, 2023; MUMFORD; CARLUCCI, 2023; RENZ, 2016)
demonstraram que, ao contrario do que se afirma, o sucesso da Russia em 2014 nao pode ser creditado
as concepgdes que ficaram associadas a “guerra hibrida”, e sim a condi¢cdes muito especificas que
ndo t€m como se repetir; que a prioridade dos esforcos de modernizagdo das forcas russas concentra-
se em aprimorar sua capacidade de infligir dano fisico; que os debates doutrinarios e estratégicos
russos estao muito distantes das concepgdes de “guerra hibrida” expressas na literatura ocidental — em
alguns casos, essas concepgdes sdo consideradas, por alguns autores, como propaganda ocidental anti-
Russia; e que ndo ha qualquer evidéncia de que a estratégia seguida em 2014 esteja consagrada numa
concepg¢do mais geral da agdo politica da Russia no plano internacional. Para alguns, a concepgao de
“guerra hibrida”, tal como desenvolvida principalmente a partir de 2014 (em que pese a existéncia de
trabalhos anteriores que empregavam o termo, mas com um sentido bastante diferente), refletiria na
verdade a surpresa de politicos e académicos, principalmente de Estados-membros da OTAN, com os
acontecimentos de 2014.

Nao obstante, um dos efeitos dos acontecimentos de 2014-2015 na Ucrania foi o debate
sobre o guerrear hibrido, principalmente como supostamente praticado pela Russia, e sobre como
lidar com ele. Dada a centralidade percebida das atividades relacionadas a informacao nessa suposta
forma russa de guerrear, uma parte importante do debate foi centrada no guerrear informacional e
na caracteriza¢do do ambiente informacional. Na discussdo a seguir, destacar-se-ao dois aspectos

16 Alguns bons textos para referéncia inicial sio: Caliskan e Cramers (2018); Caliskan e Liégeois (2020); Fabian
(2019); Galeotti (2016); Janicatova e Mlejnkov (2021); Kdihko (2021); Kilinskas (2016); Libiseller (2023); Mumford
e Carlucci (2023); Racz (2015); Renz, 2016; Wither (2016). Sobre como lidar com a “guerra hibrida”, sem pretensao de
exaustividade, podem-se citar: Blyte e Calhoun (2019); Echevarria (2015); Kramer e Speranza (2017); Paul e Matthews
(2016); Schwille et al. (2023) (algumas sdo tdo vagas e indcuas que tornam dificil identificar por que seriam adequadas
para lidar especificamente com “guerra hibrida” e operac¢des de informagao, e ndo com qualquer outra situacdo: p. ex.,
Marovic, 2019; Fontaine, 2019).

7Voltar-se-4 a discussdo da “zona cinzenta” mais adiante.
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do debate que se seguiu: um sobre o novo ambiente informacional, cuja anélise mais sofisticada —
inclusive bem mais proxima da concepgao original, formulada por Schudson (1993 [1984]) —, mas com
aspectos problematicos, feita por Mazarr et al. (2019); e a propria ideia de “zona cinzenta”, proposta
originalmente pelo proprio Mazarr (2015) e retomada em Morris et al. (2019).

3.1 Caracterizando o ambiente informacional atual

Ao analisar o que chamam de “manipulag@o social hostil”'® — “a geragdo e disseminagao
sistematicas de informagao para a produgao de resultados sociais, politicos e
econdmicos nocivos num pais-alvo ao afetar crengas, atitudes e comportamentos”'* (MAZARR et
al., 2019, p. 1) —, Mazarr et al (2019) sugerem que esta seria facilitada pelas caracteristicas da atual
“infosfera” ou ambiente informacional — os dois termos sdo considerados basicamente sindnimos
no documento —, ou seja, “o processo social em curso de producao, disseminagao e percepgao da
informacdo numa sociedade” (p. 5). Na sua forma mais extrema, visando a sabotar e manipular as
redes informacionais de uma sociedade, a manipulacdo social hostil se tornaria “guerrear societal
virtual”. No enfrentamento dessa questdo, Mazarr et al. (2019) produziram uma sintese bastante ttil
e atualizada de varios aspectos relevantes do atual ambiente informacional ou, como preferem os
autores, da atual infosfera®.

No que concerne as tendéncias mais especificas a propria infosfera, os autores destacam:

a. a dindmica em redes e o papel da informacao viralizada, ou seja, que se espalham ampla
e aceleradamente, permitindo que informagdes de todo tipo, incluindo a possibilidade de que sejam
deliberadamente enganosas e voltadas para tentativas de manipulagdo — e, geralmente, exageradas
e chamativas —, cuja viraliza¢do tende a reforgar sua reproducdo e, frequentemente, at¢ mesmo sua
credibilidade junto a alguns publicos;

b. tendéncia ao sensacionalismo, que, exatamente por exagerar aspectos chamativos
de determinadas historias, tende a facilitar sua propagacao — contaminando até mesmo a producao
informacional de empresas jornalisticas;

c. a gigantesca multiplicidade de produtores de informagao — independentemente de sua
qualidade —, ou seja, uma enorme fragmentagdo das fontes de informagao, dificultando a avaliagdo de
sua qualidade por parte do publico e contribuindo para o fortalecimento das “camaras de eco”, que
serdo mencionadas mais adiante;

d. a0 mesmo tempo, essas multiplas e fragmentadas fontes de conteudo informacional estdo
concentradas num nimero restrito de plataformas com niimeros gigantescos de usudrios, com algumas
empresas controlando varias delas, o que lhes permite acumular enormes quantidades de dados que
facilitam a publicidade, mas cujos bancos de dados podem ser indevidamente acessados e manipulados;

e. a existéncia de “camaras de eco”, ou seja, a tendéncia de que as pessoas configurem suas

'8 Fica em aberto a questio de se “manipulagdo social ndo hostil” seria algo toleravel ou mesmo bem-vindo, na perspectiva
dos autores; em alguns momentos, porém, ¢ dificil evitar a impressao de que sim.
19 Também ficam em aberto: quais seriam esses efeitos nocivos; e para quem eles seriam nocivos.

20'Na verdade, apesar de fortes discordancias com importantes aspectos do texto que ndo poderdo ser exploradas aqui, o fato
¢ que a sintese feita em Mazarr et al. (2019) ¢ extraordinaria. Tenho acompanhado varios temas que t€ém pontos em comum
com essa discussdo ha algum tempo, inclusive em sala de aula, e lamento s6 ter-me deparado com esse texto na elaboracao
deste trabalho.
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plataformas para, consciente ou inconscientemente, acessarem, ainda que de maneira nao deliberada,
apenas informacdes que reforcem suas crengas preexistentes; alternativamente, os proprios motores
de recomendacdo das plataformas tendem a proceder desse modo, o que ndo s6 mantém as pessoas
engajadas na plataforma, como facilita a veiculagdo de publicidade — o que, paradoxalmente, pode criar
nas pessoas a ilusao de que estdo acessando multiplas e diversas fontes e, portanto, de que estariam
protegendo-se da tendéncia de autorreforgo de posi¢des prévias;

f. o papel dos influenciadores, isto €, o fato de que algumas pessoas ou pequenos grupos
tenham legides de seguidores, fazendo com que os conteudos produzidos por esses influenciadores
respondam por uma parcela significativa de toda a informag@o que circula nas plataformas;

g. o fendmeno da trolagem (#rolling): a producao de informagado deliberadamente falsa
com o propdsito de perturbar a dindmica normal de comunicagdo, causar algum tipo de dano, criar
constrangimentos ou, simplesmente, em termos mais informais, “por mais lenha na fogueira” para
intensificar discussoes e inflar as estatisticas sobre a popularidade de determinado assunto ou tema; e

h. por fim, o papel central desempenhado pelos grandes volumes de dados nesse ambiente,
o que faz com que cada um desses gigantescos bancos de dados, se acessados indevidamente ou
roubados, podem viabilizar campanhas macicas de manipulagdao informacional (MAZARR et al.,
2019, p. 18-40).

Por outro lado, hé alguma evidéncia, ainda que controversa, de que tentativas de confrontar
diretamente determinadas informagdes em que as convicgdes das pessoas se baseiam nao s6 nao
funcionariam, como muitas vezes, sdo contraproducentes (MAZARR et al., 2019, p. 55-57).

Essas caracteristicas do atual ambiente informacional parecem sugerir o seguinte: ¢ muito
dificil que tentativas de manipulagdo (ou persuasao, ou influéncia) voltadas para alterar percepgoes,
crengas, atitudes e comportamentos tenham sucesso; ¢ muito mais facil obter sucesso na tentativa de
reforcar posigdes que as pessoas, grupos e, principalmente, membros de camaras de eco ja adotam.
Ainda assim, segundo os mesmos autores, hd algumas condi¢des que fazem com que as chances de que
a exposi¢do a informagdes produza mudangas mais substanciais nas pessoas € grupos sejam maiores :

a. quando a informagdo ¢ bastante repetida, a ponto de tornar-se familiar e amplamente
acessivel — muitas vezes, até mesmo quando a informagao ¢ repetida multiplas vezes pela mesma
pessoa ou fonte?': isso porque mensagens familiares tendem a ser menos escrutinadas que as estranhas;

b. quando a informagao chega a partir de multiplas fontes — ainda que, eventualmente,
sem o conhecimento de quem as recebe, todas elas estejam reproduzindo o que proveio originalmente
de uma tunica fonte: nesse caso, tende-se a presumir que a informagdo em questao estd baseada em
multiplas e diferentes perspectivas, merecendo, por isso, maior consideragao?;

¢. quando outras pessoas do mesmo circulo social (ou da mesma camara de eco) manifestam
receptividade a uma mensagem ou informagao: esse € um fendmeno bastante poderoso, o efeito da
prova social (social proof effect), que se apoia no conformismo, que seria a tendéncia das pessoas de
se adequarem aos comportamentos predominantes nos seus grupos - esse fenomeno, alias, desempenha
importante papel na viralizagdo de mensagens;

2l Essa ideia remete a formula geralmente atribuida a Joseph Goebbels: “Uma mentira repetida iniimeras vezes torna-se
verdade”.

22Em conjunto com o anterior, esse fendmeno incentiva a criagio e o funcionamento de robds para a repetigio e a veiculagdo
de mensagens.
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d. quando a informagdo vindoura se encaixa nas crengas e visdes de mundo preexistentes
do individuo: nesse caso, a resisténcia a uma informacao nova ou que contradiga uma outra até entao
adotada tende a ser bem menor - parece haver processos fisioldgicos significativos que favorecem a
informagdo que confirma visdes preexistentes;

e. quando a informagdo faz parte de um relato coerente e amplo, que, por inseri-la num
quadro coerente, torna-a mais persuasiva;

f. quando o individuo nao se sente ameagado: quanto mais tranquila uma pessoa estiver,
mais ela tende a ser receptiva a uma informagao;

g. quando o individuo confia na fonte da informacao, e esta lhe parece crivel: informagdes que
parecam muito estapafiirdias tenderao a ser rejeitadas até mesmo quando se considera confiavel a fonte; e

h. curiosamente, por fim, informagdes negativas tendem a ser mais persuasivas e aceitas por
mais tempo, bem como informagao que ¢ apresentada em linguagem negativa (MAZARR et al., 2019,
p. 48-55).

Cabe aqui uma ressalva: na verdade, as condi¢des acima sdo as que favorecem a
receptividade a uma informacdo, e ndo necessariamente a uma informagao nova ou conflitante com
crengas prévias. Varios desses pontos ja haviam sido identificados no magistral estudo de Schudson
(1993 [1984]) sobre a industria da publicidade (e, em menor medida, de relagdes publicas), basicamente
na mesma dire¢do. Ainda assim, elas ajudam a identificar condi¢des em que a manipulacdo agressiva
da informagao poderia ser realizada por atores hostis.

No entendimento dos autores, portanto, no atual ambiente informacional ou infosfera,
varias técnicas podem ser empregadas, combinadas ou isoladamente, como parte do “guerrear societal
virtual”:

Essa forma de guerrear envolve o emprego de agressdo largamente ndo cinética, baseada-
em-informagdo para atacar a estabilidade social de nagdes rivais. E virtual porque,
majoritariamente, essas estratégias ndo empregam violéncia ou destruicao fisicas diretas.
(Essa concepcdo, portanto, exclui tanto ataques militares diretos como ataques cibernéticos
em larga escala concebidos para produzir caos na infraestrutura fisica de uma nagao e causar
dano material.) E societal porque tanto os alvos quanto os participantes em tais campanhas
estendem-se por toda a sociedade, e porque a meta ¢ solapar o funcionamento efetivo, os niveis
de confianga e, ultimamente, a propria estabilidade da sociedade-alvo. E ¢ guerrear porque,
em suas formas potencialmente mais elaboradas, representam uma atividade concebida para
obter supremacia sobre nagdes rivais, ndo simplesmente para obter vantagem relativa numa
competi¢do continuada, mas sim para obter vitdria decisiva de maneiras tais que deixem a
nac¢do-alvo sujeita a vontade do atacante. (MORRIS et al., 2019, p. 155, grifos no original).

Essa caracterizag¢do do guerrear societal virtual a aproxima bastante da discussdo da “zona
cinzenta”.

3.2 A “zona cinzenta entre paz e guerra”

mbora, no contexto que nos interessa aqui, a expressao “zona cinzenta” (gray zone)

tenha sido empregada algumas vezes antes (todas em 2015), o primeiro tratamento
mais sistematico, até onde nos tenha sido possivel identificar, foi feito em Mazarr (2015). Ali, o
problema ¢ colocado da seguinte forma:
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Por ndo quererem arriscar uma escalada de maior porte a partir de aventureirismos militares
pura e simplesmente, [Estados insatisfeitos com o status quo e determinados a alterar, em seu
favor, importantes aspectos da distribui¢do global de poder e influéncia] estdo empregando
sequéncias de passos graduais para assegurarem-se vantagens estratégicas. Os esfor¢os
permanecem abaixo dos limiares que engendrariam resposta robusta dos EUA ou internacional,
mas ainda assim sdo vigorosos e deliberados, calculados para obter tragdo mensuravel ao
longo do tempo. [...] Trata-se de estratégias de “fatiar o salame”, fortalecidas com um leque
emergente de técnicas de uma area cinzenta ou ndo convencional — de ataques cibernéticos
a ambigua terra-de-ninguém entre guerra e paz, refletindo o tipo de campanhas agressivas,
persistentes, determinadas, caracteristicas do guerrear, mas sem o emprego aberto de forga
militar. (MAZARR, 2015, p. 1-2).

Essas “campanhas de zona cinzenta” estariam sendo empregadas pela China no Mar da
China Meridional, pela Russia no Leste Europeu (embora, nesse ultimo caso, empregando também
forca militar), pela busca de armamentos nucleares e de influéncia regional pelo Ira e até as florescentes
estratégias diplomaticas e econdmicas de poténcias ascendentes como Brasil, Turquia e India.
(MAZARR, 2015, p. 2). Em suma, todos esses, e, potencialmente, mais alguns outros, poderiam ser
considerados “revisionistas”, ou seja:

[...] desejam transformar substancialmente, em seu beneficio, regras ou normas internacionais
relevantes, a estrutura, os procedimentos de operacao de organizacdes internacionais, a balanga
de poder ou de influéncia entre Estados, ou a distribuigdo de bens internacionais. Revisionistas
veem regras, institui¢cdes, normas e balangas de poder existentes como insuficientes para atingir
seus objetivos, ou injustas, ou enviesadas contra ele, ou alguma combinagdo de tudo acima.
(MAZARR, 2015, p. 14).

Num trabalho posterior, que contou com a participacao do proprio Michael J. Mazarr,
Morris et al. (2015) enunciam uma defini¢do de “zona cinzenta” que inclui a atividade de atores nao
estatais:

A zona cinzenta ¢ um espaco operacional entre a paz e a guerra, envolvendo agdes coercitivas
para mudar o status quo que estao abaixo de um limiar que, na maioria dos casos, suscitaria
uma resposta militar convencional, frequentemente embagando (blurring) a linha entre a¢des
militares e ndo militares ¢ a identificag@o de autoria (attribution) de acontecimentos. (p. 8).

Portanto, as campanhas na “zona cinzenta” seriam para fins revisionistas; permaneceriam
aquém de limites reconhecidos para dar inicio a respostas envolvendo o emprego de for¢as armadas;
desenrolar-se-iam ao longo do tempo, em passos graduais, € ndo de maneira abrupta ou que cause
espécie; e cuja autoria seria frequentemente dificil de estabelecer. Além disso, os autores acrescentam
outros aspectos comuns das atividades na “zona cinzenta”:

a. o recurso a “justificativas legais e politicas, frequentemente fundamentadas em
reivindicagdes historicas, com documentagdo”;

b. ainda para evitar respostas decisivas, campanhas na “zona cinzenta” evitam ameagar
interesses vitais ou existenciais dos seus alvos;

c. por meio do emprego frequente de situagdes de faits accomplis, tais campanhas
empregam o risco da escalada do conflito (transferido para o adversario pela agdao anterior) como
uma fonte de vantagem coercitiva;

d. como parte da abordagem geral de permanecer aquém do limiar da resposta armada,
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campanhas na “zona cinzenta” tipicamente seriam baseadas em instrumentos ndo militares; e

e. por fim, tais campanhas visariam vulnerabilidades especificas nos paises alvos.
(MORRIS, 2019, p. 8-11).

Ou seja, as campanhas na “zona cinzenta” visariam a “tirar vantagem de ambiguidades
estratégicas para obter ganhos graduais” (MORRIS, 2019, p. 12). Nessa perspectiva, entdo, os EUA
ja estariam enfrentando competicao global na “zona cinzenta” por parte de diversos atores, estatais e
ndo estatais. Uma consequéncia da existéncia de “campanhas na zona cinzenta” seria entao:

a perda de nitidez [blurring] da linha divisdria entre paz e guerra, ou entre empreendimentos
[endeavors] civis e militares. Elas sdo, em certo sentido, um emprego de instrumentos
civis para alcangar objetivos reservados, algumas vezes, para capacidades militares. Elas
colocam toda a sociedade em risco e criam um senso de conflito continuado, mesmo que
sem o desdobramento de formagdes militares tradicionais para tomar territorio. Campanhas
de zona cinzenta, portanto, continuam a tendéncia de varias formas de conflito — terrorismo,
insurgéncia e ameagas nucleares incluidos — de tornar populagdes civis um alvo regular.
(MAZARR, 2015, p. 62).

Nos termos de Morris et al.:

A mentalidade tradicional nos EUA, em que “ou estamos em paz ou em guerra” € insuficiente
para lidar com essa dindmica, porque a situagdo que esta emergindo ¢ primariamente “uma
competigdo antagonistica com uma dimensdo militar sem o conflito armado” (2019, p. 2).

A convergéncia entre as ideias de “campanhas da zona cinzenta”, de guerrear hibrido e de
guerrear informacional com énfase em resultados cognitivos € muito conspicua, e, de fato, vem sendo
incorporada doutrinariamente, inclusive na OTAN, como se vera mais abaixo. Entretanto, ela apresenta
muitos problemas, particularmente, decorrentes da ideia de “zona cinzenta” e do “guerrear societal
virtual”. Com efeito, dada a ideia de “revisionismo” que transparece na discussdo, qual Estado nao
seria revisionista? A julgar pela caracterizagdo, somente aqueles que estivessem totalmente satisfeitos
com sua posi¢do atual, que se julgassem plenamente atendidos em todos os seus interesses pelas
caracteristicas do sistema internacional e de seus processos de governanca, que fossem plenamente
satisfeitos econdmica e socialmente € que nunca tivessem nada a ganhar. Ainda assim, todos eles
teriam a tendéncia de procurar obter algum tipo de vantagem como hedging para o caso de a situacao
se alterar em seu desfavor.

Reiterando: qual Estado nao seria revisionista? Somente aqueles que fossem tao fracos
e despossuidos a ponto de temerem qualquer reacdo a qualquer reivindicagdo. E, no entanto, Mazarr
(2015, p. 15) sugere exatamente o contrario: que, a medida em que os Estados fossem melhorando sua
posicao, tenderiam a ser menos revisionistas, pois seriam beneficiados pela ordem que lhes permitiu
ascender, em primeiro lugar. Esse comentario ¢ surpreendente: ¢ se um dos motivadores da busca
por melhoria de posi¢do e de obteng¢do de vantagens e ganhos estivesse voltada exatamente para
permitir-lhe as condi¢des de forcar transformacgdes substantivas nessa ordem? Se o raciocinio acima
fosse minimamente valido, entdo, ai ¢ que ndo haveria o que temer por parte dos Estados poderosos,
e sugeriria até mesmo que distribuir poder — ou fortalecer, voluntariamente, os atores revisionistas —
seria uma maneira de preservar a ordem internacional. Entdo “as democracias”, como mencionadas
recorrentemente nos textos acima, s6 teriam a temer os Estados menos poderosos? Esses € que poderiam
desestabilizar a ordem global com seu “guerrear societal virtual”? A ideia toda parece ndo fazer sentido.

Em segundo lugar, toda a ideia de “zona cinzenta entre a guerra e a paz” parece dificil de
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sustentar, mesmo nos termos dos proponentes. Como conciliar a ideia, citada acima, de que “‘campanhas
de zona cinzenta, portanto, continuam a tendéncia de varias formas de conflito — terrorismo, insurgéncia
e ameagas nucleares incluidos — de tornar populagdes civis um alvo regular” com a ideia de que a “acao
na zona cinzenta” fica aquém do limiar de uma resposta armada robusta? Terrorismo e insurgéncia
regularmente engendram respostas armadas e robustas; e, se € para ficar s6 na ameaga, qual a diferenca
qualitativa entre ameagas nucleares e ameagas convencionais — pelo menos diante de adversarios mais
fracos e ndo nuclearmente armados? Sob esse aspecto, a mera existéncia de forcas armadas poderia
ser considerada uma ameaca: ou seja, os EUA ja estariam em “guerra informacional” com o mundo
inteiro ha muito tempo, e, como eles, todos os demais Estados?

Por outro lado, qual tipo de tentativa de melhorar sua propria posicao, de usar os trunfos
de que se disponha, de usar uma diplomacia agressiva e de tentar obter apoio junto a segmentos da
opinido publica de outros paises ndo seria um “guerrear informacional”, uma “campanha na zona
cinzenta”? Na verdade, quem parece obscurecer a linha divisoria entre guerra e paz sdo 0os proprios
proponentes da ideia de “zona cinzenta”. Com efeito: “Se a zona cinzenta ¢ definida simplesmente
como competicdo, a diferenga entre ela e a condugao regular da politica internacional ndo fica clara”
(LIBISELLER; MILEVSKI, 2021, p. 104). Faz sentido considerar que o exercicio de uma diplomacia
mais assertiva por parte, digamos, do Brasil, o colocaria numa situacao de hostilidade para com os
EUA? Os EUA agiriam com relag@o ao Brasil nesses termos?

Por fim, parece que os autores ndo se preocupam tanto com as consequéncias dessa mistura
conceitual. Para além de conceitualmente descabida — pois o que define a guerra ¢ ser uma agao
de forca —, o enfraquecimento da distingdo pde em xeque dispositivos e constrangimentos éticos e
juridicos que protegem exatamente os valores democraticos e a “ordem internacional baseada em
regras” que se quereria, supostamente, proteger, como apontado por Echeverria (2015). Os revisionistas
que subvertem a ordem internacional baseada em regras sdo, exatamente, os proponentes da ideia de
“zona cinzenta”. E dificil acompanhar essas ideias sem lembrar de outras ocasides em que, em nome de
proteger a democracia, liberdades fundamentais foram suprimidas, nao s6 em outros paises (com e sem
o apoio dos EUA), mas também nos proprios EUA, como no caso, por exemplo, das persegui¢des do
McCarthyismo. Nao por acaso, ao discutir maneiras de enfrentar o desafio do guerrear societal virtual,
Morris et al. (2019, p. 163) pdem em tela a discussao sobre “a natureza e os limites da liberdade de
expressao (free speech)”, ndo sem alertar que “[o] desafio supremo ¢ distinguir entre discurso legitimo e
‘ilegitimo’” (tradugdo livre). Infelizmente, as aspas ndo mascaram o fato de que os autores efetivamente
se dispdoem a discutir restrigdes ao que pode ser dito, em nome do combate a desinformacao — o que,
necessariamente, exigiria que alguém tivesse a autoridade para defini-los. E dificil escapar & impressdo
de que ha, no minimo, uma consideracao da possibilidade de que algo equivalente ao “Ministério da
Verdade” das distopias politicas venha a materializar-se. Sintomaticamente, essa sugestao parece um
claro retrocesso quando comparada a “Linha de Esforco de Informes” do FM 3-13/2013.

4 “Z0ONA CINZENTA” E “GUERREAR INFORMACIONAL” NA
DOUTRINA DA OTAN

s ideias de guerrear informacional e de ambiente internacional ndo se restringem a

literatura académica, mas vém sendo incorporadas doutrinariamente, € com amplo
alcance. Fazem parte, por exemplo, da Allied Joint Publication 10-1 — Allied Joint Doctrine for
Information Operations.
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De acordo com a OTAN, o ambiente informacional ¢ o ambiente “constituido pela
propria informacao; pelos individuos, organizagdes e sistemas que recebem, processam e transmitem
informagdes; e pelo espago cognitivo, virtual e fisico no qual tudo isso ocorre.” (NATO, 2023, p. 15
traducdo livre). Esse ambiente seria segmentado em trés dimensdes, cada uma com suas camadas:

a. a dimensao cognitiva, ou seja, aquela em que os efeitos cognitivos das atividades afetam
o pensamento dos individuos, de onde decorrem decisdes e comportamentos, tem duas camadas:
- camada cognitiva, em que a informacao ¢ interpretada pelos individuos, mas nao ¢
transmitida;
- camada social, em que os comportamentos dos individuos sdo influenciados pelas
pressdes do ambiente sociocultural sobre as decisoes individuais;

b. a dimensao virtual ¢ o espago virtual em que as audiéncias interagem virtualmente:
- a camada das ciberpersonas compreende as maneiras como as personas das audiéncias
— inclusive influenciadores, bots e inteligéncia artificial — manifestam-se e interagem pelos seus perfis
online, tanto publicamente, como em midias sociais, ou mais privadamente, como pelos aplicativos de
mensagens; ¢
- a camada logica compreende atividades de armazenamento, processamento e
transmissdo de dados e informagdes analdgicas e digitais; e

c. a dimensao fisica € constituida pelas areas geograficas, incluindo os equipamentos e
infraestruturas, em que as audiéncias vivem:

- a camada fisica de rede ¢ a infraestrutura subjacente as camadas virtuais, e € nela que
ocorrem a transmissao e a recepcao das informacgdes e dados entre dispositivos € o meio fisico da
transmissao;

- a camada fisica ¢ aquela em que as audiéncias interagem fisicamente e em que existem
as infraestruturas humana e técnica de comunicacao; €

- a camada geografica explora a maneira como as audiéncias habitam a terra (NATO,
2023, p. 37-42).

Ainda de acordo com a AJP 10-1, a dimensdo cognitiva seria a mais importante de todas,
exatamente por sua importancia para a tomada de decisdo dos individuos.

Consoante com esse entendimento e com a avaliacdo de que, na “Era da Informacao”, “a
tecnologia” permitiria “enviar, em tempo real, comunicacao segmentada por audiéncias (audience-
tailored communication), de modo a relatar; transmitir ordens; informar; influenciar; persuadir;
confundir; coagir; ou enganar” (NATO, 2023, § 1.3), a publicacdo manifesta uma insisténcia quase
obsessiva em “controlar a narrativa”, diante da firme convic¢do, também expressa insistentemente
ao longo do documento, de que atores hostis explorariam intensamente as atividades de informacao
de modo a “semear a desconfianca e, potencialmente, exacerbar a agitacao (furmoil) em diferentes
audiéncias” (NATO, 2023, § 1.4).

Uma preocupagao bastante recorrente no documento € a possibilidade de que tais operacdes
de informagao sejam conduzidas antes ou sem que haja o emprego da forga fisica, de acdes violentas,
ou de Forcas Armadas, limitando, com isso, a capacidade de resposta de Estados democraticos, com
maiores restrigdes legais em tempos de paz. Desse modo, afirma-se, no documento, que distingdes
mais nitidas entre guerra e paz ja ndo seriam atuais, devendo-se falar num “continuum de competigao”
cooperagao-rivalidade-confrontagao-conflito armado, com fronteiras pouco distinguiveis; a regiao que
iria desde uma rivalidade mais intensa at¢ o limiar do conflito armado constituiria uma “zona cinzenta”.
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Tudo isso, lembre-se, refere-se a discussdo da énfase dada a “dimensao cognitiva” do
ambiente informacional, que, de fato, ¢ o aspecto que predomina nos ja referidos AJP 10-1, e Declaragado
da Cupula no Pais de Gales, da OTAN, e ainda no Joint Framework on Countering Hybrid Threats:
a European Union Response, onde se 1¢:

Embora as defini¢des de ameacas hibridas variem e precisem permanecer flexiveis para
responder a sua natureza em evolugdo, o conceito visa capturar a mistura de atividades
coercitivas e subversivas, métodos convencionais e ndo convencionais (ou seja, diplomaticos,
militares, econdmicos, tecnologicos), que podem ser usados de forma coordenada, por atores
estatais ou nao estatais, para atingir objetivos especificos, permanecendo abaixo do limiar da
guerra formalmente declarada. Geralmente, ha uma énfase na explorag@o das vulnerabilidades
do alvo e na criacdo de ambiguidade para dificultar os processos de tomada de decisdo.
Campanhas macicas de desinformacdo, usando as midias sociais para controlar a narrativa
politica ou para radicalizar, recrutar e direcionar agentes por procura¢ao podem ser veiculos
para ameagcas hibridas. (EUROPEAN COMMISSION, 2016, tradugao livre).

Entretanto, tal entendimento amplo, associado a essa literatura, padece de alguns sérios
problemas. Na maioria dos casos, as propostas sobre controle “da narrativa” sugerem uma perspectiva
bastante ingé€nua sobre os processos de propagacao de ideias na Internet, e particularmente nas midias
sociais®®. Com poucas excegoes, a literatura parece ignorar o quanto essa propagacdo depende: (i)
dos procedimentos embutidos nos algoritmos de recomendacao em geral (por exemplo, dos motores
de busca, como Google, Bing ou Duck-Duck-Go), de aplicativos mais especificos (como streaming
de videos e/ou musica, ou dominios de compra) e, principalmente, das midias sociais (a respeito, cf.
O’NEIL, 2020; SUMTER, 2019); e (ii) de dinAmicas propriamente sociais, como “bolhas epistémicas”,
“camaras de eco”, “guerras de trincheiras” e outros fendmenos (cf. CINELLI et al., 2021; KARLSEN
et al., 2021; NGUYEN, 2018; REN et al., 2021) — digamos que falta uma consciéncia mais clara do
forte interrelacionamento entre aquilo a que se refere por “dimensao cognitiva” e as ditas duas camadas
da chamada “dimensao virtual” do ambiente informacional. Também preocupantemente, parece que,
pelo menos em parte substancial da literatura, falta clareza sobre a extensdo em que o “controle da
narrativa” por parte das autoridades russas depende de uma capacidade significativa de cerceamento
do discurso — incluindo o cerceamento de acesso a midias como Facebook e o controle governamental
das midias sociais a que a populagdo russa tem acesso, como Odnoklassniki e VKontakte, ou ainda o
Telegram (Alyukov et al., 2023).

Em fungio disso e de outros problemas semelhantes, alguns autores (cf. ECHEVARRIA,
2015; LIBISERRI; MULIEVSKI, 2021) criticam o enfraquecimento da distingao entre comportamentos
e atitudes aceitaveis na auséncia de “conflito armado”, pois isso poderia implicar risco a alguns dos
valores mais caros as sociedades democraticas e ao arcabougo legal que, ironicamente, sustentaria a
propria RBIO que se diz querer defender®.

Como se pode ver, a AJP 10-1 incorpora plenamente muitas das ideias expostas
anteriormente, talvez sem, nem mesmo, o grau de sofisticagdo demonstrado por parte da literatura.
Nao obstante, algumas das ideias mais problematicas foram plenamente incorporadas.

23 Alis, em que pese sua popularidade, o proprio conceito de “narrativa”, tal como parece ser entendido aqui — e
principalmente a ideia de “a narrativa” — também mereceria uma discussao mais rigorosa.

24De certo modo, alias, esse aspecto da literatura ndo deixa de trazer & mente memérias de circunstancias passadas, em que
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4 CONSIDERACOES FINAIS

ﬁ ideia que subjaz ao presente texto ndo ¢ a de apresentar consideragdes mais incisivas,
as simplesmente de organizar de algum modo alguns conceitos e suas trajetorias,
a luz das mudancas nos processos sociais de producao, armazenamento, processamento, circulacao
e apreensdo de informagdes, e de criar condi¢des que facilitem pesquisas futuras. Procurou-se fazer
um mapeamento preliminar da trajetéria de discussdes sobre “guerra informacional” e “guerrear
informacional” no contexto do atual ambiente informacional, tais como apresentados pela literatura.
Reitera-se que a utilizagdo dos termos ndo significa nenhum tipo de endosso. Embora documentos
doutrinarios e a literatura que os embasa direta ou indiretamente apresentem sugestdes interessantes
para reflexao e aprofundamento, nem tudo ¢ consistente com vertentes mais sofisticadas da discussao,
enquanto outras parecem ter o potencial de conflitar fortemente com valores democraticos. Além disso,
ideias como a da “zona cinzenta” parecem pdr em xeque a propria ordem internacional baseada em
regras que se pretende proteger. Por fim, varias delas parecem conceitualmente frageis e inconsistentes,
demandando mais reflexdo.
Esses resultados sugerem fortemente que tais conceitos precisam ser examinados bem mais
a fundo, e discutidos mais sistematicamente, antes de considerar sua incorporagao doutrinaria pelo
Exército Brasileiro. Especialmente, o conceito de “zona cinzenta entre paz e guerra” e a proliferacao
de expressdes que enfraquecem a distingdo entre uma e outra tendem a gerar resisténcias, pois, ainda
que ndo intencionalmente, parecem implicar a adogao mais frequente de procedimentos que sociedades
democraticas relutam a tolerar, até mesmo, muitas vezes, em tempos de guerra. Ainda que preliminar,
a discussao feita aqui aponta para a pertinéncia de que a reflexdo doutrinaria sobre as atividades
voltadas para ampliar o apoio (e neutralizar ou enfraquecer resisténcias) as atividades bélicas que
forem legitimamente conduzidas em nome da sociedade brasileira seja uma reflexdo com alto teor de
originalidade, refor¢ando os valores que a sociedade brasileira ndo estd disposta a sacrificar — ainda
que outros Estados estejam. Existe capacidade intelectual disponivel tanto no Exército Brasileiro (e
nas demais Forgas Singulares) quanto na sociedade brasileira para fazé-lo. Sim, ¢ bom que doutrinas
sejam compativeis com as de aliados; mas ndo a preco de sacrificar valores que nos sao caros.

a preocupacdo com a “subversao” e a “agitagdo” supostamente insufladas por poténcias estrangeiras permitiu, em segmentos
expressivos da sociedade, um grau elevado de tolerancia social a censura e ao cerceamento da livre circulagdo de ideias.
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