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Eugenio Diniz

1 INTRODUCAO

Neste ensaio, visa-se a uma identificagdo das caracteristicas do ambiente informacional
contemporaneo, de maneira similar a uma anélise diagnostica, de modo a permitir a apresentacao
de sugestdes para o enfrentamento de desafios na eventualidade de ocorréncia de situacdes de
confrontacdo. Esse tipo de diagndstico é comumente apontado como a primeira tarefa de processos
de levantamento de sugestdes relativas a infraestruturas criticas nos guias de melhores praticasl.
Viabilizar a comunicagao dos brasileiros entre si, das liderancgas politicas e dos comandantes entre si
e com a sociedade brasileira em geral, permitindo aos brasileiros informarem-se e, eventualmente,
identificarem e protegerem-se contra informagdes falsas ¢ um tipo de capacidade critica em tempos
normais, ¢ ainda mais em tempo de guerra. Principalmente em tempo de guerra, mas também em
situacdes de maior confrontagdo em tempo de paz, € necessario assegurar a0 maximo essa capacidade
de comunicacdo, bem como contrarrestar esfor¢os hostis de interferéncia nessa comunicagdo. A
primeira se¢do traz uma analise mais geral do ambiente informacional brasileiro contemporaneo, a
segunda se¢do enfoca elementos constitutivos de sua dimensao fisica, a terceira se¢ao esta concentrada
na dimensao informacional e a quarta se¢do na dimensao cognitiva. A ultima se¢do ¢ dedicada as
considerag¢des finais.

Uma ressalva: o emprego dos termos “dimensao fisica”, “dimensdo informacional” e
“dimensao cognitiva” ndo significa que sejam necessariamente adequados, ou os mais adequados; mas,
como nao seria pertinente discutir essa adequacao aqui, optou-se por emprega-los como vém sendo
discutidos, conforme analisado em outros ensaios (Diniz, 2023a; 2023b).

2 O AMBIENTE INFORMACIONAL BRASILEIRO CONTEMPORANEO

Pode-se dizer que, no Brasil, temos um ambiente informacional plenamente contemporaneo,
basicamente maduro, com todas as suas principais caracteristicas’:

* De acordo com os dados da Pesquisa Nacional por Amostragem Domiciliar (PNAD)
Continua, no quarto trimestre de 2021, dos aproximadamente 72.900.000 domicilios
brasileiros, aproximadamente 69.496.000 (95,3%) tinham acesso a televisdao®; mesmo
no meio rural, a taxa atinge 90,8%. Por Grandes Regides, o0 acesso ¢ menor nos meios
rurais das regidoes Norte (82,79%) e Nordeste (89,41%);

*  26,56% dos aproximadamente 72.900.000 domicilios brasileiros tinham acesso
a servigos de TV por assinatura®, na maior parte nas zonas urbanas (28,13% dos
domicilios, contra 16,16% nas zonas rurais). Também aqui a variagado regional ¢ grande:
enquanto 34,62% dos domicilios urbanos da Regido Sudeste tinham TV por assinatura,
apenas 15,47% dos domicilios urbanos da Regido Nordeste dispunham desses servigos;
26,58% dos domicilios rurais da Regido Sudeste tinham TV por assinatura, contra
apenas 10,12% dos domicilios rurais da Regidao Norte;

'V, p. ex., Western Australian Auditor General (2023).

% Para a caracterizagdo do ambiente informacional contemporaneo, v. Diniz (2023a; 2023b).

3 Dados disponiveis em https://sidra.ibge.gov.br/tabela/7167#resultado, acesso em 3 de outubro de 2023.
4 Dados disponiveis em https://sidra.ibge.gov.br/tabela/728 7#resultado, acesso em 3 de outubro de 2023.

60 Analise Estratégica, v. 32, n.1, p. 59-75, dez./fev. 2024



Uma anélise preliminar do ambiente informacional

*  No mesmo periodo, utilizava-se a Internet em aproximadamente 65.620.000 (90,01%)
domicilios, mas, nesse caso, a discrepancia entre os meios urbano e rural era maior:
enquanto a Internet era utilizada em 92,31% dos domicilios urbanos, nos rurais, a
utilizagdo caia para 74,73% — novamente, a utilizagdo era menor nas zonas rurais das
regides Norte (58,56%) e Nordeste (73,88%)’;

* Especialmente interessante, porém, € o fato de que, nos aproximadamente 65.620.000
domicilios em que se acessa a Internet, em 99,5% dos casos, houve acesso por telefone
movel celular — e praticamente sem diferencas entre as Grandes Regides ou entre as
zonas rurais e urbanas: a varia¢do foi de 99,25% no meio rural na Regido Sul a 100%
no meio rural da Regido Centro-Oeste. Ja o acesso por microcomputador ou tablet
ocorreu em 44,27% dos domicilios, ai predominando amplamente as zonas urbanas®,

* Porém, ¢é necessario um certo cuidado com relagdo ao dado acima, pois, apesar de
haver acesso por celular a Internet em praticamente todos os domicilios com Internet,
em muitos casos, esse acesso por celular € feito somente por meio de acesso fixo; dos
aproximadamente 65.620.000 domicilios em que ha acesso a Internet, o acesso por
rede de telefonia celular movel ocorre em aproximadamente 51.950.000 domicilios
(79,16%) do total — e somente por telefonia movel em aproximadamente 10.072.000
(15,35%) domicilios. A banda larga fixa esta presente em 54.794.000 (83,50%) dos
domicilios, e em 43.312.000 (66,00%) foram identificados acessos tanto por banda
larga fixa quanto por banda larga mével’;?

* Estima-se que, em janeiro de 2023, havia aproximadamente 152,4 milhdes de usudrios
de plataformas de midias sociais no Brasil, nimero equivalente a 70,6% da populagao
brasileira e a 83,8% do total de usuarios de Internet no Brasil®.

Do ponto de vista do consumo de informagdes, a pesquisa Reuters Institute Digital News
Report 2022 (Reuters Institute for the Study of Journalism, 2022), em 2022, 83% dos brasileiros obtinham
noticias na Internet (incluindo portais de noticias e plataformas de midias sociais), sendo que 64% as
obtinham em midias sociais plataformas de midias sociais eram as fontes principais; os canais de TV
(aberta e por assinatura) eram fontes para 55% dos brasileiros (contra 75% em 2013); e apenas 12% da
populacdo obtinha informagdes em midia impressa (contra 50% em 2013). A principal forma de acesso
a informacao digital ¢ o celular (75% do publico, contra 23% em 2013), seguido dos microcomputadores
(24% em 2022, contra 83% em 2013) e dos tablets (8% em 2022, contra 14% em 2013).

Em 2022, 48% do publico tinha confianga geral nas noticias, pondo o Brasil em 14°
lugar entre os paises pesquisados; particularmente interessante, porém, ¢ o contraste com apenas

Dados disponiveis em https:/sidra.ibge.gov.br/tabela/7307#resultado, acesso em 3 de outubro de 2023.
®Dados disponiveis em https:/sidra.ibge.gov.br/tabela/7311#resultado, acesso em 3 de outubro de 2023.
"Dados disponiveis em https://sidra.ibge.gov.br/tabela/7311#resultado, acesso em 3 de outubro de 2023.

8 As informagdes sobre acesso a Internet do IBGE convergem com as registradas pela Unido Internacional das
Telecomunicagdes: https://www.itu.int/en/ITU-D/Statistics/Dashboards/Pages/Digital-Development.aspx, acesso em 3
de outubro de 2023.

?De acordo com https://datareportal.com/reports/digital-2023-brazil, acesso em 3 de outubro de 2023. Observe-se, porém,
que esse nimero ndo ¢ exatamente de individuos distintos — pode haver individuos com varios perfis diferentes em cada
plataforma, por exemplo. Mais esclarecimentos estdo disponiveis em https://datareportal.com/notes-on-data.

Analise Estratégica, v. 32, n.1, p. 59-75, dez./fev. 2024 61



Eugenio Diniz

um ano antes (54%, o que punha o Brasil em 7° lugar entre os paises pesquisados, de acordo com
Reuters Institute for the Study of Journalism, 2021 — a edi¢@o anterior do relatorio) e 62% em 2015.
Curiosamente, em 2021, apenas 34% do publico confiava nas noticias obtidas em plataformas de midias
sociais; mas, a0 mesmo tempo, 47% compartilhavam noticias por essas plataformas, ou por aplicativos
de mensagem, ou por correio eletronico; em 2022, 46% compartilhavam noticias por essas vias. Ainda
mais paradoxalmente, dentre as seis fontes consideradas mais confiaveis pelos brasileiros, quatro sao
de telejornais da TV aberta e seus portais na Internet, um € o portal de um jornal impresso (considerado
mais confiavel que o proprio jornal), sendo que o conjunto representado por jornais (impressos) locais
e regionais ocupava o segundo lugar (61% confiavam nesse canal).

Portanto, o ambiente informacional brasileiro apresenta multiplos canais, desde os
tradicionais e centralizados — com destaque para as grandes emissoras de TV de sinal aberto, cuja
cobertura abrange praticamente todo o pais, e para os grandes jornais com suas paginas na Internet,
invariavelmente permitindo algum tipo de acesso gratuito a alguma informacdo como as da “primeira
pagina”, atualizadas continuamente ao longo do dia —, passando pelos mais personalizados, como
as TVs por assinatura, que incluem os canais dedicados exclusivamente a noticias; passando ainda
pelas diversas paginas na Internet com acesso a informagdes, inclusive amplo acesso a informagao
produzida por 6rgdos e agéncias governamentais, mas incluindo também empresas, organizagdes nao-
governamentais (ONGs), blogues e paginas pessoais de comentaristas profissionais e amadores; e, por
fim, as diversas plataformas de midias sociais'’. Assim, ha multiplas maneiras pelas quais agéncias
governamentais podem comunicar-se com os cidadaos, e estes comunicarem-se entre si. Um aspecto
interessante ¢ a robusta credibilidade das noticias veiculadas por emissoras de TV e suas versdes
digitais; outro € o contraste entre a comparativamente baixa credibilidade atribuida as informacdes
obtidas por midias sociais e a disposi¢cao em compartilha-las. Os dados sugerem, entretanto, uma forte
e crescente centralidade do acesso a Internet por telefonia mével para as comunicagdes e para o acesso
a noticias e informacdes.

2.1 DIMENSAO FiSICA

Atualmente, o Brasil tem 92.334'! esta¢des de radio-base (ERBs, ou seja, as “torres
de celular”); destas, porém, 3.478 sdo “2G” (segunda geracdo de servigos de telefonia movel) e
so permitem chamadas telefonicas e mensagens de texto SMS, e ndo permitem acesso a Internet;
portanto, 88.856 estagdes permitem o acesso dos telefones celulares a Internet, a portais de noticias,
a plataformas de midias sociais e aos aplicativos de mensagens pelas quais a informacdo circula na
rede mundial de computadores. Esses nimeros deverdo aumentar significativamente ao longo do
processo de implementagio da malha de servigos de telefonia movel de quinta geragdo (“5G”). E
inviadvel, tanto técnica quanto economicamente, aumentar significativamente a seguranca fisica dessas
instalacdes — as antenas tém que ficar expostas para poderem captar e transmitir. Do ponto de vista
da seguranca desse tipo de componente da infraestrutura fisica do ambiente informacional, para além
de delimitacdo do perimetro, cdmeras e algumas poucas restricdes de acesso pouco sofisticadas, sua

10Nio foi possivel obter dados atualizados sobre os domicilios com acesso a radio. Os dados mais recentes a que tivemos
acesso sdo de 2011, quando 83,80% dos domicilios tinham acesso ao radio (91,25% da Regido Sul; 65,04% na Regido
Norte). Fonte: Antonik (2013).

! Fonte: https://www.telecocare.com.br/mapaerbs/ERBs_Ago23.zip, acesso em 3 de outubro de 2023; dados atualizados
até agosto de 2023.
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preservagdo depende fundamentalmente de redundancia e dispersdo. Sob esse aspecto, essa rede de
ERBs ¢ bastante robusta'?.

Outro aspecto relevante dessa robustez ¢ a reducao da dependéncia com relacdo a
fornecedores — tanto empresas quanto paises quanto, numa questdo tao sensivel, alinhamentos politicos
internacionais. Também sob esse aspecto, essa rede pode ser considerada bastante robusta: estima-
se que aproximadamente metade dos equipamentos utilizados na prestacdo de servigos de telefonia
movel ¢ fornecida pela chinesa Huawei, ao passo que o restante ¢ dividido principalmente entre a
Nokia, da Finlandia (cuja adesao a Organizagao do Tratado do Atlantico Norte — OTAN foi aprovada
recentemente), ¢ a Ericsson, da Suécia (cuja adesdo a OTAN esta sendo negociada) (IISS, 2023).
Também do ponto de vista da cadeia de suprimentos, a malha brasileira ¢ bastante robusta.

O aspecto seguinte sao as conexdes com a Internet, propriamente ditas. Do ponto de vista da
infraestrutura fisica, os elementos principais a considerar sdo os Internet Exchange Points (IXPs), em que
as redes de servidores dos provedores de Internet se conectam uns com os outros; € os cabos submarinos
de Internet, que viabilizam essas conexdes entre servidores pelos diversos continentes. De acordo com o
IXP Database®”, o Brasil tem 46 IXPs. Aqui parece haver alguma vulnerabilidade: embora os IXPs estejam
distribuidos por 25 Unidades da Federagdo'!, com boa dispersao espacial ao longo do territorio, na maior
parte das UFs (16) ha apenas um IXP — ou seja, pouquissima redundancia. Aqui, parece haver espago para
medidas relacionadas a protegao fisica: os nlimeros sdo comparativamente pequenos e as conexoes se dao
mediante cabos em switches. Nao ha impedimentos técnicos nem econdmicos significativos.

Quanto aos cabos submarinos', ha 16 no Brasil. Um deles (o Brazilian Festoon) conecta
diretamente apenas cidades brasileiras'®, mas uma delas é o Rio de Janeiro, que estd conectado a
outros 7 cabos ligados ao exterior, e outra ¢ Salvador, conectada a dois outros cabos. Outros 15 cabos
conectam o Brasil ao exterior, o que, a primeira vista, fornece alguma redundéancia'’; entretanto, no
Brasil, esses cabos estdo conectados a apenas quatro cidades: Fortaleza, Salvador, Rio de Janeiro e
Praia Grande. Embora seja inviavel proteger fisicamente os cabos submarinos ao longo de toda a sua
extensao, esse nao ¢ o caso de seus pontos de chegada em terra.

Nao foi possivel obter dados sistematicos sobre a infraestrutura fisica para transmissdes de
TV (aberta e por cabo) nem para radiodifusdo. Entretanto, sabe-se que essas redes sao bem distribuidas,
com varias torres de transmissao e de retransmissao espalhadas por todo o pais. Embora a importancia
desses servigos para a obtencao de informacgdes pelo publico tenha declinado drasticamente, eles
permanecem bastante importantes em pelo menos dois aspectos: (i) como ja mencionado, as
informacgodes difundidas por esses veiculos (principalmente as emissoras de TV) sdo as mais respeitadas,
em geral, pela populacdo brasileira; (ii) dada a sua ampla presenca em todo o territdrio, servem como
uma espécie de capacidade informacional de reserva — desse ponto de vista, conferem algum grau

12 Isso pode facilmente ser observado olhando-se o mapa interativo disponivel em https://www.telecocare.com.br/mapaerbs/
index.php, acesso em 3 de outubro de 2023.

13 Disponivel em https://ixpdb.euro-ix.net/en/, acesso em 4 de outubro de 2023; dados atualizados em 4 de outubro de 2023.
14 Nio ha IXPs no Amapa e em Rondonia.

15 Dados disponiveis em https://www.submarinecablemap.com/landing-point/rio-de-janeiro-brazil, acesso em 4 de outubro
de 2023.

16 Aracaju (SE), Atafona (no municipio de Sdo Jodo da Barra, RJ), Ilhéus (BA), Jodo Pessoa (PB), Macaé (RJ), Maceid
(AL), Natal (RN), Porto Seguro (BA), Recife (PE), Salvador (BA), Sitio (municipio de Arraial do Cabo, RJ), Sio Mateus
(ES) e Vitoria (ES).

17 A India, por exemplo, esta conectada a 22 cabos submarinos; a Africa do Sul estd conectada a 10 cabos submarinos; a
Argentina a 8.
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de profundidade'® a capacidade informacional brasileira, principalmente como canal alternativo de
comunicagdo entre agéncias governamentais ¢ a populacdo, que pode ser muito valiosa em caso de
guerra, por exemplo. Essa capacidade mostrou-se muito util a Rassia no que concerne a suas a¢des na
Ucrania". Sim, na Russia, ao que consta, a influéncia do governo sobre as organizagdes e os veiculos
de midia seria muito maior que no Brasil; por outro lado, como mostrado anteriormente, as grandes
organizagdes de noticias sdo, no geral, bastante respeitadas pela populacdo, o que torna mais criveis
as informagdes veiculadas por elas.

Mas, possivelmente, o elemento mais importante a conferir profundidade a capacidade
comunicacional brasileira ¢ a comunicagdo por satélites. Como é amplamente sabido, o sistema de
comunicagoes Starlink?’, da SpaceX, vem provendo o acesso a Internet na Ucrania, tanto a populagdo
em geral quanto ao governo ¢ as forcas ucranianas; por outro lado, parece que, em pelo menos uma
circunstancia, o servigo teria sido negado a Ucrania pelo proprio Elon Musk, por uma discordancia
sua quanto a uma possivel acdo das for¢as ucranianas e suas eventuais possiveis consequéncias
(Pennington; Lyngaas, 2023). Evidentemente, ndo se trata de discutir aqui a pertinéncia das atitudes
do principal decisor da SpaceX, e nem a adequagao nem os riscos da suposta a¢ao ucraniana que aquele
teria alegadamente querido evitar. Os pontos aqui sdo: (i) um governo e suas for¢cas armadas ficaram
totalmente dependentes de uma empresa privada de outro pais — no limite, na verdade, a decisao final
parece ter sido de um unico individuo — para que suas forcas possam atuar contra uma forga hostil; e
(i1) um cidadao privado de outro pais pode interferir diretamente na capacidade de atuacdo das forcas
ucranianas contra as forgas russas.

O Brasil tem hoje 7 satélites de comunicagio ativos?'. Um deles, o SkyBrasil-1, transmite
apenas programas de TV para uma empresa, a DirecTV. Outro, o Satélite Geoestacionario de Defesa
e Comunicacgodes Estratégicas (SGDC-1) — que € um arranjo, originalmente, entre o outrora Ministério
da Ciéncia, Tecnologia, Inovagdo e Comunicacao (MCTIC), a Telebras, o Ministério da Defesa, a
Agéncia Espacial Brasileira (AEB) e o Instituto Nacional de Pesquisas Espaciais (INPE) — utiliza a
Banda Ka, que possibilita acesso a conexao de banda larga em todos os locais do pais, ¢ a Banda X,
para comunicacdes militares. Os demais sdo operados pela Embratel Star One, hoje controlada pela
Claro, do México. Um deles, o Star One D1, ¢ dedicado a telefonia celular ¢ a transmissao de dados
em altissima velocidade; o Star One C4 é dedicado exclusivamente a TV; o Star One C2 ¢é dedicado a
telefonia, TV, radio, transmissdo de dados e Internet; o Star One C3 a TV, Internet e telefonia; e o Star
One D2, além de transmissdes de TV e telefonia, também transmite na Banda X, para comunicagdes
militares. Além disso, esta prevista a obten¢do e langamento de mais um Satélite Geoestacionario de
Defesa e Comunicagdes Estratégicas — o SGDC-2 (Henry, 2019). Do ponto de vista do equipamento,
a primeira vista, o Brasil pareceria bem servido; entretanto, o fato de que cinco dos satélites sejam
operados por uma empresa sediada no México pode significar uma vulnerabilidade.

Essa possivel vulnerabilidade inclui também o fato de que os teleportos de Guaratiba,
Tangua, Mosqueiro, Manaus e Jodo Pessoa também sao operados pela Embratel Star One. Porém, nesse

1% No sentido de “defesa em profundidade”

9Nio estdo em discussio aqui o mérito ou a qualidade das informagdes veiculadas; referimo-nos aqui apenas a capacidade,
por parte das autoridades russas, de veicular a informacao desejada a seu publico.

20Sobre a SpaceX e o Starlink, v. a excelente matéria de Vaiano (2023).

21 0s dados sobre satélites foram obtidos de https://www.ucsusa.org/resources/satellite-database; de https://www.embratel.
com.br/satelites/nossa-frota; e https://www.gov.br/aeb/pt-br/programa-espacial-brasileiro/satelites. Todos foram acessados
pela ultima vez em 3 de outubro de 2023.
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caso, como essas instalagdes estdo fisicamente em territorio brasileiro, hd uma margem de manobra
maior das autoridades para lidar com elas — dependendo da disponibilidade de pessoal técnico. Ainda
assim, trata-se de um aspecto a levar em consideragdo®”. Sob esse ponto de vista, uma vez que 0 acesso
aos satélites ¢ feito por meio dessas instalagdes, essa margem de manobra contribui para reduzir o
risco de interferéncia externa nesse acesso em situagdes de maior tensdao. Evidentemente, a pequena
quantidade e a importancia dessas instalagdes fazem com que sua prote¢ao fisica e as barreiras contra
acessos indevidos sejam consideragdes importantes.

Os satélites, em si mesmos, porém, sao relativamente pouco vulneraveis a acao destrutiva
hostil. Como estes se encontram em Orbita geoestacionaria, entre 35.700 e 35.800 km de altitude®,
ndo sdo vulnerdveis a acdo de misseis antissatélites de combustivel solido; por sua vez, os de
combustivel liquido sdo de agdo mais lenta e, em principio, podem ser mais facilmente destruidos
ainda em solo — tudo dependerd, evidentemente, da existéncia da capacidade de fazé-lo. Quanto a
danos fisicos, em principio, podem ser vulneraveis a agdo de satélites antissatélites, ou “satélites
assassinos”, mas cuja presenga nas proximidades das orbitas dos seus alvos pode ser monitoradat. O
principal risco € a interceptag@o da transmissao dos satélites, no ambito das medidas, contramedidas
e contracontramedidas eletronicas®.

Dos 72.900.000 domicilios brasileiros, 21,58% dispdem de antenas parabdlicas para
recepgao de sinal de satélite, sendo que 50,96% dos domicilios rurais t€ém antenas parabolicas — 58,90%
dos domicilios rurais da Regido Centro-Oeste e 56,12% dos domicilios rurais da Regido Nordeste®.
Entretanto, essas antenas sao necessarias para a recepgao do sinal de TV por satélite; os acessos a
telefonia movel e a Internet ndo dependem delas. Assim, a penetragao e a capilaridade das antenas
parabolicas para captagdo do sinal de TV por satélite constituem uma maneira adicional pela qual seria
possivel continuar informando a sociedade brasileira, com interferéncia externa, em principio, limitada.

Tudo somado, portanto, pode-se dizer que, em principio, a disponibilidade de comunicagao
por satélites confere robustez e profundidade a capacidade informacional brasileira, com consideravel
autonomia. Especialmente importante, em caso de guerra, ¢ a capacidade do sistema de comunicagao
por satélites disponivel aos brasileiros de realizar comunicagdes militares pela Banda X, ou seja, de
viabilizar atividades de comando e controle das Forcas Armadas, o que ¢ uma consideragdo importante
para as atividades informacionais em situagdes de guerra.

2.2 Dimensao Informacional

Do ponto de vista da chamada “dimensao informacional”, o panorama nao parece muito
favoravel.

No final de 2020, o mercado brasileiro de computagdo em nuvem era dominado pelas
seguintes empresas, todas elas sediadas no exterior: a Amazon Web Services (AWS), com 53,7% do

22 A nosso ver, ¢ surpreendente que a analise feita pelo International Institute for Strategic Studies (1ISS, 2023) ndo atribua
importancia a essa vulnerabilidade potencial.

23 Em comparagdo, os satélites Starlink estdo todos na Orbita Terrestre Baixa (LEO), com perigeus de 258 a 570 km e
apogeus de 280 a 575 km.

24Para mais informagdes sobre satélites, v. Welti (2012).

23 Para assuntos relacionados a medidas, contramedidas e contracontramedidas eletrénicas relacionadas a comunicagio
via satélite, v. Adamy (2021).

26 Fonte: https://sidra.ibge.gov.br/tabela/7288#resultado, acesso em 3 de outubro de 2023.

Analise Estratégica, v. 32, n.1, p. 59-75, dez./fev. 2024 65



Eugenio Diniz

mercado; a Microsoft, com 15,8%; a Huawei, com 7,7%; a IBM, com 3,3%; o Google, com 3,1%; ¢ a
Oracle, com 2,2%, sendo o restante (aproximadamente 14,2%) dividido entre outras empresas menores
(BNamericas, 2021). De outra perspectiva, 78,1% da computagdo em nuvem no Brasil s3o controlados
por empresas sediadas nos EUA, sendo que a AWS sozinha controla mais da metade desse mercado.
Isso inclui a hospedagem de dominios na Internet, tanto de empresas quanto de pessoas. Uma boa parte
dos blogues mais respeitados — inclusive de entidades ligadas a universidades e institui¢cdes de pesquisa,
mas também de veiculos jornalisticos — estd hospedada em servidores ligados aquelas empresas;
mas também em bancos satde e, inclusive, governamentais. Muitos dos servi¢os de hospedagem de
dominios mais conhecidos também usam, na verdade, os servi¢os de nuvem daqueles provedores.

O risco ai envolvido ¢ imenso, € ndo apenas uma possibilidade abstrata. Em 9 de janeiro
de 2021, por exemplo, a AWS informou a plataforma de midia social Parler que deixaria de hospeda-
la a partir de pouco antes da meia-noite de 10 de janeiro de 2021 — ou seja, pouco mais de 24 horas, e
num fim de semana, o que dava pouca margem de manobra para que a plataforma encontrasse novas
alternativas de hospedagem. A Parler nunca se recuperou desse episodio. Nao havia inadimpléncia
por parte da plataforma; segundo a AWS, sua decisdo baseava-se na avaliagdo de que teria havido
aumento significativo de contetido violento na plataforma, o que contrariaria as condi¢des de servigo da
plataforma (Fung, 2021; Paczkowski; Mac, 2021))*’. Aqui, ndo se esta discutindo o mérito da decisdo
da AWS: o que esta em tela ¢ que provedores de servigos de computagdo em nuvem podem retirar
conteudos inteiros da Internet (no caso, incluindo o conteudo produzido e circulado por usuérios)
praticamente imediatamente.

O problema € que, nesse caso, os usudrios ¢ clientes escolhem, direta ou mediante
intermediarios, os servicos daqueles provedores por razdes como confiabilidade, seguranca e preco.
Como a base de clientes ¢ muito grande, o custo total daquela confiabilidade e daquela seguranca
(multiplos servidores, multiplos datacenters e datawarehouses, pessoal técnico altamente capacitado
etc.) tem ganhos de escala muito significativos, tornando as alternativas muito dispendiosas — o que faz
com que as vantagens dos incumbentes aumente muito, criando assim um circulo que lhes ¢ favoravel,
mas prejudicial ao surgimento de alternativas.

Esse ¢ um gargalo critico no ambiente informacional brasileiro. A Ginica maneira de
contorna-lo parece ser dispor de capacidade propria de armazenamento em nuvem em larga escala,
de modo a prover alguma redundancia para, em caso de situagdes mais tensas, permitir uma rapida
migracdao de dominios — pelo menos, alguns dos mais criticos, como, por exemplo, comunicacdes,
governos, bancos e servigos de satde — para novos servidores. O problema 6bvio € que o custo dessa
infraestrutura alternativa seria elevado, e possivelmente exigiria alguma forma de subsidio ou de
custeio publico. Trata-se, portanto, de um problema complexo, que transcende consideragdes técnicas
e econOmicas para tornar-se um problema importante de politicas publicas.

Um outro aspecto relevante ¢ a importancia das plataformas de midias sociais para a troca
de informagdes, mas também para o acesso a noticias e para a comunicacao das autoridades para com
a populacdo. Como ja visto, por mais que haja uma desconfianga maior do publico com relagao a
informacao que circula nessas plataformas, o fato é que boa parte da informagao — inclusive o contetido
produzido pelos veiculos jornalisticos em que a populagdo mais confia — ¢ acessada pelo publico por
meio delas. De acordo com o Reuters Institute Digital News Report 2022, 64% dos brasileiros acessam

7 Cabe lembrar que isso ocorreu logo depois dos acontecimentos no Capitélio em 6 de janeiro de 2021.
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conteudo noticioso pelas plataformas de midia social e aplicativos de mensagem, da seguinte maneira:
YouTube (43%)*, WhatsApp (41%), Facebook (40%), Instagram (35%), Twitter (renomeado para X)
(13%); e TikTok (12%). Como o YouTube ¢ controlado pela Alphabet Inc. (grupo que controla também
todos os servigos Google — motor de busca, Google Drive, Google Sala de Aula etc.) e WhatsApp,
Facebook e Instagram sao todos controlados pela Meta, constata-se imediatamente que apenas duas
empresas, ambas sediadas nos EUA, t€ém ampla capacidade de, pelo menos durante algum tempo — nos
meses iniciais de uma guerra, por exemplo —, controlar o acesso dos brasileiros a informacao.

De fato, ha indicios de que, ao que parece, na busca por conter a proliferacao de informagdes
erroneas (misinformation) ou deliberadamente falsas (disinformation), algumas plataformas excluiram,
bloquearam ou interferiram na circulagdo de mensagens cujo conteudo foi, posteriormente, corroborado,
ou, pelo menos, considerado plausivel — por exemplo, as noticias referentes ao conteudo armazenado
no computador portatil de Hunter Biden, antes da eleicdo de seu pai, o atual presidente Joe Biden
(decisao considerada errada, depois da elei¢do, pelo entdo CEO do Twitter, Jack Dorsey); ou criticas
feitas por pesquisadores renomados a politicas adotadas durante a Covid-19 (independentemente de
terem sido confirmadas ou ndo). Outro exemplo, pertinente para a discussao feita aqui, foi a decisao
da controladora do YouTube de bloquear, em todo o mundo, o acesso a canais das organizacdes de
midia ligadas ao governo russo (Dave, 2022). De novo, o ponto aqui ndo ¢ o mérito dessas decisoes,
mas o simples fato de que elas podem ser tomadas.

O desafio aqui ¢ significativo. Quando da agdo russa para anexar a Crimeia, em 2014, os
ucranianos puderam migrar da VKontakte (plataforma de midia social russa que, até entdo, era de longe
o sitio mais acessado na Ucrania) porque estavam disponiveis alternativas amplamente acessiveis que,
naquele contexto, ndo lhes eram hostis — ou seja, Facebook, Twitter, YouTube etc. Mas, na eventualidade
de uma atitude menos favoravel por parte dessas plataformas e aplicativos em alguma situacao em que
o Brasil se veja envolvido, em principio, ndo haveria alternativas facilmente disponiveis. Apenas no
caso de aplicativos de mensagem, haveria a alternativa mais conhecida do Telegram, que tem reputagao
de independéncia, inclusive com relagao ao governo da Russia, seu pais de origem. H& outros menos
conhecidos, mas com boa reputagdo entre usuarios, como Signal. Na esfera governamental, ha ainda o
aplicativo de mensagens utilizado pela Agéncia Brasileira de Inteligéncia (Abin), que ¢ o Athena”. Mas,
no caso das plataformas de midia social, até¢ onde seja de nosso conhecimento, nao ha alternativas de
grande porte — pelo menos de amplo conhecimento no Brasil — aos servigos prestados pelas plataformas
mencionadas anteriormente, que possam tornar-se alternativas obvias rapidamente, para as quais haveria
migracdo em massa. As alternativas mais 0bvias ao YouTube seriam o Vimeo (estadunidense) e o
Rumble (canadense), além do TikTok (chinés) — este ultimo so para videos curtos. Essa ¢ uma grande
vulnerabilidade do ambiente informacional atualmente vigente no Brasil.

Esse desafio ¢ composto pelo fato de que, como ja visto, os celulares predominam
amplamente como modo de acessar a Internet no Brasil, mesmo pelos servigos de acesso fixos.
A Samsung e a Motorola, que dominam o mercado de celulares no Brasil, (41, 61% e 20,46%,
respectivamente, de acordo com Bonaventura, 2023), utilizam o sistema operacional Android, da
Alphabet, ao passo que os celulares da terceira colocada, a Apple (18,74% do mercado brasileiro),
utilizam sistema operacional proprio, o IoS. Até mesmo os celulares da chinesa Xiaomi usam um

21ss0 ¢ interessante, pois parece sugerir que mesmo os telejornais alcangam a populagdo, em alguma medida, por meio
da Internet, e ndo pelos sinais de TV aberta ou por assinatura.

2Sobre o Athena, v. https://www.gov.br/abin/pt-br/assuntos/tecnologia/athena, acesso em 2 de outubro de 2023.

Analise Estratégica, v. 32, n.1, p. 59-75, dez./fev. 2024 67



Eugenio Diniz

sistema operacional, o MIUI, que ¢ baseado no Android. Mesmo que surgisse um aplicativo de
plataforma de midia social mais independente, ele dependeria, em alguma medida, da anuéncia das
controladoras dos sistemas operacionais. Também aqui, a experiéncia do Parler é reveladora. Na mesma
época em que a AWS encerrou a hospedagem da plataforma, a Google Store (Android) e a Apple Store
(IoS) deixaram de oferecer seu aplicativo. Com isso, o Parler podia ser baixado e instalado, mas nao
seria mais atualizado automaticamente em nenhum celular baseado no Android e no IoS.

A avaliagdo deste autor ¢ que essa conjugagdo entre a centralidade das plataformas de
midia social e aplicativos de mensagem acessados por celular para a obtencao de noticias por parte dos
cidadaos brasileiros e a auséncia de alternativas 6bvias aquelas plataformas e aos sistemas operacionais
dos celulares ¢ hoje, de longe, a maior vulnerabilidade do ambiente informacional no Brasil, e a mais
dificil de se enfrentar.

Entretanto, do ponto de vista da chamada dimensao informacional, ela ndo ¢ a unica
vulnerabilidade. Evidentemente, ha todos os outros riscos relacionados a seguranca cibernética e
assuntos relacionados. Em larga medida, isso € responsabilidade das empresas e organizagdes. Porém,
ha dois aspectos que € necessario ter em conta. Um deles € a escassez de profissionais qualificados
na area, mesmo entre os profissionais da area conhecida como “tecnologia da informac¢do” (TI): este
seria um dos setores com maior caréncia de profissionais qualificados, atras apenas de profissionais de
cuidados pessoais (IISS, 2023, p. 16; OAS, 2020, p. 18). O outro é o que poderiamos chamar de baixa
consciéncia da importancia da seguranca cibernética entre os usuarios de Internet no Brasil, em geral
(OAS, 2020, p. 15), inclusive junto a liderangas politicas, empresariais e at¢ mesmo profissionais de TI.

A caréncia de profissionais qualificados em seguranga cibernética pde em risco a
disponibilidade e a integridade de informagdes para o publico em geral e até mesmo para os publicos
internos das organizagdes, o que pode comprometer o acesso a servigos e bens criticos; pode também
tornar disponiveis a agentes, organizagodes, agéncias ou mesmo forgas adversas informagdes valiosas
— organizacionais e pessoais — que podem ser usadas para desvantagem do Brasil; isso pode ser
feito a partir de diversos tipos de programas nocivos (conhecidos como malwares), mas também de
procedimentos de phishing, engenharia social e semelhantes, pelos quais se podem obter informagdes
importantes, com destaque para credenciais de acesso a dados sensiveis que poderdo entdo ser
obtidos, adulterados ou mesmo negados a seus usuarios legitimos. Quanto ao publico em geral, essa
falta de atencdo a procedimentos de ciberseguranca pode levar até mesmo ao compartilhamento,
por ingenuidade, de informagdes importantes ou que podem levar a outras informagdes importantes;
também pode levar a obtengao de informagdes sobre as credenciais de acesso a informagdes sensiveis,
proprias dos individuos ou mesmo de organizagdes a que pertencem; mas também podem levar a
indisponibilidade do provimento de servigos por organiza¢des por meio da captura dos computadores
individuais para a realizacao de ataques de negacao de servigo (DoS, do inglés denial of service) e de
negacao distribuida de servigos (DDoS, do inglés distributed denial of service), que sobrecarregam
os servidores das organizagdes-alvos com solicitagdes de acesso em volume tal que seus sistemas nao
as podem processar, impedindo o seu funcionamento normal.

Conquanto importantes, enfrentar essas duas vulnerabilidades seria, em principio, menos
complicado. Nada impede que incentivos publicos e privados sejam alocados para a formacao acelerada de
profissionais de seguranca da informagao, desde que haja, no publico em geral e nas liderangas politicas,
empresariais e sociais, consciéncia da centralidade e da urgéncia do enfrentamento do problema. Sendo
assim, seria de maxima importancia o estabelecimento de programas e iniciativas de conscientizagao
sobre o assunto, de amplo alcance, e o fortalecimento e expansao de iniciativas ja existentes.
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Porém, ha outras providéncias que podem ser tomadas no &mbito dos poderes publicos no
sentido de aumentar a seguranc¢a da informag¢ao no Brasil. IISS (2023) traz um excelente inventario
de varias iniciativas tomadas ou em curso no Legislativo e no Executivo em ambito federal, e ndo
precisamos retoma-las aqui®’. E importante ter em mente, porém, que esses esfor¢os vém produzindo
frutos:

“O Brasil fez avancos notaveis na melhoria da seguranga cibernética no ambito do governo
federal ao longo dos anos, como fica evidente no tltimo Global Cybersecurity Index da Unido
Internacional de Telecomunicagdes, que mostrou sua ascensao do 70° lugar em 2018 para o
18° em 2020, ficando em primeiro lugar entre os Estados latino-americanos. Porém, o grau
de seguranga cibernética ainda ¢ inadequado tendo em vista o desenvolvimento desigual da
seguranca cibernética por toda a sociedade.” (IISS, 2023, p. 17).

2.3 Dimensao Cognitiva

Porém, na auséncia de colapso da capacidade informacional decorrente de atividades nas
dimensoes fisica e informacional, resta ainda avaliar as atividades no ambito da chamada “dimensao
cognitiva” do ambiente informacional.

Como apontado em texto anterior (Diniz, 2023b), dadas as caracteristicas mais gerais do
ambiente informacional contemporaneo, no que concerne a sua chamada “dimensdo cognitiva”, as
atividades comunicacionais de maior envergadura, frequentemente designadas como “comunicagdes
estratégicas”, poderiam caracterizar-se, basicamente, por:

* Amplo esfor¢o dos Estados em atingir seus proprios publicos de modo a, reforcando
suas narrativas, mitos, afinidades, maximizar a observancia dos comportamentos
desejados e minimizar comportamentos indesejados;

* Amplo esfor¢o no sentido de divulgar informacgdes favoraveis junto a seu proprio
publico — o que poderia incluir a multiplicagdo de mensagens com informagdes
selecionadas, incompletas, e eventualmente distorcidas ou falsas, bem como o emprego
de bots;

* Amplo esfor¢o de negagdo de capacidade informacional (information denial) ao
adversario, o que, do ponto de vista da dimensao cognitiva, significaria tentar impedir
a veiculacdo de informagdes indesejadas em qualquer tipo de midia junto a seu publico
(ou seja, censura);

» Esforcos de confrontar informagdes divulgadas pelos adversarios, principalmente as
falsas ou exageradas, que pudessem lhe trazer algum tipo de vantagem;

* Pouco esfor¢o no sentido de confrontar diretamente os quadros interpretativos de
publicos adversarios;

» Esforcos no sentido de divulgar, seletivamente, junto aos publicos adversarios,
informagdes verdadeiras e significativas que pudessem efetivamente minar as
percepcdes daqueles publicos, ou, em periodos iniciais curtos, até mesmo informacdes
falsas.

30V, também ITU (2023).
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Ainda como mostrado em Diniz (2023b), foi possivel identificar varios desses
comportamentos tanto nas relagdes entre Russia e Ucrania, desde o periodo da anexacao da Crimeia
pela Russia, em 2014-2015, quanto no periodo entre 2015 e 2022 (antes da invasdo da Ucrania pela
Russia) e, posteriormente, desde a invasdo da Ucrania. Entretanto, nem todos os tipos de esfor¢os
possiveis mencionados acima tém méritos, seja do ponto de vista valorativo (ético ou juridico), seja
do ponto de vista da eficécia.

Um dos exemplos tipicos ¢ a censura®’. Restri¢des a atividade jornalistica e a circulag@o
de informacgdes que nao sejam estritamente fraudulentas, caluniosas ou semelhantes contrariam
frontalmente valores e necessidades fundamentais para uma sociedade democratica, como a livre
circulagdo de ideias, que € a principal protecdo do publico contra a manipulacio deliberada e contra
a perpetuacao de preconceitos, atitudes dogmaticas, reificagcdes de atitudes e comportamentos etc.
(Shaffer, 2023). Mesmo diante da proliferacdo de informacdes deliberada e manifestamente falsas
divulgadas por adversarios, a ocorréncia de censura pde em xeque o carater democratico de uma
sociedade e/ou e um regime (Pryhara, 2018).

Além disso, do ponto de vista de seu objetivo principal, ha fortes indicios de que a censura
seja ineficaz, principalmente no ambiente informacional contemporaneo, em que os individuos ndo
dependem de grandes organizagdes centralizadas de difusdo de noticias para terem acesso a informagdes
providas por outrem. Embora esteja claro que restri¢cdes e dificuldades técnicas reduzem o acesso e
desincentivam a busca por informagdes censuradas até mesmo por parte de individuos com algum
grau de sofisticagdo digital, o fato ¢ que estes podem facilmente contornar essas restricdes com baixo
risco para si proprios e difundi-las para seus contatos (Golovchenko, 2022).

Uma pesquisa na China (Chen; Yang, 2018) mostrou que simplesmente dispor de
capacidade de contornar bloqueios nao teve impacto significativo na demanda espontanea pelo acesso
a paginas censuradas por parte dos estudantes — incluindo sitios de noticias de outros paises; entretanto,
para uma parte do grupo, que foi incentivada a acessar sitios de veiculos de imprensa de outros paises
fez aumentar sua confianca nesses veiculos, € tornou-os mais dispostos a realizar os esfor¢os e pagar
0s custos para acessa-los, resultando num aumento duradouro na busca e obtencdo de informacao
censurada por parte daqueles estudantes™ — o que mostra que nao sdo nem os custos nem os riscos da
censura que restringem a busca da informagado censurada, mas, simplesmente, o desconhecimento de
seu valor. Além disso, a obten¢ao de informagao sensivel torna os estudantes mais bem informados
sobre eventos atuais e do passado; mais pessimistas com relagdo ao crescimento econdmico chinés;
mais céticos com relacao ao governo, menos satisfeitos com relagdo a seu desempenho e mais propensos
a demandar reformas institucionais; e mais interessados a deixar o pais por meio de algum programa
de poés-graduacdo (Chen; Yang, 2018, p. 2296).

O estudo acima sugere, inclusive, que a censura pode ser contraproducente. Também o
chamado “efeito Streisand” descreve a situagdo em que a censura chama e atrai a aten¢do do publico
para a informacgao censurada, deixando-o mais curioso sobre esta, ¢ gerando indignagao pela propria
ocorréncia da censura, o que entdo faz aumentar a busca e o acesso a informacao censurada (Jansen,;

3'E importante deixar claro que ndo se esta tratando, aqui, da prote¢io do sigilo legitimo relacionado, por exemplo, a
informagdes de cunho propriamente militar, mas sim de restringir o acesso da populagdo propria a informagdes veiculadas
por adversarios, ou por seus aliados, ou informagdes inconvenientes provenientes de quaisquer fontes.

32 “By the end of the experiment, about 23% of the newly exposed students pay to continue their uncensored Internet
access”. (Chen; Yang, 2018, p. 2296).
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Martin, 2015). Os autores deixam claro que isso ndo ocorre sempre, mas o fato ¢ que pode ocorrer.

Por sua vez, uma outra pesquisa realizada na China, mostrou que a censura torna o publico
mais propenso a acreditar em rumores politicos que percebem que tém maior probabilidade de serem
censurados — rumores que tendem a ser politicamente sensiveis e contrarios ao governo (Wu, 2020).
Assim, um efeito curioso da censura ¢ que ela pode gerar maior credibilidade para rumores e boatos
desfavoraveis ao governo — o que, evidentemente, prejudica a credibilidade até mesmo das informagdes
verdadeiras divulgadas por este, ou de seu interesse. Principalmente no ambiente informacional
contemporaneo, esse pode ser um efeito especialmente contraproducente da censura oficial.

Assim, como lidar com a propaganda e a desinformacao deliberada adversas? A experiéncia
ucraniana revela duas estratégias importantes, uma reativa e outra proativa.

A estratégia reativa ¢ o esforgo sistematico de desmascarar (debunking) a propaganda e,
principalmente, a desinformacao adversa. Um exemplo que parece ter sido particularmente bem-sucedido
¢ a experiéncia do grupo voluntario de jornalistas StopFake®. De acordo com Haig; Haig; Matychak (2019):

“Seus verificadores de fatos [fact-checkers], tradutores e editores colaboravam on-line para
selecionar noticias de aparéncia duvidosa, refuta-las usando analise forense de midia e publicar
as andlises resultantes em varios idiomas (principalmente inglés e russo). Uma analise do
trabalho inicial do grupo mostrou que as técnicas usadas contra noticias falsas eram mais
diretas e menos dependentes de especialistas neutros do que as usadas no trabalho tradicional
de verificacdo de fatos — por exemplo, mostrando que uma imagem em uma reportagem
havia sido manipulada em relacdo a sua aparéncia original ou legendada de forma enganosa
(por exemplo, mostrando a devastagdo na Ucrania, em vez da Siria) (...). O StopFake foi
amplamente lido na Russia e na Ucrania, e seu trabalho apareceu com destaque em reportagens
sobre o conflito escritos por jornalistas ocidentais.” (Haig; Haig; Matychak, 2019, p. 158)

Os autores chamam a atencao para as limitagdes desse esfor¢o. O problema mais 6bvio
¢ que o esforco toma muito tempo, o que significa que o desmascaramento sé ocorrerd depois que
a noticia ja tiver produzido impactos, inclusive emocionais — sendo que alguns desses impactos
tendem a ser duradouros, mesmo apds a informacao ser aceita como falsa pelos seus destinatarios
(Chan et al., 2017). Além disso, ¢ frequente que a informacao falsa original e o seu desmascaramento
sejam recebidos por audiéncias distintas entre si — sendo que o publico mais propenso a acessar o
desmascaramento ja tenderia a ser um publico mais critico, de qualquer forma. Um outro elemento
¢ que o retorno dos desmascaramento, para uma dada fonte, tende a ser decrescente (mas por bons
motivos): uma vez que uma fonte seja desmascarada como veiculadora de informacao falsa, os poucos
remanescentes que ainda recebem a informacao ali veiculada e creem nela dificilmente deixardo de
fazé-lo por causa de algum novo desmascaramento (Haig; Haig; Matychak, 2019). Ainda assim, isso
mostra que tais esfor¢os podem ser muito bem-sucedidos em desmascarar nao apenas informagdes
falsas individualmente, mas inclusive em desacreditar as fontes que as divulgam.

O outro tipo de estratégia, que pode ser considerado mais proativo, refere-se ao conjunto
de iniciativas chamadas de “alfabetizacdo midiatica” (media literacy) ou “alfabetiza¢do informacional”
(information literacy). Em linhas gerais, esses esforcos estdo voltados para qualificar o publico
na andlise de noticias, checagem de fontes, identificagdo de técnicas de propaganda, deteccao de
manipulacdo emocional e ambiguidade e outros recursos para detec¢do de informacdes falsas. Para

33 A StopFake nio foi a tinica iniciativa o tipo, mas foi a mais conhecida. A pagina do grupo esta disponivel em https:/
www.stopfake.org/en/main/, acesso em 2 de outubro de 2023.
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atingir publicos mais amplos de maneira mais acelerada, esses esfor¢os geralmente envolvem uma
etapa de qualificagdo de instrutores, que, posteriormente, qualificardo outros segmentos do publico.
Haig; Haig; Matychak (2019) descrevem com mais detalhe um desses programas, chamado “Aprender a
Discernir” (originalmente chamado “Alfabetizagao Midiatica Cidada”)*. Esse projeto foi desenvolvido
junto a bibliotecas, com o apoio de organizagdes como a International Research and Exchange
(IREX)*. O esfor¢o foi amplamente considerado bem-sucedido, e expandiu-se até mesmo junto a
escolas, e € bastante recomendado.

Uma das vantagens de programas de alfabetizacdo midiatica ¢ que eles podem ser
conduzidos e realizados com calma e eficacia sem que, ou muito antes que, situagdes mais criticas
os tornem urgentes e mais dificilmente realizaveis. Além disso, os beneficios que trazem para os
destinatarios, e para suas sociedades, vai muito além das demandas urgentes de situagdes altamente
conflitivas: as pessoas que sdo treinadas estdo em melhores condi¢des de serem melhores consumidoras
em geral, mais criticas em relacdo a noticias e, tudo somado, cidaddos mais conscientes.

Toda essa discussdo traz luz também para a comunicagao com o publico proprio.
Principalmente se esfor¢os consistentes em alfabetiza¢do midiatica tiverem sido realizados para
combater propaganda e desinformagdo adversa, a comunicacao feita por liderangas junto a seus
publicos proprios tem como principal ativo a preservar a sua propria credibilidade. Como ja foi visto,
uma das caracteristicas do ambiente informacional contemporaneo é a independéncia do publico
com relagdo a grandes veiculos de informagado centralizados; informacdes relevantes podem ser
produzidas por individuos e seus celulares, comentarios pertinentes podem ser feitos por cidadaos
em blogues e plataformas de midias sociais, e ha varios canais por meio dos quais essas informagdes
podem ser circuladas. Para além do seu dever de informar adequada e corretamente o publico, a
propria capacidade de transmitir mensagens e informagoes, inclusive verdadeiras, para produzir efeitos
desejados ficara comprometida caso as liderancas percam credibilidade.

Sob esse prisma, um aspecto relevante do ambiente informacional vigente hoje no Brasil,
como ja salientado, ¢ a comparativamente alta credibilidade de fontes jornalisticas estabelecidas, ¢ a
tendéncia que os proprios usudrios tém de divulga-las para suas redes de contatos. Isso sugere que a
sociedade brasileira tenderia a beneficiar-se muito significativamente, se situagdes criticas chegarem
a ocorrer, de amplos e sistematicos esfor¢os de qualificacao na interpretacdo de noticias, imagens,
propagandas e outras técnicas de persuasao.

3 CONSIDERACOES FINAIS

Sob varios aspectos, o ambiente informacional brasileiro contemporaneo pode ser
considerado robusto. TV e Internet tém grande penetragao no pais, apesar de variagdes regionais € por tipo
de ambiente (urbano versus rural), e por mais de uma forma de acesso, incluindo satélite. Apesar de um
decréscimo em relagdo a anos anteriores, veiculos jornalisticos, particularmente da imprensa televisiva
e seus portais na Internet, gozam de grande credibilidade. Entretanto, alguns aspectos da infraestrutura
fisica exigem um pouco mais de atengdo: € necessario um diagndstico mais preciso das vulnerabilidades
fisicas das instalagdes de IXPs, dos pontos de chegada dos cabos submarinos de transmissdo de dados;

34 Entretanto, as referéncias mais frequentemente citadas para as atividades de alfabetizagdo midiatica sdo os trabalhos de
W. J. Potter — p. ex., Potter (2014).

35 A pagina da IREX é https://www.irex.org, acesso em 5 de outubro de 2010.
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e talvez seja preciso ampliar a redundancia da capacidade de transmissao de informagdes por satélite.

No que concerne a dimensao informacional, a forte dependéncia da populagao, para o
acesso a noticias e informagdes, para com plataformas de midias sociais e aplicativos de mensagem
cujas sedes estdo no exterior — a imensa maioria das quais pode vir a ceder a pressdes advindas de
seus paises de origem, com raras exce¢oes —, sem nenhum substituto 6bvio amplamente disponivel,
pode ser considerada uma séria vulnerabilidade do ambiente informacional brasileiro contemporaneo.

Outra vulnerabilidade significativa ¢ a potencial dificuldade do publico em identificar
informagoes falsas, ou indicios de que o sejam. Para essa vulnerabilidade, a tnica forma de acao com
efeito em curto prazo — a censura — ndo € eticamente aceitavel, principalmente em democracias, e tende
a ser contraproducente ao longo do tempo. Apesar de importantes, esfor¢os de desmascarar informagdes
falsas tomam muito tempo e muitos recursos, € eventualmente s alcangarao o publico apos uma série de
consequéncias produzidas pela informacao falsa originalmente difundida. Desse modo, ganha destaque
como uma alternativa importante, € que parece promissora, sao os programas de “alfabetizacdo midiatica”
ou “alfabetizacdo informacional”, que qualificam o publico para identificar informagdes falsas. Essa
qualificagdo leva tempo, mas, por outro lado, seus beneficios ndo s6 tendem a ser duradouros, como sio
também tteis até mesmo no dia a dia; portanto, parece valer a pena comegar uma discussao a respeito disso.

A partir dessa analise, pensada como um diagnoéstico preliminar, pode-se comegar um
esfor¢o de conceber alternativas de enfrentamento daquelas vulnerabilidades.
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