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RESUMO

O presente artigo trata da cibernética como setor estratégico no Brasil e seus reflexos para a
estrutura de Defesa, no recorte de 2008 a 2018. Apresenta-se a constituicdo do setor cibernético no
Pais, sua posicdo dentro da estrutura da Defesa e a que procurou responder. Apos analise dos
principais documentos de Defesa, destaca-se as diretrizes relacionadas com a cibernética e as acdes
implementadas pelo Exército Brasileiro, Forca responsavel pela coordenacdo desse setor, em face
de questdes teoricas e reais, de ordem geopolitica e econémica, que envolvem as relaces
internacionais. Como conclusao, pode-se observar que a conducdo desse setor procurou responder
ndo s6 a questdes ligadas a especializa¢do da seguranca do ciberespago em si e de sua estrutura, mas
também ao aumento da capacidade de monitoramento e controle do territério e, ainda, ao
desenvolvimento, visando a fornecer um bem publico puro para a sociedade, porém com
externalidades positivas e transbordamentos de natureza econémico-tecnoldgica (spin-off). Buscou-
se, portanto, conciliar o classico dilema acerca do investimento publico em “espadas ou arados”.
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ABSTRACT

This article deals with cybernetics as a strategic sector in Brazil and its reflexes for the Defense
structure, from 2008 to 2018. It presents the constitution of the cyber sector in the Country, its
position within the Defense structure and which it sought to answer. After analyzing the main
Defense documents, the guidelines related to cybernetics and the actions implemented by the
Brazilian Army stand out, Force responsible for the coordination of this sector, in the face of
theoretical and real issues, of a geopolitical and economic order that involve international relations .
As a conclusion, the conduct of this sector sought to answer not only questions related to the
specialization of cyberspace security itself and its structure, but also to the increase in the
monitoring and control capacity of the territory and, also, to development, aiming to provide a good
pure public for society, but with positive externalities and spillovers of an economic-technological
nature (spin-off). It sought, therefore, to reconcile the classic dilemma about public investment in
"swords or plowshares".
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1. Introducgéo

O presente texto teve como base
pesquisa de tese de doutorado realizada no
Programa de Economia Politica Internacional
(Pepi) da Universidade Federal do Rio de
Janeiro (UFRJ), intitulada “Uma Estratégia
Nacional de Defesa para Além da Guerra:
geopolitica cibernética no Brasil e seu
transbordamento econdmico-tecnolégico
(2008-2018)”, mais precisamente em Seu
capitulo 3, que tratou da cibernética vista
como um setor estratégico para o Brasil, a
partir da Estratégia Nacional de Defesa
(2008), e suas consequéncias para a estrutura
de Defesa’ do Pas.

Nessa referida pesquisa foi constatado
que o tratamento dado a cibernética vai além
de recurso com emprego na industria e no
comércio (e-commerce). Na verdade, a
cibernética — que foi idealizada, em meados
do século XX, como o ramo cientifico que
pudesse, dentre outros, prever a trajetdria
balistica de um projetil de artilharia em
direcdo ao seu alvo, logo idealizada na seara
militar — ganhou alcance global pela sua
capilaridade geografica e pela velocidade
temporal, por meio de infovias, a partir da
criacdo de redes de computadores e de pontos
por onde circula e é difundida a informagéo
digitalizada.

Da mesma forma que na sua origem,
nos Estados Unidos, fruto de esforcos
voltados para a corrida armamentista durante
a Guerra Fria, esse recurso continuou — e
continua — a ser tratado como crucial para
questdes envolvendo seguranca e abrigo,
poder e riqueza. A conjugacdo das acdes
estadunidenses para o ramo de tecnologia na
area de Defesa ensina o quanto pode ser
produtivo o capital empregado nesse setor,
tanto pela capacidade de dissuaséo do Estado,
quanto pela possibilidade de transbordamento
para a area privada, o que fomenta a
economia e, por  conseguinte, 0
Desenvolvimento. Isso é alcancado por meio

! Como padronizacdo, optou-se pela grafia de Defesa
com inicial em mailscula, quando referente a
instituicdo e ndo a agdes de defesa propriamente dito.
Da mesma forma Desenvolvimento, quando se referir
ao esforco nacional como um todo.
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do efeito multiplicador® econdémico que
proporciona o setor cibernético, pelo uso, em
sua esséncia, de equipamentos de TIC
(Tecnologias da informacdo e comunicacao),
que pode ser associado ao core de mais um
dos ciclos econdmicos virtuosos de inspiracao
schumpteriana.

Outra licdo apreendida trata da
sinergia obtida entre Estado, industria e
academia, também nos Estados Unidos,
denominado complexo militar, industrial-
académico. Inumeros sdo os exemplos de
artefatos com fins militares, planejados no
ambito da Defesa, pensados na academia e
produzidos pela indlstria:  microondas,
internet, computadores, GPS etc.
(MEDEIROS, 2004; MORAES, 2004;
RUTTAN, 2006; WU, 2006; MAZZUCATO,
2014).

De tudo isso restou, em sintese, que
movimentos politicos, visando a preparacdo
para a guerra, podem estar imbricados a
ganhos econdmicos, desde que coerentemente
planejados, atendendo as particularidades
geogréficas e histéricas de cada territério e
sociedade. Assim, é possivel tornar virtuosa a
preparacdo para o “jogo das guerras” (FIORI,
2004) e para o “das trocas” (BRAUDEL,
1987), ainda mais no ciberespaco, meio no
qual trafega uma das principais fontes de
seguranca e de riqueza. Assim, o Estado, e
sua sociedade, podem conseguir conciliar o
longinquo dilema entre “espadas e arados”, ou
entre “canhdes e manteiga”.

Pode-se  constatar que esforcos
realizados  nesse  sentido  consideram
indubitavelmente a geopolitica tradicional
(classica) e a contempordnea, mas nao
ignoram de forma alguma a geoeconomia
(BLACKWILL; HARRIS, 2016), na busca de
interacdo exitosa, com spin-off %, algo do tipo:

2 Efeito multiplicador: “[...] € a razdo entre a mudanca
no PIB real causada por uma mudanga autbnoma no
gasto agregado e o tamanho da mudanga autonoma.”
(KRUGMAN, 2007, p. 610). Deriva do efeito indireto
obtido com um aumento do gasto agregado. No caso de
investimento pablico em fornecimento de internet, por
exemplo, pode ser gerado o denominado beneficio
marginal social, quando uma unidade adicional de um
bem puablico é maior que o beneficio marginal
individual. E uma externalidade positiva.

® Segundo Rossetti, podem ser vistos pelos
transbordamentos’ de tecnologias militares para fins
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“uma acdo, dois ou mais movimentos”. Tudo
isso tratado no nivel mais profundo da
economia nacional, conforme trouxe Friedrich
List e sua formulacdo do sistema nacional de
inovacdo (PADULA, 2007), no qual os
pressupostos da corrente liberal ou neoliberal
das relagOes internacionais ndo conseguem
responder a toda realidade, pelo menos néo
aquela dos que ndo possuem o controle das
infovias.

O recorte textual se restringe as
iniciativas brasileiras para o setor estratégico
da cibernética, com acles ora visando ao
ciberespaco, ora visto como recurso de poder,
relacionado a esforcos que vao para além do
setor Defesa stricto sensu, mas que tambem
influenciam este diretamente e, mais que isso,
fomentam o desenvolvimento tecnologico e,
por consequéncia, 0 econdmico-social.

O objeto de estudo, estritamente
tratando, passa a ser o desenvolvimento do
setor estratégico da cibernética a partir da
publicacdo da Estratégia Nacional de Defesa
(END) de 2008, e de suas versdes
posteriormente publicadas (2012 e 2016), e de
documentos afins, publicados em
consequéncia ou posteriormente, como a
Politica Nacional de Defesa (PND) (2012 e
2016) e o Livro Branco de Defesa Nacional
(LBDN) (2012 e 2016).

Inicialmente, a titulo de
contextualizacdo, sdo apresentadas as
principais partes da END, as intencdes nela
contidas, a formulacdo de seus eixos
estruturantes, diretrizes e setores estratégicos.

A seguir, verifica-se outro ponto que
despertou muita atencdo, no tocante a
intencdo de conjugar Defesa e
Desenvolvimento, isto é, o que foi pensado
oficialmente abarcava tanto a necessidade de
melhoria dos materiais e equipamentos das
Forcas Armadas (coercao), quanto o fomento
do desenvolvimento (riqueza), por meio de
estreitamento institucional entre Estado,
industria e academia. Ainda sobre esse ponto,

civis ou [...] de transferéncia de P&D originarios de
investimentos em C&T dos institutos militares de
pesquisa e convertidos em produtos de interesse da
inddstria privada de bens finais de consumo ou de
acumulagdo de capital produtivo.” (ROSSETTI, 2016,
p 222).
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assim mencionou a END no primeiro
paragrafo de sua Introducéo:

Estratégia nacional de defesa é
inseparavel de estratégia nacional de
desenvolvimento. Esta motiva aquela.
Aguela fornece escudo para esta. Cada
uma reforca as razbes da outra. Em
ambas, se desperta para a nacionalidade e
constrdi-se a Nacdo. Defendido, o Brasil
terd como dizer ndo, quando tiver que
dizer ndo. Teré capacidade para construir
seu préprio modelo de desenvolvimento.
(BRASIL, 2008, p. 8)

Na sequéncia do texto aborda-se o
setor estrateégico da cibernética e respectivos
programas e projetos. Quando verificado a
pertinéncia, foram inseridos elementos e
ideias constantes de outros documentos de
Defesa, na expectativa de mostrar de forma
mais completa possivel o arcabougo montado
para o setor cibernético. Ainda, na medida em
que seu conteudo permitiu comentario e
emissdo de juizo de valor, com ligacdo a
outros aspectos, tedricos ou reais, foram feitos
alguns acréscimos, a fim tornar mais fluidos o
texto e a compreensdo por parte do leitor,
também buscando a ideia de “uma agdo, dois
movimentos”.

2. A END e os setores estratégicos dentro
da concepcdo do bindmio Defesa-
Desenvolvimento

2.1 Da necessidade do binémio Defesa-
Desenvolvimento; coercao-capital; poder-
riqueza

Talvez esse seja 0 ponto que mais
despertou interesse para a pesquisa realizada.
Desde que se iniciou percurso pela seara da
Defesa, tinha-se algumas inquietacbes que
perpassavam pela busca da conciliagéo entre
necessidades da Defesa com  suas
possibilidades de Desenvolvimento. Essa
questdo é crucial, pois da forma como é
respondida, a principio, pode servir de
aspecto positivo, para além da propria Defesa,
ou de negativo, constituindo-se tanto em mais
um ndo cumpridor do minimo necessario com
relacdo a &rea de Defesa, como em mais um
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dreno de recursos publicos de um Pais em
desenvolvimento com todas as caracteristicas
que lhes s@o peculiares. Aqui se procurou
responder a seguinte questdo: como conciliar
Defesa-Desenvolvimento em um Pais que nao
se envolve em guerras? Como garantir
investimentos em Defesa e, a0 mesmo tempo,
conseguir se desenvolver ou, pelo menos,
ocasionar beneficios econémico-sociais?

Faz-se necessario lembrar que Defesa
é tida, economicamente tratando, como um
bem publico, “pelo fato de seu consumo nado
ser excludente e ndo rival, isto €, o consumo
de uma pessoa ndo reduz a disponibilidade do
bem, e ndo impede (ndo exclui) o consumo de
outra. [...] Exemplos disso sdo 0s casos de
seguranga nacional, da justica, [...].”
(VASCONCELOS, 2015, p. 105). Mais que
bem publico, Defesa (seguranca nacional) é
bem publico puro, eis que o Estado mantém a
exclusividade de deu fornecimento, oriundo
do monopolio da coercdo weberiano, o que
exclui, legalmente, qualquer outra
possibilidade de oferta. Dessa forma, a
abordagem sobre a tarefa de proporcionar esse
bem a sociedade deve buscar consequéncias,
preferencialmente, para além da é&rea de
Defesa, pois assim se minimiza os reflexos no
orcamento. As intencdes do Estado brasileiro,
de maneira geral, apontam nessa direcdo,
apesar de em alguns momentos estar disposto
a priorizar a seguranca em relacdo a
economia:

O componente estatal da Base Industrial
de Defesa devera, em principio, projetar e
produzir o que o setor privado ndo pode
fazé-lo de forma rentavel no curto e no
médio prazos. Dessa forma, o Estado
buscard atuar no teto tecnoldgico, em
estreito vinculo com os centros avancados
de pesquisa das Forcas Armadas e das
instituicbes ~ académicas  brasileiras.
(BRASIL, 2017, p. 38)*

* Projeto de Decreto Legislativo n° 847, de 2017, do
Senado Federal. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_most
rarintegra;jsessionid=CE373BF6ED4A5CF5DFEF7ED
0D9191025.proposicoesWebExterno2?codteor=167542
7&filename=Avulso+-PDC+847/2017. Acesso em: 18
nov. 2019.
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De 2008 até 2012, houve avango no
tocante a esse intento, isto &, em conjugar o
dilema entre “espadas e arados” (ROSSETTI,
2016), entre capital ndo reprodutivo e
reprodutivo. O marco legal anunciado como
necessario na primeira edicdo da END foi
consolidado por meio de uma medida
provisoria (MP n° 544/2011), transformada
em lei (Lei n°® 12.598, de 22 de margo de
2012), e que teve por finalidade “determinar
normas  especiais para as compras,
contratacdes e desenvolvimento de produtos e
sistemas de defesa” (BRASIL, 2012, p. 100),
visando incentivar a area de Defesa. Ficou
conhecido como Retid (Regime Especial
Tributario para Industria de Defesa).

O teor dessa lei e o espirito contido
nela, o que os juristas denominam mens legis,
trouxe indubitavelmente licdes apreendidas a
partir de Friedrich List (PADULA, 2007) e de
Ha-Joom Chang (2004), e por quem se
debrucou sobre a histéria das grandes
poténcias, uma vez que alerta que o
incremento do setor de Defesa deve ser visto
para além de formulas e métodos
quantitativos ligados a economia ou a famosa
lei do mercado. Em vérias passagens textuais
a END chama atencdo para isso:

A defesa do Brasil requer a reorganizagdo
da Base Industrial de Defesa [...] — 0 que
deve ser feito de acordo com as seguintes
diretrizes: (b) Subordinar as consideracdes
comerciais aos imperativos estratégicos.
(BRASIL, 2012, p. 99).

Tal regime (0 da Lei n° 12.598)
resguardara as empresas que fornecem
produtos de defesa as Forgas Armadas,
das pressGes do imediatismo mercantil
[...]. (BRASIL, 2012, p. 100).

Do geral para o particular, e ndo de
forma taxativa, buscou-se esfor¢cos do
Exército — Forca responsavel pelo setor
cibernético — para atender a END. No todo,
esses sdo 0s beneficios divulgados pelo
Escritorio de Projetos do Exército (EPEX),
conforme Quadro 1, no que diz respeito aos
programas e projetos desenvolvidos por esta
Forca:
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Quadro 1: Beneficios a Sociedade do Portfélio
Estratégico do Exército
- Estimular o Desenvolvimento Nacional pela
geracdo de empregos e aumento da renda, pelo
fortalecimento da Base Industrial de Defesa
(BID) e pela capacitacdo da mdao-de-obra
brasileira.

- Proporcionar o apoio a Seguranca
Publica pelo incremento da interoperabilidade
dos Orgdos e Agéncias Governamentais, pelo
fortalecimento da presenca do Estado nas
fronteiras e pelo combate a ilicitos
transfronteiricos e aumento da seguranga nos
centros urbanos.

- Promover a Paz Social por meio da presenca
do Estado Brasileiro nos rincGes mais
desabitados do Brasil, da garantia do
patrimdnio publico, da prevencédo e reducdo da
ocorréncia de crises, da protecdo de
infraestruturas estratégicas e pela ampliacdo da
integracgdo nacional.

- Incrementar a Pesquisa, 0 Desenvolvimento
e a Inovacdo pelo fomento dos institutos
tecnolégicos e entidades académicas, pelo
fortalecimento do modelo sustentavel, pelo uso
dual de tecnologia, pela promocdo da
independéncia tecnoldgica e pelo dominio de
tecnologias sensiveis.

- Aumentar a capacidade de Dissuasao
contra Ameacas por intermédio do incremento
da capacidade operacional da Forca Terrestre,
da rearticulacéo de tropas no territério nacional,
e da criacdo de novas capacidades militares
terrestres.

- Promover a Projecéo Internacional, que se
dara pelo respaldo a Politica Externa brasileira,
pelo aumento de exportacdo de bens e servicos
com alto valor agregado, pela diversificacdo da
pauta de exportacbes e pelo aumento do
prestigio internacional, gerando confianca e
atraindo investimentos.

Fonte: o autor, a partir do site do EPEXx (2019).

Como dito, esses beneficios constam
como componentes do planejamento de todos
0s programas conduzidos pelo Exército, o que
inclui os ligados a defesa cibernética. Em
todos esses também foi perceptivel o
alinhamento com a END, sobretudo quanto a
relacdo Defesa-Desenvolvimento, coercdo e
riqueza.

O EB sistematizou essas acOes em
portfélio com trés dimensdes. Foram essas: 1)
Defesa da Sociedade; 2) Geracéo de Forga; 3)
Dimensdo Humana. Desses elencados, merece
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destaque o subportfélio Defesa da Sociedade
e, especificamente, inserido nesse, 0S
programas Defesa Cibernética na Defesa
Nacional e o Estratégico da Defesa
Cibernética. Contudo, identificou-se que h&
areas de intersecdo entre este e 0s outros
subportfélios. Antes de conhecer esses
programas, porém, € preciso identificar a sua
origem, concretizada via um documento
oficial intitulado Estratégia Nacional de
Defesa, publicado em 2008, e em suas
atualizacdes.

2.2 Estratégia Nacional de Defesa (2008,
2012 e 2016) °

A publicacdo da primeira Estratégia
Nacional de Defesa do Brasil ocorreu em
2008, constituindo assim um marco no que
diz respeito a Defesa. Com isso, ndo se estd
afirmando que anteriormente ndo existiam
documentos de Defesa no Brasil, mas sim é
registrada a novidade que trouxe este
especificamente, tanto por detalhar a politica
de Defesa existente até entdo, pois a época a
politica em vigor era a de 2005, quanto servir
de base para implementacdo de acdes
concretas no tocante a Defesa. Além disso,
disse a literatura especializada no assunto
(OLIVEIRA, 2009; LIMA, 2010) que esse
documento teve também a intencdo de
convidar a sociedade para os debates acerca
da definicdo dos objetivos da Defesa
brasileira®.

> As duas primeiras edicdes da END sdo bem
parecidas, textualmente tratando. Deu-se mais énfase
quando se detectou mudanca de rumo em alguma
diretriz ou objetivo, ocasido em que se informou o ano-
referéncia do documento-fonte. A END encaminhada
ao Congresso Nacional em 22 Jul 2020 néao foi objeto
desta pesquisa.

® A END (2008) foi tdo marcante em termos de
proposta de aproximagdo Estado-Sociedade, no que diz
respeito a Defesa, que a propria nomenclatura dos
documentos foi alterada: a politica de defesa,
apresentada em 2012 e aprovada em 2013, era antes
denominada Politica de Defesa Nacional (1996 e 2005)
e veio, nessa entdo nova versdo, sob o titulo de Politica
Nacional de Defesa. A alteracdo da posi¢do do termo
Nacional ndo foi por descuido ou por erro técnico
gramatical. Em discussfes sobre este assunto
especifico, a ideia extraida foi a de realmente se
materializar a proposta de que Defesa deveria ser um
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2.2.1 Eixos Estruturantes e Diretrizes
Estratégicas

A END (2008) foi sistematizada em 3
eixos estruturantes: a) reorganizacdo das
Forcas Armadas; b) reestruturagdo da
industria brasileira de material de defesa e c)
politica de composicdo dos efetivos das
Forcas Armadas. De maneira geral, esses
eixos trazem implicacGes para a implantacdo e
conducéo do setor cibernético, como a criacdo
de instalacbes fisicas para as operacOes
cibernéticas, a capacitacdo e retencdo de
recursos humanos nessa seara € a sinergia
entre necessidades das Forcas, capacidade
industrial e possibilidades académicas.
Continuando,  buscou-se  analisar  esse
documento e suas intengBes  mais
detalhadamente com base nas 25 diretrizes
gerais de Defesa e nos objetivos estratégicos
especificos de cada Forca’.

Das diretrizes gerais, as que possuem
relacdo direta, quando citam o setor
cibernético explicitamente, ou indireta, na
medida em que influem ou podem ser
influenciadas por este, sdo apresentadas
abaixo, consoante 0 numero atribuido a elas
na END (2008). Assim:

— Diretriz Estratégica n° 2: declarou que as
Forcas Armadas devem se organizar sob o
trindbmio monitoramento/controle, mobilidade
e presenca. Desses, destaca-se 0 primeiro
conceito, tendo em vista a possibilidade que
traz para os outros dois, que sdo, portanto,
seus derivados.

A mobilidade pode ser relativa ao
nivel estratégico, entendida neste caso como
“a aptiddo para se chegar rapidamente ao
teatro de operagdes” (BRASIL, 2008, p. 11),
ou ao nivel tatico, entendida como “a aptidao
para se mover dentro daquele teatro.”
(BRASIL, 2008, p. 11). Dessa forma, tanto
para chegar a porcdo do territorio que

tema discutido e apreciado pela sociedade, como um
todo.

" Ao todo, sdo enunciados 10 (dez) objetivos e
respectivas explicacBes pela Marinha do Brasil, 11
(onze) pelo Exército Brasileiro e 5 (cinco) pela Forca
Aérea Brasileira.
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demandar por acbes de defesa, quanto para
operar neste espaco, ha uma intrinseca
necessidade da obtencdo, de tratamento e de
armazenamento de informacgdes, logo de
comando/controle, em escala temporal que
permita se tornar efetiva e eficaz determinada
operacéo.

Da mesma forma é a presenca, que
por sua vez depende da mobilidade. Assim,
logo pela diretriz de n°® 2, a Estratégia
anunciou a opcdo pelo uso de recursos
tecnoldgicos, sejam informacionais e de
comunicacdes, sejam ligados a capacidade de
transporte, em detrimento da presenca
permanente de tropa em todo o territério
nacional, o que seria, neste ultimo caso,
invidvel, tendo em vista sua dimens&o de mais
de 8.500.000 Km? sem contar o espaco
abrangido pela Amazonia Azul.

Inicialmente, havia a previsdo de
implementacdo de cerca de mais vinte e cinco
pelotbes especiais de fronteiras (PEF),
organizagOes militares localizadas, como o
nome indica, em regides fronteiricas inospitas
e de dificil acesso.

Apbs a aprovacdo da END, entretanto,
essa intencdo foi alterada, em parte, pelos
esforcos feitos pelo SisFron 8, isto €, os cerca
de 25 Pelotdes Especiais de Fronteira foram
preteridos por projetos que priorizaram
tecnologias informacionais.

Esse ponto foi bastante reforcado na
diretriz de n°® 9 também desse documento,
quando tratou da relacdo entre presenca de
unidades militares na regido de fronteira via
monitoramento/controle e mobilidade, e ndo
de forma onipresente.

8 |sso aliado ao ja existente Centro Gestor e

Operacional do Sistema de Protecdo da Amazodnia
(Censipam), logo ao Sipam/Sivam, o qual “devera
atuar integradamente com as FA, a fim de fortalecer o
monitoramento, o planejamento, o controle, a logistica,
a mobilidade e a presenga na Amazdnia.” (BRASIL,
2012, p. 54). Para isso o Censipam foi incorporado a
estrutura organizacional do Ministério da Defesa
“agregando sua base de dados atualizada, conceitos de
emprego dual da informagdo e integracdo de
informacdes de 6rgédos civis com atuacdo na Amazonia
brasileira.” (BRASIL, 2012, p. 114). Essa foi uma
novidade da END 2012 em relagdo a sua versao de
2008.
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Nas fronteiras terrestres, nas &guas
jurisdicionais brasileiras e no espaco
aéreo sobrejacente, as unidades do
Exército, da Marinha e da Forca Aérea
tém, sobretudo, tarefas de vigilancia. No
cumprimento dessas tarefas, as unidades
ganham seu pleno significado apenas
guando compfem sistema integrado de
monitoramento / controle feito, inclusive,
a partir do espaco. [...] Os vigias alertam.
As reservas respondem e operam. E a
eficAcia do emprego das reservas taticas
regionais e estratégicas é proporcional a
capacidade de atenderem a exigéncia da
mobilidade. (BRASIL, 2008, p. 53)

Em uma correlacdo com conceitos
geogréficos, o que se constata € uma mudanca
na concepcao estratégica ao considerar ndo so
a questdo das distancias espaciais, dentro de
um enfoque geopolitico tradicional, mas
também a de escala temporal, 0 que Becker
(2012 [1988]) denominou cronopolitica. A
questdo passa a incorporar a nogao de espaco-
tempo, instigando, para sua resolucédo,
portanto, além da capacidade logistica, o
conceito de rede e a informacdo. Nesse
aspecto, mais uma vez, a cibernética se torna,
nos tempos atuais, imprescindivel, pois é
relacionada diretamente a possibilidade de
comando e controle, que gera consciéncia
situacional, resultando na melhor colocacao
de pecas no tabuleiro, ou no teatro de
operacdes, dentro do menor tempo possivel. E
isso € capaz de definir resultado, tanto de
concorréncia comercial quanto de um conflito
bélico.

— Diretriz Estratégica n° 3: trouxe a intengdo
de desenvolvimento de capacidades para fins
de monitoramento e controle do territorio
brasileiro em todas as suas dimensdes, a partir
da utilizagdo de tecnologias que estejam sob
inteiro e incondicional dominio nacional.
Aqui a END refor¢ou a busca pelo comando e
controle e também anunciou a preocupacao
com a origem das capacidades desenvolvidas
ou atingidas. Nesse aspecto, além do sentido
estrito de cibernética, correspondente a
computadores, abre-se debate para a conexéo
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entre os sistemas de monitoramento e controle
do territério. °

— Diretriz Estratégica n° 6: tratou do
anuncio dos trés setores estratégicos — 0
espacial, o cibernético e o nuclear. E por meio
do fortalecimento desses setores, anunciou a
Estratégia, que se contribui para a capacitacdo
dos recursos humanos no conceito de
flexibilidade™, este entendido de forma
ampla, abrangendo previsdo de capacidade
para operar em ambiente de guerra
convencional ou ndo convencional, em
operacdes de amplo espectro, que envolvam
conflito, crimes, defesa civil e assisténcia
humanitaria em um unico recorte espacial, por
exemplo™. O préprio uso de tecnologias que
permitam atender aos requisitos do
monitoramento e controle, mobilidade e
presenca favorecem ao desenvolvimento da
flexibilidade.

Flexibilidade é a capacidade de empregar
forcas militares com o minimo de rigidez
preestabelecida e com o maximo de
adaptabilidade a circunstancia de emprego
da forca. Na paz, significa a versatilidade
com que se substitui a presenca — ou a
onipresenca — pela capacidade de se fazer
presente (mobilidade) a luz da informacé&o
(monitoramento e controle). (BRASIL,
2008, p. 23, grifo do autor)

° Como o Satélite Geoestacionario de Comunicagdes
Estratégicas (SGDC-1).

19 Considerado como um imperativo estratégico, no
titulo da subsecdo referente aos objetivos estratégicos
do Exército: “O Exército Brasileiro: os imperativos de
flexibilidade e de elasticidade” (BRASIL, 2008, p. 23).
A END (2012) n&o trouxe esse titulo da subse¢do, mas
repetiu a redagdo na integra.

1 Esse cenario também é denominado “guerra em trés
quarteirdes”, onde em um uUnico teatro de operagdes
tem-se areas (quarteirdes) com demandas distintas. Em
cada quarteirdo a tropa no terreno teria atribuicdes de
perfis  diferentes: guerra  convencional, ac&o
humanitéria e seguranca de instalacfes ou de pessoas,
por exemplo. Isso é largamente vivenciado por
militares que participam de operacdo de manutenc¢éo da
paz das NagBes Unidas. Ainda, essa descricdo pode ser
vista como resposta ao conceito de seguranga e sua
ampliagcdo, conforme a prépria END (2012) e PND
(2012) trouxeram.

Vol 17 (3) Jun/ Ago 2020



52

[...] Cada combatente deve ser treinado
para abordar o combate de modo a atenuar
as formas rigidas e tradicionais de
comando e controle, em prol da
flexibilidade, [...] no campo de batalha.

Ganha ascendéncia no mundo um estilo
de producdo industrial marcado pela
atenuacdo de contrastes entre atividades
de planejamento e de execucdo e pela
relativizacdo de especializagBes rigidas
nas atividades de execucgdo. Esse estilo
encontra contrapartida na maneira de
fazer a guerra, cada vez mais
caracterizada por extrema flexibilidade.
(BRASIL, 2012, p. 57, grifo do autor)

Ainda quanto aos setores estratégicos,
a END (BRASIL, 2012) traz uma secao
especifica para esses, na parte “Formulacio
Sistematica”. J& na primeira parte relativa ao
setor cibernético, a Estratégia anunciou que
deve ocorrer capacitagcbes no mais amplo
espectro de usos, ndo s6 militar, incluindo
também as industriais e de educacdo. Como
inferéncia, conclui-se que em mais essa parte
do documento é evocada a preocupacdo com
0 uso dual. Além disso, a END (BRASIL,
2012) acenou para a necessidade de se atuar
em rede, que, como exposto, é relacionada
com a mudanca na forma de se planejar e
executar 0s novos espectros de conflitos, nos
quais a variavel tempo pode superar os dbices
ligados ao espaco.

Como a Estratégia Nacional de Defesa
é, precipuamente, destinada ao Ministério da
Defesa, a prioridade foi dada a possibilidade
de integrar, via tecnologias de comunicacéo,
todo o contingente das Forcas Armadas.
Todavia, apos andlise e avaliacdo da PND e
END como um todo, tem-se que ndo é s para
as Forcas Armadas que este setor vem sendo
pensado — e executado. Abaixo, no Quadro 2,
sdo listadas, resumidamente, as prioridades do
setor cibernético constantes na END
(BRASIL, 2012)** e que consistem em
avancos com relacdo a de 2008, que se
expressava ainda de forma bem genérica:

As  capacitagdes cibernéticas [...].
Contemplardo o poder de comunicagéo

12 Grifou-se aquelas prioridades que, em principio,
transbordam a esfera das Forgas Armadas.
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entre os contingentes das Forcas Armadas
e o0s veiculos espaciais. No setor
cibernético, sera constituida organizacao
encarregada de desenvolver a capacitacdo
cibernética nos campos industrial e
militar. (BRASIL, 2008, p. 33)

Quadro 2: Prioridades do Setor Cibernético

na END — 2012

Prioridades

Fortalecer o Centro de Defesa
Cibernética  (do  Exército)  com
(d) | capacidade de evoluir para 0 Comando
de Defesa Cibernética das Forcas
Armadas.

Aprimorar a Seguranca da Informacéo e
Comunicagdes (SIC), particularmente no
tocante a certificacdo digital no contexto
da Infraestrutura de Chaves-Publicas de
Defesa (ICP-Defesa), integrando as ICP
das trés Forgas.

(b)

Fomentar a pesquisa cientifica voltada
para o setor cibernético, envolvendo a
comunidade académica nacional e
internacional, e

Elaborar, com participacdo de outros
Ministérios, estudo com vistas a
criagdo da Escola Nacional de Defesa
Cibernética.

(©)

Desenvolver sistemas computacionais de
defesa baseados em computacdo de alto
(d) | desempenho para emprego no setor
cibernético e com possibilidade de uso
dual.

Desenvolver tecnologias que permitam o
planejamento e a execucdo da Defesa
(e) | Cibernética no ambito do Ministério da
Defesa e que contribuam com a
seguranca cibernética nacional.

Desenvolver a capacitagéo, o preparo e 0
emprego dos poderes cibernéticos em
(F) | prol das operacBes conjuntas e da
protecdo das infraestruturas
estratégicas.’

Incrementar  medidas de  apoio
tecnolégico por meio de laboratérios
especificos voltados para as acles

(9)

cibernéticas.

B A literatura e os documentos oficiais no recorte
temporal da pesquisa trouxeram 0s  termos
infraestruturas criticas, infraestruturas estratégicas e
estruturas estratégicas com o mesmo significado,
referindo-se a estruturas sensiveis ao poder nacional,
tais como rede de energia elétrica, de telecomunicacées
e de transporte.
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(h) | Estruturar a producdo de conhecimento
oriundo da fonte cibernética.

Fonte: END (2012, pp. 93-95, grifo do autor).

Portanto, da END 2008 para a de
2012, houve um detalnamento maior dos
objetivos acerca das capacitacdes cibernéticas
necessarias e também ocorreram de forma
mais nitida acgOes localizadas na intersecéo
dos subportfélios apresentados pelo EPEX.
Como exemplo, enquanto na versdo 2008
constou a previsdo de uma organizacdo para
desenvolver a capacitacdo cibernética, a de
2012 j& tratou nominalmente  dessa
organizagéo, vislumbrando a possibilidade de
sua alcada a um nivel que envolvesse todas as
Forcas Armadas, em conjunto, 0 que ocorreu,
de fato, em 2016, com a criacdo do Comando
de Defesa Cibernética (ComDCiber), e ainda
previu a ampliacdo da relacdo entre este
Comando e a seguranca de estruturas
estratégicas nacionais.

No tocante ao Quadro 2, conforme
identificacdo das prioridades, ainda se destaca
0 seguinte:

(@) o que fora antes um incipiente Ndcleo de
Defesa  Cibernética  (NuDCiber), em
2009/2010, localizado de forma provisoria em
instalacbes do Quartel-General do Exército
em Brasilia, que, depois, foi transformado em
Centro, abrangendo apenas o0 ambito do
Exército, hoje perfaz um Comando,
abarcando todas as Forcas Armadas e com
instalacBes especificas localizadas no Forte
Marechal Rondon, em Brasilia-DF,
organizacdo militar ligada intrinsecamente a
Arma de Comunicagdes do Exército. Nessa
unidade militar, também fruto de uma
previsdo da END, servem profissionais das
Trés Forcas, de forma integrada, cooperativa.

(b) essa prioridade tratou da seguranca das
informacBes e das comunicacOes, baseadas
em ferramentas cibernéticas, como por
exemplo o uso de certificacGes digitais, de
criptografia e de padronizagdo de normas
técnicas ndo s6 &mbito Exército, e sim das
Trés Forgas. **

4 A expertise nessa &rea se mostrou importante quando
da aproximacao institucional entre o Exército e a Itaipu
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(c) Nesse ponto, houve evidéncias que
comprovam o0s esforcos do fomento de
pesquisa nesse setor, envolvendo sobretudo a
comunidade académica nacional, civil e
militar. Houve parcerias entre os institutos de
tecnologia das Forcas e instituicOes de ensino
superior civis, e entre as Forcas e Ministérios
e Orgdos, como por exemplo entre MD e
Ministério da Ciéncia, Tecnologia e Inovacao,
e MD e Coordenacédo de Aperfeicoamento de
Pessoal de Nivel Superior, 0 primeiro com o
Programa Amazonia Conectada, este Ultimo
com os programas de fomento a pesquisa Pro-
Defesa e Pro-Estratégia. Deve-se salientar,
ainda, a criagdo da Escola Nacional de Defesa
Cibernética como uma das prioridades
também consideradas e atendidas. Nessa
Escola, ha participacdo de militares das trés
Forcas e de civis, agentes publicos federais e
outros convidados, envolvidos diretamente
com agdes que envolvem defesa ou seguranca
cibernética. °

(d) (e) (f) Muitas foram as realizacBes que
abrangem essas trés prioridades. Talvez a de
maior vulto foi o desenvolvimento de um
simulador autdctone de defesa cibernética, o
Simulador de Operacbes de Guerra
Cibernética — Simoc, idealizado pelo Centro
de Instrucdo de Guerra Eletrénica — CIGE, e
desenvolvido com participacdo de empresas
nacionais, como a Rustcon. Também se
destaca a parceria feita entre 0 EB e a
empresa Itaipu Hidrelétrica, a respeito da
protecdo  cibernética daquela  estrutura
estratégica para o Estado. Nesse aspecto
especifico, a END 2012 inseriu mais uma
diretriz estratégica em relacdo a de 2008 — a
de n® 24 — “Participar da concepg¢do ¢ do
desenvolvimento da infraestrutura estratégica
do Pais, para incluir requisitos necessarios a
Defesa Nacional.” (BRASIL, 2012, p. 63).
Essa diretriz esta concretizada por meio do
Programa de Protecdo de Estruturas

Binacional, e o Instituto Nacional de Metrologia,
Qualidade e Tecnologia (Inmetro).

15 Oficialmente inaugurada em 7 de fevereiro de 2019,
a ENaDCiber funcionava como ntcleo de capacitagao
desde 2015.
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Estratégicas (Proteger), que visa ampliar a
seguranca de estruturas estratégicas do Pais e
da conducdo de grandes eventos. Além de
estruturas terrestres, a intencdo é que o
Proteger se articule com outros sistemas,
como o SisFron e o da Defesa Cibernética.

(9) No tocante & producdo e ao tratamento
oriundo da fonte cibernética, essa prioridade
anunciou que esse setor também é
considerado na utilizacdo para fins de
atividade de inteligéncia. Nesse ponto, mais
uma vez, resta evidenciado o uso da
cibernética como mais um recurso de poder, a
partir da captacdo e tratamento da informacéo
em tempo habil. Se as prioridades (a) e (b) se
referem mais & cibernética vista como um
espaco, isto é, com preocupacles voltadas
para maquinas processadoras e respectivas
infovias, demandando procedimentos a fim de
se territorializar essa dimensao, a prioridade
(9) é, de fato, para 0 uso na manutencdo de
status quo ou, ainda, na projecédo de poder.
Além das prioridades listadas acima,
que sdo explicitamente relativas a cibernética,
h& outras referentes aos setores espacial e
nuclear que sdo profundamente ligadas a
necessidade  de  desenvolvimento  de
equipamentos, de programas e de tratamento
da informacgéo digitalizada, como indica a
END ao elencar prioridades do setor espacial:

No setor espacial, as prioridades sdo as
seguintes: [..]] © Desenvolver
tecnologias de comunicagfes, comando
e controle a partir de satélites, com as
forgas terrestres, aéreas e maritimas,
inclusive submarinas, para que elas se
capacitem a operar em rede e se
orientar  por informagdes deles
recebidas. (BRASIL, 2012, p. 93, grifo do
autor).

Isso se justifica pela capacidade de
transversalidade inerente a cibernética.
Ademais, a ideia de Becker (2012), no tocante
a existéncia de uma cronopolitica, também é
evidenciada e, mais que isso, passa a ser
buscada como elemento-chave para o éxito
das operagdes.

Apds mostrados os setores estratégicos
anunciados na diretriz de n° 6, com énfase na

Walfredo Bento Ferreira Neto

cibernética, continua a END (2008), no que
diz respeito ao objeto desta pesquisa:

— Diretriz Estratégica n® 9: tratou sobre a
necessidade de adensamento do papel do
Estado nas fronteiras, mas nd&o forma
tradicional, de onipresenga fisica, mas sim do
uso de tecnologias que permitam o
monitoramento/controle e a mobilidade. Essa
diretriz tem sinergia com as de n°® 2 e 3 ja
apresentadas.

— Diretriz Estratégica n° 10: atribuiu
prioridade a regido amazonica; enfatizou a
importancia do trindmio
monitoramento/controle, mobilidade e
presenca; registrou no documento de Defesa a
ideia de desenvolvimento sustentavel para
essa regido e rechacou qualquer tentativa
externa de tutela vis a vis a soberania do Pais
nessa por¢do territorial: “Quem cuida da
Amazonia brasileira, a servico da humanidade
e de si mesmo, ¢ o Brasil.” (BRASIL, 2008,
p. 14; BRASIL, 2012, p. 54). A diferenca da
END versdo 2008 para a de 2012 € que nesta
Gltima ha previsdo expressa do uso do
Censipam de forma integrada com as Forcas
Armadas, para viabilizar e fortalecer “o
monitoramento, o planejamento, o controle, a
logistica, a mobilidade e a presenca na
Amazonia brasileira.” (BRASIL, 2012, p. 54).
Aqui foi reforcada, portanto, a ideia da
cibernética e de suas possibilidades, tanto
como mais uma dimensdo espacial quanto
recurso de poder.

— Diretriz Estratégica n°® 13: versou sobre a
necessidade de desenvolvimento de um
combatente com praticas e conhecimentos
capazes de atender aos requisitos de
monitoramento e controle, mobilidade e
presenca, que, por sua vez, exigem a
capacidade de atuar em rede,

ndo s6 com outros combatentes e
contingentes de sua prépria Forca, mas
também com combatentes e contingentes
das outras Forcas. As tecnologias de
comunicagdes, inclusive com os veiculos
que monitorem a superficies da terra e do
mar, a partir do espago, devem ser
encarados como instrumentos
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potencializadores de iniciativas de defesa
e de combate. (BRASIL, 2012, p. 56).

Nesse ponto a END ratificou,
novamente, a transversalidade da cibernética e
suas possibilidades no uso como recurso de
poder nacional.

— Diretriz Estratégica n° 18: esta diretriz
anunciou o intento de fomentar na América
do Sul uma cooperacdo regional utilizando-se
da integracédo das bases industriais de defesa.
Assim, além de ganhos econdmicos e de
Defesa para a regido, a intengao foi minimizar
suposicdes relacionadas ao dilema de
seguranca sob a bandeira de uma cooperacgao
regional voltada para uma dissuasdo
extrarregional (MEDEIROS FILHO, 2010).
Nesse sentido, em wuma das direcOes
assumidas no periodo entre 2008 e 2018, o
Conselho de Defesa Sul-americano (CDS)
atuaria como um dos 6rgdos fomentadores.
Houve elaboracdo de planos de acdo sobre a
defesa cibernética sul-americana, feitos pelo
CDS, contudo permaneceram apenas ha
intencdo dos escritos.

— Diretriz Estratégica n° 22: relativa a Base
Industrial de Defesa e a busca da autonomia
em tecnologias indispensaveis a defesa, esta
diretriz tratou de: a) prever regimes juridico,
regulatorio e tributario especiais, para fins de
protecdo de empresas nacionais de produtos
de defesa “contra risco do imediatismo
mercantil” (BRASIL, 2012, p. 60) e para
assegurar compras publicas (garantia de
demanda efetiva); b) estipular o papel do setor
estatal acerca dos produtos de defesa, com
missdao de operar no teto tecnoldgico,
complementando o que o setor privado nédo
conseguir produzir no curto ou médio prazo
de forma rentavel; c) incentivar parcerias com
paises com o proposito de desenvolvimento
de capacidades, a fim de diminuir a
dependéncia de importados; d) estimular o
desenvolvimento de material de uso dual.

H& uma diferenga no tocante a essa
diretriz da END de 2008 para as sucessoras. A
previsdo de uma secretaria do MD para
formulacdo e execucdo da politica de
obtencdo de produtos de defesa concretizou-
se por meio da criacdo da Secretaria de
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Produtos de Defesa (Seprod) no ambito desse
Ministério.

Nas péginas seguintes as da Diretriz n°
22 ha detalhamento no que diz respeito a
reorganizagdo da BID e a algumas
caracteristicas esperadas. Logo em seu
subtitulo consta a aspiracdo de um
desenvolvimento tecnoldgico independente.
Na sequéncia, ha o reforco da subordinacéo
das consideracGes comerciais aos imperativos
estratégicos do Pais, para isso contemplando
previsdo de marco regulatorio especial. Uma
passagem, nesse sentido, € bastante
interessante na Estratégia:

O Estado ajudara a conquistar clientela
estrangeira para a Base Industrial de
Defesa. Entretanto, a continuidade da
producdo deve ser organizada para nédo
depender da conquista ou da continuidade
de tal clientela. Portanto, o Estado
reconhecerd que, em muitas linhas de
producdo, aquela industria terd4 de operar
em um sistema de “custo mais margem” e,
por conseguinte, sob intenso escrutinio
regulatério. (BRASIL, 2012, p. 101)

Aqui, mais uma vez, a visdo de List
(PADULA, 2007) sobre a economia nacional
¢ inspiradora, a0 mesmo tempo em que
contempla o viés realista das relagdes entre
Estados ou de uma Economia Politica
Internacional nacionalista ou
neomercantilista.

Também nas paginas seguintes da
END que se referem a BID, h4 maiores
especificacbes sobre a competéncia da
Seprod/MD, prevendo inclusive a busca de
integracdo entre os institutos de pesquisa
militares e entre esses e 0s institutos civis,
algo que se vislumbra como embrido ou
tentativa bem proxima do que apontou
Brustolin (2014) sobre a interacdo entre os
entes do complexo militar e industrial-
académico dos Estados Unidos e sua forma de
sinergia. Sobre esse ponto, destaca-se o trecho
contido na propria END:

A Politica de Ciéncia, Tecnologia e
Inovacdo para a Defesa Nacional tem
como proposito estimular 0
desenvolvimento cientifico e tecnoldgico
e a inovagdo em é&reas de interesse para a
defesa nacional.
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Isso ocorrerd por meio de um
planejamento nacional para
desenvolvimento de produtos de alto
conteudo tecnolégico, com envolvimento
coordenado das instituicdes cientificas e
tecnoldgicas (ICT) civis e militares, da
industria e da universidade [...] e a criacdo
de instrumentos de fomento a pesquisa de
materiais, equipamento e sistemas de
emprego de defesa ou dual [...]. (BRASIL,
2012, pp. 103-104)

Essa mesma concepc¢édo foi ratificada
posteriormente, ja intitulada e orientada: “[...]
O objetivo serd fomentar o desenvolvimento
de um complexo militar universitario-
empresarial capaz de atuar na fronteira de
tecnologias que terdo quase sempre utilidade
dual, militar e civil.” (BRASIL, 2012, p. 105,
grifo do autor).

O LBDN (2012), mencionando como
base a END (2008), também reforcou essa
perspectiva:

A interacdo entre instituigdes de pesquisa
civis e militares, universidades e empresas
¢ fundamental para integrar os esforcos
empresariais na criacdo de polos de alta
tecnologia em variadas areas. No Brasil,
0s polos tecnolégicos estdo diretamente
ligados a processos de planejamento que
envolvem o governo, universidades e
empresas, com destaque especial para 0s
incentivos do Estado ao desenvolvimento
tecnoldgico. (BRASIL, 2012, p. 219)

E elencou cinco iniciativas adotadas
pela Seprod/MD como principais:

a) Criagcdo do Nuacleo de Promocgao
Comercial: instituido pela Diretriz n°
1.116/2012, do MD, com a finalidade de
“elaborar acOes voltadas para o incentivo ao
desenvolvimento e a promogdo comercial de
produtos de defesa brasileiros e para a atragdo
de capital e tecnologias que possam ser
empregados no desenvolvimento de produtos
de defesa ou de uso dual.” (BRASIL, 2012, p.
189).

b) Levantamento da Base Industrial de Defesa
e incentivo ao aumento das exportacfes: por
meio de parceria entre o MD e a Agéncia
Brasileira de Desenvolvimento Industrial
(ABDI), o Livro Branco estipulou o
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levantamento completo da BID para fins de
integracdo com a inddstria nacional, na busca
de capacidades e potencialidades com
transbordamento econdémico-social.*®

¢) Marcos regulatorios para o fortalecimento
da industria de defesa: pautada na Diretriz n°
22 das END (2008; 2012), esta iniciativa
buscou evitar sazonalidades mercantis para o
setor industrial da defesa, ao mesmo tempo
que incentivou a industria nacional a
participar desse esforco, apontando seguranca
no sentido de carga tributaria e de garantia de
demanda. Além da Lei n° 12.598/2012, que
trata de regime especial para produtos de
defesa, duas normatizacbes foram dai
derivadas: a Politica Nacional da Inddstria de
Defesa (PNID), que serviu de norteadora para
as acOes da Seprod/MD, e a Politica Nacional
de Exportacbes de Produtos de Defesa
(Pneprode). Esses documentos passaram a ser
referéncias na atuacdo de adidos militares
brasileiros, por exemplo, quando em misséo
em outros paises, com apoio do Itamaraty.

d) Desenvolvimento de Ciéncia e Tecnologia:
por meio da parceria entre MD e 0 MCTI, a
tentativa foi a maximizacdo de esforcos de
pesquisa nas instituicbes cientificas e
tecnoldgicas  militares para fins de
desenvolvimento de tecnologia de ponta na
area de Defesa.

e) Interlocucdo com as empresas brasileiras
voltadas para o setor de defesa: quanto a esta
iniciativa, cabe registrar o papel crucial do
Conselho Nacional de Desenvolvimento
Industrial como canal de acesso a Presidéncia
da Republica com relacdo a politicas
nacionais para esse setor. Ainda nesse
sentido, teve destaque a Associagédo Brasileira
das Industrias de Materiais de Defesa e
Seguranca (Abimde) e as federacbes das
industrias, por meio do Comité da Cadeia
Produtiva da Indistria de  Defesa

16 Essa iniciativa que consta no LBDN (2012), como é
assinalada, foi concretizada parcialmente em 2016. O
Instituto de Pesquisa Econdmica Aplicada (IPEA)
publicou o resultado desse levantamento, em parceria
com a ABDI, com os Ministérios do Planejamento,
Desenvolvimento e Gestdo, e da Inddstria, Comércio e
Servigos. O titulo dado foi “Mapeamento da Base
Industrial de Defesa” (IPEA, 2016).
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(Comdefesa), como foi o caso de S&o Paulo e
de Santa Catarina.

— Diretriz Estratégica n° 24: alertou para a
ligacdo entre estruturas estratégicas do Pais e
a Defesa, prevendo a inclusédo de elementos
desta naquelas, com previsdao do teor dual.
Aparentemente sucinta e despretensiosa, esta
diretriz se tornou de grande importancia,
quando se deparou com parcerias, convénios e
acordos feitos entre algumas dessas estruturas
e 0 MD, no tocante ao setor cibernético, como
foi o caso da Itaipu Binacional e o Exército,
contido no Proteger.

3. O setor estratégico da cibernética no
Brasil

O termo cibernética, apesar de um
tanto quanto novo na seara académica, pelo
menos atrelado ao significado de ciberespaco,
de informacéo digitalizada e de infovia, ou de
informacional, como abordou Castells (2006
[1999]), esteve inserido no pensamento
geopolitico de militar brasileiro, como foi o
caso do General Carlos de Meira Mattos,
ainda na década de 1970, quando comparando
o grau de “cibernetizagdo” dos Estados
Unidos em relag&o ao do Brasil.*’

Notadamente, a preocupacdo desse
militar  diz  respeito ao nivel do
desenvolvimento tecnol6gico e ao uso deste
como instrumento garantidor, ou ampliador,
de assimetria entre 0s paises no sistema
internacional. Porém ha algo mais: existe a
ideia do computador como ferramenta que
permite esse aumento de capacidade, por
meio, a época, do que Mattos (2011 [1977])
verificou como a capacidade das memdrias
dessas maquinas na realizacdo de calculos de
forma répida, isto é, na capacidade de alterar a
varidvel tempo. Também pode ser inferida a
associacdo entre o nivel de tecnologia da
sociedade, os complexos empresariais e a

17«0 grau de cibernetizagdo indica, atualmente, o
padrdo tecnolégico da sociedade. As atividades dos
grandes complexos empresariais ou educacionais estdo
relacionadas, hoje, com o0s computadores, cujas
memorias realizam calculos [...]. Os niimeros - 70 mil
computadores nos EUA e 1.500 no Brasil - revelam o
profundo gap, em termos de avango tecnoldgico entre
ambos os paises.” (MATTOS, 2011 [1977], p. 310)

Cibernética como Setor Estratégico...

57

qualidade dos recursos humanos (complexos
educacionais), assim como seus produtos.

Antes da utilizagdo do termo
cibernética, havia politicas publicas no Brasil
ligadas a area hoje assim tratada, porém eram
chamadas por outros termos, como é 0 caso
de seguranca da informagéo. Ainda que mais
amplo, esse termo serviu durante muito tempo
para também se referir & seguranga no que diz
respeito ao wuso dos computadores na
producdo, no armazenamento e na circulagéo
da informacdo. Como exemplo, antes da END
(2008), houve o Decreto Nr 3.505, de 13 de
junho de 2000, que instituiu a Politica de
Seguranga da Informagdo nos Orgdos e
Entidades da Administracdo Publica Federal
(APF) e a Lei Nr 10.683, de 2003, que
estabeleceu atribuicbes ao Gabinete de
Seguranca Institucional da Presidéncia da
Republica (GSI/PR), no que diz respeito aos
assuntos de inteligéncia federal e de
seguranca da informacdo. Também como
referéncia nessa area, antes do status
estratégico e da implantacio do setor
cibernético, houve a criacdo do Departamento
de Seguranca da Informacdo e Comunicacgdes
(DSIC) no ambito do GSI/PR, como bem
recordou o Coronel Arthur Pereira Sabbat, em
audiéncia publica e interativa.™®

No nivel politico, a atribuicdo na area
cibernética ficou sob o encargo do Gabinete
de Seguranca Institucional da Presidéncia da
Republica. Assim apresentou o Departamento
da Seguranca da Informacdo e Comunicacgdes
do GSI/PR quanto ao tema, em publicacdo
intitulada Livro Verde de Seguranca
Cibernética:

Dentre as motivacfes do Gabinete de
Segurancga Institucional, 6rgdo essencial
da Presidéncia da Republica, para esta
obra, tem-se a propria prerrogativa do
Gabinete de coordenar a atividade de
Seguranca da Informacdo, mantendo o
compromisso com o Estado. Assim,
motivado por esta missdo e considerando
a necessidade de assegurar dentro do

18 12 Audiéncia Publica e Interativa sobre o tema “O
Programa de Defesa Cibernética”, datada de 5/9/2019,
solicitada pelo senador Espiridido Amin, por meio do
requerimento n° 24/2019, da Comissdo de Relacdes
Exteriores do Senado Federal do Brasil.
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espaco cibernético acdes de seguranca da
informacdo e comunicagbes como
fundamentais para a disponibilidade, a
integridade, a confidencialidade e a
autenticidade da informacao; a
possibilidade real e crescente de uso dos
meios  computacionais para  acgdes
ofensivas por meio da penetracdo nas
redes de computadores de setores
estratégicos para a nagdo; e o ataque
cibernético como sendo uma das maiores
ameacas mundiais na atualidade; foi
instituido Grupo Técnico para estudo e
analise de matérias relacionadas a
Seguranca Cibernética. (BRASIL, 2010,

p. 5)

De maneira geral, visualiza-se as
competéncias  relacionadas a0  setor
cibernético e  respectivas  instituicGes
responsaveis conforme o Quadro 3:

Quadro 3: atribuicées no ambiente cibernético,
or nivel de atuacdo

NIVEL ATRIBUICOES

Seguranca da Informacdo e
Comunicagdes (SIC) e
Seguranca Cibernética,
coordenadas pela Presidéncia
da  Republica (PR) e
Nivel Politico | abrangendo a Administracdo
Publica Federal (APF) direta e
indireta, bem como as
infraestruturas ~ criticas da
informagcdo  dos  setores
publico e privado.

Defesa Cibernética, a cargo do

Nivel MD, em interagdo com PR e

Estratégico

APF.
Niveis Guerra, ) Cib_ernética,
Operacional genqmlnggao restrita  ao
e ambito interno das Forgas
e Tatico

Armadas.

Fonte: Ceravolo; Ferreira Neto (2015, p .82)

No nivel estratégico é onde ocorre a
interface entre o comando politico e o
planejamento e implementacdo de agfes de
defesa propriamente dito, conduzidas pelo
Ministério da Defesa e pelas Forcas Armadas.

Ja nos niveis operacional e tatico sdo
executadas acdes reais estipuladas no nivel
estratégico, como ocorreu na Copa das
Confederagdes, em 2013, na Copa do Mundo
Fifa 2014 e nas Olimpiadas 2016. No relato

Walfredo Bento Ferreira Neto

de quem participou em tais situagdes
encontra-se o seguinte:

A atuacdo do CDCiber materializou o
vetor Defesa Cibernética do planejamento
das agbes de seguranga previstas para a
Copa das Confederac0es. Este
planejamento foi elaborado pelo MD em
coordenagdo com a Secretaria Especial
para  Grandes Eventos (SESGE),
vinculada ao Ministério da Justica,
contando com as FA, com a Policia
Federal e as Policias Estaduais e
Municipais, além de uma miriade de
agéncias governamentais. Foi, portanto,
uma Operagdo Interagéncias, com toda a
sua complexidade, diferencas de cultura e
nivel de complexidade em seguranca
cibernética entre as  organizacOes
envolvidas e uma necessidade intrinseca
de grande coordenagdo de esforgos.
(CAMELO; CARNEIRO, 2014, pp. 150-
151)

A execucdo nesses nhiveis se deu por
meio de células menores, denominadas
destacamentos, no caso Destacamento de
Defesa Cibernética (Dst Def Ciber). Assim
ocorreu na Copa das Confederagdes, por
exemplo:

O Destacamento de Defesa Cibernética
foi composto por um Dst Def Ciber
Central, localizado em Brasilia, e mais
seis Dst Def Ciber Remotos (Rmto),
localizados em cada uma das sedes da
Copa das ConfederacGes, a saber: Belo
Horizonte, Brasilia, Fortaleza, Recife, Rio
de Janeiro e Salvador. A cidade de
Brasilia abrigou, portanto, o Dst Def
Ciber Central e um Dst Def Ciber Rmto.

Todos os Dst Def Ciber Remotos foram
conjuntos, ou seja, compostos por
militares das trés Forcas Armadas. O Dst
Def Ciber Central também foi conjunto,
além de ser integrado por parceiros
institucionais e empresas contratadas.
(CAMELO; CARNEIRO, 2014, p. 153)

Dentre o rol de atribuicbes desses
Destacamentos, teve-se a

montagem de um “sistema de consciéncia
situacional”, por meio de um conjunto de
sistemas para obter e concentrar
informagGes sobre: sistemas de TIC e
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ativos criticos para a Copa das
Confederaces; diagnosticos de riscos dos
ativos analisados, no que foi considerado
pertinente;  inteligéncia  cibernética;
incidentes nas redes envolvidas; eventos
de seguranca da informacdo de interesse;
geréncia de redes de interesse; [...].
(CAMELO; CARNEIRO, 2014, p. 155)

Em linhas gerais, portanto, assim
funcionou a distribuicdo de atribuicbes no
tocante a seguranca e defesa cibernética, e
respectivos planejamento e execugdo. A
seguir constam projetos e programas desse
setor.

3.1 Projetos e Programas Inseridos no Setor
Cibernético

Para compreensdo dos esforcos do
MD, via EB, no tocante ao setor cibernético,
também é importante entender o contexto em
que a Forca Terrestre se propds. Tratou-se do
Processo de Transformacdo do EXxército
(2010). Nesse sentido, as acOes e o0s
planejamentos oriundos do EB tiveram como
pressuposto esse processo, que ndo buscou
apenas  modernizacdo, adaptacdo  ou
reaparelhamento, mas também, e com maior
énfase, uma transformacdo na propria
concepcao da Forcga, incluindo sua doutrina.
Esse processo data de 2010 e repercutiu em
projetos e programas, dentre outras agdes. Por
exemplo, assim mencionou a versdo da
Estratégia Nacional de Defesa de 2016, a
respeito do Processo de Transformacao e dos
sistemas dai derivados, submetida ao Senado
Federal, via proposta de Decreto Legislativo
n° 847/2017, e aprovada pela Comisséo Mista
de Controle das Atividades de Inteligéncia,
em 19/10/2017:

Dos sistemas indutores da transformagéo,
alguns colaboram diretamente para a
capacidade de dissuasdo, em conjunto
com as demais Forcas Singulares. O
Sistema Integrado de Monitoramento de
Fronteira — SISFRON, o Sistema de
Misseis e Foguetes, o Sistema de Defesa
Antiaérea, o Sistema de Defesa
Cibernética e a Mecaniza¢do do Exército
atuam por meio do incremento da
mobilidade, da atividade de
monitoramento e controle das fronteiras e
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da capacidade de atuar na negacdo de
acesso indesejado a areas ou a sistemas
estratégicos de interesse da Defesa
Nacional. (BRASIL, 2017, p. 46, grifo
nosso)

O Processo de Transformacdo do
Exército vem sendo conduzido pelos vetores
da ciéncia e tecnologia, doutrina, educacéo e
cultura, engenharia, gestdo, logistica,
orcamento e financgas, preparo e emprego, e
recursos humanos. Em todos esses, a Forca
Terrestre buscou — e ainda busca — sair de
uma estrutura e concepcdo calcadas na Era
Industrial para uma condizente com a Era do
Conhecimento. Esse ponto é importante, uma
vez que torna mais facil a compreensdo das
mudancas apontadas na END, sobretudo
guanto aos imperativos elencados da
flexibilidade, adaptabilidade e mobilidade,
como se Viu anteriormente expressos nas
diretrizes estratégicas. Ainda no que diz
respeito aos documentos ligados ao Processo
de Transformacdo, esses contemplam de
forma explicita o objetivo de fortalecimento
do setor estratégico cibernético.™

A partir da definicdo, por parte do
Ministério da Defesa, sobre a
responsabilidade pela conducdo dos setores
estratégicos no Pais®, o Exército, a que coube
a cibernética, criou o Nucleo de Defesa
Cibernética (NuDCiber), ainda em 2010, que
se transformou na sequéncia em Centro de

19 \er Portaria n° 1.253, de 2013, do Comandante do
Exército e livreto publicado pelo Estado-Maior do
Exército. Disponivel em:
http://www.ceeex.eb.mil.br/manuais/livreto_transforma
cao(2).pdf. Acesso em: 18 nov. 2019.

2 A definicio da Forca-lider para cada setor nio
ocorreu no texto originario da END (2008), mas sim
posteriormente. Pelo que se investigou, em 3/7/2009
um documento (Oficio Nr 035) do Comandante do
Exército, entdo General de Exército Enzo Martins Peri,
foi expedido ao MD, apresentando uma exposi¢do de
motivos pelos quais o setor cibernético deveria ficar a
cargo do Exército Brasileiro. Até a presente data ndo se
conseguiu acesso ao texto do oficio, pois foi
classificado como de natureza reservada. Contudo, no
dia 9/11/2009, por meio da Diretriz Ministerial Nr 14,
0 MD aceitou tais argumentos e definiu 0 EB como
Forca condutora desse setor. Essa mesma Diretriz
também previu a possibilidade da criagdo de um centro
que englobasse esforcos de militares e civis das outras
Forcas Armadas.
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Defesa Cibernética (CDCiber)*, 6rgdo
funcionando dentro da estrutura do proprio
Exército. Esse primeiro esforgo, criado com
certa brevidade, visava, além da seguranca e
defesa de organizacGes militares, a preparagdo
para 0S  cOmpromissos internacionais
assumidos pelo Brasil, como foi o caso da
Rio+20, da Copa das Confederacdes (2013),
do Mundo FIFA de Futebol (2014) e das
Olimpiadas no Rio (2016).%

O EB delineou — visando a atender a
cinco areas de interesse ou vetores
fundamentais®®: educacao/recursos humanos,
doutrina, operacdes, ciéncia e tecnologia, e
inteligéncia — oito projetos estruturantes para
0 setor, que orbitariam em torno das
expertises obtidas pelo CDCiber. Foram
esses: 1) Estrutura de Capacitacdo e de
Preparo e Emprego Operacional; 2) Estrutura
de Apoio Tecnoldgicos e Desenvolvimento de
Sistemas; 3) Organizacdo do CDCiber; 4)
Estrutura para a Producdo do Conhecimento
Oriundo da Fonte Cibernética; 5) Gestdo de
Pessoal; 6) Arcabouco Documental; 7)
Estrutura da Pesquisa Cientifica na Area
Cibernética; 8) Planejamento e Execucdo da
Seguranca Cibernética.

Um dos fatos que chamou atencdo
nesse processo de investigagdo foi a
velocidade e a quantidade de ac¢Ges que foram
derivadas desses projetos estruturantes, as
quais sdo apresentadas a seguir. Além disso,

2L por meio das Portarias n® 666 e 667, de 4/8/2010, do
Comandante do Exército Brasileiro.

2 Interessante foi assistir em Audiéncia Publica e
Interativa, conduzida pelo Senado Federal, a
apresentagdo do General de Divisdo Guido Amin
Naves, quanto a rapidez necessaria na implantacdo do
setor, tendo em vista 0 compromisso assumido pelo
Pais junto a sociedade internacional. Essa foi
exatamente a percepgdo que se teve enquanto se
acompanhou esse processo inicial de planejamento e de
implementacéo pelo EB.

% Esta tltima terminologia “vetores fundamentais™ foi
usada pelo General José Carlos dos Santos, quando em
audiéncia publica relacionada & CPI da espionagem,
derivada do Caso Snowden. Ver “CPI da Espionagem:
relatorio final”, precisamente nos termos registrados na
62 reunido, em 2 de outubro de 2013. Disponivel em:
https://www12.senado.leg.br/noticias/arquivos/2014/04
[04/integra-do-relatorio-de-ferraco. Acesso em: 13 nov.
2018.
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outros Orgdos, estruturas e sistemas foram
desenvolvidos na busca de implementacéo de
acOes e de solucOes decorrentes da natureza
do setor, como foi a dificuldade de recurso
humano com nivel de especializagdo
especifica e a dependéncia de equipamentos e
acessorios ndo nacionais, além dos desafios
de garantia de seguranca nessa area.

O Quadro 4 a seguir, ainda que de
forma resumida, passa a ter grande valia para
0 entendimento das intencbes e da forma
como foram divididas as tarefas pela Forga,
assim como demonstradas as principais
preocupaces e objetivos.

Como organizagdes militares do
Exército que foram incluidas nos esforcos
desse setor, tem destaque o Centro de
Comunicacbes e Guerra Eletronica do
Exército (CComGEXx), o Centro Integrado de
Telemética do Exercito (CITEX), o Instituto
Militar de Engenharia (IME), o Centro de
Tecnoldgico do Exército (CTEx), além do
préprio CDCiber.

Concomitantemente a implementacgéo
de acGes vinculadas aos  projetos
estruturantes, a cibernética ensejou a
elaboragdo de um arcabougo normativo,
incluindo estratégia, politica e doutrina
especificas para a defesa cibernética do Pais,
como foi a Politica Cibernética de Defesa
(2012) ** e a Doutrina Militar de Defesa
Cibernética (2014) ® %, essas mais estritas as
acOes e procedimentos em operagdes militares
propriamente ditas.

Além das acles descritas, da
distribuicédo de competéncias e

# O Decreto n° 7.364 serviu de base para a formulacéo
dessa Politica, que foi aprovada pela Portaria
Normativa n® 3.389, hoje consistindo na publicacio
MD 31 - P — 02, 12 edicdo, de 21/12/2012.

% Aprovada pela Portaria Ministerial n° 3.010/MD, de
18/11/2014.

% As iniciativas para esse setor ndo cessaram apés o
recorte temporal da pesquisa. Dia 5 de fevereiro de
2020 foi aprovada, pelo Decreto n® 10.222, a Estratégia
Nacional de Seguranca Cibernética, a E-Ciber, como
foi denominada. Esse documento veio cumprir o
estabelecido na Politica Nacional de Seguranca da
Informacgdo, em vigor desde 26 de dezembro de 2018
(Decreto n° 9.637). Por este documento, a seguranga
cibernética, como um subconjunto, esta contida na
seguranca da informacéo.
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responsabilidades, e de arcabougo normativo,
surgiu a preocupacdo de configurar
separadamente os objetivos a que se propunha
0 Exército perante o ordenamento da END. O
setor estratégico da cibernética foi dirigido
para abarcar toda a estrutura da Defesa, e ndo
apenas da Forca Terrestre. 1sso ensejou o
desmembramento dos esforcos da cibernética
em dois grandes programas, um voltado para
a propria Forca — o Programa Estratégico da
Defesa Cibernética — e outro abrangendo toda
a Defesa — Programa Defesa Cibernética na
Defesa Nacional, ambos contidos no Projeto
Estratégico Defesa Cibernética (PEDCiber),
previsto pela Acdo Orgamentaria (AO)
147F 7

3.1.1 Programa Estratégico da Defesa
Cibernética

Do anteriormente denominado Projeto
Estratégico Defesa Cibernética, restrito as
atribuicbes ambito Exército apenas, a partir de
2016 houve sua transformacdo em Programa
Estratégico do Exército Defesa Cibernética,
permitindo que parcela dos esforgos na area
de seguranca e defesa cibernética fossem
divididos entre a garantia do funcionamento
de sua propria estrutura de redes e
equipamentos informacionais, e a do
Ministério da Defesa, tendo em vista a
designacdo  do  Exército  para tal
responsabilidade.

O Programa Estratégico Defesa
Cibernética apresentou 0s seguintes projetos e
respectivos objetivos:

Quadro 4: Projetos do Programa Estratégico
da Defesa Cibernética

PROJETOS DESCRICAO/OBJETIVOS
Visa implantar a estrutura
organizacional e a

1. C[Z)eer;zggde infraestrutura do Centro de

. o Defesa  Cibernética  como

Cibernética . - :
organizagdo militar diretamente
subordinada ao Comando de

A AO 147F ¢ subdividida em dois Planos
Orcamentarios (PO), o 001, destinado ao Exército
especificamente, e 0 PO 002, para &mbito Defesa como
um todo. Essa AO estava contida no Programa 2058 —
Defesa Nacional — do Plano Plurianual (PPA) 2016—
2019.
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Defesa Cibernética

(ComDCiber).

2. Escudo
Cibernético

Tem o propésito de dotar o
Exército Brasileiro da
infraestrutura necessaria para
realizar a protecdo cibernética
dos ativos de informacdo da
Instituicao.

3. Apoio
Tecnoldgico

Tem por objetivo fomentar as
estruturas de apoio tecnolégico
e de desenvolvimento de
sistemas para atender as
necessidades do setor
cibernético.

4. Forca
Cibernética

Visa a criagdo de estruturas de
capacitacdo e de preparo e
emprego operacional voltadas
para atividades de seguranca,
defesa e guerra cibernéticas,
que garantam a Forca Terrestre
a capacidade de atuar em rede
de forma segura e integrada ao
Sistema Militar de Comando e
Controle do Ministério da
Defesa.

5.
Inteligéncia
Cibernética

Visa a criacdo de estruturas
voltadas para a producdo do
conhecimento a partir de dados
oriundos da fonte cibernética.

6. Pesquisa
Cibernética

Destina-se a supervisdo e ao
fomento da capacitacdo de
recursos humanos de nivel
superior, a pesquisa cientifica
tecnoldgica em instituicdes de
ensino civis e militares, e a
extensdo  universitaria  do
instituto Militar de Engenharia
(IME), todos voltados para o
setor cibernético.

7. Gestao de
Talentos

Visa a estruturar e a consolidar
a gestdo de recursos humanos
de modo a suprir as
necessidades da Forca
Terrestre. As acOes envolvidas
nessa gestdo incluem
selecionar, gerir capacidades e
realizar ~ administracdo  do
pessoal.

8. AcOes
comple-
mentares

Capacitagdo: visa formar
profissionais competentes nas
areas de conhecimento afetas a
cibernética por meio da
capacitacdo em cursos no meio
civil e militar.

Doutrina: tem como foco a
elaboracdo e a atualizacdo de

G
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publicacBes  doutrinarias e
normativas relativas ao setor
cibernético, visando assim a
consolidacdo da sistematica e
dos processos de elaboracdo,
revisao, atualizacdo, divulgacéo
e prospeccdo de  novos
conhecimento, bem como a
verificacdo da aplicacdo das
normas doutrinérias relativas ao
setor.

Fonte: o autor com base no site do EPEx (2019).

Percebe-se que o rol dos objetivos
realmente da preferéncia a manutencdo do
funcionamento  seguro da  estrutura
informacional do Exército: suas
redes/infovias  internas, entre  suas
organizacbes militares, a capacitacdo de
pessoal para essa area, a contratacdo e
retencdo de talentos, o desenvolvimento de
pesquisa e de tecnologia, 0 emprego nos
niveis estratégico, operacional e tatico,
ambito EB etc.

3.1.2 Programa da Defesa Cibernética na
Defesa Nacional

Fruto do desenvolvimento do
Programa  Estratégico  da Defesa
Cibernética, que funcionou basicamente
voltado para atender a Forca Terrestre, e
das demandas das outras Forcas e Orgdos
relacionados a seguranca, lato sensu, e da
defesa civil, o Ministério da Defesa criou o
Programa Defesa Cibernética na Defesa
Nacional para

incrementar  as  atividades  de
capacitacéo, doutrina, ciéncia,
tecnologia e inovacdo, inteligéncia e
operacdes, visando assegurar, de forma
conjunta, o uso efetivo do espaco
cibernético (preparo e emprego
operacional) pelo MD e pelas Forcas
Armadas e impedir ou dificultar sua
utilizacdo  contra  0s  interesses
nacionais. (EPEX, 2019, grifo do
autor)

A diferenca crucial entre os dois
Programas — este e o Programa Estratégico
da Defesa Cibernética visto anteriormente —
baseou-se no nivel de atuagdo: enquanto o
primeiro visa, sobretudo, atender as
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demandas do Exército, o segundo vai além,
buscando, de forma integrada entre as
Forcas e outras instituicdes, a seguranca do
ciberespago. Contudo, em Ultima instancia,
foi a Forca Terrestre que os conduziu. O
objetivo foi dotar a Defesa Nacional com
uma estrutura de desenvolvimento conjunto
de Defesa Cibernética.

Como iniciativas para consolidar
esse Programa, destacam-se a criagdo do
Comando  de Defesa  Cibernetica
(ComDCiber) e da Escola Nacional de
Defesa Cibernética (ENaDCiber). Essas
duas acg0es, por sinal, foram anunciadas na
END (2012) como prioridades para esse
setor.

Constatou-se que o nivel de atuagédo
realmente foi além do Exército, englobando
todo 0 MD e mais 6rgdos da Administracdo
Publica Federal, como ocorreu na
implantacdo de banco de dados visando ao
incentivo em projetos de pesquisa,
desenvolvimento e inovagdo (P&D&lI)
nacionais no setor cibernético.

Aparentemente algo visto como
consequéncia natural, a criacdo do
ComDCiber, apds a estruturacdo do
CDCiber, ndo foi tdo simples assim. A
questao, além do orcamento,
evidentemente, envolveu a conducdo da
atividade, isto ¢, a afirmacdo (ou
reafirmacdo) de que mesmo contemplando
a implantagdo do um Comando de Defesa
nivel MD, que visa a interoperabilidade
entre as Forcas Armadas, a conducdo dos
esforcos para esse setor continuaria sob a
competéncia do EB. Isso foi feito, pois o
ComDCiber, apesar de possuir uma
rotatividade na direcdo de suas atividades
entre militares das Trés Forcgas, ficou
vinculado a estrutura regimental do
Comando do Exército.

A ENaDCiber, como 0s objetivos
indicam, contempla discentes civis e
militares, componentes das Forcas Armadas
e de outros 6érgdos publicos, o que indica
investimento em “espadas”, porém para
além da guerra.

No Quadro 5 constam as principais
entregas desse programa até o final do
recorte temporal desta pesquisa:

CEEEX Vol 17 (3) Jun/ Ago 2020



Quadro 5: Programa Defesa Cibernética na
Defesa Nacional — entregas
— Ativacdo do ComDCiber nas instalac6es do
Forte Marechal Rondon (Brasilia-DF).
— Realizacdo de Operacdes Conjuntas com a
utilizacdo de um simulador de operacdes
cibernéticas.
— Ativagdo do Nucleo da ENaDCiber em
instalacbes no Comando Militar do Planalto
(Brasilia-DF).
— Parcerias com instituicbes de pesquisa
publico e privadas, para desenvolvimento de
projetos de interesse para a Defesa
Cibernética.
— Especializagdo de militares das trés Forgas
Armadas em instituicGes publicas e privadas,
no Brasil e no exterior.
— Implantacéo de solugdes tecnoldgicas para
uso das Forcas Armadas.
Fonte: o autor com base no site do EPEXx (2019).

Pelo Quadro 5 percebe-se o
alinhamento das entregas aos objetivos
propostos pelo programa. A dire¢éo dada foi
no sentido de expandir o alcance da Defesa
cibernética para além do Exército,
abrangendo as trés Forcas, relacionando-a
com a interoperabilidade, e instituicdes
civis, tanto ligadas a pesquisa como a
empresarial. O uso de um simulador de
operacdes cibernéticas autoctone, por
exemplo, permitiu a interacdo entre essas
instituicbes, a partir de esforcos no
desenvolvimento de tecnologias da area
cibernética proprias. A questdo da
homologacdo e certificagdo de produtos
dessa area também foi buscada, assim como
a criacdo de laboratérios voltados tanto para
seguranca quanto para pesquisa cibernética
foi concretizada.

4. Consideracdes finais

O presente texto apresentou a
estruturacdo do setor cibernético, a partir do
status de estratégico para o Pais, em 2008,
com a publicacdo da END.

Esse documento, basilar para as
iniciativas do setor de Defesa e de outros
afins, foi dividido em duas grandes partes,
uma tratando da formulacdo sistemaética e
outra das medidas de implementagdo. No
tocante a primeira, foram anunciados: trés
eixos estruturantes, 25 diretrizes e trés setores
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estratégicos, dentre 0s quais o cibernético.
Como elemento norteador de todos, o
documento afirmou a intengdo em conciliar o
binbmio Defesa—Desenvolvimento.

Reforcando o suporte normativo que
deu sustentacdo a este estudo, foram
utilizados a Politica Nacional de Defesa e o
Livro Branco da Defesa Nacional. Esses
ratificaram a END e foram além. Aquele
promovendo 0s eixos, as diretrizes e 0s
setores estratégicos ao mais alto nivel do
Estado; este explicitando de forma detalhada
as intencbes contidas na Estratégia, até por
questdes evocadas pelo  ordenamento
construido para a seguranga internacional,
como no caso de promocdo da transparéncia
nas acdes ligadas a setores como o bélico-
militar e, assim, evitar uma corrida
armamentista.

De volta ao bindmio Defesa-
Desenvolvimento, as acdes e, logo, os
investimentos nesse setor s&o considerados
como uma das falhas de mercado, por serem
bem publico. Mais que isso, economicamente
tratando, Defesa € um bem puablico puro,
tendo em vista a particularidade concedida
aos Estados nacionais pelo principio da
soberania. Por esse principio, ao Estado cabe
0 monopolio do uso da forga weberiano, isto
é, dos mecanismos legais e legitimos de
coercao e coacao, para seu ambito interno e
externo.

Também vista como uma falha de
mercado, a externalidade, ou a sua busca,
pode ser uma das solucdes para mitigar os
reflexos dos investimentos publicos em
Defesa. Aqui trata-se de beneficio marginal
social e do efeito multiplicador que algumas
acOes estatais podem gerar. Em outras
palavras, trata-se da conciliacdo do dilema
entre investimento em “espadas ou em
arados”. A alternativa para esse aparente
impasse estd no proprio bindmio instituido
pela END. Por isso propde-se ir além: a
Defesa ndo serve apenas de escudo para o
Desenvolvimento, como consta na END —
pelo menos nd&o na experiéncia norte-
americana. Esse setor é, também, um fator do
proprio Desenvolvimento, por meio de
transbordamentos, externalidades ou
beneficios marginais sociais advindos da
tecnologia produzida para fins de dissuasédo
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ou, porventura, de guerra. Nesse caso, 0 gasto
com a preparacdo para guerra deixa de ser
mais um encargo para resultar em — além do
aumento da capacidade de monitoramento e
controle  — instrumento  potencial de
desenvolvimento.

Nesse sentido, a END e a PND
previram como necessidade o papel do Estado
como garantidor da demanda efetiva
keynesiana, s6 que voltado para produtos de
defesa. Pode-se registrar que muitas dessas
diretrizes foram realizadas, como o
levantamento da base industrial de defesa e a
lei do Prode ou Retid, como ficou conhecida a
Lei n® 12598, de 2012, que concedeu
tratamento tributario especial a industrias
dessa natureza. Além dessas acdes, foi criada
uma secretaria no Ministério da Defesa — a
Secretaria de Produtos de Defesa (Seprod) —
para aprimorar processos ligados a pesquisa e
ao desenvolvimento de tecnologias de
interesse da Defesa e a articulacdo entre as
Forcas e entre essas e instituigdes civis
cientificas, tecnoldgicas e industriais, ou seja,
dentro da concepcdo do sistema hélice
triplice, tal qual o Sisdia de Inovacdo do
Exército.

O setor cibernético desenvolveu
produtos de forma aut6ctone, como foi o caso
do simulador de operacdes cibernéticas, o
Simoc, e um antivirus, da empresa Bluepex,
mas esses, em Uultima andlise, ndo se
constituiram em tecnologias disruptivas, e sim
em uma opcdo nacional para uma tecnologia
que ja funcionava em paises de capacidade
militar-tecnoldgica nesta area.

Em se tratando da formagdo de um
complexo militar, industrial-académico ou de
um complexo militar-universitario industrial,
consoante a END, pelo lado do Exército
verificou-se esforcos nesse sentido.

No tocante ao setor cibernético, houve
um notério aprimoramento de sua estrutura,
tanto pela criagdo de um ndcleo, que logo se
tornou um centro, o Centro de Defesa
Cibernética, ambito Exército, que operou
durante os grandes eventos internacionais que
ocorreram no Brasil, entre 2011 e 2016, e que
depois deu origem ao ComDCiber,
englobando toda a Defesa, isto €, no nivel
politico-estratégico do Pais, bem similar ao
que aconteceu na estruturacdo do setor
cibernético nos Estados Unidos e a funcdo do
seu USCYBERCOM. Também se pode
afirmar que houve uma normatizacdo de
atribuicdes e competéncias para acOes desse
setor.

Além disso, foi criada a Escola
Nacional de Defesa Cibernética, local de
formacdo de recursos humanos para este fim,
mas ndo sé isso: por fomentar a integracao de
civis e militares, e do setor publico com o
privado, esta escola tornou-se um centro de
referéncia com possibilidade de aglutinar
expertise, interesses e inovagdo sob VArios
prismas e assim gerar transbordamentos,
externalidades  positivas,  tangiveis e
intangiveis, como a formacdo de uma cultura
de defesa e de uma mentalidade em prol da
consecucao do binémio Defesa-
Desenvolvimento.
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