STUDOS
ESTRATEGICOS DO EXERCITO

@gEEEx

REVISTA

ANALISE
ESTRATEGICA

Vol 17 n. 3 Jun/ Ago 2020




EEEXx

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

REVISTA

ANALISE
ESTRATEGICA

Vol 17 n. 3 Jun/ Ago 2020




EEE X

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

CENTRO DE ESTUDOS ESTRATEGICOS DO
EXERCITO

O Centro de Estudos Estratégicos do Exército (CEEEX) é
subordinado ao Estado-Maior do Exército e foi criado pela
Portaria n° 051-EME, de 14 Jul 03, para estudar e propor
politicas e estratégias organizacionais.

EQUIPE

CHEFE
Cel Inf Andrelticio Ricardo Couto

ANALISTAS
Cel Eng Paulo Vitor Cabral Monteiro
Cel R1 Guilherme Otavio Godinho de Carvalho

COORDENADOR DE PESQUISA
Ten Cel QCO Oscar Medeiros Filho

ADJUNTO DE INFORMATICA
2°Ten OTT Regina Oliveira Rossi

AUXILIARES
ST Com Vanderson Martins
Cb Breno Lourenco da Silva

ANALISE ESTRATEGICA

Analise Estratégica é uma publicacdo trimestral do
Centro de Estudos Estratégicos do Exército dedicada
aos temas que impactam a preparacdo da Forga
Terrestre e a Defesa Nacional. Contém artigos
preparados pelos pesquisadores do CEEEx e por
pesquisadores de outras instituicdes.

CONSELHO EDITORIAL

Cel Inf Andreltcio Ricardo Couto

Cel Eng Paulo Vitor Cabral Monteiro

Cel R1 Guilherme Otavio Godinho de Carvalho

Ten Cel QCO Oscar Medeiros Filho

REVISAO TECNICA
Ten Cel QCO Oscar Medeiros Filho
ST Com Vanderson Martins Barbosa

PROJETO GRAFICO E DIAGRAMACAO
Ten Cel QCO Oscar Medeiros Filho

ST Com Vanderson Martins Barbosa

DISTRIBUICAO GRATUITA

Quartel General do Exército — Bloco A — 1° andar
70630-091 — Setor Militar Urbano — Brasilia/DF
Telefone: (61) 3415-4597

ceeex@eme.eb.mil.br

Disponivel em PDF na pagina eletrdnica:
www.ceeex.eb.mil.br

Andlise Estratégica. Ano 5. N° 3. Jun-Ago/2020. Brasilia.
Exército Brasileiro. Estado-Maior do Exército. Centro de
Estudos Estratégicos do Exército. 66 p.

ISSN: 2525-457X (Referente a publicagio digital)



mailto:ceeex@eme.eb.mil.br
http://www.ceeex.eb.mil.br/

EE E X

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

SUMARIO

B QIEOTTAL oo ettt e ettt e e e e e e e et e e e e e e e e e e e e eaaeeaaans 5

Planejamento Estratégico, Estudos Prospectivos e Conhecimento Académico: o caso
NEP/CEEEX ..ottt ettt te e st e et e e s b e e be e s be e e be e saee e be e s reeente e 7
Oscar Medeiros Filho

O que a América Latina tem a ver com a Nova Guerra Fria? Reflexdes sobre a crise da
LT L4 U 1] - TSR
Augusto W. M. Teixeira Junior

O Planejamento Baseado em Capacidades e o advento do Exército do Futuro:
(010 )] o =T g o3 = T USSP TS PPT PP PRURURORIN 35
Charles Domingues da Silva

Cibernética como Setor Estratégico no Brasil e seus Reflexos para a Estrutura da Defesa
(2008-2018) ..oeveuiereeieiesieee ettt ettt h et EenE et Re R bR R bttt e n et e eneere e 45
Walfredo Bento Ferreira Neto

Os textos publicados pelo Centro de Estudos Estratégicos do Exército (CEEEX) sdo de
carater académico e abordam questdes relevantes da conjuntura nacional e internacional.

Os trabalhos séo produzidos por analistas e estudiosos de diversas areas, ndo s6 militares,
da ativa e da reserva, como também por civis.

As opinides, neles externadas, sdo de exclusiva responsabilidade de seus autores, nédo
representam a posi¢do oficial do Exército e tém, por objetivo, contribuir para o debate dos
grandes temas nacionais, com énfase para aqueles que impactam a Defesa.

E permitida a reproducéo deste texto e dos dados nele contidos, desde que citada a fonte.

Reproducdes para fins comerciais sdo proibidas.




EEEXx

CENTRO DE ESTUDOS |
ESTRATEGICOS DO EXERCITO

Editorial

Prezados leitores,

Nesta edicdo, os artigos se voltam
para pensar o futuro, destacando a
importancia do pensamento prospectivo e a
necessidade de se considerar novos temas que
impactam a arte da guerra.

No primeiro artigo, o Tenente Coronel
(TC) Oscar Filho discute a importancia dos
estudos prospectivos e 0 suporte do
conhecimento académico para o planejamento
estratégico militar, tendo como pano de fundo
0 papel desempenhado pelo Nuicleo de
Estudos Prospectivos (NEP) do CEEEXx. Né&o
obstante as  dificuldades para  se
operacionalizar a aproximacao entre Ciéncia e
Politica Publica, a producdo de conhecimento
dos pesquisadores do NEP tem sido
fundamental neste processo e esta fornecendo
subsidios consistentes para o Planejamento
Estratégico do Exército (PEEX).

No segundo artigo, o Prof. Dr.
Augusto Teixeira Janior discorre sobre o
processo de conversdo da América Latina e
Caribe em novo tabuleiro onde se processa a
competicdo  geopolitica  entre  grandes
poténcias. Intitulado “O que a America Latina
tem a ver com a Nova Guerra Fria? Reflexdes
sobre a crise da Venezuela”, o texto se apoia
em teorias geopoliticas, no realismo ofensivo
e na teoria do equilibrio de poder, a partir da
crise da Venezuela. O intuito do autor é
fornecer uma interpretagdo da realidade
internacional, considerando o contexto atual
marcado pela multipolaridade e acirramento
da competicdo entre grandes poténcias.

Em “O Planejamento Baseado em
Capacidades e o advento do Exercito do
Futuro: convergéncias”, o Coronel (Cel)

Domingues apresenta as origens do
Planejamento Baseado em Capacidades
(PBC), seu crescimento como ferramenta de
planejamento estratégico e os desafios de
implantacdo nas Forcas Armadas do Brasil. O
autor busca relacionar o tema com a recente
criagdo da Secéo de Exército do Futuro, da 32
Subchefia do Estado-Maior do Exército,
buscando intercessdes entre o PBC e a
configuracdo de Forca do Exército Brasileiro
do Futuro, bem como sua importancia na
geracdo de novas capacidades militares.

O quarto artigo traz a discussao para o
papel de relevancia estratégica que o setor
cibernético tende a ocupar cada vez mais no
planejamento militar. No artigo denominado
“Cibernética como Setor Estratégico no Brasil
e seus Reflexos para a Estrutura da Defesa
(2008-2018)”, o Major (Maj) Walfredo
apresenta um inventario sobre o setor
estratégico no Brasil e seus reflexos para a
estrutura de Defesa, no periodo de 2008 a
2018. Em sua conclusdo, o autor corrobora
que esse setor tem sido estratégico ndo apenas
como instrumento de seguranca do
ciberespaco em si e de sua estrutura, mas
também pela capacidade de monitoramento e
controle territorial que gera. Além disso, o
setor gera externalidades positivas e
transbordamentos de natureza econdmico-
tecnologica.

Assim, o Conselho Editorial deseja
boa leitura e agradece pelos comentarios e
sugestdes que  contribuem para o0
aprimoramento do conteddo e para o0
compartilnamento de ideias.

Aproveitem!

Conselho Editorial
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Planejamento Estratégico, Estudos Prospectivos e
Conhecimento Académico: o caso NEP/CEEEX

Strategic Planning, Prospective Studies and Academic
Knowledge: the NEP / CEEEX case

Oscar Medeiros Filho*

RESUMO

O presente artigo tem por finalidade discutir a importancia dos estudos prospectivos e o lugar do
conhecimento académico para o planejamento estratégico militar, tendo como pano de fundo o
papel desempenhado pelo Nucleo de Estudos Prospectivos (NEP) no Centro de Estudos
Estratégicos do Exército (CEEEXx). Criado em 2012, o NEP realiza estudos demandados pelo
Estado-Maior do Exército, subsidiando, por meio da expertise académica e de estudos prospectivos,
a elaboragdo das fases iniciais do Sistema de Planejamento Estratégico do Exercito (SIPLEX).
Apresentando o NEP como um exemplo de tentativa da aderéncia entre conhecimento cientifico e
demandas de planejamento estratégico, o artigo discorre a respeito dos desafios e oportunidades na
criacdo de pontes entre a Ciéncia e a Politica. Para tanto, o artigo esta dividido em quatro secdes,
além da introducdo e das consideracfes finais. A primeira apresenta consideracfes a respeito da
importancia dos estudos prospectivos para o planejamento estratégico. A segunda descreve o lugar
do planejamento estratégico no Exército Brasileiro, considerando a implantacdo do SIPLEX e a
criacdo do CEEEX. A terceira secdo apresenta o debate entre Ciéncia e Politicas Publicas. A quarta
secdo descreve o0 papel desempenhado pelo NEP nesse processo.

Palavras-chave: Prospectiva; Planejamento Estratégico; Conhecimento Académico; Exército.

ABSTRACT

This paper aims to discuss the importance of prospective studies and the importance of academic
knowledge form strategic planning, regarding the importance of the Prospective Studies Center
(NEP) at the Army Strategic Studies Center (CEEEX). Created in 2012, the NEP conducts studies
required by the Army's General Staff, subsidizing, through academic expertise and prospective
studies, the preparation of the initial phases of the Army's Strategic Planning System (SIPLEX).
Presenting the NEP as an example of link between scientific knowledge and strategic planning
demands, the article discusses the challenges and opportunities in creating bridges between Science
and Politics. This paper is divided into three sections, in addition to the introduction and the final
considerations. The first section presents considerations regarding the importance of prospective
studies for strategic planning. The second describes the place of strategic planning in the Brazilian
Army, considering the implementation of SIPLEXx and the creation of CEEEXx. The third section
presents the debate between Science and Public Policy. The fourth section describes the role played
by NEP in this process.

Keywords: Prospective; Strategic planning; Academic Knowledge; Army
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1. Introducgéo

“Imaginar o futuro nunca sera preciso, mas
serd sempre necessario”

Planejar o futuro de uma organizagédo
exige a adocdo de uma metodologia que
contemple, aléem de um diagndstico apurado
da realidade, um olhar para além do presente,
considerando tendéncias e incertezas que
poderdo constituir oportunidades e ameacas.
Desta forma, os estudos de futuro® se prestam
principalmente  a  minorar  riscos  no
planejamento estratégico. Se ndo se pode
expressar a realidade futura, € possivel,
entretanto, representa-la, por meio de uma
descricao de futuros possiveis, com o objetivo
de dar um sentido as acBes no presente
(SENAI?, 2020, p. 9). E nessa empreitada, 0
conhecimento cientifico tem muito a
colaborar. Aos responsaveis pela elaboragdo
desse planejamento de uma organizacao
interessa dispor das melhores informacdes, a
fim de que, com base em indicacdes de
cenarios possiveis, possam avaliar com
seguranca razoavel os riscos de seus planos

! Néo é objetivo deste artigo a discussdo conceitual do
termo. Nesse sentido, endossamos 0 pensamento de
Schenatto et al (2011, p. 742), segundo o qual o0s
estudos do futuro constituem termo amplo, genérico e
multidisciplinar, que abarca todas as variantes de
estudos e métodos propostos na tentativa de antecipar
e/ou construir o futuro.

% Trabalho fruto da parceria entre a Confederacéo
Nacional da Industria (CNI), por meio da Unidade de
Estudos e Prospectiva (Uniepro) e Estado-Maior do
Exército, por meio do Centro de Estudos Estratégicos
do Exército (CEEEX) ao longo do ano de 2019. Parte
desse trabalho encontra-se publicado nesta revista sob
o titulo: “Cenarios Mundiais com foco em Geopolitica
e Economia (2020 — 2030)”, cujo autor (Marcello Pio)
foi o coordenador das atividades supracitadas.

Planejamento Estratégico, Estudos Prospectivos e Conhecimento ...

estratégicos. Nesse sentido, as organizacdes
ndo devem prescindir do conhecimento
académico — naturalmente relacionados a
especificidade tematica da organizagdo -
como subsidio para a elaboracdo de seu
planejamento estrategico.

A ideia central deste artigo € registrar a
experiéncia do autor como coordenador de
pesquisas do Nucleo de Estudos Prospectivos
(NEP) do Centro de Estudos Estratégicos do
Exército (CEEEXx), descrevendo desafios e
oportunidades da aplicacdo do conhecimento
académico no desenvolvimento de Politicas
Publicas de Defesa. Durante quatro anos, este
autor pode acompanhar o trabalho
desenvolvido por diferentes pesquisadores, a
elaboracdo das demandas pelo Exército, e a
apresentacao dos resultados, em um processo
em construcdo que tem buscado aprimorar 0s
estudos de natureza prospectiva no ambito do
planejamento estratégico do Exército e, de
outro lado, ampliar os canais de contato entre
0 EB e a sociedade brasileira por meio da
aproximacdo com a Academia.

Trata-se, portanto, de um documento de
registro e de discussao, servindo a gestdo do
conhecimento na &rea e ao debate de estudos
prospectivos para o planejamento estratégico,
nesse caso, especificamente voltado para as
forcas armadas. Trés aspectos principais serao
discutidos: a) a importancia de estudos de
futuro para o planejamento estratégico; b) a
adocdo pelo Exército Brasileiro da
metodologia prospectiva; e ¢) os desafios de
se utilizar os conhecimentos académicos
como subsidios para o planejamento
estratégico em uma instituicdo militar.

Ceeex
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2. A importancia dos estudos prospectivos
para o planejamento estratégico®

Vivemos tempos de mudangas rapidas e
em um ambiente permeado por caracteristicas
como volatilidade, incerteza, complexidade e
ambiguidade. Este contexto exige das
organizagc0es uma preocupacao constante com
o futuro. No caso das organizacfes militares,
observam-se nas Ultimas décadas mudancas
substanciais relativas ao emprego da forca,
cujo espectro de atuacdo tem se tornado cada
vez mais amplo e complexo, e que inclui
desde  aspectos ligados a ilicitos
transnacionais até o retorno dos tradicionais
contenciosos  geopoliticos no  tabuleiro
internacional.

O desenvolvimento de tecnologias da
informagdo tende a acelerar ainda mais as
dindmicas  globais de toda ordem,
contribuindo para uma sensagdo coletiva de
que o mundo se torna, a cada dia, mais liquido
(e porgue ndo dizer cada dia mais gasoso!).
Hé uma sensacao de que “nada mais para em
pé¢”. Diante desse cendrio, como planejar o
futuro? Como estabelecer grandes projetos
pensados para as décadas futuras se o futuro
parece cada vez mais incerto? Nesse sentido,
0s estudos prospectivos tornam-se cada vez
mais relevantes como ferramenta de
planejamento estratégico.

O objetivo da elaboracdo de cenérios
prospectivos € estudar as  diversas
possibilidades de futuro, buscando reduzir as
incertezas e  mitigar as  “‘surpresas
estratégicas”. Nao se trata, como alguns
possam imaginar, de um exercicio de previsao
do futuro, tentando ‘“acertar” o que deve
ocorrer. Ora, o futuro, como dado da

® O texto que compde esta secdo foi originalmente
publicado no Blog do Exército (EBlog), em 17 set 19.
Disponivel em: http://eblog.eb.mil.br/index.php/menu-
easyblog/a-importancia-da-analise-prospectiva-no-
exercito-prasileiro.html
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realidade, ndo existe. Ele ainda sera
construido. A tomada de decisdo com base em
um estudo sistematico que possa diagnosticar
0 presente e monitorar as tendéncias do futuro
ja é uma tarefa &rdua para qualquer decisor,
imagine tomar essa decisdo “no escuro”, com
base em suas percepcdes particulares. A
elaboracdo de cenarios nao visa a “acertar” o
futuro, mas a dirimir riscos. Um cenario nao
se pretende ser uma fotografia precisa do
futuro, mas um conjunto de opgdes plausiveis
de virem a acontecer. Nesse sentido, imaginar
o futuro nunca e exato, mas € sempre
necessario.

O Exército Brasileiro possui longa
tradicdo no campo do pensamento prospectivo
aplicado ao planejamento estratégico. Nomes
brilhantes, como Mario Travassos, Golbery
do Couto e Silva e Carlos de Meira Mattos,
sdo exemplos de militares do Exército que
dedicaram suas vidas na busca da elaboragéo
de estudos preditivos e prescritivos. Como
exemplo desse pendor — quase que natural dos
militares — para 0s estudos prospectivos,
pode-se citar o artigo “Os Exércitos do
Futuro”, publicado, em 1929, na Revista
Cruzeiro, pelo entdo Capitdo Mario
Travassos. Vivendo o0 contexto do
entreguerras e da  importdncia  da
motomecanizagdo, Travassos previa que “‘a
guerra do futuro vai ser uma guerra de
motores”. De fato, ao longo de sua historia, o
Exército tem sido pioneiro em varios campos
ligados a educacdo, ao desenvolvimento
tecnoldgico e ao planejamento estratégico.

A criacio do Centro de Estudos
Estratégicos do Exército (CEEEX), em 2003,
como veremos mais a frente, constituiu um
grande passo para o desenvolvimento da
mentalidade prospectiva e de planejamento
estratégico no Exército Brasileiro. O primeiro
grande esforco de sistematizacdo de um
cenario prospectivo pelo CEEEXx ocorreu ao
longo de 2005, com o desenvolvimento do
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projeto “Cenarios Prospectivos para o EB em
2022”.  Em  anos  seguintes, foram
desenvolvidos os “Cenarios Prospectivos EB
2030” e “EB 2035”.

Para o desenvolvimento de seus estudos
prospectivos, o CEEEx dispbe de uma
interessante  rede de intercambio de
informacdes e ideias que inclui: universidades
publicas e privadas, institutos de pesquisa
nacionais e internacionais, centros
congéneres, ndcleos de estudos estratégicos
dos Comandos Militares de Area, dentre
outros.

Além disso, devem ser destacadas duas
iniciativas relativamente recentes: o Nucleo
de Estudos Prospectivos (NEP) e o Grupo de
Estudos e Planejamento Estratégico do
Exército (GEPEEx). O NEP foi criado em
2012 e tem por objetivo desenvolver
pesquisas de natureza académica para
subsidiar a elaboracdo de  cenarios
prospectivos e a tomada de decisdo no nivel
de direcdo-geral do Exército. Atualmente, o
NEP é coordenado por um oficial superior e
dispde de quatro pesquisadores, contratados
anualmente, para desenvolver pesquisas em
duas grandes linhas de investigacdo: a)
definicdo de ameacas, que inclui as areas de
Geopolitica e Conflitos Armados; e b)
capacidades militares, que inclui areas mais
relacionadas ao Planejamento Estratégico e a
Gestdo de Defesa. O GEPEEX, criado em
2013, é composto por oficiais superiores
representantes dos 6rgdos de direcdo-geral,
setorial e operacional, além dos Orgdos de
Assisténcia Direta e Imediata ao Comandante
do Exército (OADI) e dos Comandos
Militares de Area. A principal funcfo do
GEPEEX € emitir pareceres sobre assuntos
politico-estratégicos, na area de atuacao
desses Orgdos, além da atualizacdo e do
monitoramento dos cenarios prospectivos.

Como veremos a seguir, cabe ao CEEEx a
missdo de conduzir estudos prospectivos que

Oscar Medeiros Filho

subsidiem o Sistema de Planejamento
Estratégico do Exército (SIPLEx). Com o
passar dos anos, esses estudos tém se
mostrado cada vez mais complexos, mas, por
outro lado, cada vez mais relevantes. Nesse
sentido, € preciso deixar claro que a tarefa do
Centro ndo é predizer o futuro. Isso é
impossivel. O futuro ndo esta dado! Ao
contrario, € incerto e imprevisivel. Essa
constatacdo ndo pode ser motivo para se
prescindir de estudos prospectivos. Como
sugerido antes, imaginar o futuro nunca sera
preciso, mas serd sempre necessario!

3. Estudos prospectivos e planejamento
estratégico no Exército: do SIPLEx ao
CEEEXx

O Sistema de Planejamento Estratégico do
Exército (SIPLEX) foi criado em 1985* com a
finalidade de estabelecer as bases do
Planejamento Militar Terrestre.

Segundo Kuhlmann (2007, p. 114-5), o
SIPLEX tem origem no processo de
reestruturacdo da Forca determinada pelo
entdo Ministro do Exército, General Lednidas
Pires Gongalves, no contexto do pos guerra
das Malvinas. O primeiro planejamento
previa a reestruturacdo do Exército em 3
fases: curto prazo (5 anos — 1986 a 1990),
denominada FT 90; médio prazo (15 anos —
até 2000), denominada FT 2000; e longo
prazo (30 anos — até 2015), denominada FT
21. Dentre os principais aspectos dessa
reestruturacdo, pode-se citar a criacdo da
Aviacdo do Exército, da Guerra Eletronica, do
Comando de Operagdes Terrestres (COTER)
e de novas brigadas na Amazonia.

* Metodologia de Planejamento do Sistema de

Planejamento do Exército (SIPLEX). Aprovado por
meio da Portaria n°® 077-EME, de 04 dez 1985.

CEEEX Vol 17 (3) Jun/ Ago 2020



Inicialmente, a metodologia do SIPLEX
foi desenhada considerando 3 fases® de
desenvolvimento, conforme esquema abaixo:

Figura 1 — Fases do SIPLEXx (1985)

AVALIACAO POLITICA ESTRATEGICA
1 Missio do Pol;rica Militar Ei tfotr}cgp_cédo
Exéreit errestre stratégica do
werelo - o ‘ Exército
2 - Avaliacio 1- %bl?tlios do 2 - Diretrizes
Estratégico- Hereito Estratégicas
Militar Terrestre 2 _ Politicas 3 - Execugdo das
da conjuntura basicas agBes

Fonte: adaptado de BRASIL,1985, p. 13.

Na primeira fase, buscava-se vislumbrar
em um quadro de cenarios alternativos as
tendéncias relativas a ameacas (evolucdo da
arte da guerra e provaveis ameacas) e
estrutura militar (InovagBes tecnoldgicas e
necessidades futuras em termos de emprego e
preparo da Forga). Apesar de ndo aparecem de
forma explicita no esquema acima, a ideia de
elaboracdo de cendrios prospectivos, insumos
fundamentais para a definicdo das indicacbes
estratégicas, ja constavam no corpo do
documento, especialmente no trecho que
define “planejamento prospectivo”, conforme
extrato a seguir:

Planejamento resultante da aplicacdo de
técnicas de investigacbes ou estudos

® Desde sua criacdo, o SIPLEx vem sendo atualizado
em ciclos periodos de 4 anos. Ao longo desse periodo,
foram realizados aperfeicoamentos metodoldgicos,
com a inclusdo de novas fases. Atualmente o SIPLEX é
dividido em 7 fases: 1%) Missdo (valores e visdo de
futuro); 2%  Analise Estratégica (diagndstico
estratégico, cenarios e indicagdes estratégicas); 3%)
Politica Militar (objetivos estratégicos do Exército,
mapa estratégico e indicadores e metas); 4%) Estratégia
Militar (concepcéo estratégica do Exeército, estratégias
e acles estratégicas); 5%) Planos (Plano Estratégico do
Exército — PEEX); 6% Orgamentacdo e Contratacdo
(proposta orcamentaria e controle de objetivos); e 7%)
Medicéo do Desempenho Organizacional.
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prospectivos, entre as quais sobreleva-se a
dos ‘cendrios alternativos’, configurados
com base na analise dos chamados ‘fatos
portadores de futuro’. Para fins de
aplicacio no planejamento  militar
terrestre deve ser compreendido como
aquele planejamento que visa a
vislumbrar, no quando de cenéarios
alternativos  definidos a priori, as
tendéncias de evolucdo da arte da guerra,
das inovacdes tecnologicas, das provaveis
ameacas e a correlacdo destas com as
necessidades futuras em termos de
emprego e preparo da Forca Terrestre.
(BRASIL, 1985, p. 3-4).

Interessante perceber nesse documento
seminal, escrito hd cerca de 35 anos, a
presenca de elementos atualmente tdo em
voga na gestdo de corporagdes publicas e
privadas, como “cenarios alternativos” e
“fatos portadores de futuro”. Trata-se de uma
postura inovadora, na medida em passa a
assumir a imprevisibilidade e a possibilidade
de rupturas nas tendéncias preestabelecidas.
De fato, “O planejamento estratégico por
meio de cenarios apresenta-se  como
interessante método para diminuir esse hiato
do planejado e o realizado, pois considera, em
sua base de analise, eventos ndo previstos, em
que a incerteza, oriunda de complexas inter-
relacdes, ¢ cada vez mais presente” (SENAI,
2020, p. 9). Trata-se de uma metodologia
permite a organizagdo “ensaiar o futuro”. A
elaboracdo de cendrios prospectivos que
possam subsidiar os tomadores de decisdao em
seu planejamento estratégico exige estudo e
uma estrutura voltada a sua formulacdo e
acompanhamento. Elaborar cenarios exige
conhecimento. Sua construgdo precisa esta
baseada em evidéncias plausiveis que sejam
possiveis, criveis e relevantes. Ou seja,
baseada em uma narrativa permita demonstrar
0 que e como ela pode ocorrer que pode
ocorrer, além de indicar suas implicacGes para
a organizacdo (SENAI, 2020, 9).
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Tais demandas acabaram por ensejar a
criacdo de um 6rgdo que tivesse como missao
precipua exatamente a elaboracdo e
acompanhamento de cenarios prospectivos
em apoio ao planejamento estratégico do
Exército.

E interessante citar que, no inicio dos
anos 2000, o Exército se ressentia da
necessidade de ter, proximo ao Comando do
Exército, uma assessoria de Politica e
Estratégia voltada para o estudo do futuro da
Instituicdo. Em 2002, iniciou-se estudos no
ambito do Gabinete do Comandante do
Exército em relacdo a criacdo de um oOrgao
que pudesse suprir essa demanda®. Cogitava-
se a criacdo de um orgdo de nivel politico-
estratégico capaz de “pensar o futuro” e, por
meio da modelagem de cenérios prospectivos,
propor acdes em face dos interesses da Forga.

O fato é que em 2003 foi criado o
Centro de Estudos Estratégicos do Exercito
(CEEEX) ', tendo como atribuicio a conducéo
de Estudos Estratégicos e a elaboracdo de
Cenérios  Prospectivos,  orientando  as
politicas, estratégias e diretrizes para a Forca.
Para tanto, busca-se visualizar trés horizontes
estratégicos para a Institui¢do: o “EB hoje”; o
“EB de amanh3” (médio prazo); e o “EB do
futuro” (longo prazo).

A criacdo do CEEEXx possibilitou ao
Exército Brasileiro dispor de capacidade de
elaboragdo de diagndsticos e cenérios
prospectivos, além de outras analises

® Conforme depoimento do General R1 Luiz Eduardo
Rocha Paiva, pesquisador do CEEEX, durante encontro
realizado pelo Centro em 11 de Julho de 2017.

" Por meio da Portaria n® 051/EME, de 14 de julho de
2003. Originalmente o CEEEX foi criado junto a Vice-
Chefia do EME. A partir de 2009, com a criacdo da 72
Subchefia do EME, encarregada dos assuntos de
Politica e Estratégia do Exército, o Centro passou a
integrar aquela Subchefia. Com a extincdo da 72 SCh
EME, em 2017, o CEEEXx passou a fazer parte da 3?
Subchefia do EME.

Oscar Medeiros Filho

demandadas pelo EME, aperfeicoando o
Sistema de Planejamento Estratégico do
Exército (SIPLEX). Prova disso é que, ja no
ano de 2005 o Exército conduziu a
elaboracdo dos “Cenarios Prospectivos para o
EB 2022” — “Cenarios EB 2022 (Kuhlmann,
2008, p. 151).

Além disso, o Centro se constituiu
também em um incremento do
relacionamento do EB com a comunidade
académica, por meio da realizacdo de
Seminarios,  participagcdo em  eventos
académicos e promocdo de pesquisas e
publicacbes sobre temas de Defesa. Tal
condicdo ensejou a criagdo, em 2012, do
NEP, como veremos mais a frente. Antes,
porém, de descrever o papel e as atividades
desenvolvidas pelo NEP, faz-se necessario
uma breve discursdo acerca dos desafios de
aproximacdo entre o conhecimento académico
e o planejamento estratégico, tema central
deste artigo.

4. Ciéncia e Politicas Publicas: desafios e
oportunidades

Como dito anteriormente, ao elaborar seu
planejamento estratégico, as organizagcdes ndo
devem prescindir do conhecimento produzido
na Academia. Em um mundo marcado pela
complexidade, interconectividade, incerteza e
rapidas transformacfes sociais, econémicas e
politicas, o planejamento estratégico passa a
depender cada vez mais de conhecimentos
especificos como forma de orientacdo para as
decisdes de politicas. Nesse sentido, a Ciéncia
e 0 conhecimento produzido na Academia
podem oferecer insumos fundamentais ao
Planejamento Estratégico. Os formuladores de
politicas buscam o conhecimento como uma
forma de orientagdo para decisGes de politicas
necessariamente voltadas para o futuro. Eles
exigem conhecimentos concretos e
frequentemente especificos que lhes permitam
tomar decisbes que, em muitos casos, SO se
manifestardo a médio e longo prazo, a fim de
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gerenciar proativamente o futuro e suas
incertezas.

Essa tendéncia ndo parece ser tdo recente
quanto se possa imaginar. Como observa
Wenger et al (2020, p. 6), desde metade do
século passado, observa-se uma busca de
aproximag&o entre os campos da Politica e da
Ciéncia com o intuito de produzir cenarios
prospectivos. As décadas de 1950 e 1960 sédo
frequentemente descritas como a "Era de
Ouro™ de estudos futuros, especialmente em
virtude ao contexto de reconstrugdo
econdmica dos anos pos-guerra, que levaram
a grandes investimentos em pesquisa; e ao
desenvolvimento tecnoldgico que levou a
novos modelos computacionais  para
tratamento de dados.

E nesse contexto® que surgem inciativas
de criagéo de centros de referéncia em estudos
prospectivos, como a Rand Corporation e,
posteriormente, o Hudson Institute. Segundo
Schenatto et al (2011, p. 748), com a
popularizacdo dos estudos de futuro nos anos
1960, as pesquisas nessa area alcancaram
também o meio académico, inicialmente na
Universidade de Michigan e, depois, na
Universidade da Califérnia, em Berkley.

Apesar dessa trajetoria de mais de meio
século, tentar aproximar o planejamento
estratégico do conhecimento académico
permanece um grande desafio. Segundo
Wenger et al (2020, p. 3), Ciéncia e Politica
constituem campos com diferentes
concepcBes de conhecimento: enguanto o
primeiro foca na busca do “saber”, 0 segundo
tem como preocupacao central ‘“decidir”.
Assim, enquanto a Ciéncia é orientada para a

® Merece destaque também nesse contexto o estudo
prospectivo  desenvolvido pela Shell, em 1969
relacionado a um possivel "choque do petrdlec”, o que
levou a organizacdo a obter petréleo nas aguas do Mar
do Norte, antes das demais concorrentes
(SCHENATTO et al, 2011, p. 748).
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producdo sistematica de conhecimentos e,
portanto, para 0 questionamento dos
conhecimentos  existentes  (knowing), a
politica se volta para a gestdo de conflitos
publicos (deciding). Como consequéncia, 0
conhecimento produzido na Ciéncia ndo é
necessariamente 0 mesmo que o exigido pela
Politica (WENGER et al, 2020, p. 4).

A lacuna entre a Ciéncia e a Politica
reflete uma longa tradicdo que considera
prudente a separacdo e a autonomia entre
ambas. Diante do risco de serviddo da Ciéncia
a Politica, a comunidade académica tem
optado tradicionalmente pelo imperativo da
imparcialidade cientifica, mantendo uma
separacdo entre 0 conhecimento e a acdo
como sugerido por Max Weber em “A
Ciéncia como Vocagio” (WEBER, 1997).
Nesse sentido, o processo cientifico €
frequentemente associado a uma tendéncia de
se evitar a questdo normativa ou moral de
como esse conhecimento deve ser usado ou
néo pela sociedade.

Nesse sentido, o processo cientifico é
frequentemente associado a uma tendéncia de
se evitar o envolvimento com questdes de
ordem normativa ou moral. Trata-se de um
debate ético de como esse conhecimento deve
ou ndo ser usado na sociedade. Desta forma, a
disposicao tradicional da pesquisa basica nas
universidades é ficar longe da Politica,
evitando o “uso estratégico” do conhecimento
(WENGER et al, 2020, p. 233-4). Além de
serem guiadas por diferentes concepgoes de
conhecimento, Ciéncia e Politica diferem
também no tocante a légica temporal de
pensar e agir. Segundo Wenger et al (2020, p.
233), enquanto a Politica é voltada
principalmente para a decisdo, numa
perspectiva temporal de futuro, a Ciéncia, ao
contrario, é voltada principalmente para a
aprendizagem, com base no presente e no
passado. Desta forma, diferentes concepgdes
de conhecimento e logicas temporais diversas
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constituem Obices naturais de aproximacéo
entre a Politica e a Ciéncia.

Desta forma, o processo de aproximacao
da Ciéncia aos estudos de futuro e ao
planejamento estratégico do Estado, carrega
em si um grande desafio na medida em que,
diferentemente da Politica, trata-se de um
campo do conhecimento que preza pela
liberdade académica, estuda basicamente o
passado e o presente, e tende a adotar uma
postura critica a estrutura de poder.

Outro aspecto a ser considerado diz
respeito a diversidade metodologica adotada
pelas varias areas do conhecimento. Isso fica
mais evidente ainda quando essas areas sao
chamadas a pensar o futuro. Como sugerem
(WENGER et al, 2020, p. 235), as diversas
areas da Ciéncia adotam  diferentes
perspectivas epistemoldgicas sobre o futuro,
que se traduzem numa diversidade de
ferramentas metodoldgicas. Enquanto
Ciéncias da Tecnologia, como Engenharia,
por exemplo, enxergam o futuro como algo a
ser inventado por meio de tecnoldgicas
disruptivas, as Ciéncias Humanas, como a
Historia, por exemplo, buscam imaginar o
futuro com base na compreensao de como o
passado, o presente e o futuro estdo
interligados.

Além disso, ha que se considerar a
diversidade de abordagens tedricas, desde
posturas positivistas que buscam pensar 0
futuro a com base em explicacBes empiricas
de causa-efeito, até posturas criticas e pos-
positivistas que, adotam um conhecimento
normativo critico, (emancipatorio,
participacdo empoderada). De fato, diferentes
disciplinas oferecem diferentes ferramentas e
métodos para lidar com as incertezas do
futuro (WENGER et al, 2020, p. 236).

Em resumo, essas questbes revelam
um traco marcante dos estudos de futuro: seu
carater  necessariamente  multidisciplinar;

Oscar Medeiros Filho

combinando resultados de pesquisa basica e
aplicada em apoio a solucdes de politicas para
desafios sociais complexos. Isso vai exigir do
pesquisador flexibilidade e, sem perder sua
ancoragem  disciplinar, capacidade de
trabalhar em ambientes interdisciplinares e
transdisciplinares.

N&o obstante todos esses desafios, o
fato é que tem se observado em todo o
mundo, e no Brasil em particular, demanda
crescente por conhecimento académico para o
desenvolvimento de politicas puablicas ao
mesmo tempo em que Se observa uma
crescente disposicdo do meio académico de
contribuir para a solucdo de grandes
problemas nacionais.

No tocante aos temas de Defesa, deve-
se registar o esforco empreendido nos ultimos
anos de aproximagdo entre Academia,
Empresas e Governo, numa abordagem da
“Triplice Hélice”, que visa a producdo de
novos conhecimentos, a inovacao tecnoldgica
e ao desenvolvimento econémico. No caso do
EB, merece destaque a implementagdo, em
2016°, o Sistema Defesa, Inddstria e
Academia de Inovagdo (SisDIA), de
abrangéncia nacional, cujo principal objetivo
¢ promover a inovacao, assumindo como
pilares a Triplice Hélice e a Inovacdo Aberta
(COSTA, 2019).

Nas secbes que se  seguem,
buscaremos demonstrar como o CEEEX, por
meio de seu Nucleo de Estudos Prospectivos
(NEP), tem se constituido em exemplo
“ponte” entre a Ciéncia e a Politica, entre
demandas militares e pesquisa cientifica,
buscando  desenvolver aderéncia entre
planejamento estratégico e conhecimento
académico. Para tanto, faz-se necessario
inicialmente apresentarmos o sistema de
planejamento  estratégico do  EXxército

® Por meio da Portaria n° 1.701, do Comandante do
Exército, de 21 de dezembro de 2016.
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Brasileiro e os antecedentes da criacdo do
CEEEXx.

5. O papel do NEP no planejamento
estratégico do EB

Essa aproximacdo com o ‘“meio
académico” se tornou mais concreta com a
criagdo do Nucleo de Estudos Prospectivos
(NEP), em 2012. Desde entdo, o NEP realiza
estudos, conduzidos por pesquisadores’® com
expertise de alto nivel nos campos da
Estratégia Nacional, para garantir
informacfes e assessoramento com outros
enfoques, além daqueles produzidos no
ambito do Exército. Promove, assim, um
frutifero debate que contribui para a
elaboracdo de cenérios, para o planejamento
da Forca e para a formulacgdo de estratégias na
area de Defesa. Além disso, o NEP organiza
Seminéarios e workshops, abertos ao publico,
para discutir as questbes levantadas nos
trabalhos dos pesquisadores. O objetivo
desses encontros € permitir a ampla
participacdo da sociedade no debate sobre
Defesa, além de difundir as problematicas que
estdo em pauta no Exército e no Ministério da
Defesa.

A participacdo da Academia na
elaboracdo de cenarios prospectivos e na
formulacdo de estratégias na area de Defesa
possibilita uma visdo mais abrangente das

19 A seguir estdo listados os pesquisadores do NEP
entre 0s anos de 2012 e 2020, seguido do nimero de
participagdo no periodo considerado: Prof. Dr. Alcides
Costa Vaz (6); Gen Bda R/1 Luiz Eduardo Rocha Paiva
(5); Prof. Dr. Pio Penna Filho (3); Prof. Dr. Peterson
Ferreira da Silva (3); Prof. Dr. Jorge Henrique Cabral
Fernandes (2); Prof. Dr. Augusto W. M. Teixeira
Junior (2); Prof. Dr. Fernando da Silva Rodrigues (2);
Prof. Dr. Luiz Guilherme de Oliveira (1); Prof. Dr.
André Luiz Varella Neves (1); Prof. Dr. Laerte Peotta
de Melo (1); Prof. Dr. Ricardo Wahrendorff Caldas (1);
Prof. MSc. Carlos Crespo (1); Prof. Dr. Marcos A.
Guedes de Oliveira (1); Prof. Dr. Alexandre da Costa
Pereira (1); Profa Dra Fernanda das Gracgas Corréa (1).
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questdes de Defesa, proporcionando outros
pontos de vista e enfoques da sociedade,
atingindo uma das acgBes estratégica prevista
no Plano Estratégico do Exército™:
“Fomentar, junto as institui¢des Civis, a
pesquisa na area de defesa”.

De forma resumida, pode-se afirmar
que o papel do NEP é fornecer ao sistema de
planejamento do Exeército 0s seguintes
atributos: a) expertise em éareas de interesse
estratégico; b) acesso a estudos e informacdes
que fornecam dados relevantes a elaboracéo
de cenarios prospectivos; e c) aproximacgao
com a Academia, contribuindo para o
desenvolvimento de uma cultura nacional de
Defesa.

O grande desafio da coordenacdo de
pesquisa™® do NEP ao longo dos ltimos anos
tem sido o de buscar aproximar temas de
interesse da Forca da expertise dos
pesquisadores, de tal maneira que haja uma
orientacdo clara na producéo dos trabalhos. A
figura abaixo busca resumir esse desafio:

Fig. 2 — Aderéncia demandas e expertise

Demandas do

X Expertise
Planejamento

académica
Estratégicos ‘l I. (linhas de
(incertezas investigagdo)

criticas)

Fonte: elaborado pelo autor.

1 plano Estratégico do Exército 2016-2019 (22 edicdo),
aprovado por meio da Portaria n°® 1.881, 28 de
dezembro de 2015.

2 Além deste autor, ja4 exerceram a funcdo de
coordenador de pesquisas 0s seguintes oficiais: Maj
QCO Selma Lducia de Moura Gonzales (2014/2015) e
Cel QCO Valdir Quintana Gomes Junior (2016), todos
possuidores de doutorado académico. Também
exerceram funcBes de coordenacgdo de pesquisa do NEP
nesse periodo os seguintes pesquisadores: Profa. MSc
Mariana Oliveira do Nascimento Plum (2016); Prof.
MSc. Raphael Camargo Lima (2017/2018); e Profa.
Dra. Leila Maria Da Juda Bijos (2019).
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Nesse sentido, a finalidade maior do
NEP ¢ desenvolver estudos prospectivos
combinando conhecimento cientifico
(processos analiticos) e valores
organizacionais  (processos deliberativos).
Trata-se de gerar aderéncia entre incertezas
estratégicas e  expertise  académica,
direcionando a producdo intelectual do
pesquisador a fim de gerar insumos ao
planejamento estratégico do Exército, com o
rigor académico esperado.

Em termos substanciais, pode-se
afirmar que os temas estudados constituem
dois grandes eixos: definicdo das ameacas
(sejam elas geopoliticas ou securitarias'®) aos
interesses nacionais e que impliqguem 0
emprego das Forcas Armadas; e

Figura 3 — Grandes temas desenvolvido
pelo NEP

Aondedevemos “jogar luzes”!
AAL

Gestdo de Defesa

Ameacas

Fonte: elaborado pelo autor.

13 para fins de analise, temos dividido as ameacas em
duas dimensGes: geopolitica e securitaria. A primeira
estd relacionada a soberania westfaliana e a funcéo
precipua de qualquer forga armada: a garantia da
soberania e da integridade territorial do Estado
Nacional. Seriam exemplos de ameacas geopoliticas: a
presenca de poténcias extrarregionais na América do
Sul, conflitos em paises da regido, cobica internacional
sobre nossos recursos naturais etc. A segunda
dimensdo diz respeito a soberania doméstica e
vulnerabilidades do prdprio Estado diante ilicitos de
toda ordem e de ameacas que transpdem facilmente
fronteiras, como a criminalidade internacional, o
terrorismo, ataques cibernéticos, pandemias etc.
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Ao longo de quase uma década, o0 NEP
tem desenvolvido pesquisas em diferentes
areas ligadas a temas estratégicos e de Defesa,
em ciclos anuais, sendo quatro pesquisadores
por ano, conforme tabela a seguir.

Quadro 1 — Areas tematicas desenvolvidas
pelo NEP, por ano.

Areas teméticas

2012
2013
2014
2015
2016
2017
2018
2019
2020

Relagdes Internacionais

Politica e Estratégia de Defesa™®

Gestao de Defesa®™

Defesa Cibernética

Geopolitica®®

Mentalidade de Defesa

Conflitos Armados®’

Entorno Estratégico

Gestéo Institucional e lideranca

Forgas Armadas e Historia Militar

Prospectiva Tecnoldgica Militar

Fonte: elaborado pelo autor.

A selecdo e contratacdo  dos
pesquisadores tém sido realizadas por meio de
edital de licitacdo. No processo de selecao, 0s
candidatos, além de comprovar experiéncia
profissional em uma das areas tematicas, por
meio de certificados e publica¢bes (livros e
artigos cientificos), devem apresentar um
projeto de pesquisa e sdo submetidos a banca
examinadora composta por analistas do
Centro. Ao serem  contratados, 0s
pesquisadores se compromete a entregar
produtos de pesquisa (ensaios, artigos, “policy

4 Denominada Politica e Estratégia Nacional em 2012.
> Outras denominagdes: Inddstria de Defesa (2012);
Economia de Defesa (2014); Economia e Gestdo
(2015); Economia e Defesa Nacional (2016);
Economia e Base Industrial de Defesa (2017); Gestéo e
Economia de Defesa (2018); Planejamento Estratégico
e Gestdo de Defesa (2019).

' Qutras denominacdes: Recursos Naturais e
Geopolitica (2016); Geopolitica e formulagdo de
Estratégias (2017); Geopolitica e Estratégias Militares
(2018-2020).

7 Outras denominag@es: Tensbes Sociais e Terrorismo
(2015); Conflitos Armados Contemporaneos e
Terrorismo (2016); Conflitos Armados e Teoria da
Guerra (2017); Conflitos Armados e Emprego das
Forgas Armadas (2019).
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papers”) e a prestar consultoria demandadas
pelo EME, atendendo ao cronograma de
entregas conforme o Projeto Basico. Além
disso, o0s pesquisadores participam de
reunides mensais de coordenacdo e de
workshops tematicos.

Em 2020, serdo desenvolvidas quatro
linhas de pesquisa, cada uma dela com um
foco especifico de investigacdo, conforme
quadro abaixo:

Quadro 2 — Temas e foco de investigacdo
do NEP/2020.

Linha de Foco da investigacéo
Pesquisa
Geopolitica e Significado estratégico dos
Estratégias conceitos de dissuasdo em um
Militares ambiente multidominio.
Conflitos O papel das Operacbes Hibridas
Armados e na Conduta da Guerra

Emprego Militar | Contemporanea.

Desenho de forca que atendam as
duas principais demandas do
Brasil:  dissuasdo externa e
seguranca territorial.

Planejamento
Estratégico e
Gestdo de Defesa

Impacto do  emprego de
Prospectiva tecnologias  disruptivas (1A,
Tecnologica e Cibernética e Robdtica, dentre
Emprego Militar | outras) nas operac@es militares do
futuro.

Fonte: elaborado pelo autor com base no Edital
Tomada de Preco n° 01/2020/EME, de 28 maio
2020.

Cabe destacar algumas melhorias
observadas nas atividades desempenhadas
pelo NEP nos ultimos anos e que tem
contribuido para valorizar ainda mais o
trabalho desenvolvido pelos pesquisadores.
Quatro aspectos merecem destaque.

O primeiro deles é a publicacdo de
todo o material desenvolvido pelos
pesquisadores em  periddicos e  livros
publicados pelo CEEEXx. Atualmente o Centro
dispde de trés revistas (Analise Estratégica,
Artigos Estratégicos e Informativo
Estratégico), além de publicacdo de livros em
parceria com o0 Instituto de Pesquisa
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Econdmica Aplicada (IPEA)®. Trata-se de
um documento que, além de informar ao
Exército Brasileiro e & Sociedade, como um
todo, constitui uma importante ferramenta de
gestdo do conhecimento,

O segundo, diz respeito & mudanca na
forma de apresentacdo dos resultados das
pesquisas. Anteriormente, 0s resultados
parciais das pesquisas eram apresentados em
um conjunto de palestras realizadas em
auditérios. Nos ultimos anos, essas palestras
tém sido substituidas por workshops, espaco
de discussdo e troca de ideias, onde
pesquisadores e analistas do CEEEx tém a
oportunidade de compartilhar suas reflexdes
com interlocutores convidados.

O terceiro aspecto diz respeito a busca
de uma maior aderéncia entre as demandas de
planejamento estratégico solicitadas pelo
EME e as linhas de pesquisas adotadas
anualmente. Cada vez mais procura-se
contratar ~ pesquisadores  que  possam
responder, por meio de uma investigacdo
especifica, a  questdes prospectivas
relacionadas ao planejamento do Exército,
sejam voltadas para as ameacas que implicam
o0 envolvimento militar, sejam ligadas a gestao
e desenho de forca.

Por fim, ha que ressaltar a adogdo no
altimo ano da elaboracédo pelos pesquisadores
de “policy paper”, texto que consolida as
conclusdes apresentadas nos ensaios e no
artigo cientifico, indicando, de forma clara, as
implicacbes  estratégicas  observadas e
realizando recomendagcbes ao Sistema de
Planejamento Estratégico do Exército. O
modelo desse documento é divido em quatro
secOes: 1) Tendéncias observadas; 2)Sintese

'8 Nos altimos anos o CEEEx publicou dois livros em
parceria com o IPEA: “Amazonia e Atlantico Sul:
desafios e perspectivas para a defesa no Brasil” (2015),
e “Desafios contemporaneos para o exército brasileiro”
(2019).
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do panorama oferecido, 3) ImplicacGes para o
Exército; e 4) Recomendacdes.

6. Consideracdes finais

Buscou-se nesse pequeno texto registrar
as atividades desenvolvidas pelo NEP como
elemento de apoio ao desenvolvimento
missao precipua do CEEEx que é elaborar
indicacdo estratégicas que possam servir de
base para o SIPLEXx. A descricdo do NEP e de
suas atividades permite discutir a respeito dos
desafios e  oportunidade para 0
desenvolvimento conjunto de estudos de
futuro ligando dois campos do conhecimento
que, tradicionalmente, andam separados: a
Ciéncia e a Politica.

Nesse sentido, o papel desempenhado
pelo NEP nesses ultimos anos tem sido
testemunha da relevancia dessa aproximacao.
Desenvolvendo estudos prospectivos que
subsidiam o planejamento estratégico do
Exército, o NEP tem buscado combinar os
insumos  oferecidos pelo conhecimento

Referéncias

cientifico as demandas apresentadas pelo
Exército. Trata-se de gerar aderéncia entre
incertezas estratégicas e expertise académica,
direcionando a produgdo intelectual do
pesquisador a fim de gerar insumos ao
planejamento estratégico do Exército, sem
perder, entretanto, o rigor académico
esperado.

Tem-se observado ao longo desses
processos diversas melhorias que acabam por
valorizar ainda mais essa aproximacgdo. Como
exemplos, pode-se citar a publicacdo dos
resultados das pesquisas por meio de
periddicos e livros, a realizagdo constante de
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espacgos de discussdo e troca de ideias entre
pesquisadores e analistas interessados nesses
temas, a busca de uma maior aderéncia entre
as demandas de planejamento estratégico e as
linhas de pesquisas, além da elaboracdo de
“policy papers”, por meio dos quais 0S
pesquisadores apresentam implicagdes
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RESUMO

O artigo analisa o processo de conversdo da America Latina e Caribe em novo tabuleiro onde se
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Introducgéo

Como o fendmeno denominado de
Nova Guerra Fria pode contribuir para
compreender as mudancas do panorama
geopolitico da América Latina e Caribe na
atualidade? Trinta anos apos a queda do Muro
de Berlim em 1989, o debate internacional
retoma em seu vocabul&rio uma expressao
que a muito servia apenas como referencial
historico: Guerra Fria. Reflexo do duplo
processo de emergéncia de novos centros de
poder internacional - associado a contestacéo
da primazia dos Estados Unidos em diversas
regibes e expressbes do poder - a Nova
Guerra Fria como metéfora (KRAMER,
2018) surge como uma interessante
possibilidade analitica para compreender a
politica internacional contemporanea®.

O debate sobre a Nova Guerra Fria se
baseia no estudo de eventos historicos
ocorridos em grande medida na ultima
década. Dentre esses, salientamos a Guerra
Russo-Georgiana em 2008, as ac¢des da China
para assegurar o dominio sobre o Mar do Sul
da China, a Guerra da Ucrania, a anexagéo da
Crimeia pela Russia em 2014 e o engajamento
de Moscou e Pequim na Guerra da Siria a
partir de 2015. N&o obstante os objetivos e
desdobramentos dos conflitos acima se
restringirem fortemente ao nivel regional, os
eventos trazem em si 0 panorama da retomada
da competicdo geoestratégica entre grandes
poténcias com possiveis impactos para o
sistema internacional. Embora os eventos
mencionados acima tenham ocorrido na
Europa, Asia e Oriente Médio, a América
Latina comeca a ser percebida como um novo
tabuleiro da confrontagdo geopolitica entre

! Embora o presente artigo seja anterior a pandemia do
Covid-19, a questdo da ‘“Nova Guerra Fria” e a
competigdo geopolitica entre Estados Unidos e China
ganhou novo impulso e atencdo com o surto do Sars-
CoV-2. Para a apreciacdo destas questfes sugerimos a
leitura de Kissinger (2020), Luttwak (2020), Ferguson
(2020), Brands (2020), Schell (2020).
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Estados Unidos, Russia e China. A crise da
Venezuela é ilustrativa da reconfiguragdo
desse tabuleiro estratégico com repercussées
para a América Latina e Caribe.

Tendo como marco de agravamento 0
éxodo populacional massivo de venezuelanos
em 2015 (HUMAN RIGHTS WATCH,
2017), foi apos as eleicOes presidenciais de
2018 que a situacdo politica da Venezuela
entrou num patamar mais incisivo de
polarizagdo domestica e de
internacionalizacdo do conflito politico. Indo
além de um problema relacionado aos perigos
para a democracia e de colapso econdmico, a
crise em tela se transformou em um problema
geopolitico, com  expressivos  reflexos
geoestratégicos no ambito regional e global.
Como efeito destes desenvolvimentos, paises
da Ameérica do Sul, como o Brasil e o Chile
tendem a ser arrastados para o contexto de
disputa que a cada dia transcende o0s
interesses de Caracas para abarcar aqueles de
Washington, Moscou e Pequim. Por isso, 0
presente artigo parte do argumento de que a
crise venezuelana vem se tornando um novo
tabuleiro da Nova Guerra Fria, caracterizado
pelas dindmicas de competicdo entre as
grandes poténcias.

O artigo esta estruturado tendo como
inicio esta secdo introdutoria. Em seguida, as
duas secdes que se seguem se debrucam sobre
questdo da Nova Guerra Fria e a crise da
Venezuela. O objetivo dessas se¢bes consiste
em explorar os desdobramentos do argumento
do artigo para compreender a mudanca de
polaridade e as expressdes de interacdo
estratégica geopoliticas da contencdo e de
cerco estratégico. Em adicdo, dar-se-a o
estudo sobre a questdo da distribuicdo de
poder, das estratégias militares e das
transferéncias de armas como importantes
variaveis para explorar o argumento da Crise
da Venezuela como novo front da Nova
Guerra Fria. Na dltima secdo, o artigo
apresenta as suas consideracfes finais, tal
como reflexdes acerca de implicagdes
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politicas e de planejamento estratégico diante
do cenario analisado.

2. A Crise da Venezuela Como Conflito da
Nova Guerra Fria na Era Multipolar

A ideia de uma Nova Guerra Fria ndo
é objeto de consenso na literatura académica.
Autores como Kaplan (2019) e Lind (2018)
sdo partidarios da posicdo de que é possivel
observar 0 desenrolar de uma Nova Guerra
Fria. Apesar de distinta da original, opde o0s
Estados Unidos a outros blocos de poder que
contestam a primazia do pais nas dimensdes
politica, militar e econébmica. Mais do que
isso, percebem que nas primeiras décadas do
presente século, os Estados Unidos se veem
em um possivel declinio relativo. Nao
obstante uma ordem bipolar ndo esteja em
questdo, nem uma disputa ideoldgica nos
moldes comunismo versus capitalismo,
Kaplan (2019) e Lind (2018) entendem que 0
que estd em jogo vai além da proeminéncia
dos Estados Unidos em areas diversas de
influéncia ao redor do globo e a primazia de
Washington como ator central no sistema
internacional.

Representando  posi¢cdes  contrarias
aquelas previamente apresentadas, autores
como Monaghan (2015) apontam que a ideia
de Nova Guerra Fria traz consigo um
anacronismo histérico. Mais do que isso,
concebe que a retomada de um panorama da
era bipolar para a contemporaneidade incide
negativamente na capacidade das poténcias
ocidentais em entender aspectos relevantes da
politica internacional, como os objetivos e a
estratégia da Russia por exemplo. Posi¢do
semelhante é desenvolvida por Layton (2018),
que também é cético quanto a existéncia de
uma Nova Guerra Fria. Para o analista, o que
se observa entre Washington e Pequim, por
exemplo, é uma competicdo e ndo um conflito
propriamente dito.

O que a América Latina tem a ver com a Nova Guerra Fria?
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Como se observa, o debate sobre a
existéncia de uma Nova Guerra Fria ecoa
entre analistas e estudiosos da geopolitica e
dos estudos estratégicos na
contemporaneidade. Por essa razdo, o
presente artigo endossa a posicdo de Kramer
(2018), que interpreta a ideia de Nova Guerra
Fria mais como uma metéafora do que como
uma repeticdo do conflito da era bipolar.
Afastados os riscos de anacronismo histdrico,
a ideia de Nova Guerra Fria como analogia
pode ser uma ferramenta interessante para
pensar o0 atual estado de coisas da politica
internacional.

Apesar da dissonancia do debate,
existem alguns pontos em comuns na
literatura, Uteis para a analise que seguira.
Primeiramente, 0s autores supracitados
concordam que vivenciamos a mudanga para
um padrdo de polaridade estruturado em
outros polos que ndo majoritariamente nos
Estados Unidos. Independente da vertente
tedrica escolhida pelo analista, parece
consensual que a multipolaridade tende a ser
0 padrdo de distribuicdo global de poder nas
proximas décadas. Um segundo ponto de
concordancia na literatura esta na constatacdo
acerca do retorno da competicdo entre grandes
poténcias (KAPLAN, 2013). Em 2017, o
entdo secretario de defesa dos EUA Ashton
Cartes associava a competicdo entre grandes
poténcias ao ressurgimento da Russia e a
ascensdo Chinesa (1ISS, 2017). Como
resultado da desconcentracdo de poder,
Estados Unidos, Russia e China tendem a
disputar cada vez mais areas de influéncia.
Um terceiro ponto de acordo consiste
observar que a competicdo em questdo langa
bases ndo apenas em condigdes geopoliticas,
mas também no desenvolvimento de
tecnologias e meios de forga que habilitam a
polos de poder alternativos desafiar os
Estados Unidos no dominio militar (1ISS,
2017). Essa nova realidade, ligada a
emergéncia da multipolaridade, se liga a
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percepcao de erosdo da dianteira tecnoldgica
dos Estados Unidos e da difuséo e acesso de
tecnologias e meios de forca para seus
competidores (I1SS, 2018).

A percepgéo dos pontos em comum na
literatura ajuda a usar a ideia de Nova Guerra
Fria sem incorrer na crenca de uma simples
repeticdo historica. Distinto do periodo 1946-
1989, em que o mundo se dividia em dois
blocos de poder e havia, na maioria das vezes,
limites na atuacdo nas areas de influéncia dos
contendores; na contemporaneidade, 0s
Estados Unidos sustentam uma presenca
global, exercendo ou disputando primazia em
todas as areas de influéncia no globo terrestre.
A atuacdo estadunidense frente a Russia e
China remonta a George Kennan em face do
esforco americano de fixar os limites da &rea
de influéncia de seus competidores (COHEN,
2008). No contexto atual, a América Latina e
Caribe exibem vantagens geoestratégicas
interessantes para Russia e China. A presenca
e influéncia em paises caribenhos como
Nicaragua e Cuba, e sul-americanos como a
Venezuela, alicerca um patamar de projecao
de forca no interior do mediterraneo dos
Estados Unidos. Como resposta, 0 retorno a
ideia de Hemisfério Ocidental reemerge como
opcdo de reorganizacdo do  espago
hemisférico dos Estados Unidos nas
Américas.

Entretanto, como a crise da Venezuela
pode ser ilustrativa na América Latina e
Caribe da competicdo multipolar? Nao
obstante os fortes componentes domésticos e
histricos da atual crise da Venezuela® (HIIK,
2018), o conflito politico tem sido cada vez
mais internacionalizado. Os
desenvolvimentos geopoliticos do conflito
politico venezuelano acirram a introducdo da

2 O Conflict Barometer (HIIK, 2019, p.6; 117),
classifica a crise Venezuela da seguinte forma: Nivel
de Intensidade: 3; Terminologia: Crise Violenta; Nivel
de violéncia: Conflitos Violentos; Classe da
Intensidade: Média Intensidade.
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América  Latina nas dindmicas de
balanceamento (soft e hard) entre grandes
poténcias, com importantes desdobramentos
geopoliticos e militares. Por mais que a regido
possua algum nivel de autonomia de
seguranca, ela pode ser capturada — mesmo
que de forma temporaria — tornando-se parte
das dinamicas de seguranca e rivalidade do
nivel do sistema internacional. Como
resultado, a participagcdo ativa de grandes
poténcias na América Latina altera o calculo
de forcas da regido, amplia o horizonte de
possibilidades sobre o emprego da forga
militar como instrumento da politica entre os
contendores regionais e externos, tal como
leva para o nivel das grandes poténcias o
nivel decisério sobre uma saida para a crise
em tela.

Dentre os exemplos que poderiamos
expor para sustentar o argumento do
pardgrafo anterior, um dos mais elucidativos
das dindmicas em questdo € 0 jogo
geopolitico envolvendo resolucbes sobre a
Venezuela no éambito do Conselho de
Seguranca da ONU (NEWS WIRE, 2019). A
retorica humanitaria e de mediacdo do
conflito politico venezuelano envolvendo
Estados Unidos, Russia e China (GOODMAN
e ISACHENKOV, 2019) é representativa do
movimento de captura da crise por parte de
poténcias  globais que disputam a
configuracdo do equilibrio de poder em
diversos tabuleiros regionais.

Outro ponto de destague quanto a
internacionalizacdo da crise consiste em que
as coalizbes contra e a favor do governo
Maduro séo ilustrativas da conex&o entre o
jogo geopolitico regional e internacional. A
composi¢do dos dois grupos internacionais
que gravitam em torno dos lados em disputa é
ilustrativa da frase anterior. Primeiramente, o
Grupo de Lima (PERU, 2017), composto por
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paises do hemisfério americano®, apresenta
uma posicdo majoritaria contra 0 governo
Maduro, com excecdo da postura menos
incisiva do México depois da ascensdo do
novo governo de esquerda. Apesar de néo ser
membro do Grupo de Lima, o Uruguai tem
apresentado posicdes de relevo, embora
destoantes da  coalizdo  internacional
supramencionada (ONER e SHEHADEH,
2019).

Em oposicéo ao leque de paises que se
opdem a Maduro, salta aos olhos a relevancia
de nacbes de fora do hemisfério que
contribuem para o esforco de balancear os
contendores de Caracas. Em decorréncia da
perda do apoio regional e do aumento das
pressdes politicas e econdmicas®, a Venezuela
conta com um grupo informal de paises que
apoiam o atual governo. Atores como Ir,
Turquia, Egito, Siria, Iraque, Vietnd, india,
Azerbaijdo e Belarus ndo s6 aumentaram o
intercambio econdémico e comercial com o
pais sul-americano nos ultimos anos, como
conferem apoio politico-diplomatico. Esse
suporte é importante para atribuir alguma
legitimidade internacional ao  governo
Maduro (ONER e SHEHADEH, 2019).

Observamos que a atual crise da
Venezuela se desenvolve além de uma crise

® Formado originalmente por Argentina, Brasil,

Canada, Chile, Colémbia, Costa Rica, Guatemala,
Honduras, México, Panama4, Paraguai e Peru.

* N&o obstante a oposicdo a Caracas por parte de
importantes paises da Ameérica Latina, a Venezuela
conta com o apoio de parte dos paises caribenhos,
centro e sul-americanos. Remontando ao periodo da
“petropolitica” do presidente Hugo Chavez, a
Venezuela construiu uma base de apoio regional,
sustentada em grande medida pela demanda regional
por petrdleo e institucionalmente pela Alianca
Bolivariana para os Povos da Nossa América (ALBA).
Embora essa rede de sustentagdo possa ndo ser
suficiente para balancear contendores regionais, 0s
votos a que ela garante permitem dificultar a tramitacéo
de san¢fes punitivas contra Caracas no seio da OEA
(CORRALES e PENFOLD, 2011).

O que a América Latina tem a ver com a Nova Guerra Fria?

27

humanitaria, mas como mais um tabuleiro
para uma competicdo geoestratégica que
transcende os interesses de Caracas ou de
qualquer poténcia sul-americana. E nesse
sentido que a Nova Guerra Fria como
metafora ganha forca como instrumento de
interpretacdo da realidade a luz de um conflito
cuja compreensdo ainda se busca desenvolver.

3. A Crise da Venezuela como um dos
Tabuleiros  Geoestratégicos da Nova
Guerra Fria

O Norte da América do Sul consiste
num referencial geografico em que dinamicas
de balanceamento e equilibrio de poder se
processam, fundamentalmente entre grandes
poténcias que disputam a conformacgdo da
polaridade do sistema internacional apés
décadas de supremacia dos Estados Unidos.
N&o obstante paises como Turquia, india e Ird
sejam importantes apoiadores de Caracas, no
campo de batalha geopolitico o destaque recai
na participacdo dos Estados Unidos (MARES,
2001; ELLIS, 2019), Russia (MARES, 2001,
2012; DALL’AGNOL, ZABOLOTSKY,
MIELNICZUK, 2018) e China (ELLIS, 2011,
MEARSHEIMER, 2014; LONDONO, 2018).
Distintas das demais poténcias, Washington,
Moscou e Pequim sd@o classificadas como
grandes poténcias, com alcance global e
capacidade de atuar sobre o equilibrio de
poder no nivel do sistema internacional.

As grandes poténcias em competicao
na Venezuela representam duas tradigdes
geopoliticas  distintas: a  talassocracia
estadunidense,  proveniente do  poder
maritimo, e o continentalismo das poténcias
terrestres eurasiaticas, aqui representadas pela
China e Rdssia (KAPLAN, 2013). Num
esquema geopolitico que remonta a
Mackinder e a Spykman (MELLO, 1999), a
Venezuela emerge como um novo tabuleiro
geoestratégico, de natureza secundaria, na
disputa entre poténcias terrestres e maritimas.

C
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Assim, com base na ideia de “tabuleiro
estratégico”  de Brezezinski (1997),
consideramos a Venezuela como uma
possivel peca a integrar o “Great
Chessboard” pensado pelo supramencionado
geoestrategista.

A insercdo da Venezuela como um dos
tabuleiros  geoestratégicos das grandes
poténcias ameaca colocar sob suspeita um
postulado da teoria do Poder Terrestre de
Mackinder. Segunda a qual, “Protegidas pelos
fossos do Grande Oceano, as poténcias
maritimas do Crescente Insular [no caso, 0s
Estados Unidos] estavam a salvo do assedio
do poder terrestre dominante no nudcleo
basilar eurasiano” (MELLO, 1999, p. 49)
[grifo nosso]. Essa realidade, vivenciada pelos
Estados Unidos ao longo de sua confrontagédo
com a Unido Soviética na América Latina e
Caribe, ameaca ressurgir na atualidade. Como
resposta aos movimentos de contencdo
americana em relacdo a Russia e China na
massa eurasiatica, a Venezuela proporciona
um espaco de manobra de contra-contencao.
Em termos geopoliticos, a crise venezuelana
permite a China e Russia balancear os Estados
Unidos em sua &rea de influéncia hemisférica.
Em analogia & Guerra Fria original, com
intensidade distinta da crise de 1962,
Washington e Moscou incorporam a América
Latina ao seu tabuleiro estratégico global.
Mais recentemente, Pequim transcende a sua
presenca econdmica e comercial na regido,
atuando na transferéncia de armamentos e na
composicdo de alinhamentos em defesa do
regime Maduro.

A crise em tela pode ser interpretada
como um tabuleiro em que EUA, Russia e
China utilizam a Venezuela como proxy de
uma disputa maior. Nesse sentido, esforgos de
contencdo, contra-contencdo e o embate
geopolitico entre continentalismo eurasiatico
versus a oceanopolitica da poténcia
Americana se projetam para 0 contexto da
crise venezuelana (MELLO, 1999; KAPLAN,
2013). Com a reconfiguracdo dos polos de
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poder ao redor do mundo, a presenca na
Venezuela surge como uma oportunidade para
balancear os Estados Unidos em busca néo
apenas de efeitos nas Américas, mas
conquistando  ganhos  geopoliticos em
cenarios de disputa mais relevantes para
China e Russia (McKAY, 2019; TEIXEIRA
JUNIOR, 2018). Para além dos vultosos
investimentos e da presenca econdmica de
Pequim e Moscou no pais sul-americano
(XIAOYU e MARYHEN, 2019), a crise da
Venezuela desenvolve-se como um jogo de
xadrez geopolitico. O conflito entre governo e
oposicao venezuelana se desenvolve como um
proxy conflict, util para barganhas de interesse
superior na Eurasia por parte de poténcias
continentais como Russia e China. Na dltima
década, os Estados Unidos perceberam que
aléem da resisténcia a sua estratégia de
contencdo eurasiatica, a Ameérica Latina
também foi convertida em tabuleiro
geopolitico em que se faz necessaria a
contencdo da presenca de competidores
estratégicos como Rdussia e China. Para 0s
Estados Unidos, ndo obstante os riscos da
reconfiguracdo do tabuleiro regional, a crise é
uma oportunidade de se reafirmar como
poténcia lider do hemisfério. Desta forma, a
retomada mais enfatica da atuacdo dos EUA
na América Latina assegura o primado de
doutrinas classicas, como a Doutrina Monroe,
que objetivam empurrar para fora poténcias
competidoras.

Outra dinamica fundamental para
compreender a Venezuela como tabuleiro da
Nova Guerra Fria consiste em observar os
tipos e a variedade de meios militares e néo
militares e a forma como as grandes poténcias
0s empregam no decurso da crise estudada.
Ameacas hibridas, guerra psicologica e
econdmica sdo expedientes da guerra irregular
disponiveis para Estados Unidos, Russia e
China (IISS, 2018; FREEDMAN, 2017;
KORYBKO, 2018). A mudanga de regime,
como as “revolugdes coloridas” (KUO e
AGREN, 2019) e a subsequente busca por
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preencher o vazio geopolitico deixado por
seus competidores podem ser chaves
explicativas a conectar as mudangas da
distribuicdo global de poder, posturas
estratégicas e estratégias militares. E nesse
contexto que uma crise politica como a da
Venezuela é interpretada por Moscou como
mais uma “Revolugdo Colorida” orquestrada
por Washington, como expediente do que 0s
americanos chamam de Guerra Hibrida
(KORYBKO, 2018). Diante do que entende
como intervencionismo, Pequim, interpreta a
crise a luz do principio onusiano de né&o-
intervencdo e soberania (CHINA, 2019).

Outro fator de destaque na emergéncia
da Venezuela como tabuleiro da Nova Guerra
Fria consiste no fato de que Russia e China
sdo os principais fornecedores de material
bélico da Venezuela. A transferéncia de
armas, para além de influenciar no célculo de
forca militar regional, afeta potencialmente o
equilibrio de poder entre os paises da regiao.
Tao importante quanto é o papel que os
armamentos e sistemas possuem na
sinalizacdo politica de intencdes. Como
ocorrido em 2008, mesmo ano da Guerra
russo-georgiana (BLANK, 2009), a recente
visita a Venezuela de dois bombardeios
russos Tu-160 ilustra claramente a relacéo
entre armas e politica nas relagdes entre
grandes poténcias (PHILLIPS, 2018).

No campo da geoestratégia, a compra
e emprego de seus sistemas de armas na
América Latina sinaliza a pujanca da China
como poténcia militar emergente. Embora a
Venezuela seja o principal destino para as
exportacdes de armas da China, o pais ainda
ndo é um fornecedor de armas para Caracas
tdo expressivo como a RuUssia. Entretanto,
quando se leva em conta a reduzida
participagcdo do mercado latino-americano no
mercado de defesa global (1ISS, 2018),
interpreta-se que a China confere importante
significado geopolitico e estratégico em sua
participacdo na composicdo de capacidades
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militares na América Latina e em particular
na Venezuela. Contudo, distinto do perfil
global de sua expressdo econOmica, a
distancia do pais em relacdo a América Latina
e Caribe e a sua énfase na projecdo de poder
no Leste Asiatico, Indico e na costa oriental
da Africa mitigam as chances da China se
projetar militarmente de forma mais robusta
nas Americas.

Conforme analisado, a metafora da
Nova Guerra Fria permite evidenciar
dindmicas fundamentais da competicdo entre
grandes poténcias em atuacdo na América
Latina e Caribe. AcbOes de contencéo,
tentativas de cerco estratégico, uso da crise
como proxy conflict e da transferéncia de
armas como forma de estruturar alinhamentos
sdo elementos que se misturam ao repertorio
variado de meios de forca disponiveis as
grandes poténcias em disputa na América
Latina. Nesse contexto, a crise da Venezuela
consiste numa situacdo em que a regido se vé
adicionada ao conjunto de tabuleiros
geoestratégicos em que disputam as grandes
poténcias supracitadas, tais como o Leste
Europeu, Nordeste Asiatico e Oriente Médio.
Com base nessa andlise reforcamos a leitura
de que a crise venezuelana evidencia uma
janela de oportunidade para que poténcias
vistas como revisionistas pelos Estados
Unidos os balanceiem em sua periferia
proxima.

4. Consideracdes Finais

O presente artigo partiu da pergunta
sobre como o fenbmeno denominado Nova
Guerra Fria pode contribuir para compreender
as mudangas do panorama geopolitico da
América Latina e Caribe na atualidade. O
texto buscou desenvolver uma reflexdo
analitica sobre a crise da Venezuela a luz da
competicdo entre grandes poténcias. O
argumento central que baseou o trabalho
aponta para que a crise da Venezuela é um
evento que acirra 0 processo de conversao de
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partes da América Latina e Caribe em novos
tabuleiros da competicdo geopolitica entre
Estados Unidos, Russia e China. Entre os
possiveis desdobramentos analiticos estd a
possibilidade de conversdo da crise da
Venezuela em mais um evento da chamada
Nova Guerra Fria.

E importante destacar que apesar de
apresentar sucintamente correntes a favor e
contra a ideia de uma Nova Guerra Fria, o
artigo em tela optou por usar essa abordagem
como uma metafora, Util para interpretar uma
realidade a muito ndo vivenciada na regido: a
da competicdo entre grandes poténcias huma
ordem multipolar. O artigo sustenta que
apesar de inconclusivo, o debate sobre a Nova
Guerra Fria contribuiu para a compreensdo da
geopolitica contemporanea na América Latina
ao proporcionar conceitos e parametros que
organizam a compreensdo de analistas e
tomadores de decisdo num  contexto
internacional marcado pela multipolaridade e
acirramento da competicdo entre grandes
poténcias. Com isso, traz para a regiao 0s
efeitos de instabilidade proprios da
multipolaridade (MEARSHEIMER, 2001).

Conforme desenvolvido ao longo do
trabalho, enquanto que no quadro global é
maturada a transicdo da polaridade do sistema
internacional para uma  configuragédo
multipolar (BUZAN, 2004, IISS, 2018), a
distribuicdo de poder global que se processa
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hodiernamente permite com que concorrentes
dos Estados Unidos, como China e Russia, se
lancem em esforcos de balanceamento em sua
area de influéncia hemisférica. Por essa razdo,
ao participar da recomposicao do equilibrio de
poder entre Estados Unidos, Russia e China,
paises da America Latina e Caribe se veem
imersos num contexto de confronto que ganha
contornos de uma “segunda guerra fria”
(BANDEIRA, 2013).

Como resultante da investigacao,
constata-se que a Crise da Venezuela serve
como um ponto focal para o estudo da
atuacdo de grandes poténcias na Ameérica
Latina e Caribe. Para fins de planejamento das
forcas terrestres das principais poténcias
latino-americanas, se faz relevante vislumbrar
a evolugdo do cenario em que a regido norte
do continente sul-americano se converte numa
zona de potencial conflito e instabilidade de
seguranca e  defesa.  Conhecer  0s
determinantes dessa realidade internacional se
faz imperativo numa regido que vivenciou
décadas da promocdo de agendas nao-
tradicionais de seguranca. Embora possam
manter relevancia devido a heterogeneidade
das realidades latino-americanas, temas como
seguranca humana, novas ameagas e
insurgéncia criminal poderdo ser
reenquadrados no contexto de plausibilidade
de guerras convencionais, dilema de
seguranca e de estratégias coercitivas.
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RESUMO

O Planejamento Baseado em Capacidades (PBC) é wuma ferramenta estratégica de
planejamento, que intensificou sua presenca no pensamento militar mundial a partir do inicio do
século XXI. O PBC é um conjunto de procedimentos voltados ao preparo das Forcas Armadas,
mediante a aquisicdo de capacidades adequadas aos interesses e necessidades de defesa do Estado,
em cenario temporal definido. A sua ado¢do demandou dos paises ajustes organizacionais, mudanca
de paradigmas, e novas praticas de andlise estratégica. Este artigo apresenta as origens do PBC, seu
crescimento como ferramenta de planejamento estratégico e os desafios de implantacdo nas Forc¢as
Armadas do Brasil. No caso do Exército Brasileiro, além da adocdo de uma estrutura dedicada ao
PBC, os decisores foram além, com a organizacdo do embrido do futuro Comando do Exército do
Futuro. Neste trabalho, também, sera abordada a intercessédo do PBC e o Exército do Futuro, e a sua
importancia na geragdo de novas capacidades militares.
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ABSTRACT
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preparing the Armed Forces trough the acquisition of capacities appropriate to the State’s defense
interests in a defined time scenario. Its adoption required countries to make organizational
adjustments, change paradigms and new practices for strategic analysis. This article presents the
CBP’s origins, its growth as a strategic tool and its adoption by the Armed Forces of Brazil. In the
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1.

Introducgéo

A concepgdo inicial do atual
Planejamento Baseado em Capacidades
surgiu a partir da segunda metade do
século XX, fomentada pela disputa de
influéncia entre as duas superpoténcias do
periodo: os Estados Unidos e a antiga
Unido Soviética. Neste contexto de guerra
ndo declarada, as duas nacdes envolveram
todos os campos do Poder Nacional em
uma corrida armamentista, tecnologica e
ideoldgica.

Os recursos orcamentarios destinados
ao setor de Defesa norte-americano e
soviético eram praticamente ilimitados,
pois as diretrizes governamentais dos
contendores ndo estabeleciam
contingenciamentos  significativos. No
tocante ao planejamento estratégico das
capacidades militares, 0 mesmo era
fundamentado nas ameacas apresentadas
por ambos paises, sendo o poderio bélico,
0 desenvolvimento tecnoldgico e a
dissuasdo nuclear os diferenciais que
garantiam a supremacia de ambas
poténcias no periodo.

Apos a queda da Unido Soviética e o
fim da Guerra Fria, o cenario geopolitico
passou por um periodo de redefinicdo
conceitual que perdura até os dias atuais.
Os conflitos perderam sua conformacéo
linear e a indefinicdo de ameacas exigiram
0 estabelecimento de novos paradigmas,
que ganharam  protagonismo  pelo
crescimento de conflitos de baixa
intensidade, que ocorrem com frequéncia
em areas urbanas, e com presenca de
elevados efetivos de ndo combatentes. A
opinido publica e o dominio crescente dos
meios de comunicagdo passaram a
modelar parcela do desenho operacional
dos conflitos, com impactos significativos

nos niveis estratégico e operacional de
uma Campanha Militar.

Estes ingredientes despertaram
profundos debates nas sociedades
democraticas sobre o papel de suas Forgas
Armadas. Além disso, a partir da Gltima
década do século XX, a diminuicdo de
efetivos, a busca da precisdo cirargica de
bombardeios, o emprego de elementos
especiais para estabelecer o dominio da
narrativa e a manutencdo de servicos
essenciais para civis dentro do Teatro de
OperacOes tornaram-se pauta de analise
dos estados-maiores para a solugdo de
problemas militares.

Ao mesmo tempo, 0 orgamento
destinado a Defesa passou a sofrer
continuos contingenciamentos, além de
maior intervencdo de o6rgaos de controle
orcamentarios  estatais nos  gastos
publicos. Neste contexto, a adoc¢do de um
sistema de planejamento estratégico que
aborde ndo s6 as provaveis situacdes de
emprego da expressdo militar, mas
também a visualizacdo do planejamento
de recursos orcamentarios, tecnologicos e
humanos, em uma unica metodologia,
passou a ser a pauta dos planejadores
militares que perseguiam a otimizacdo dos
recursos orcamentarios e a manutencao do
desenvolvimento de capacidades militares
em médio e longo prazo.

Em consequéncia, a medida que o0s
desafios com o envolvimento da
Expressdo Militar do Poder Nacional
aumentavam, os cidaddos passaram a
exigir maior versatilidade de suas Forgas
Armadas. Em alguns paises, a auséncia de
uma ameaca Unica e desafiadora a
soberania nacional conduziu a um
pensamento coletivo concomitante, mas
inconsistente, de reducéo de orcamentos e
efetivos das Forgas Armadas.



Na primeira década do século XXI, a
despeito da diversidade de ameacas e
desafios  enfrentadas pelas  Forgas
Armadas, argumentos para justificar e
manter o orgamento militar tornaram-se
pedra de toque em diversos foruns de
debate. Porém, a partir do éxito das
campanhas militares da coalizacdo norte-
americana no Golfo Pérsico e o
estabelecimento de paradigmas de
planejamento desenvolvidos para resolver
ndo s6 a ameaga de um oponente
conhecido, mas também a desafios de
amplo espectro de letalidade, o
Planejamento Baseado em Capacidades
passou a ser considerado como ferramenta
de apoio ao planejamento estratégico aos
EUA ea OTAN.

Cabe acrescentar que o PBC € um
planejamento sob incerteza, pois €
destinado para a geracdo de capacidades
futuras para uma variedade de desafios e
circunstancias atuais, e funciona em um
arcabouco econémico que exige escolhas
(DAVIS, 2002). Com essa premissa,
pode-se desenvolver uma forca militar
robusta, flexivel e adaptavel. Entretanto,
para realizar escolhas sobre qual
paradigma de  planejamento  por
capacidades deve ser seguido, convém o
conhecimento dos tipos de planejamento
baseado em capacidades, a fim de realizar
uma opcdo de planejamento estratégico
ajustada a realidade nacional de cada
Forca Armada.

Abrangéncia do PBC
O planejamento estratégico de qualquer

Instituicdo pode ser fundamentado em
diferentes abordagens. Ao longo dos anos,
as Instituicdes buscam apropriar-se do
modelo estratégico que mais se adequa a
seus interesses. Em seguida, serdo
abordados os tipos de planejamento
estratégico mais utilizados.
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O planejamento baseado em hipoteses
de emprego visualiza a atuacdo das Forgas
Armadas em determinada situacdo ou area
de interesse estratégico para Defesa
Nacional. As hipoteses de emprego sdo a
base para elaboracdo dos planos
estratégicos e operacionais de emprego
conjunto, sendo que este paradigma esta
orientado para inimigos especificos.
Vocacionado para a solugéo de problemas
militares em curto prazo, este paradigma
ndo necessita de integracdo de cenarios.

O planejamento  por  cenarios
prospectivos tem por proposito o estudo
de possibilidades futuras, antecipando
eventos que possam afetar a Instituicéo,
permitindo que se tomem medidas
preventivas ou se acelerem determinadas
acOes conjunturais. Este modelo considera
futuros alternativos e a partir de uma
combinacdo de metodos qualitativos e
quantitativos, auxilia na construcdo de
diretrizes em diversos niveis. Entretanto,
baseado em probabilidades, ndo gera
ameagas  concretas, carecendo de
acompanhamento constante dos eventos.

O planejamento  por  ameagas,
conhecido como Anélise “SWOT”
(strenghts, weaknesses, opportunities,
threats) é uma  ferramenta  de
planejamento estratégico utilizada para
identificar forcas, fraquezas,
oportunidades e ameacas relacionadas
preferencialmente a projetos. Na arte
militar, o planejamento por ameagas
focaliza os sistemas do oponente, com a
finalidade de obter o poder relativo de
combate para comparacdo de capacidades
militares.

O planejamento  estratégico em
nameros  (recursos), busca planejar
receitas, despesas, investimentos e custos
futuros, configurando-se em importante
ferramenta na tomada de decisdes. A
utilizacdo desta ferramenta demanda
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complexidade na priorizacdo dos recursos,
e pode gerar distorgfes fundamentais
quando aplicado em setores institucionais
com mesmo nivel de influéncia.

O Planejamento  Baseado em
Capacidades integra em seu escopo a
maioria dos fundamentos dos
planejamentos citados. Com abordagem
ampliada de cenarios, permite a integracédo
de ameacas e desafios, oferecendo
visualizagdo ampla dos eventos. A
projecdo temporal, que pode ser modulada
em fungdo dos interesses institucionais,
facilita o acompanhamento do ciclo de
vida das capacidades. A integracdo dos
planejamentos orcamentarios e
tecnoldgicos, neste contexto prospectivo,
apresenta  uma resenha de dados
rastredveis e transparentes, reunindo
aspectos qualitativos e quantitativos que
auxiliam na geragdo de capacidades,
validacio de projetos e  oferece
informacdes robustas para argumentacao
em alto nivel de debates institucionais.

3. Desafios para a implantacdo do PBC

O primeiro dos desafios para a implantacéo
do PBC reside no entendimento de sua
contribuicdo na melhoria dos processos de
planejamento  estratégicos  pré-existentes.
Convém que o Planejamento Baseado em
Capacidades  seja  visualizado  como
complemento aos planejamentos estratégicos,
e ndo como substituto dos mesmos,
facilitando sua modelagem aos interesses da
nacao que o adota.

A metodologia de planejamento por
capacidades aumenta o valor agregado da
analise estratégica e operacional, ao incluir
em um Unico escopo Cenarios prospectivos,
andlise financeira de recursos or¢amentarios,
prospectiva tecnoldgica e industrial e
estimativa de inteligéncia, proporcionando as
Forcas Armadas a possibilidade de interagir
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sincronicamente nos diversos desafios e/ou
ameacas ao longo de determinado espacgo
temporal.

Outro ingrediente de relevo é o
aproveitamento da caracteristica abordada
acima: ao reunir em Seu escopo 0S
planejamentos orcamentarios e prospecgdes
de cunho tecnologico, o PBC favorece a
equalizacdo entre as  disponibilidades
orcamentarias da nacdo e as demandas de
capacidades das Forcas Armadas,
dimensionando de maneira transparente e
exequivel a “For¢a Armada que a nagdo pode
ter”.

Uma das suas caracteristicas do PBC € sua
flexibilidade, pois pode ser modelado para 0s
tipos de planejamento por capacidades
adotado por cada pais. N&o obstante, as
metodologias aplicadas possuem diferencas
sutis, mas que permitem uma classificacdo
orientada ao contexto estratégico em que a
nacdo estd inserida: os planejamentos de
capacidades Hegemdnico, de Coalizéo, por
Demanda e Soberano.

O PBC Hegemadnico € adotado por paises
que, na posicdo de poténcia global, aplicam o
PBC em sua plenitude, liderando a totalidade
ou a maioria dos avangos tecnoldgicos na
obtencdo de capacidades, e distribuindo seus
materiais de emprego militar que ja
ultrapassaram seu apogeu no ciclo de vida,
colocando-os em “prateleiras” para o mercado
mundial.

Outras nacdes modelaram a construcdo de
suas capacidades em um contexto de
Coalizdo, onde o pacto de defesa mutua
permite a opcdo de desenvolvimento de
capacidades complementares, podendo o pais
optar simplesmente pela obtencdo das
capacidades desenvolvidas por seus aliados
ou construir capacidades de interesse para a
alianca a que pertence.

O desenvolvimento de capacidades por
Demanda é caracterizado pela obtencdo de
capacidades para um espaco temporal de curto
prazo. Neste caso, na maioria das vezes, a
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aquisicao ocorre pela compra de materiais de
emprego militar, na sua maioria, sem a
preocupacdo de aquisicdo de tecnologia, pois
0 objetivo é orientado pela manutencéo de um
poder relativo de combate compativel com os
interesses nacionais.

O PBC Soberano € adotado por paises que
atendem as demandas das aliancas da qual
podem fazer parte, mas nao abrem méo do
desenvolvimento de suas proprias
capacidades, de acordo com o0s interesses
geopoliticos  nacionais.  Neste  sentido,
procuram atingir um relativo grau de controle,
inclusive liderando  alguns  avancos
tecnoldgicos e disponibilizando, no mercado
mundial, capacidades ja ultrapassadas.

Uma das premissas do PBC reside em sua
origem. A orientacdo politica é a matriz onde
todos os passos do PBC estdo assentados.
Com certeza, a Estratégia e a Politica Militar
de Defesa sdo orientadores do processo;
entretanto, diretrizes governamentais
fundamentadas na Constituicdio e na
destinacdo das Forcas Armadas guiam o
paradigma de capacidade a ser alcancada
pelos planejadores e usuarios do processo. A
deficiéncia neste quesito causa transtorno no
desenvolvimento de capacidades,
demandando maiores esforcos dos
planejadores no  dimensionamento  das
capacidades, ao aumentar o espectro de
capacidades a serem desenvolvidas. Segundo
Taliaferro (2020): “O bom planejador elabora
planos para qualquer problema militar;
entretanto, ninguém planeja para tudo...”

Para que o PBC seja desenvolvido em sua
plenitude, alguns principios de sua
metodologia devem ser observados. O Estado
deve definir o que pretende de suas Forcas
Armadas, por intermédio da estratégia
geopolitica da nacdo. No tocante & expressao
militar, o pensamento militar conjunto é
ingrediente de relevo, a fim de que as
inevitaveis  escolhas  decorrentes  do
planejamento  por capacidades reflitam
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genuina sinergia de projetos e demandas das
Forcas Armadas.

Convém que a percepgdo do tempo de
maturacdo da capacidade seja disseminada a
todos o0s planejadores e comandantes
envolvidos no processo, pois ele é tdo
relevante quanto planejar as capacidades
necessarias para responder a desafios e/ou
ameacas. A governanca do ciclo de vida de
uma capacidade (concepcdo,
desenvolvimento, producéo, operagéo, apoio e
desfazimento) demanda tempo. Convém
ressaltar que o PBC abrange apenas as fases
de concepcdo e desenvolvimento de uma
capacidade (4 a 8 anos). As demais fases de
gestdo de determinada capacidade podem
atingir um intervalo aproximado de 30 anos.

Assim sendo, a implantacio do PBC
sinaliza mudancas nas organizagcbes que
adotam o processo. Um detalhado diagnostico
deve ser levado a cabo pelas Instituicdes, a
fim de que sejam ratificadas ou retificadas
estruturas pré-existentes a implantacdo do
PBC.

A intencdo do PBC € o desenvolvimento
de uma forca militar futura, e ndo o0 emprego
ou gerenciamento de capacidades atuais. O
gerenciamento das capacidades existentes é
atribuicdo dos Comandantes e  seus
respectivos estados-maiores para a solugao de
problemas militares. Ao PBC cabe o
planejamento da geracdo de capacidades
necessarias para responder um problema
militar em um horizonte de médio e longo
prazo.

Neste contexto, a questdo: “o quanto o
PBC deve avangar no futuro”, ¢ uma decisao
importante a ser tomada pelo Alto Comando
das Forcas Armadas. Desta forma, nagOes que
ndo detém hegemonia global possuem
peculiaridades que influenciam diretamente
na modelagem de seus respectivos planos de
obtencdo de capacidades, tais como
inconstancia no fluxo orcamentario a pasta de
Defesa, defasagem (“gap”) tecnoldgico de
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seus sistemas de emprego militar, capacidade
de prontiddo comprometida e compromissos
contratuais advindos de projetos estratégicos
anteriores ao PBC.

Este cendrio cria um “ciclo perverso”, pois
a intermiténcia do fluxo orgcamentario
dificulta ou impede a destinagdo de recursos
para 0 desenvolvimento de novas
capacidades; esta intermiténcia obriga ao
alongamento do prazo de entrega dos
projetos estratégicos de Defesa, que contribui
para o crescimento da defasagem tecnoldgica
das capacidades existentes, com progressiva
degradacdo da eficiéncia operativa das Forcas
Armadas, pois ao obter-se uma “nova”
capacidade, a mesma encontra-se obsoleta,
condicionando a instituicio modernizagdes
destas  capacidades e compras de
oportunidades de sistemas e/ ou meios de
defesa ndo existentes, que ndo geram novas
capacidades, pois as aquisicbes de
oportunidade atendem, em sua maioria, a
necessidades de curto prazo.

Sem embargo, as modernizacdes e
compras de oportunidade feitas com critérios
de qualidade e quantidade diminuem o “vdo”
tecnologico; porém, a nacdo pode ter
problemas ao adequar seu DOAMEPI® caso
subordine sua doutrina, organizagdo e ensino
ao material de emprego militar adquirido,
podendo tornar-se refém das variacGes de
planejamento estratégico de paises que
controlam o seu respectivo ciclo de
capacidades em ao adotar unicamente este
paradigma de obtencdo de capacidades, em
detrimento da busca de investimentos para o
desenvolvimento de capacidades autoctones a
médio e/ou longo prazo.

Outro desafio a ser superado na
implantacdo do PBC esta relacionado aos
tipos de capacidades que devem ser
desenvolvidas. Existem trés tipos de

! Acrénimo de: doutrina, organizacdo, adestramento,
material, educacdo, pessoal e infraestrutura.
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capacidades a serem consideradas durante a
realizacdo do diagndstico de uma Forca: as
capacidades imediata, ampliada e futura.

A capacidade imediata correspondem
aquelas disponiveis que oferecem a dosagem
minima para contraposicdo a um desafio e/ou
ameaca. Pode ser visualizada como a
manutencdo da prontiddo das forcas de
defesa. Sem ela, a Expressao Militar do Poder
Nacional tem comprometida sua capacidade
de cumprir sua misséo constitucional.

A capacidade ampliada é obtida quando
os “gaps” tecnoldgicos sdo ultrapassados, € a
Forca Armada adquire capacidade dissuasoria
suficiente para cumprir suas missdes
constitucionais,  possui  controle  das
capacidades que adquire nas prateleiras do
mercado internacional e desenvolve nichos de
capacidades diferenciadas e competitivas a
médio e longo prazo, com o dominio
completo de todo o ciclo destas capacidades.

A capacidade futura é atingida quando a
Forca Armada atinge todos os requisitos das
fases anteriores e, além disso, e parcela do
percentual dos recursos destinados a defesa
estdo alocados para o desenvolvimento de
capacidades futuras.

Avaliando a distribuicédo destas
capacidades no espaco temporal, pode-se
afirmar que a capacidade de prontiddo e a
capacidade ampliada influenciam diretamente
na forca atual, atuando em horizontes de curto
prazo. Neste caso, a necessidade de
recuperacdo da capacidade de prontiddo, e o
consequente desenvolvimento da capacidade
ampliada, podem servir de referéncia para o
quanto deve ser o espaco temporal abrangido
pelo PBC, que pode ser reduzido para doze
anos ou menos, em funcdo da opgdo adotada
pelo Alto Comando da Forgca Armada
considerada.

Entretanto, cabe frisar que o PBC ¢
destinado para o desenvolvimento de uma
forca futura, gerando capacidades para o
médio e longo prazos. Entretanto, “Caso haja
elevada incidéncia de problemas operacionais
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de curto prazo, o Alto Comando pode optar
por utilizar o PBC para solucionar caréncias o
mais rapido possivel™. Face a este contexto, é
licito supor que os ciclos de PBC podem ser
dimensionados no seguinte paradigma: Ciclo
de desenvolvimento de capacidades de
prontiddo (1° ciclo), ampliada (2° ciclo) e
futura (3° ciclo). Com fluxo regular de
recursos para os ciclos, e desenvolvimento da
metodologia adequada, as Forcas Armadas
podem visualizar um ciclo de PBC eficiente a
partir do 4° ou 5° ciclo de planejamento de
capacidades.

O PBC é uma ferramenta transformadora, e
vem sendo utilizada por grande quantidade de
paises. Entretanto, o respeito ao tempo de
maturacdo do processo, e das necessidades
temporais em cada fase, o PBC tem sido
considerado uma das melhores ferramentas
para o desenvolvimento de Forgas Armadas
flexiveis, robustas e modeladas em
consonancia com as ambicGes dos paises que
desenvolveram sua metodologia.

4. O Planejamento Baseado em
Capacidades e o Exército do Futuro

Em sua Concepcdo Estratégica, o Exército
Brasileiro  orienta seu  processo  de
transformacédo em busca de novas capacidades
(BRASIL, 2010). Para isso, prossegue na
harmonizagdo do PBC ao Sistema de
Planejamento  Estratégico do  Exército

’ Este comentério foi redigido pelos Membros do

Corpo de Pesquisadores do Centro de Estudos e
Andlise do Institute for Defense Analyses (IDA) em
Alexandria, Virginia - EUA. O IDA é um centro de
pesquisa e desenvolvimento sem fins lucrativos cuja
fonte principal de recursos é o governo dos Estados
Unidos. A missdo do IDA é de desenvolver analises
objetivas sobre assuntos de seguranca nacional e de
desafios nacionais correlatos, principalmente aqueles
que exigem conhecimentos cientificos, técnicos e
analiticos extraordindrios.
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(SiPIEX), em consonancia com diretrizes
emanadas pelo Ministério da Defesa. A partir
do final da primeira década do século XXI, o
Estado-Maior do Exército (EME) incorporou
a sua subchefia de planejamento estratégico
uma secdo dedicada ao PBC, alem de
participar com militares no grupo de trabalho
de desenvolvimento do planejamento por
capacidades no ambito do Ministério da
Defesa.

Visualizando os desdobramentos advindos
do PBC, recentemente foi integrado ao EME
uma secdo voltada para o desenvolvimento do
Exército do Futuro, com a finalidade precipua
de projetar o Exército em um horizonte de
longo prazo.

Para  melhor  entendimento  deste
posicionamento adotado pelo  Exército,
convém abordar algumas ideias que balizaram
esta importante iniciativa, destacando a
recente criacdo da Secdo do Exército do
Futuro, inspirada no Comando do Exército do
Futuro norte-americano (U.S. Army Future
Command).

O Comando do Exército do Futuro dos
Estados Unidos esta localizado em Austin,
Texas, e sua finalidade é a modernizacdo do
Exército dos EUA, por intermédio do
desenvolvimento de requisitos operacionais,
organizagOes e materiais em longo prazo. O
Comando do Exército do Futuro retne o
Centro de Integracdo de Capacidades do
Exército dos EUA (ARCIC), e o Comando de
Desenvolvimento de  Capacidades do
Exército, conhecido também como Comando
de Pesquisa, Desenvolvimento e Engenharia
do Exército.

Basicamente, o Comando do Exército do
Futuro  norte-americano  desenvolve a
elaboracdo de concepgoes futuras (diante uma
ameaca/desafio, desenvolve conceitos para
sistemas futuros). Apds o equilibrio desses
conceitos, sdo distribuidos recursos para a
elaboracdo de experimentos, protdtipos e
eventuais aquisicdes. Por fim, ap0s o0s
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experimentos e estabelecimento de conceitos
doutrinarios e programas de treinamento, sdo
realizados os projetos de aquisicdo, produgéo
e manutencdo para 0 EXxército norte-
americano das capacidades geradas no
processo.

Cabe ressaltar que os EUA, na condicédo de
poténcia global, possuem um Planejamento
Baseado em  Capacidades do tipo
Hegemonico. Neste contexto, os EUA néo
adquirem armas no mercado internacional,
aléem de deter a supremacia da quase
totalidade das capacidades existentes e
prospectadas, construidas a partir de sua base
industrial de defesa.

Neste contexto, pode-se depreender a
ligacdo entre o Planejamento Baseado em
Capacidades norte-americano e o seu Army
Future Comand (AFC). Como o PBC abrange
a geracdo de capacidades de médio e longo
prazo, a sobreposi¢do dos diversos planos de
obtencdo de capacidades construidos a mais
de uma década estimulou a criacdo de uma
nova estrutura para obtencdo de capacidades,
direcionadas apenas para concepgdes de
longo prazo. Assim sendo, pode-se concluir
de forma parcial que o AFC irrompe como
um degrau a mais no desenvolvimento do
Planejamento Baseado em Capacidades
estadunidense.

Face ao exposto, os fatos descritos
sinalizam que a resolucdo do Exército
Brasileiro de implementar uma secdo
dedicada ao Exército do Futuro é oportuna e
uma inferéncia natural da consolidacdo do
Planejamento Baseado em Capacidades nesta
Forga Singular.

5. Consideracdes finais

O panorama geopolitico do segundo
decénio do século XXI reivindica harménico
balanceamento entre as potencialidades das
nacdes e as capacidades militares, em cenario
ulterior imerso no oceano de incertezas, com
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conflitos a longo prazo envoltos na densa
neblina das possibilidades.

Neste contexto, o Planejamento Baseado
em Capacidades oferece visualizacdo holistica
dos fatores que envolvem a solucdo de
problemas militares, sendo adotado por
diversos paises como ferramenta de apoio a
decisdo e escopo para argumentacdo junto as
esferas de alto nivel decisorio nacional,
favorecendo a obtencdo de recursos
necessarios para 0 desenvolvimento de
capacidades militares a médio e longo prazo.

Uma das caracteristicas do PBC ¢é a
sobreposicdo de Planos de Obtencdo de
Capacidades (POC), que é produzido ao final
de cada planejamento. Em consequéncia,
nacdes que possuem o PBC do tipo
Hegemonico optaram por redimensionar o
desenvolvimento e gerenciamento do ciclo de
capacidades.

No caso dos EUA, o Comando do
Exército do Futuro é uma estrutura dedicada
ao desenvolvimento de capacidades militares
a longo prazo, e realiza a concepcao,
experimentos, prototipos e aquisicBes de
capacidades  futuras, que, ap6s  0sS
treinamentos e elaboragcbes de conceitos
doutrinarios, sdo elaborados projetos que sédo
destinados ao Exército norte-americano. Em
funcdo do tempo de maturacdo, estas
capacidades podem ser implementadas em
médio ou até curto prazo.

O Exército Brasileiro encontra-se em
processo de harmonizagio do PBC
desenvolvido no Ministério da Defesa ao seu
sistema de planejamento estratégico. Ao
integrar em sua organizagdo estruturas
dedicadas ao PBC e ao Exército do Futuro,
andlogo ao “U.S. Army Future Command”,
agrega ferramentas que conferem
contemporaneidade ao pensamento militar
brasileiro. Entretanto, cabe acrescentar a sutil
caracteristica do planejamento por
capacidades: o PBC possui modelagens
distintas para cada nacdo, e cabe a mesma
encontrar o0 seu percurso de planejamento
estratégico.
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RESUMO

O presente artigo trata da cibernética como setor estratégico no Brasil e seus reflexos para a
estrutura de Defesa, no recorte de 2008 a 2018. Apresenta-se a constituicdo do setor cibernético no
Pais, sua posicdo dentro da estrutura da Defesa e a que procurou responder. Apos analise dos
principais documentos de Defesa, destaca-se as diretrizes relacionadas com a cibernética e as acdes
implementadas pelo Exército Brasileiro, Forca responsavel pela coordenacdo desse setor, em face
de questdes teoricas e reais, de ordem geopolitica e econémica, que envolvem as relaces
internacionais. Como conclusao, pode-se observar que a conducdo desse setor procurou responder
ndo s6 a questdes ligadas a especializa¢do da seguranca do ciberespago em si e de sua estrutura, mas
também ao aumento da capacidade de monitoramento e controle do territério e, ainda, ao
desenvolvimento, visando a fornecer um bem publico puro para a sociedade, porém com
externalidades positivas e transbordamentos de natureza econémico-tecnoldgica (spin-off). Buscou-
se, portanto, conciliar o classico dilema acerca do investimento publico em “espadas ou arados”.
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ABSTRACT

This article deals with cybernetics as a strategic sector in Brazil and its reflexes for the Defense
structure, from 2008 to 2018. It presents the constitution of the cyber sector in the Country, its
position within the Defense structure and which it sought to answer. After analyzing the main
Defense documents, the guidelines related to cybernetics and the actions implemented by the
Brazilian Army stand out, Force responsible for the coordination of this sector, in the face of
theoretical and real issues, of a geopolitical and economic order that involve international relations .
As a conclusion, the conduct of this sector sought to answer not only questions related to the
specialization of cyberspace security itself and its structure, but also to the increase in the
monitoring and control capacity of the territory and, also, to development, aiming to provide a good
pure public for society, but with positive externalities and spillovers of an economic-technological
nature (spin-off). It sought, therefore, to reconcile the classic dilemma about public investment in
"swords or plowshares".
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1. Introducgéo

O presente texto teve como base
pesquisa de tese de doutorado realizada no
Programa de Economia Politica Internacional
(Pepi) da Universidade Federal do Rio de
Janeiro (UFRJ), intitulada “Uma Estratégia
Nacional de Defesa para Além da Guerra:
geopolitica cibernética no Brasil e seu
transbordamento econdmico-tecnolégico
(2008-2018)”, mais precisamente em Seu
capitulo 3, que tratou da cibernética vista
como um setor estratégico para o Brasil, a
partir da Estratégia Nacional de Defesa
(2008), e suas consequéncias para a estrutura
de Defesa’ do Pas.

Nessa referida pesquisa foi constatado
que o tratamento dado a cibernética vai além
de recurso com emprego na industria e no
comércio (e-commerce). Na verdade, a
cibernética — que foi idealizada, em meados
do século XX, como o ramo cientifico que
pudesse, dentre outros, prever a trajetdria
balistica de um projetil de artilharia em
direcdo ao seu alvo, logo idealizada na seara
militar — ganhou alcance global pela sua
capilaridade geografica e pela velocidade
temporal, por meio de infovias, a partir da
criacdo de redes de computadores e de pontos
por onde circula e é difundida a informagéo
digitalizada.

Da mesma forma que na sua origem,
nos Estados Unidos, fruto de esforcos
voltados para a corrida armamentista durante
a Guerra Fria, esse recurso continuou — e
continua — a ser tratado como crucial para
questdes envolvendo seguranca e abrigo,
poder e riqueza. A conjugacdo das acdes
estadunidenses para o ramo de tecnologia na
area de Defesa ensina o quanto pode ser
produtivo o capital empregado nesse setor,
tanto pela capacidade de dissuaséo do Estado,
quanto pela possibilidade de transbordamento
para a area privada, o que fomenta a
economia e, por  conseguinte, 0
Desenvolvimento. Isso é alcancado por meio

! Como padronizacdo, optou-se pela grafia de Defesa
com inicial em mailscula, quando referente a
instituicdo e ndo a agdes de defesa propriamente dito.
Da mesma forma Desenvolvimento, quando se referir
ao esforco nacional como um todo.
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do efeito multiplicador® econdémico que
proporciona o setor cibernético, pelo uso, em
sua esséncia, de equipamentos de TIC
(Tecnologias da informacdo e comunicacao),
que pode ser associado ao core de mais um
dos ciclos econdmicos virtuosos de inspiracao
schumpteriana.

Outra licdo apreendida trata da
sinergia obtida entre Estado, industria e
academia, também nos Estados Unidos,
denominado complexo militar, industrial-
académico. Inumeros sdo os exemplos de
artefatos com fins militares, planejados no
ambito da Defesa, pensados na academia e
produzidos pela indlstria:  microondas,
internet, computadores, GPS etc.
(MEDEIROS, 2004; MORAES, 2004;
RUTTAN, 2006; WU, 2006; MAZZUCATO,
2014).

De tudo isso restou, em sintese, que
movimentos politicos, visando a preparacdo
para a guerra, podem estar imbricados a
ganhos econdmicos, desde que coerentemente
planejados, atendendo as particularidades
geogréficas e histéricas de cada territério e
sociedade. Assim, é possivel tornar virtuosa a
preparacdo para o “jogo das guerras” (FIORI,
2004) e para o “das trocas” (BRAUDEL,
1987), ainda mais no ciberespaco, meio no
qual trafega uma das principais fontes de
seguranca e de riqueza. Assim, o Estado, e
sua sociedade, podem conseguir conciliar o
longinquo dilema entre “espadas e arados”, ou
entre “canhdes e manteiga”.

Pode-se  constatar que esforcos
realizados  nesse  sentido  consideram
indubitavelmente a geopolitica tradicional
(classica) e a contempordnea, mas nao
ignoram de forma alguma a geoeconomia
(BLACKWILL; HARRIS, 2016), na busca de
interacdo exitosa, com spin-off %, algo do tipo:

2 Efeito multiplicador: “[...] € a razdo entre a mudanca
no PIB real causada por uma mudanga autbnoma no
gasto agregado e o tamanho da mudanga autonoma.”
(KRUGMAN, 2007, p. 610). Deriva do efeito indireto
obtido com um aumento do gasto agregado. No caso de
investimento pablico em fornecimento de internet, por
exemplo, pode ser gerado o denominado beneficio
marginal social, quando uma unidade adicional de um
bem puablico é maior que o beneficio marginal
individual. E uma externalidade positiva.

® Segundo Rossetti, podem ser vistos pelos
transbordamentos’ de tecnologias militares para fins
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“uma acdo, dois ou mais movimentos”. Tudo
isso tratado no nivel mais profundo da
economia nacional, conforme trouxe Friedrich
List e sua formulacdo do sistema nacional de
inovacdo (PADULA, 2007), no qual os
pressupostos da corrente liberal ou neoliberal
das relagOes internacionais ndo conseguem
responder a toda realidade, pelo menos néo
aquela dos que ndo possuem o controle das
infovias.

O recorte textual se restringe as
iniciativas brasileiras para o setor estratégico
da cibernética, com acles ora visando ao
ciberespaco, ora visto como recurso de poder,
relacionado a esforcos que vao para além do
setor Defesa stricto sensu, mas que tambem
influenciam este diretamente e, mais que isso,
fomentam o desenvolvimento tecnologico e,
por consequéncia, 0 econdmico-social.

O objeto de estudo, estritamente
tratando, passa a ser o desenvolvimento do
setor estratégico da cibernética a partir da
publicacdo da Estratégia Nacional de Defesa
(END) de 2008, e de suas versdes
posteriormente publicadas (2012 e 2016), e de
documentos afins, publicados em
consequéncia ou posteriormente, como a
Politica Nacional de Defesa (PND) (2012 e
2016) e o Livro Branco de Defesa Nacional
(LBDN) (2012 e 2016).

Inicialmente, a titulo de
contextualizacdo, sdo apresentadas as
principais partes da END, as intencdes nela
contidas, a formulacdo de seus eixos
estruturantes, diretrizes e setores estratégicos.

A seguir, verifica-se outro ponto que
despertou muita atencdo, no tocante a
intencdo de conjugar Defesa e
Desenvolvimento, isto é, o que foi pensado
oficialmente abarcava tanto a necessidade de
melhoria dos materiais e equipamentos das
Forcas Armadas (coercao), quanto o fomento
do desenvolvimento (riqueza), por meio de
estreitamento institucional entre Estado,
industria e academia. Ainda sobre esse ponto,

civis ou [...] de transferéncia de P&D originarios de
investimentos em C&T dos institutos militares de
pesquisa e convertidos em produtos de interesse da
inddstria privada de bens finais de consumo ou de
acumulagdo de capital produtivo.” (ROSSETTI, 2016,
p 222).
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assim mencionou a END no primeiro
paragrafo de sua Introducéo:

Estratégia nacional de defesa é
inseparavel de estratégia nacional de
desenvolvimento. Esta motiva aquela.
Aguela fornece escudo para esta. Cada
uma reforca as razbes da outra. Em
ambas, se desperta para a nacionalidade e
constrdi-se a Nacdo. Defendido, o Brasil
terd como dizer ndo, quando tiver que
dizer ndo. Teré capacidade para construir
seu préprio modelo de desenvolvimento.
(BRASIL, 2008, p. 8)

Na sequéncia do texto aborda-se o
setor estrateégico da cibernética e respectivos
programas e projetos. Quando verificado a
pertinéncia, foram inseridos elementos e
ideias constantes de outros documentos de
Defesa, na expectativa de mostrar de forma
mais completa possivel o arcabougo montado
para o setor cibernético. Ainda, na medida em
que seu conteudo permitiu comentario e
emissdo de juizo de valor, com ligacdo a
outros aspectos, tedricos ou reais, foram feitos
alguns acréscimos, a fim tornar mais fluidos o
texto e a compreensdo por parte do leitor,
também buscando a ideia de “uma agdo, dois
movimentos”.

2. A END e os setores estratégicos dentro
da concepcdo do bindmio Defesa-
Desenvolvimento

2.1 Da necessidade do binémio Defesa-
Desenvolvimento; coercao-capital; poder-
riqueza

Talvez esse seja 0 ponto que mais
despertou interesse para a pesquisa realizada.
Desde que se iniciou percurso pela seara da
Defesa, tinha-se algumas inquietacbes que
perpassavam pela busca da conciliagéo entre
necessidades da Defesa com  suas
possibilidades de Desenvolvimento. Essa
questdo é crucial, pois da forma como é
respondida, a principio, pode servir de
aspecto positivo, para além da propria Defesa,
ou de negativo, constituindo-se tanto em mais
um ndo cumpridor do minimo necessario com
relacdo a &rea de Defesa, como em mais um
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dreno de recursos publicos de um Pais em
desenvolvimento com todas as caracteristicas
que lhes s@o peculiares. Aqui se procurou
responder a seguinte questdo: como conciliar
Defesa-Desenvolvimento em um Pais que nao
se envolve em guerras? Como garantir
investimentos em Defesa e, a0 mesmo tempo,
conseguir se desenvolver ou, pelo menos,
ocasionar beneficios econémico-sociais?

Faz-se necessario lembrar que Defesa
é tida, economicamente tratando, como um
bem publico, “pelo fato de seu consumo nado
ser excludente e ndo rival, isto €, o consumo
de uma pessoa ndo reduz a disponibilidade do
bem, e ndo impede (ndo exclui) o consumo de
outra. [...] Exemplos disso sdo 0s casos de
seguranga nacional, da justica, [...].”
(VASCONCELOS, 2015, p. 105). Mais que
bem publico, Defesa (seguranca nacional) é
bem publico puro, eis que o Estado mantém a
exclusividade de deu fornecimento, oriundo
do monopolio da coercdo weberiano, o que
exclui, legalmente, qualquer outra
possibilidade de oferta. Dessa forma, a
abordagem sobre a tarefa de proporcionar esse
bem a sociedade deve buscar consequéncias,
preferencialmente, para além da é&rea de
Defesa, pois assim se minimiza os reflexos no
orcamento. As intencdes do Estado brasileiro,
de maneira geral, apontam nessa direcdo,
apesar de em alguns momentos estar disposto
a priorizar a seguranca em relacdo a
economia:

O componente estatal da Base Industrial
de Defesa devera, em principio, projetar e
produzir o que o setor privado ndo pode
fazé-lo de forma rentavel no curto e no
médio prazos. Dessa forma, o Estado
buscard atuar no teto tecnoldgico, em
estreito vinculo com os centros avancados
de pesquisa das Forcas Armadas e das
instituicbes ~ académicas  brasileiras.
(BRASIL, 2017, p. 38)*

* Projeto de Decreto Legislativo n° 847, de 2017, do
Senado Federal. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_most
rarintegra;jsessionid=CE373BF6ED4A5CF5DFEF7ED
0D9191025.proposicoesWebExterno2?codteor=167542
7&filename=Avulso+-PDC+847/2017. Acesso em: 18
nov. 2019.
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De 2008 até 2012, houve avango no
tocante a esse intento, isto &, em conjugar o
dilema entre “espadas e arados” (ROSSETTI,
2016), entre capital ndo reprodutivo e
reprodutivo. O marco legal anunciado como
necessario na primeira edicdo da END foi
consolidado por meio de uma medida
provisoria (MP n° 544/2011), transformada
em lei (Lei n°® 12.598, de 22 de margo de
2012), e que teve por finalidade “determinar
normas  especiais para as compras,
contratacdes e desenvolvimento de produtos e
sistemas de defesa” (BRASIL, 2012, p. 100),
visando incentivar a area de Defesa. Ficou
conhecido como Retid (Regime Especial
Tributario para Industria de Defesa).

O teor dessa lei e o espirito contido
nela, o que os juristas denominam mens legis,
trouxe indubitavelmente licdes apreendidas a
partir de Friedrich List (PADULA, 2007) e de
Ha-Joom Chang (2004), e por quem se
debrucou sobre a histéria das grandes
poténcias, uma vez que alerta que o
incremento do setor de Defesa deve ser visto
para além de formulas e métodos
quantitativos ligados a economia ou a famosa
lei do mercado. Em vérias passagens textuais
a END chama atencdo para isso:

A defesa do Brasil requer a reorganizagdo
da Base Industrial de Defesa [...] — 0 que
deve ser feito de acordo com as seguintes
diretrizes: (b) Subordinar as consideracdes
comerciais aos imperativos estratégicos.
(BRASIL, 2012, p. 99).

Tal regime (0 da Lei n° 12.598)
resguardara as empresas que fornecem
produtos de defesa as Forgas Armadas,
das pressGes do imediatismo mercantil
[...]. (BRASIL, 2012, p. 100).

Do geral para o particular, e ndo de
forma taxativa, buscou-se esfor¢cos do
Exército — Forca responsavel pelo setor
cibernético — para atender a END. No todo,
esses sdo 0s beneficios divulgados pelo
Escritorio de Projetos do Exército (EPEX),
conforme Quadro 1, no que diz respeito aos
programas e projetos desenvolvidos por esta
Forca:
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Quadro 1: Beneficios a Sociedade do Portfélio
Estratégico do Exército
- Estimular o Desenvolvimento Nacional pela
geracdo de empregos e aumento da renda, pelo
fortalecimento da Base Industrial de Defesa
(BID) e pela capacitacdo da mdao-de-obra
brasileira.

- Proporcionar o apoio a Seguranca
Publica pelo incremento da interoperabilidade
dos Orgdos e Agéncias Governamentais, pelo
fortalecimento da presenca do Estado nas
fronteiras e pelo combate a ilicitos
transfronteiricos e aumento da seguranga nos
centros urbanos.

- Promover a Paz Social por meio da presenca
do Estado Brasileiro nos rincGes mais
desabitados do Brasil, da garantia do
patrimdnio publico, da prevencédo e reducdo da
ocorréncia de crises, da protecdo de
infraestruturas estratégicas e pela ampliacdo da
integracgdo nacional.

- Incrementar a Pesquisa, 0 Desenvolvimento
e a Inovacdo pelo fomento dos institutos
tecnolégicos e entidades académicas, pelo
fortalecimento do modelo sustentavel, pelo uso
dual de tecnologia, pela promocdo da
independéncia tecnoldgica e pelo dominio de
tecnologias sensiveis.

- Aumentar a capacidade de Dissuasao
contra Ameacas por intermédio do incremento
da capacidade operacional da Forca Terrestre,
da rearticulacéo de tropas no territério nacional,
e da criacdo de novas capacidades militares
terrestres.

- Promover a Projecéo Internacional, que se
dara pelo respaldo a Politica Externa brasileira,
pelo aumento de exportacdo de bens e servicos
com alto valor agregado, pela diversificacdo da
pauta de exportacbes e pelo aumento do
prestigio internacional, gerando confianca e
atraindo investimentos.

Fonte: o autor, a partir do site do EPEXx (2019).

Como dito, esses beneficios constam
como componentes do planejamento de todos
0s programas conduzidos pelo Exército, o que
inclui os ligados a defesa cibernética. Em
todos esses também foi perceptivel o
alinhamento com a END, sobretudo quanto a
relacdo Defesa-Desenvolvimento, coercdo e
riqueza.

O EB sistematizou essas acOes em
portfélio com trés dimensdes. Foram essas: 1)
Defesa da Sociedade; 2) Geracéo de Forga; 3)
Dimensdo Humana. Desses elencados, merece
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destaque o subportfélio Defesa da Sociedade
e, especificamente, inserido nesse, 0S
programas Defesa Cibernética na Defesa
Nacional e o Estratégico da Defesa
Cibernética. Contudo, identificou-se que h&
areas de intersecdo entre este e 0s outros
subportfélios. Antes de conhecer esses
programas, porém, € preciso identificar a sua
origem, concretizada via um documento
oficial intitulado Estratégia Nacional de
Defesa, publicado em 2008, e em suas
atualizacdes.

2.2 Estratégia Nacional de Defesa (2008,
2012 e 2016) °

A publicacdo da primeira Estratégia
Nacional de Defesa do Brasil ocorreu em
2008, constituindo assim um marco no que
diz respeito a Defesa. Com isso, ndo se estd
afirmando que anteriormente ndo existiam
documentos de Defesa no Brasil, mas sim é
registrada a novidade que trouxe este
especificamente, tanto por detalhar a politica
de Defesa existente até entdo, pois a época a
politica em vigor era a de 2005, quanto servir
de base para implementacdo de acdes
concretas no tocante a Defesa. Além disso,
disse a literatura especializada no assunto
(OLIVEIRA, 2009; LIMA, 2010) que esse
documento teve também a intencdo de
convidar a sociedade para os debates acerca
da definicdo dos objetivos da Defesa
brasileira®.

> As duas primeiras edicdes da END sdo bem
parecidas, textualmente tratando. Deu-se mais énfase
quando se detectou mudanca de rumo em alguma
diretriz ou objetivo, ocasido em que se informou o ano-
referéncia do documento-fonte. A END encaminhada
ao Congresso Nacional em 22 Jul 2020 néao foi objeto
desta pesquisa.

® A END (2008) foi tdo marcante em termos de
proposta de aproximagdo Estado-Sociedade, no que diz
respeito a Defesa, que a propria nomenclatura dos
documentos foi alterada: a politica de defesa,
apresentada em 2012 e aprovada em 2013, era antes
denominada Politica de Defesa Nacional (1996 e 2005)
e veio, nessa entdo nova versdo, sob o titulo de Politica
Nacional de Defesa. A alteracdo da posi¢do do termo
Nacional ndo foi por descuido ou por erro técnico
gramatical. Em discussfes sobre este assunto
especifico, a ideia extraida foi a de realmente se
materializar a proposta de que Defesa deveria ser um
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2.2.1 Eixos Estruturantes e Diretrizes
Estratégicas

A END (2008) foi sistematizada em 3
eixos estruturantes: a) reorganizacdo das
Forcas Armadas; b) reestruturagdo da
industria brasileira de material de defesa e c)
politica de composicdo dos efetivos das
Forcas Armadas. De maneira geral, esses
eixos trazem implicacGes para a implantacdo e
conducéo do setor cibernético, como a criacdo
de instalacbes fisicas para as operacOes
cibernéticas, a capacitacdo e retencdo de
recursos humanos nessa seara € a sinergia
entre necessidades das Forcas, capacidade
industrial e possibilidades académicas.
Continuando,  buscou-se  analisar  esse
documento e suas intengBes  mais
detalhadamente com base nas 25 diretrizes
gerais de Defesa e nos objetivos estratégicos
especificos de cada Forca’.

Das diretrizes gerais, as que possuem
relacdo direta, quando citam o setor
cibernético explicitamente, ou indireta, na
medida em que influem ou podem ser
influenciadas por este, sdo apresentadas
abaixo, consoante 0 numero atribuido a elas
na END (2008). Assim:

— Diretriz Estratégica n° 2: declarou que as
Forcas Armadas devem se organizar sob o
trindbmio monitoramento/controle, mobilidade
e presenca. Desses, destaca-se 0 primeiro
conceito, tendo em vista a possibilidade que
traz para os outros dois, que sdo, portanto,
seus derivados.

A mobilidade pode ser relativa ao
nivel estratégico, entendida neste caso como
“a aptiddo para se chegar rapidamente ao
teatro de operagdes” (BRASIL, 2008, p. 11),
ou ao nivel tatico, entendida como “a aptidao
para se mover dentro daquele teatro.”
(BRASIL, 2008, p. 11). Dessa forma, tanto
para chegar a porcdo do territorio que

tema discutido e apreciado pela sociedade, como um
todo.

" Ao todo, sdo enunciados 10 (dez) objetivos e
respectivas explicacBes pela Marinha do Brasil, 11
(onze) pelo Exército Brasileiro e 5 (cinco) pela Forca
Aérea Brasileira.
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demandar por acbes de defesa, quanto para
operar neste espaco, ha uma intrinseca
necessidade da obtencdo, de tratamento e de
armazenamento de informacgdes, logo de
comando/controle, em escala temporal que
permita se tornar efetiva e eficaz determinada
operacéo.

Da mesma forma é a presenca, que
por sua vez depende da mobilidade. Assim,
logo pela diretriz de n°® 2, a Estratégia
anunciou a opcdo pelo uso de recursos
tecnoldgicos, sejam informacionais e de
comunicacdes, sejam ligados a capacidade de
transporte, em detrimento da presenca
permanente de tropa em todo o territério
nacional, o que seria, neste ultimo caso,
invidvel, tendo em vista sua dimens&o de mais
de 8.500.000 Km? sem contar o espaco
abrangido pela Amazonia Azul.

Inicialmente, havia a previsdo de
implementacdo de cerca de mais vinte e cinco
pelotbes especiais de fronteiras (PEF),
organizagOes militares localizadas, como o
nome indica, em regides fronteiricas inospitas
e de dificil acesso.

Apbs a aprovacdo da END, entretanto,
essa intencdo foi alterada, em parte, pelos
esforcos feitos pelo SisFron 8, isto €, os cerca
de 25 Pelotdes Especiais de Fronteira foram
preteridos por projetos que priorizaram
tecnologias informacionais.

Esse ponto foi bastante reforcado na
diretriz de n°® 9 também desse documento,
quando tratou da relacdo entre presenca de
unidades militares na regido de fronteira via
monitoramento/controle e mobilidade, e ndo
de forma onipresente.

8 |sso aliado ao ja existente Centro Gestor e

Operacional do Sistema de Protecdo da Amazodnia
(Censipam), logo ao Sipam/Sivam, o qual “devera
atuar integradamente com as FA, a fim de fortalecer o
monitoramento, o planejamento, o controle, a logistica,
a mobilidade e a presenga na Amazdnia.” (BRASIL,
2012, p. 54). Para isso o Censipam foi incorporado a
estrutura organizacional do Ministério da Defesa
“agregando sua base de dados atualizada, conceitos de
emprego dual da informagdo e integracdo de
informacdes de 6rgédos civis com atuacdo na Amazonia
brasileira.” (BRASIL, 2012, p. 114). Essa foi uma
novidade da END 2012 em relagdo a sua versao de
2008.
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Nas fronteiras terrestres, nas &guas
jurisdicionais brasileiras e no espaco
aéreo sobrejacente, as unidades do
Exército, da Marinha e da Forca Aérea
tém, sobretudo, tarefas de vigilancia. No
cumprimento dessas tarefas, as unidades
ganham seu pleno significado apenas
guando compfem sistema integrado de
monitoramento / controle feito, inclusive,
a partir do espaco. [...] Os vigias alertam.
As reservas respondem e operam. E a
eficAcia do emprego das reservas taticas
regionais e estratégicas é proporcional a
capacidade de atenderem a exigéncia da
mobilidade. (BRASIL, 2008, p. 53)

Em uma correlacdo com conceitos
geogréficos, o que se constata € uma mudanca
na concepcao estratégica ao considerar ndo so
a questdo das distancias espaciais, dentro de
um enfoque geopolitico tradicional, mas
também a de escala temporal, 0 que Becker
(2012 [1988]) denominou cronopolitica. A
questdo passa a incorporar a nogao de espaco-
tempo, instigando, para sua resolucédo,
portanto, além da capacidade logistica, o
conceito de rede e a informacdo. Nesse
aspecto, mais uma vez, a cibernética se torna,
nos tempos atuais, imprescindivel, pois é
relacionada diretamente a possibilidade de
comando e controle, que gera consciéncia
situacional, resultando na melhor colocacao
de pecas no tabuleiro, ou no teatro de
operacdes, dentro do menor tempo possivel. E
isso € capaz de definir resultado, tanto de
concorréncia comercial quanto de um conflito
bélico.

— Diretriz Estratégica n° 3: trouxe a intengdo
de desenvolvimento de capacidades para fins
de monitoramento e controle do territorio
brasileiro em todas as suas dimensdes, a partir
da utilizagdo de tecnologias que estejam sob
inteiro e incondicional dominio nacional.
Aqui a END refor¢ou a busca pelo comando e
controle e também anunciou a preocupacao
com a origem das capacidades desenvolvidas
ou atingidas. Nesse aspecto, além do sentido
estrito de cibernética, correspondente a
computadores, abre-se debate para a conexéo
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entre os sistemas de monitoramento e controle
do territério. °

— Diretriz Estratégica n° 6: tratou do
anuncio dos trés setores estratégicos — 0
espacial, o cibernético e o nuclear. E por meio
do fortalecimento desses setores, anunciou a
Estratégia, que se contribui para a capacitacdo
dos recursos humanos no conceito de
flexibilidade™, este entendido de forma
ampla, abrangendo previsdo de capacidade
para operar em ambiente de guerra
convencional ou ndo convencional, em
operacdes de amplo espectro, que envolvam
conflito, crimes, defesa civil e assisténcia
humanitaria em um unico recorte espacial, por
exemplo™. O préprio uso de tecnologias que
permitam atender aos requisitos do
monitoramento e controle, mobilidade e
presenca favorecem ao desenvolvimento da
flexibilidade.

Flexibilidade é a capacidade de empregar
forcas militares com o minimo de rigidez
preestabelecida e com o maximo de
adaptabilidade a circunstancia de emprego
da forca. Na paz, significa a versatilidade
com que se substitui a presenca — ou a
onipresenca — pela capacidade de se fazer
presente (mobilidade) a luz da informacé&o
(monitoramento e controle). (BRASIL,
2008, p. 23, grifo do autor)

° Como o Satélite Geoestacionario de Comunicagdes
Estratégicas (SGDC-1).

19 Considerado como um imperativo estratégico, no
titulo da subsecdo referente aos objetivos estratégicos
do Exército: “O Exército Brasileiro: os imperativos de
flexibilidade e de elasticidade” (BRASIL, 2008, p. 23).
A END (2012) n&o trouxe esse titulo da subse¢do, mas
repetiu a redagdo na integra.

1 Esse cenario também é denominado “guerra em trés
quarteirdes”, onde em um uUnico teatro de operagdes
tem-se areas (quarteirdes) com demandas distintas. Em
cada quarteirdo a tropa no terreno teria atribuicdes de
perfis  diferentes: guerra  convencional, ac&o
humanitéria e seguranca de instalacfes ou de pessoas,
por exemplo. Isso é largamente vivenciado por
militares que participam de operacdo de manutenc¢éo da
paz das NagBes Unidas. Ainda, essa descricdo pode ser
vista como resposta ao conceito de seguranga e sua
ampliagcdo, conforme a prépria END (2012) e PND
(2012) trouxeram.

Vol 17 (3) Jun/ Ago 2020



52

[...] Cada combatente deve ser treinado
para abordar o combate de modo a atenuar
as formas rigidas e tradicionais de
comando e controle, em prol da
flexibilidade, [...] no campo de batalha.

Ganha ascendéncia no mundo um estilo
de producdo industrial marcado pela
atenuacdo de contrastes entre atividades
de planejamento e de execucdo e pela
relativizacdo de especializagBes rigidas
nas atividades de execucgdo. Esse estilo
encontra contrapartida na maneira de
fazer a guerra, cada vez mais
caracterizada por extrema flexibilidade.
(BRASIL, 2012, p. 57, grifo do autor)

Ainda quanto aos setores estratégicos,
a END (BRASIL, 2012) traz uma secao
especifica para esses, na parte “Formulacio
Sistematica”. J& na primeira parte relativa ao
setor cibernético, a Estratégia anunciou que
deve ocorrer capacitagcbes no mais amplo
espectro de usos, ndo s6 militar, incluindo
também as industriais e de educacdo. Como
inferéncia, conclui-se que em mais essa parte
do documento é evocada a preocupacdo com
0 uso dual. Além disso, a END (BRASIL,
2012) acenou para a necessidade de se atuar
em rede, que, como exposto, é relacionada
com a mudanca na forma de se planejar e
executar 0s novos espectros de conflitos, nos
quais a variavel tempo pode superar os dbices
ligados ao espaco.

Como a Estratégia Nacional de Defesa
é, precipuamente, destinada ao Ministério da
Defesa, a prioridade foi dada a possibilidade
de integrar, via tecnologias de comunicacéo,
todo o contingente das Forcas Armadas.
Todavia, apos andlise e avaliacdo da PND e
END como um todo, tem-se que ndo é s para
as Forcas Armadas que este setor vem sendo
pensado — e executado. Abaixo, no Quadro 2,
sdo listadas, resumidamente, as prioridades do
setor cibernético constantes na END
(BRASIL, 2012)** e que consistem em
avancos com relacdo a de 2008, que se
expressava ainda de forma bem genérica:

As  capacitagdes cibernéticas [...].
Contemplardo o poder de comunicagéo

12 Grifou-se aquelas prioridades que, em principio,
transbordam a esfera das Forgas Armadas.
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entre os contingentes das Forcas Armadas
e o0s veiculos espaciais. No setor
cibernético, sera constituida organizacao
encarregada de desenvolver a capacitacdo
cibernética nos campos industrial e
militar. (BRASIL, 2008, p. 33)

Quadro 2: Prioridades do Setor Cibernético

na END — 2012

Prioridades

Fortalecer o Centro de Defesa
Cibernética  (do  Exército)  com
(d) | capacidade de evoluir para 0 Comando
de Defesa Cibernética das Forcas
Armadas.

Aprimorar a Seguranca da Informacéo e
Comunicagdes (SIC), particularmente no
tocante a certificacdo digital no contexto
da Infraestrutura de Chaves-Publicas de
Defesa (ICP-Defesa), integrando as ICP
das trés Forgas.

(b)

Fomentar a pesquisa cientifica voltada
para o setor cibernético, envolvendo a
comunidade académica nacional e
internacional, e

Elaborar, com participacdo de outros
Ministérios, estudo com vistas a
criagdo da Escola Nacional de Defesa
Cibernética.

(©)

Desenvolver sistemas computacionais de
defesa baseados em computacdo de alto
(d) | desempenho para emprego no setor
cibernético e com possibilidade de uso
dual.

Desenvolver tecnologias que permitam o
planejamento e a execucdo da Defesa
(e) | Cibernética no ambito do Ministério da
Defesa e que contribuam com a
seguranca cibernética nacional.

Desenvolver a capacitagéo, o preparo e 0
emprego dos poderes cibernéticos em
(F) | prol das operacBes conjuntas e da
protecdo das infraestruturas
estratégicas.’

Incrementar  medidas de  apoio
tecnolégico por meio de laboratérios
especificos voltados para as acles

(9)

cibernéticas.

B A literatura e os documentos oficiais no recorte
temporal da pesquisa trouxeram 0s  termos
infraestruturas criticas, infraestruturas estratégicas e
estruturas estratégicas com o mesmo significado,
referindo-se a estruturas sensiveis ao poder nacional,
tais como rede de energia elétrica, de telecomunicacées
e de transporte.
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(h) | Estruturar a producdo de conhecimento
oriundo da fonte cibernética.

Fonte: END (2012, pp. 93-95, grifo do autor).

Portanto, da END 2008 para a de
2012, houve um detalnamento maior dos
objetivos acerca das capacitacdes cibernéticas
necessarias e também ocorreram de forma
mais nitida acgOes localizadas na intersecéo
dos subportfélios apresentados pelo EPEX.
Como exemplo, enquanto na versdo 2008
constou a previsdo de uma organizacdo para
desenvolver a capacitacdo cibernética, a de
2012 j& tratou nominalmente  dessa
organizagéo, vislumbrando a possibilidade de
sua alcada a um nivel que envolvesse todas as
Forcas Armadas, em conjunto, 0 que ocorreu,
de fato, em 2016, com a criacdo do Comando
de Defesa Cibernética (ComDCiber), e ainda
previu a ampliacdo da relacdo entre este
Comando e a seguranca de estruturas
estratégicas nacionais.

No tocante ao Quadro 2, conforme
identificacdo das prioridades, ainda se destaca
0 seguinte:

(@) o que fora antes um incipiente Ndcleo de
Defesa  Cibernética  (NuDCiber), em
2009/2010, localizado de forma provisoria em
instalacbes do Quartel-General do Exército
em Brasilia, que, depois, foi transformado em
Centro, abrangendo apenas o0 ambito do
Exército, hoje perfaz um Comando,
abarcando todas as Forcas Armadas e com
instalacBes especificas localizadas no Forte
Marechal Rondon, em Brasilia-DF,
organizacdo militar ligada intrinsecamente a
Arma de Comunicagdes do Exército. Nessa
unidade militar, também fruto de uma
previsdo da END, servem profissionais das
Trés Forcas, de forma integrada, cooperativa.

(b) essa prioridade tratou da seguranca das
informacBes e das comunicacOes, baseadas
em ferramentas cibernéticas, como por
exemplo o uso de certificacGes digitais, de
criptografia e de padronizagdo de normas
técnicas ndo s6 &mbito Exército, e sim das
Trés Forgas. **

4 A expertise nessa &rea se mostrou importante quando
da aproximacao institucional entre o Exército e a Itaipu
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(c) Nesse ponto, houve evidéncias que
comprovam o0s esforcos do fomento de
pesquisa nesse setor, envolvendo sobretudo a
comunidade académica nacional, civil e
militar. Houve parcerias entre os institutos de
tecnologia das Forcas e instituicOes de ensino
superior civis, e entre as Forcas e Ministérios
e Orgdos, como por exemplo entre MD e
Ministério da Ciéncia, Tecnologia e Inovacao,
e MD e Coordenacédo de Aperfeicoamento de
Pessoal de Nivel Superior, 0 primeiro com o
Programa Amazonia Conectada, este Ultimo
com os programas de fomento a pesquisa Pro-
Defesa e Pro-Estratégia. Deve-se salientar,
ainda, a criagdo da Escola Nacional de Defesa
Cibernética como uma das prioridades
também consideradas e atendidas. Nessa
Escola, ha participacdo de militares das trés
Forcas e de civis, agentes publicos federais e
outros convidados, envolvidos diretamente
com agdes que envolvem defesa ou seguranca
cibernética. °

(d) (e) (f) Muitas foram as realizacBes que
abrangem essas trés prioridades. Talvez a de
maior vulto foi o desenvolvimento de um
simulador autdctone de defesa cibernética, o
Simulador de Operacbes de Guerra
Cibernética — Simoc, idealizado pelo Centro
de Instrucdo de Guerra Eletrénica — CIGE, e
desenvolvido com participacdo de empresas
nacionais, como a Rustcon. Também se
destaca a parceria feita entre 0 EB e a
empresa Itaipu Hidrelétrica, a respeito da
protecdo  cibernética daquela  estrutura
estratégica para o Estado. Nesse aspecto
especifico, a END 2012 inseriu mais uma
diretriz estratégica em relacdo a de 2008 — a
de n® 24 — “Participar da concepg¢do ¢ do
desenvolvimento da infraestrutura estratégica
do Pais, para incluir requisitos necessarios a
Defesa Nacional.” (BRASIL, 2012, p. 63).
Essa diretriz esta concretizada por meio do
Programa de Protecdo de Estruturas

Binacional, e o Instituto Nacional de Metrologia,
Qualidade e Tecnologia (Inmetro).

15 Oficialmente inaugurada em 7 de fevereiro de 2019,
a ENaDCiber funcionava como ntcleo de capacitagao
desde 2015.
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Estratégicas (Proteger), que visa ampliar a
seguranca de estruturas estratégicas do Pais e
da conducdo de grandes eventos. Além de
estruturas terrestres, a intencdo é que o
Proteger se articule com outros sistemas,
como o SisFron e o da Defesa Cibernética.

(9) No tocante & producdo e ao tratamento
oriundo da fonte cibernética, essa prioridade
anunciou que esse setor também é
considerado na utilizacdo para fins de
atividade de inteligéncia. Nesse ponto, mais
uma vez, resta evidenciado o uso da
cibernética como mais um recurso de poder, a
partir da captacdo e tratamento da informacéo
em tempo habil. Se as prioridades (a) e (b) se
referem mais & cibernética vista como um
espaco, isto é, com preocupacles voltadas
para maquinas processadoras e respectivas
infovias, demandando procedimentos a fim de
se territorializar essa dimensao, a prioridade
(9) é, de fato, para 0 uso na manutencdo de
status quo ou, ainda, na projecédo de poder.
Além das prioridades listadas acima,
que sdo explicitamente relativas a cibernética,
h& outras referentes aos setores espacial e
nuclear que sdo profundamente ligadas a
necessidade  de  desenvolvimento  de
equipamentos, de programas e de tratamento
da informacgéo digitalizada, como indica a
END ao elencar prioridades do setor espacial:

No setor espacial, as prioridades sdo as
seguintes: [..]] © Desenvolver
tecnologias de comunicagfes, comando
e controle a partir de satélites, com as
forgas terrestres, aéreas e maritimas,
inclusive submarinas, para que elas se
capacitem a operar em rede e se
orientar  por informagdes deles
recebidas. (BRASIL, 2012, p. 93, grifo do
autor).

Isso se justifica pela capacidade de
transversalidade inerente a cibernética.
Ademais, a ideia de Becker (2012), no tocante
a existéncia de uma cronopolitica, também é
evidenciada e, mais que isso, passa a ser
buscada como elemento-chave para o éxito
das operagdes.

Apds mostrados os setores estratégicos
anunciados na diretriz de n° 6, com énfase na
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cibernética, continua a END (2008), no que
diz respeito ao objeto desta pesquisa:

— Diretriz Estratégica n® 9: tratou sobre a
necessidade de adensamento do papel do
Estado nas fronteiras, mas nd&o forma
tradicional, de onipresenga fisica, mas sim do
uso de tecnologias que permitam o
monitoramento/controle e a mobilidade. Essa
diretriz tem sinergia com as de n°® 2 e 3 ja
apresentadas.

— Diretriz Estratégica n° 10: atribuiu
prioridade a regido amazonica; enfatizou a
importancia do trindmio
monitoramento/controle, mobilidade e
presenca; registrou no documento de Defesa a
ideia de desenvolvimento sustentavel para
essa regido e rechacou qualquer tentativa
externa de tutela vis a vis a soberania do Pais
nessa por¢do territorial: “Quem cuida da
Amazonia brasileira, a servico da humanidade
e de si mesmo, ¢ o Brasil.” (BRASIL, 2008,
p. 14; BRASIL, 2012, p. 54). A diferenca da
END versdo 2008 para a de 2012 € que nesta
Gltima ha previsdo expressa do uso do
Censipam de forma integrada com as Forcas
Armadas, para viabilizar e fortalecer “o
monitoramento, o planejamento, o controle, a
logistica, a mobilidade e a presenca na
Amazonia brasileira.” (BRASIL, 2012, p. 54).
Aqui foi reforcada, portanto, a ideia da
cibernética e de suas possibilidades, tanto
como mais uma dimensdo espacial quanto
recurso de poder.

— Diretriz Estratégica n°® 13: versou sobre a
necessidade de desenvolvimento de um
combatente com praticas e conhecimentos
capazes de atender aos requisitos de
monitoramento e controle, mobilidade e
presenca, que, por sua vez, exigem a
capacidade de atuar em rede,

ndo s6 com outros combatentes e
contingentes de sua prépria Forca, mas
também com combatentes e contingentes
das outras Forcas. As tecnologias de
comunicagdes, inclusive com os veiculos
que monitorem a superficies da terra e do
mar, a partir do espago, devem ser
encarados como instrumentos
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potencializadores de iniciativas de defesa
e de combate. (BRASIL, 2012, p. 56).

Nesse ponto a END ratificou,
novamente, a transversalidade da cibernética e
suas possibilidades no uso como recurso de
poder nacional.

— Diretriz Estratégica n° 18: esta diretriz
anunciou o intento de fomentar na América
do Sul uma cooperacdo regional utilizando-se
da integracédo das bases industriais de defesa.
Assim, além de ganhos econdmicos e de
Defesa para a regido, a intengao foi minimizar
suposicdes relacionadas ao dilema de
seguranca sob a bandeira de uma cooperacgao
regional voltada para uma dissuasdo
extrarregional (MEDEIROS FILHO, 2010).
Nesse sentido, em wuma das direcOes
assumidas no periodo entre 2008 e 2018, o
Conselho de Defesa Sul-americano (CDS)
atuaria como um dos 6rgdos fomentadores.
Houve elaboracdo de planos de acdo sobre a
defesa cibernética sul-americana, feitos pelo
CDS, contudo permaneceram apenas ha
intencdo dos escritos.

— Diretriz Estratégica n° 22: relativa a Base
Industrial de Defesa e a busca da autonomia
em tecnologias indispensaveis a defesa, esta
diretriz tratou de: a) prever regimes juridico,
regulatorio e tributario especiais, para fins de
protecdo de empresas nacionais de produtos
de defesa “contra risco do imediatismo
mercantil” (BRASIL, 2012, p. 60) e para
assegurar compras publicas (garantia de
demanda efetiva); b) estipular o papel do setor
estatal acerca dos produtos de defesa, com
missdao de operar no teto tecnoldgico,
complementando o que o setor privado nédo
conseguir produzir no curto ou médio prazo
de forma rentavel; c) incentivar parcerias com
paises com o proposito de desenvolvimento
de capacidades, a fim de diminuir a
dependéncia de importados; d) estimular o
desenvolvimento de material de uso dual.

H& uma diferenga no tocante a essa
diretriz da END de 2008 para as sucessoras. A
previsdo de uma secretaria do MD para
formulacdo e execucdo da politica de
obtencdo de produtos de defesa concretizou-
se por meio da criacdo da Secretaria de
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Produtos de Defesa (Seprod) no ambito desse
Ministério.

Nas péginas seguintes as da Diretriz n°
22 ha detalhamento no que diz respeito a
reorganizagdo da BID e a algumas
caracteristicas esperadas. Logo em seu
subtitulo consta a aspiracdo de um
desenvolvimento tecnoldgico independente.
Na sequéncia, ha o reforco da subordinacéo
das consideracGes comerciais aos imperativos
estratégicos do Pais, para isso contemplando
previsdo de marco regulatorio especial. Uma
passagem, nesse sentido, € bastante
interessante na Estratégia:

O Estado ajudara a conquistar clientela
estrangeira para a Base Industrial de
Defesa. Entretanto, a continuidade da
producdo deve ser organizada para nédo
depender da conquista ou da continuidade
de tal clientela. Portanto, o Estado
reconhecerd que, em muitas linhas de
producdo, aquela industria terd4 de operar
em um sistema de “custo mais margem” e,
por conseguinte, sob intenso escrutinio
regulatério. (BRASIL, 2012, p. 101)

Aqui, mais uma vez, a visdo de List
(PADULA, 2007) sobre a economia nacional
¢ inspiradora, a0 mesmo tempo em que
contempla o viés realista das relagdes entre
Estados ou de uma Economia Politica
Internacional nacionalista ou
neomercantilista.

Também nas paginas seguintes da
END que se referem a BID, h4 maiores
especificacbes sobre a competéncia da
Seprod/MD, prevendo inclusive a busca de
integracdo entre os institutos de pesquisa
militares e entre esses e 0s institutos civis,
algo que se vislumbra como embrido ou
tentativa bem proxima do que apontou
Brustolin (2014) sobre a interacdo entre os
entes do complexo militar e industrial-
académico dos Estados Unidos e sua forma de
sinergia. Sobre esse ponto, destaca-se o trecho
contido na propria END:

A Politica de Ciéncia, Tecnologia e
Inovacdo para a Defesa Nacional tem
como proposito estimular 0
desenvolvimento cientifico e tecnoldgico
e a inovagdo em é&reas de interesse para a
defesa nacional.

Ceeex

Vol 17 (3) Jun/ Ago 2020



56

Isso ocorrerd por meio de um
planejamento nacional para
desenvolvimento de produtos de alto
conteudo tecnolégico, com envolvimento
coordenado das instituicdes cientificas e
tecnoldgicas (ICT) civis e militares, da
industria e da universidade [...] e a criacdo
de instrumentos de fomento a pesquisa de
materiais, equipamento e sistemas de
emprego de defesa ou dual [...]. (BRASIL,
2012, pp. 103-104)

Essa mesma concepc¢édo foi ratificada
posteriormente, ja intitulada e orientada: “[...]
O objetivo serd fomentar o desenvolvimento
de um complexo militar universitario-
empresarial capaz de atuar na fronteira de
tecnologias que terdo quase sempre utilidade
dual, militar e civil.” (BRASIL, 2012, p. 105,
grifo do autor).

O LBDN (2012), mencionando como
base a END (2008), também reforcou essa
perspectiva:

A interacdo entre instituigdes de pesquisa
civis e militares, universidades e empresas
¢ fundamental para integrar os esforcos
empresariais na criacdo de polos de alta
tecnologia em variadas areas. No Brasil,
0s polos tecnolégicos estdo diretamente
ligados a processos de planejamento que
envolvem o governo, universidades e
empresas, com destaque especial para 0s
incentivos do Estado ao desenvolvimento
tecnoldgico. (BRASIL, 2012, p. 219)

E elencou cinco iniciativas adotadas
pela Seprod/MD como principais:

a) Criagcdo do Nuacleo de Promocgao
Comercial: instituido pela Diretriz n°
1.116/2012, do MD, com a finalidade de
“elaborar acOes voltadas para o incentivo ao
desenvolvimento e a promogdo comercial de
produtos de defesa brasileiros e para a atragdo
de capital e tecnologias que possam ser
empregados no desenvolvimento de produtos
de defesa ou de uso dual.” (BRASIL, 2012, p.
189).

b) Levantamento da Base Industrial de Defesa
e incentivo ao aumento das exportacfes: por
meio de parceria entre o MD e a Agéncia
Brasileira de Desenvolvimento Industrial
(ABDI), o Livro Branco estipulou o
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levantamento completo da BID para fins de
integracdo com a inddstria nacional, na busca
de capacidades e potencialidades com
transbordamento econdémico-social.*®

¢) Marcos regulatorios para o fortalecimento
da industria de defesa: pautada na Diretriz n°
22 das END (2008; 2012), esta iniciativa
buscou evitar sazonalidades mercantis para o
setor industrial da defesa, ao mesmo tempo
que incentivou a industria nacional a
participar desse esforco, apontando seguranca
no sentido de carga tributaria e de garantia de
demanda. Além da Lei n° 12.598/2012, que
trata de regime especial para produtos de
defesa, duas normatizacbes foram dai
derivadas: a Politica Nacional da Inddstria de
Defesa (PNID), que serviu de norteadora para
as acOes da Seprod/MD, e a Politica Nacional
de Exportacbes de Produtos de Defesa
(Pneprode). Esses documentos passaram a ser
referéncias na atuacdo de adidos militares
brasileiros, por exemplo, quando em misséo
em outros paises, com apoio do Itamaraty.

d) Desenvolvimento de Ciéncia e Tecnologia:
por meio da parceria entre MD e 0 MCTI, a
tentativa foi a maximizacdo de esforcos de
pesquisa nas instituicbes cientificas e
tecnoldgicas  militares para fins de
desenvolvimento de tecnologia de ponta na
area de Defesa.

e) Interlocucdo com as empresas brasileiras
voltadas para o setor de defesa: quanto a esta
iniciativa, cabe registrar o papel crucial do
Conselho Nacional de Desenvolvimento
Industrial como canal de acesso a Presidéncia
da Republica com relacdo a politicas
nacionais para esse setor. Ainda nesse
sentido, teve destaque a Associagédo Brasileira
das Industrias de Materiais de Defesa e
Seguranca (Abimde) e as federacbes das
industrias, por meio do Comité da Cadeia
Produtiva da Indistria de  Defesa

16 Essa iniciativa que consta no LBDN (2012), como é
assinalada, foi concretizada parcialmente em 2016. O
Instituto de Pesquisa Econdmica Aplicada (IPEA)
publicou o resultado desse levantamento, em parceria
com a ABDI, com os Ministérios do Planejamento,
Desenvolvimento e Gestdo, e da Inddstria, Comércio e
Servigos. O titulo dado foi “Mapeamento da Base
Industrial de Defesa” (IPEA, 2016).
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(Comdefesa), como foi o caso de S&o Paulo e
de Santa Catarina.

— Diretriz Estratégica n° 24: alertou para a
ligacdo entre estruturas estratégicas do Pais e
a Defesa, prevendo a inclusédo de elementos
desta naquelas, com previsdao do teor dual.
Aparentemente sucinta e despretensiosa, esta
diretriz se tornou de grande importancia,
quando se deparou com parcerias, convénios e
acordos feitos entre algumas dessas estruturas
e 0 MD, no tocante ao setor cibernético, como
foi o caso da Itaipu Binacional e o Exército,
contido no Proteger.

3. O setor estratégico da cibernética no
Brasil

O termo cibernética, apesar de um
tanto quanto novo na seara académica, pelo
menos atrelado ao significado de ciberespaco,
de informacéo digitalizada e de infovia, ou de
informacional, como abordou Castells (2006
[1999]), esteve inserido no pensamento
geopolitico de militar brasileiro, como foi o
caso do General Carlos de Meira Mattos,
ainda na década de 1970, quando comparando
o grau de “cibernetizagdo” dos Estados
Unidos em relag&o ao do Brasil.*’

Notadamente, a preocupacdo desse
militar  diz  respeito ao nivel do
desenvolvimento tecnol6gico e ao uso deste
como instrumento garantidor, ou ampliador,
de assimetria entre 0s paises no sistema
internacional. Porém ha algo mais: existe a
ideia do computador como ferramenta que
permite esse aumento de capacidade, por
meio, a época, do que Mattos (2011 [1977])
verificou como a capacidade das memdrias
dessas maquinas na realizacdo de calculos de
forma répida, isto é, na capacidade de alterar a
varidvel tempo. Também pode ser inferida a
associacdo entre o nivel de tecnologia da
sociedade, os complexos empresariais e a

17«0 grau de cibernetizagdo indica, atualmente, o
padrdo tecnolégico da sociedade. As atividades dos
grandes complexos empresariais ou educacionais estdo
relacionadas, hoje, com o0s computadores, cujas
memorias realizam calculos [...]. Os niimeros - 70 mil
computadores nos EUA e 1.500 no Brasil - revelam o
profundo gap, em termos de avango tecnoldgico entre
ambos os paises.” (MATTOS, 2011 [1977], p. 310)
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qualidade dos recursos humanos (complexos
educacionais), assim como seus produtos.

Antes da utilizagdo do termo
cibernética, havia politicas publicas no Brasil
ligadas a area hoje assim tratada, porém eram
chamadas por outros termos, como é 0 caso
de seguranca da informagéo. Ainda que mais
amplo, esse termo serviu durante muito tempo
para também se referir & seguranga no que diz
respeito ao wuso dos computadores na
producdo, no armazenamento e na circulagéo
da informacdo. Como exemplo, antes da END
(2008), houve o Decreto Nr 3.505, de 13 de
junho de 2000, que instituiu a Politica de
Seguranga da Informagdo nos Orgdos e
Entidades da Administracdo Publica Federal
(APF) e a Lei Nr 10.683, de 2003, que
estabeleceu atribuicbes ao Gabinete de
Seguranca Institucional da Presidéncia da
Republica (GSI/PR), no que diz respeito aos
assuntos de inteligéncia federal e de
seguranca da informacdo. Também como
referéncia nessa area, antes do status
estratégico e da implantacio do setor
cibernético, houve a criacdo do Departamento
de Seguranca da Informacdo e Comunicacgdes
(DSIC) no ambito do GSI/PR, como bem
recordou o Coronel Arthur Pereira Sabbat, em
audiéncia publica e interativa.™®

No nivel politico, a atribuicdo na area
cibernética ficou sob o encargo do Gabinete
de Seguranca Institucional da Presidéncia da
Republica. Assim apresentou o Departamento
da Seguranca da Informacdo e Comunicacgdes
do GSI/PR quanto ao tema, em publicacdo
intitulada Livro Verde de Seguranca
Cibernética:

Dentre as motivacfes do Gabinete de
Segurancga Institucional, 6rgdo essencial
da Presidéncia da Republica, para esta
obra, tem-se a propria prerrogativa do
Gabinete de coordenar a atividade de
Seguranca da Informacdo, mantendo o
compromisso com o Estado. Assim,
motivado por esta missdo e considerando
a necessidade de assegurar dentro do

18 12 Audiéncia Publica e Interativa sobre o tema “O
Programa de Defesa Cibernética”, datada de 5/9/2019,
solicitada pelo senador Espiridido Amin, por meio do
requerimento n° 24/2019, da Comissdo de Relacdes
Exteriores do Senado Federal do Brasil.
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espaco cibernético acdes de seguranca da
informacdo e comunicagbes como
fundamentais para a disponibilidade, a
integridade, a confidencialidade e a
autenticidade da informacao; a
possibilidade real e crescente de uso dos
meios  computacionais para  acgdes
ofensivas por meio da penetracdo nas
redes de computadores de setores
estratégicos para a nagdo; e o ataque
cibernético como sendo uma das maiores
ameacas mundiais na atualidade; foi
instituido Grupo Técnico para estudo e
analise de matérias relacionadas a
Seguranca Cibernética. (BRASIL, 2010,

p. 5)

De maneira geral, visualiza-se as
competéncias  relacionadas a0  setor
cibernético e  respectivas  instituicGes
responsaveis conforme o Quadro 3:

Quadro 3: atribuicées no ambiente cibernético,
or nivel de atuacdo

NIVEL ATRIBUICOES

Seguranca da Informacdo e
Comunicagdes (SIC) e
Seguranca Cibernética,
coordenadas pela Presidéncia
da  Republica (PR) e
Nivel Politico | abrangendo a Administracdo
Publica Federal (APF) direta e
indireta, bem como as
infraestruturas ~ criticas da
informagcdo  dos  setores
publico e privado.

Defesa Cibernética, a cargo do

Nivel MD, em interagdo com PR e

Estratégico

APF.
Niveis Guerra, ) Cib_ernética,
Operacional genqmlnggao restrita  ao
e ambito interno das Forgas
e Tatico

Armadas.

Fonte: Ceravolo; Ferreira Neto (2015, p .82)

No nivel estratégico é onde ocorre a
interface entre o comando politico e o
planejamento e implementacdo de agfes de
defesa propriamente dito, conduzidas pelo
Ministério da Defesa e pelas Forcas Armadas.

Ja nos niveis operacional e tatico sdo
executadas acdes reais estipuladas no nivel
estratégico, como ocorreu na Copa das
Confederagdes, em 2013, na Copa do Mundo
Fifa 2014 e nas Olimpiadas 2016. No relato
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de quem participou em tais situagdes
encontra-se o seguinte:

A atuacdo do CDCiber materializou o
vetor Defesa Cibernética do planejamento
das agbes de seguranga previstas para a
Copa das Confederac0es. Este
planejamento foi elaborado pelo MD em
coordenagdo com a Secretaria Especial
para  Grandes Eventos (SESGE),
vinculada ao Ministério da Justica,
contando com as FA, com a Policia
Federal e as Policias Estaduais e
Municipais, além de uma miriade de
agéncias governamentais. Foi, portanto,
uma Operagdo Interagéncias, com toda a
sua complexidade, diferencas de cultura e
nivel de complexidade em seguranca
cibernética entre as  organizacOes
envolvidas e uma necessidade intrinseca
de grande coordenagdo de esforgos.
(CAMELO; CARNEIRO, 2014, pp. 150-
151)

A execucdo nesses nhiveis se deu por
meio de células menores, denominadas
destacamentos, no caso Destacamento de
Defesa Cibernética (Dst Def Ciber). Assim
ocorreu na Copa das Confederagdes, por
exemplo:

O Destacamento de Defesa Cibernética
foi composto por um Dst Def Ciber
Central, localizado em Brasilia, e mais
seis Dst Def Ciber Remotos (Rmto),
localizados em cada uma das sedes da
Copa das ConfederacGes, a saber: Belo
Horizonte, Brasilia, Fortaleza, Recife, Rio
de Janeiro e Salvador. A cidade de
Brasilia abrigou, portanto, o Dst Def
Ciber Central e um Dst Def Ciber Rmto.

Todos os Dst Def Ciber Remotos foram
conjuntos, ou seja, compostos por
militares das trés Forcas Armadas. O Dst
Def Ciber Central também foi conjunto,
além de ser integrado por parceiros
institucionais e empresas contratadas.
(CAMELO; CARNEIRO, 2014, p. 153)

Dentre o rol de atribuicbes desses
Destacamentos, teve-se a

montagem de um “sistema de consciéncia
situacional”, por meio de um conjunto de
sistemas para obter e concentrar
informagGes sobre: sistemas de TIC e
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ativos criticos para a Copa das
Confederaces; diagnosticos de riscos dos
ativos analisados, no que foi considerado
pertinente;  inteligéncia  cibernética;
incidentes nas redes envolvidas; eventos
de seguranca da informacdo de interesse;
geréncia de redes de interesse; [...].
(CAMELO; CARNEIRO, 2014, p. 155)

Em linhas gerais, portanto, assim
funcionou a distribuicdo de atribuicbes no
tocante a seguranca e defesa cibernética, e
respectivos planejamento e execugdo. A
seguir constam projetos e programas desse
setor.

3.1 Projetos e Programas Inseridos no Setor
Cibernético

Para compreensdo dos esforcos do
MD, via EB, no tocante ao setor cibernético,
também é importante entender o contexto em
que a Forca Terrestre se propds. Tratou-se do
Processo de Transformacdo do EXxército
(2010). Nesse sentido, as acOes e o0s
planejamentos oriundos do EB tiveram como
pressuposto esse processo, que ndo buscou
apenas  modernizacdo, adaptacdo  ou
reaparelhamento, mas também, e com maior
énfase, uma transformacdo na propria
concepcao da Forcga, incluindo sua doutrina.
Esse processo data de 2010 e repercutiu em
projetos e programas, dentre outras agdes. Por
exemplo, assim mencionou a versdo da
Estratégia Nacional de Defesa de 2016, a
respeito do Processo de Transformacao e dos
sistemas dai derivados, submetida ao Senado
Federal, via proposta de Decreto Legislativo
n° 847/2017, e aprovada pela Comisséo Mista
de Controle das Atividades de Inteligéncia,
em 19/10/2017:

Dos sistemas indutores da transformagéo,
alguns colaboram diretamente para a
capacidade de dissuasdo, em conjunto
com as demais Forcas Singulares. O
Sistema Integrado de Monitoramento de
Fronteira — SISFRON, o Sistema de
Misseis e Foguetes, o Sistema de Defesa
Antiaérea, o Sistema de Defesa
Cibernética e a Mecaniza¢do do Exército
atuam por meio do incremento da
mobilidade, da atividade de
monitoramento e controle das fronteiras e
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da capacidade de atuar na negacdo de
acesso indesejado a areas ou a sistemas
estratégicos de interesse da Defesa
Nacional. (BRASIL, 2017, p. 46, grifo
nosso)

O Processo de Transformacdo do
Exército vem sendo conduzido pelos vetores
da ciéncia e tecnologia, doutrina, educacéo e
cultura, engenharia, gestdo, logistica,
orcamento e financgas, preparo e emprego, e
recursos humanos. Em todos esses, a Forca
Terrestre buscou — e ainda busca — sair de
uma estrutura e concepcdo calcadas na Era
Industrial para uma condizente com a Era do
Conhecimento. Esse ponto é importante, uma
vez que torna mais facil a compreensdo das
mudancas apontadas na END, sobretudo
guanto aos imperativos elencados da
flexibilidade, adaptabilidade e mobilidade,
como se Viu anteriormente expressos nas
diretrizes estratégicas. Ainda no que diz
respeito aos documentos ligados ao Processo
de Transformacdo, esses contemplam de
forma explicita o objetivo de fortalecimento
do setor estratégico cibernético.™

A partir da definicdo, por parte do
Ministério da Defesa, sobre a
responsabilidade pela conducdo dos setores
estratégicos no Pais®, o Exército, a que coube
a cibernética, criou o Nucleo de Defesa
Cibernética (NuDCiber), ainda em 2010, que
se transformou na sequéncia em Centro de

19 \er Portaria n° 1.253, de 2013, do Comandante do
Exército e livreto publicado pelo Estado-Maior do
Exército. Disponivel em:
http://www.ceeex.eb.mil.br/manuais/livreto_transforma
cao(2).pdf. Acesso em: 18 nov. 2019.

2 A definicio da Forca-lider para cada setor nio
ocorreu no texto originario da END (2008), mas sim
posteriormente. Pelo que se investigou, em 3/7/2009
um documento (Oficio Nr 035) do Comandante do
Exército, entdo General de Exército Enzo Martins Peri,
foi expedido ao MD, apresentando uma exposi¢do de
motivos pelos quais o setor cibernético deveria ficar a
cargo do Exército Brasileiro. Até a presente data ndo se
conseguiu acesso ao texto do oficio, pois foi
classificado como de natureza reservada. Contudo, no
dia 9/11/2009, por meio da Diretriz Ministerial Nr 14,
0 MD aceitou tais argumentos e definiu 0 EB como
Forca condutora desse setor. Essa mesma Diretriz
também previu a possibilidade da criagdo de um centro
que englobasse esforcos de militares e civis das outras
Forcas Armadas.
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Defesa Cibernética (CDCiber)*, 6rgdo
funcionando dentro da estrutura do proprio
Exército. Esse primeiro esforgo, criado com
certa brevidade, visava, além da seguranca e
defesa de organizacGes militares, a preparagdo
para 0S  cOmpromissos internacionais
assumidos pelo Brasil, como foi o caso da
Rio+20, da Copa das Confederacdes (2013),
do Mundo FIFA de Futebol (2014) e das
Olimpiadas no Rio (2016).%

O EB delineou — visando a atender a
cinco areas de interesse ou vetores
fundamentais®®: educacao/recursos humanos,
doutrina, operacdes, ciéncia e tecnologia, e
inteligéncia — oito projetos estruturantes para
0 setor, que orbitariam em torno das
expertises obtidas pelo CDCiber. Foram
esses: 1) Estrutura de Capacitacdo e de
Preparo e Emprego Operacional; 2) Estrutura
de Apoio Tecnoldgicos e Desenvolvimento de
Sistemas; 3) Organizacdo do CDCiber; 4)
Estrutura para a Producdo do Conhecimento
Oriundo da Fonte Cibernética; 5) Gestdo de
Pessoal; 6) Arcabouco Documental; 7)
Estrutura da Pesquisa Cientifica na Area
Cibernética; 8) Planejamento e Execucdo da
Seguranca Cibernética.

Um dos fatos que chamou atencdo
nesse processo de investigagdo foi a
velocidade e a quantidade de ac¢Ges que foram
derivadas desses projetos estruturantes, as
quais sdo apresentadas a seguir. Além disso,

2L por meio das Portarias n® 666 e 667, de 4/8/2010, do
Comandante do Exército Brasileiro.

2 Interessante foi assistir em Audiéncia Publica e
Interativa, conduzida pelo Senado Federal, a
apresentagdo do General de Divisdo Guido Amin
Naves, quanto a rapidez necessaria na implantacdo do
setor, tendo em vista 0 compromisso assumido pelo
Pais junto a sociedade internacional. Essa foi
exatamente a percepgdo que se teve enquanto se
acompanhou esse processo inicial de planejamento e de
implementacéo pelo EB.

% Esta tltima terminologia “vetores fundamentais™ foi
usada pelo General José Carlos dos Santos, quando em
audiéncia publica relacionada & CPI da espionagem,
derivada do Caso Snowden. Ver “CPI da Espionagem:
relatorio final”, precisamente nos termos registrados na
62 reunido, em 2 de outubro de 2013. Disponivel em:
https://www12.senado.leg.br/noticias/arquivos/2014/04
[04/integra-do-relatorio-de-ferraco. Acesso em: 13 nov.
2018.
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outros Orgdos, estruturas e sistemas foram
desenvolvidos na busca de implementacéo de
acOes e de solucOes decorrentes da natureza
do setor, como foi a dificuldade de recurso
humano com nivel de especializagdo
especifica e a dependéncia de equipamentos e
acessorios ndo nacionais, além dos desafios
de garantia de seguranca nessa area.

O Quadro 4 a seguir, ainda que de
forma resumida, passa a ter grande valia para
0 entendimento das intencbes e da forma
como foram divididas as tarefas pela Forga,
assim como demonstradas as principais
preocupaces e objetivos.

Como organizagdes militares do
Exército que foram incluidas nos esforcos
desse setor, tem destaque o Centro de
Comunicacbes e Guerra Eletronica do
Exército (CComGEXx), o Centro Integrado de
Telemética do Exercito (CITEX), o Instituto
Militar de Engenharia (IME), o Centro de
Tecnoldgico do Exército (CTEx), além do
préprio CDCiber.

Concomitantemente a implementacgéo
de acGes vinculadas aos  projetos
estruturantes, a cibernética ensejou a
elaboragdo de um arcabougo normativo,
incluindo estratégia, politica e doutrina
especificas para a defesa cibernética do Pais,
como foi a Politica Cibernética de Defesa
(2012) ** e a Doutrina Militar de Defesa
Cibernética (2014) ® %, essas mais estritas as
acOes e procedimentos em operagdes militares
propriamente ditas.

Além das acles descritas, da
distribuicédo de competéncias e

# O Decreto n° 7.364 serviu de base para a formulacéo
dessa Politica, que foi aprovada pela Portaria
Normativa n® 3.389, hoje consistindo na publicacio
MD 31 - P — 02, 12 edicdo, de 21/12/2012.

% Aprovada pela Portaria Ministerial n° 3.010/MD, de
18/11/2014.

% As iniciativas para esse setor ndo cessaram apés o
recorte temporal da pesquisa. Dia 5 de fevereiro de
2020 foi aprovada, pelo Decreto n® 10.222, a Estratégia
Nacional de Seguranca Cibernética, a E-Ciber, como
foi denominada. Esse documento veio cumprir o
estabelecido na Politica Nacional de Seguranca da
Informacgdo, em vigor desde 26 de dezembro de 2018
(Decreto n° 9.637). Por este documento, a seguranga
cibernética, como um subconjunto, esta contida na
seguranca da informacéo.
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responsabilidades, e de arcabougo normativo,
surgiu a preocupacdo de configurar
separadamente os objetivos a que se propunha
0 Exército perante o ordenamento da END. O
setor estratégico da cibernética foi dirigido
para abarcar toda a estrutura da Defesa, e ndo
apenas da Forca Terrestre. 1sso ensejou o
desmembramento dos esforcos da cibernética
em dois grandes programas, um voltado para
a propria Forca — o Programa Estratégico da
Defesa Cibernética — e outro abrangendo toda
a Defesa — Programa Defesa Cibernética na
Defesa Nacional, ambos contidos no Projeto
Estratégico Defesa Cibernética (PEDCiber),
previsto pela Acdo Orgamentaria (AO)
147F 7

3.1.1 Programa Estratégico da Defesa
Cibernética

Do anteriormente denominado Projeto
Estratégico Defesa Cibernética, restrito as
atribuicbes ambito Exército apenas, a partir de
2016 houve sua transformacdo em Programa
Estratégico do Exército Defesa Cibernética,
permitindo que parcela dos esforgos na area
de seguranca e defesa cibernética fossem
divididos entre a garantia do funcionamento
de sua propria estrutura de redes e
equipamentos informacionais, e a do
Ministério da Defesa, tendo em vista a
designacdo  do  Exército  para tal
responsabilidade.

O Programa Estratégico Defesa
Cibernética apresentou 0s seguintes projetos e
respectivos objetivos:

Quadro 4: Projetos do Programa Estratégico
da Defesa Cibernética

PROJETOS DESCRICAO/OBJETIVOS
Visa implantar a estrutura
organizacional e a

1. C[Z)eer;zggde infraestrutura do Centro de

. o Defesa  Cibernética  como

Cibernética . - :
organizagdo militar diretamente
subordinada ao Comando de

A AO 147F ¢ subdividida em dois Planos
Orcamentarios (PO), o 001, destinado ao Exército
especificamente, e 0 PO 002, para &mbito Defesa como
um todo. Essa AO estava contida no Programa 2058 —
Defesa Nacional — do Plano Plurianual (PPA) 2016—
2019.
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Defesa Cibernética

(ComDCiber).

2. Escudo
Cibernético

Tem o propésito de dotar o
Exército Brasileiro da
infraestrutura necessaria para
realizar a protecdo cibernética
dos ativos de informacdo da
Instituicao.

3. Apoio
Tecnoldgico

Tem por objetivo fomentar as
estruturas de apoio tecnolégico
e de desenvolvimento de
sistemas para atender as
necessidades do setor
cibernético.

4. Forca
Cibernética

Visa a criagdo de estruturas de
capacitacdo e de preparo e
emprego operacional voltadas
para atividades de seguranca,
defesa e guerra cibernéticas,
que garantam a Forca Terrestre
a capacidade de atuar em rede
de forma segura e integrada ao
Sistema Militar de Comando e
Controle do Ministério da
Defesa.

5.
Inteligéncia
Cibernética

Visa a criacdo de estruturas
voltadas para a producdo do
conhecimento a partir de dados
oriundos da fonte cibernética.

6. Pesquisa
Cibernética

Destina-se a supervisdo e ao
fomento da capacitacdo de
recursos humanos de nivel
superior, a pesquisa cientifica
tecnoldgica em instituicdes de
ensino civis e militares, e a
extensdo  universitaria  do
instituto Militar de Engenharia
(IME), todos voltados para o
setor cibernético.

7. Gestao de
Talentos

Visa a estruturar e a consolidar
a gestdo de recursos humanos
de modo a suprir as
necessidades da Forca
Terrestre. As acOes envolvidas
nessa gestdo incluem
selecionar, gerir capacidades e
realizar ~ administracdo  do
pessoal.

8. AcOes
comple-
mentares

Capacitagdo: visa formar
profissionais competentes nas
areas de conhecimento afetas a
cibernética por meio da
capacitacdo em cursos no meio
civil e militar.

Doutrina: tem como foco a
elaboracdo e a atualizacdo de

G
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publicacBes  doutrinarias e
normativas relativas ao setor
cibernético, visando assim a
consolidacdo da sistematica e
dos processos de elaboracdo,
revisao, atualizacdo, divulgacéo
e prospeccdo de  novos
conhecimento, bem como a
verificacdo da aplicacdo das
normas doutrinérias relativas ao
setor.

Fonte: o autor com base no site do EPEx (2019).

Percebe-se que o rol dos objetivos
realmente da preferéncia a manutencdo do
funcionamento  seguro da  estrutura
informacional do Exército: suas
redes/infovias  internas, entre  suas
organizacbes militares, a capacitacdo de
pessoal para essa area, a contratacdo e
retencdo de talentos, o desenvolvimento de
pesquisa e de tecnologia, 0 emprego nos
niveis estratégico, operacional e tatico,
ambito EB etc.

3.1.2 Programa da Defesa Cibernética na
Defesa Nacional

Fruto do desenvolvimento do
Programa  Estratégico  da Defesa
Cibernética, que funcionou basicamente
voltado para atender a Forca Terrestre, e
das demandas das outras Forcas e Orgdos
relacionados a seguranca, lato sensu, e da
defesa civil, o Ministério da Defesa criou o
Programa Defesa Cibernética na Defesa
Nacional para

incrementar  as  atividades  de
capacitacéo, doutrina, ciéncia,
tecnologia e inovacdo, inteligéncia e
operacdes, visando assegurar, de forma
conjunta, o uso efetivo do espaco
cibernético (preparo e emprego
operacional) pelo MD e pelas Forcas
Armadas e impedir ou dificultar sua
utilizacdo  contra  0s  interesses
nacionais. (EPEX, 2019, grifo do
autor)

A diferenca crucial entre os dois
Programas — este e o Programa Estratégico
da Defesa Cibernética visto anteriormente —
baseou-se no nivel de atuagdo: enquanto o
primeiro visa, sobretudo, atender as
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demandas do Exército, o segundo vai além,
buscando, de forma integrada entre as
Forcas e outras instituicdes, a seguranca do
ciberespago. Contudo, em Ultima instancia,
foi a Forca Terrestre que os conduziu. O
objetivo foi dotar a Defesa Nacional com
uma estrutura de desenvolvimento conjunto
de Defesa Cibernética.

Como iniciativas para consolidar
esse Programa, destacam-se a criagdo do
Comando  de Defesa  Cibernetica
(ComDCiber) e da Escola Nacional de
Defesa Cibernética (ENaDCiber). Essas
duas acg0es, por sinal, foram anunciadas na
END (2012) como prioridades para esse
setor.

Constatou-se que o nivel de atuagédo
realmente foi além do Exército, englobando
todo 0 MD e mais 6rgdos da Administracdo
Publica Federal, como ocorreu na
implantacdo de banco de dados visando ao
incentivo em projetos de pesquisa,
desenvolvimento e inovagdo (P&D&lI)
nacionais no setor cibernético.

Aparentemente algo visto como
consequéncia natural, a criacdo do
ComDCiber, apds a estruturacdo do
CDCiber, ndo foi tdo simples assim. A
questao, além do orcamento,
evidentemente, envolveu a conducdo da
atividade, isto ¢, a afirmacdo (ou
reafirmacdo) de que mesmo contemplando
a implantagdo do um Comando de Defesa
nivel MD, que visa a interoperabilidade
entre as Forcas Armadas, a conducdo dos
esforcos para esse setor continuaria sob a
competéncia do EB. Isso foi feito, pois o
ComDCiber, apesar de possuir uma
rotatividade na direcdo de suas atividades
entre militares das Trés Forcgas, ficou
vinculado a estrutura regimental do
Comando do Exército.

A ENaDCiber, como 0s objetivos
indicam, contempla discentes civis e
militares, componentes das Forcas Armadas
e de outros 6érgdos publicos, o que indica
investimento em “espadas”, porém para
além da guerra.

No Quadro 5 constam as principais
entregas desse programa até o final do
recorte temporal desta pesquisa:
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Quadro 5: Programa Defesa Cibernética na
Defesa Nacional — entregas
— Ativacdo do ComDCiber nas instalac6es do
Forte Marechal Rondon (Brasilia-DF).
— Realizacdo de Operacdes Conjuntas com a
utilizacdo de um simulador de operacdes
cibernéticas.
— Ativagdo do Nucleo da ENaDCiber em
instalacbes no Comando Militar do Planalto
(Brasilia-DF).
— Parcerias com instituicbes de pesquisa
publico e privadas, para desenvolvimento de
projetos de interesse para a Defesa
Cibernética.
— Especializagdo de militares das trés Forgas
Armadas em instituicGes publicas e privadas,
no Brasil e no exterior.
— Implantacéo de solugdes tecnoldgicas para
uso das Forcas Armadas.
Fonte: o autor com base no site do EPEXx (2019).

Pelo Quadro 5 percebe-se o
alinhamento das entregas aos objetivos
propostos pelo programa. A dire¢éo dada foi
no sentido de expandir o alcance da Defesa
cibernética para além do Exército,
abrangendo as trés Forcas, relacionando-a
com a interoperabilidade, e instituicdes
civis, tanto ligadas a pesquisa como a
empresarial. O uso de um simulador de
operacdes cibernéticas autoctone, por
exemplo, permitiu a interacdo entre essas
instituicbes, a partir de esforcos no
desenvolvimento de tecnologias da area
cibernética proprias. A questdo da
homologacdo e certificagdo de produtos
dessa area também foi buscada, assim como
a criacdo de laboratérios voltados tanto para
seguranca quanto para pesquisa cibernética
foi concretizada.

4. Consideracdes finais

O presente texto apresentou a
estruturacdo do setor cibernético, a partir do
status de estratégico para o Pais, em 2008,
com a publicacdo da END.

Esse documento, basilar para as
iniciativas do setor de Defesa e de outros
afins, foi dividido em duas grandes partes,
uma tratando da formulacdo sistemaética e
outra das medidas de implementagdo. No
tocante a primeira, foram anunciados: trés
eixos estruturantes, 25 diretrizes e trés setores
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estratégicos, dentre 0s quais o cibernético.
Como elemento norteador de todos, o
documento afirmou a intengdo em conciliar o
binbmio Defesa—Desenvolvimento.

Reforcando o suporte normativo que
deu sustentacdo a este estudo, foram
utilizados a Politica Nacional de Defesa e o
Livro Branco da Defesa Nacional. Esses
ratificaram a END e foram além. Aquele
promovendo 0s eixos, as diretrizes e 0s
setores estratégicos ao mais alto nivel do
Estado; este explicitando de forma detalhada
as intencbes contidas na Estratégia, até por
questdes evocadas pelo  ordenamento
construido para a seguranga internacional,
como no caso de promocdo da transparéncia
nas acdes ligadas a setores como o bélico-
militar e, assim, evitar uma corrida
armamentista.

De volta ao bindmio Defesa-
Desenvolvimento, as acdes e, logo, os
investimentos nesse setor s&o considerados
como uma das falhas de mercado, por serem
bem publico. Mais que isso, economicamente
tratando, Defesa € um bem puablico puro,
tendo em vista a particularidade concedida
aos Estados nacionais pelo principio da
soberania. Por esse principio, ao Estado cabe
0 monopolio do uso da forga weberiano, isto
é, dos mecanismos legais e legitimos de
coercao e coacao, para seu ambito interno e
externo.

Também vista como uma falha de
mercado, a externalidade, ou a sua busca,
pode ser uma das solucdes para mitigar os
reflexos dos investimentos publicos em
Defesa. Aqui trata-se de beneficio marginal
social e do efeito multiplicador que algumas
acOes estatais podem gerar. Em outras
palavras, trata-se da conciliacdo do dilema
entre investimento em “espadas ou em
arados”. A alternativa para esse aparente
impasse estd no proprio bindmio instituido
pela END. Por isso propde-se ir além: a
Defesa ndo serve apenas de escudo para o
Desenvolvimento, como consta na END —
pelo menos nd&o na experiéncia norte-
americana. Esse setor é, também, um fator do
proprio Desenvolvimento, por meio de
transbordamentos, externalidades ou
beneficios marginais sociais advindos da
tecnologia produzida para fins de dissuasédo
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ou, porventura, de guerra. Nesse caso, 0 gasto
com a preparacdo para guerra deixa de ser
mais um encargo para resultar em — além do
aumento da capacidade de monitoramento e
controle  — instrumento  potencial de
desenvolvimento.

Nesse sentido, a END e a PND
previram como necessidade o papel do Estado
como garantidor da demanda efetiva
keynesiana, s6 que voltado para produtos de
defesa. Pode-se registrar que muitas dessas
diretrizes foram realizadas, como o
levantamento da base industrial de defesa e a
lei do Prode ou Retid, como ficou conhecida a
Lei n® 12598, de 2012, que concedeu
tratamento tributario especial a industrias
dessa natureza. Além dessas acdes, foi criada
uma secretaria no Ministério da Defesa — a
Secretaria de Produtos de Defesa (Seprod) —
para aprimorar processos ligados a pesquisa e
ao desenvolvimento de tecnologias de
interesse da Defesa e a articulacdo entre as
Forcas e entre essas e instituigdes civis
cientificas, tecnoldgicas e industriais, ou seja,
dentro da concepcdo do sistema hélice
triplice, tal qual o Sisdia de Inovacdo do
Exército.

O setor cibernético desenvolveu
produtos de forma aut6ctone, como foi o caso
do simulador de operacdes cibernéticas, o
Simoc, e um antivirus, da empresa Bluepex,
mas esses, em Uultima andlise, ndo se
constituiram em tecnologias disruptivas, e sim
em uma opcdo nacional para uma tecnologia
que ja funcionava em paises de capacidade
militar-tecnoldgica nesta area.

Em se tratando da formagdo de um
complexo militar, industrial-académico ou de
um complexo militar-universitario industrial,
consoante a END, pelo lado do Exército
verificou-se esforcos nesse sentido.

No tocante ao setor cibernético, houve
um notério aprimoramento de sua estrutura,
tanto pela criagdo de um ndcleo, que logo se
tornou um centro, o Centro de Defesa
Cibernética, ambito Exército, que operou
durante os grandes eventos internacionais que
ocorreram no Brasil, entre 2011 e 2016, e que
depois deu origem ao ComDCiber,
englobando toda a Defesa, isto €, no nivel
politico-estratégico do Pais, bem similar ao
que aconteceu na estruturacdo do setor
cibernético nos Estados Unidos e a funcdo do
seu USCYBERCOM. Também se pode
afirmar que houve uma normatizacdo de
atribuicdes e competéncias para acOes desse
setor.

Além disso, foi criada a Escola
Nacional de Defesa Cibernética, local de
formacdo de recursos humanos para este fim,
mas ndo sé isso: por fomentar a integracao de
civis e militares, e do setor publico com o
privado, esta escola tornou-se um centro de
referéncia com possibilidade de aglutinar
expertise, interesses e inovagdo sob VArios
prismas e assim gerar transbordamentos,
externalidades  positivas,  tangiveis e
intangiveis, como a formacdo de uma cultura
de defesa e de uma mentalidade em prol da
consecucao do binémio Defesa-
Desenvolvimento.
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