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RESUMO

A Globalizagdo tem tornado os exércitos e as sociedades mais interdependentes das tecnologias e
dos sistemas de navegacdo por satélite, sobretudo do Sistema de Posi¢do Global (GPS). Neste
estudo, serdo descritos os sistemas de navegacao por satélite globais e regionais e analisada a
relacdo entre esses sistemas de navegacdo com a area de Comunicagdo Militar e Guerra Eletronica
numa abordagem prospectiva. Este ensaio cientifico se divide em cinco partes: (1) contextualiza¢ao
dos principais sistemas de navegacao por satélite; (2) alternativas tecnoldgicas de Posicionamento,
Navegacao ¢ Tempo (PNT) ao GPS; (3) analise de ciclo de vida ttil do GPS; (4) substitui¢ao
tecnologica do GPS pelo Exército dos Estados Unidos da América (EUA) e (5) consideragdes sobre
redu¢do da dependéncia tecnologica do GPS nos planos estratégicos do Exército Brasileiro do
futuro.

Palavras-chave: Sistemas de Navegacdo por Satélite, Comunica¢ao Militar e Guerra Eletronica,
Exército dos EUA

ABSTRACT

Globalization has made Armies and societies more interdependent on satellite navigation
technologies and systems, especially GPS. In this study, global and regional satellite navigation
systems will be described and the relationship between these navigation systems with the area of
Military Communication and Electronic War will be analyzed in a prospective approach. This
second scientific essay is divided into five stages: (1) contextualization of the main satellite
navigation systems, (2) technological alternatives PNT to GPS, (3) life cycle analysis of GPS, (4)
technological substitution of GPS by the US Army and (5) considerations on reducing the
technological dependence of GPS in the strategic plans of the Brazilian Army of the Future.
Keyword: Satellite Navigation Systems, Military Communication and Electronic Warfare, US
Army
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Sumario Executivo

Este ¢ o segundo ensaio da linha de pesquisa Prospectiva Tecnologica e Emprego Militar
publicado pelo Nucleo de Estudos Prospectivos (NEP) do CEEEx para o biénio 2020/2021. Neste
texto, o objetivo ¢ mapear inovagdes disruptivas com potencial dissuasorio na guerra do futuro,
destacando consideracdes e recomendagdes que impactem os planos estratégicos de longo prazo do
Exército Brasileiro (EB).

Diferente do Exército dos EUA, o EB nao tem politicas para adquirir/desenvolver seu proprio
sistema de navegagdo por satélite. No entanto, tem estruturas de Ciéncia, Tecnologia & Inovacao
com capacidade de desenvolver a médio e longo prazo sistemas e tecnologias alternativas de PNT
com a finalidade de reduzir a dependéncia de sistemas de navegacao por satéliteestrangeiros, como
o GPS estadunidense e o Glonass russo, em ambientes de Multi-Domain Operations (MDO, sigla
em inglés) na guerra do futuro.

Além de sistemas de aprimoramento do GPS, diversas sdo as tecnologias em estudo de
viabilidade que podem se configurar como alternativas PNT em ambientes operacionais de GPS
negado ou degradado, tais como sistemas de balizas, marcas ativas ou passivas, laser, Terrain
Contour Matching (TERCOM), modernas plataformas inerciais com sensores de pressdo, relogios
atomicos embutidos em chips e odometros digitais integrados em sensores de movimento de
veiculos militares. Apesar de constatar que nenhuma destas seja capaz de substituir o GPS nos
teatros de operagdes militares no curto € médio prazo, ¢ imprescindivel que os exércitos que ainda
ndo sejam capazes de desenvolver seus proprios sistemas de navegacdo prospectem tecnologias
alternativas PNT em ambientes MDO de GPS negado ou degradado na guerra do futuro.

Além de criar grupo multifuncional para projetar, desenvolver e testar novas tecnologias
alternativas ao GPS em parceria com empresas privadas estadunidenses, o recém criado Comando
do Exército do Futuro dos EUA, por exemplo, tem implantado medidas e contramedidas de
seguranga, testado novos sistemas e novas tecnologias PNT em diversas unidades de veiculos
blindados e treinado soldados testando estas novas tecnologias em diferentes estagios de
amadurecimento em ambientes operacionais simulados de GPS negado e degradado.

Sao apresentados também estudos prospectivos patrocinados pelo Exército dos EUA sobre
inovagoes disruptivas com capacidade de, no longo prazo, substituir o GPS na guerra do futuro,
como os pseudolitos e os satélites Low Earth Orbit (LEO), em especial, os Starlink da empresa
privada SpaceX. Estas tecnologias se encontram no inicio da fase de introducdo mercadologica de
seu ciclo de vida e, portanto, requerem analises prospectivas mais aprofundadas que incluam dados,
como estimativa da taxa de retorno esperada e investimento de capital requerido pela introdugao da
tecnologia no mercado, vendas previstas, custos estimados de producgdo, efeitos dessa nova
tecnologia sobre os custos € vendas da linha de produtos tecnoldgicos ja existentes na empresa,
estabelecimento de uma politica empresarial de pregos e estimativa dos riscos substanciais
envolvidos em tal empreendimento. Ferramentas, como analise de ciclo de vida e de substituicao
tecnoldgica, sao imprescindiveis neste estudo prospectivo.

Neste estudo, sdo feitas consideragdes e recomendacdes relevantes para que o EB explore o
universo de ferramentas e técnicas de prospec¢do com a finalidade de adquirir/desenvolver sistemas
e tecnologias alternativas geoespaciais mais precisas, mais baratas, mais eficientes e mais seguras.
Assim, pode ser possivel reduzir, a médio e longo prazo, a dependéncia tecnoldgica da Forca
Terrestre de sistemas de navegacdo estrangeiros € aumentaras suas capacidades de
controle/comando, flexibilidade e mobilidade estratégica em Operagdes de Amplo Espectro na
guerra do futuro.
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1. Introducio
A Prospeccdo Tecnoldgica (PT)

designa atividades de prospeccdo centradas
nas mudangas tecnologicas e nas mudangas na
capacidade funcional ou no tempo e
significado de uma inovagdo visando a
incorporagdo de informagdes ao processo da
gestdo tecnologica na tentativa de predizer
possiveis estados futuros da tecnologia ou
condi¢des que afetam sua contribuicdo para as
metas estabelecidas (AMPARO, RIBEIRO,
GUARIEIRO, 2012). Os principais objetivos
da PT s3o a tomada de decisdo, a definigdo de
prioridades e a capacidade de reagdo e
antecipacao. Dentro de uma concepgao teorica
“neoschumpeteriana”, na qual a inovagao
tecnologica se dd por meio de um processo
complexo e multifatorial, partimos da
hipdtese de que ha varios futuros hipotéticos
possiveis a serem considerados. Conforme
constatado no primeiro ensaio cientifico,
intitulado Prospec¢do Tecnologica em Defesa
e o Futuro da Guerra publicado em edicao
anterior desta Revista, a

prospecgdo tecnologica em  setores
governamentais, centros e laboratorios
de pesquisas e empresas também pode
oferecer novos produtos, implantar
novos métodos e processos de produgéo,
apontar tecnologias emergentes e gaps
existentes em programas € projetos
tecnologicos, implementar novas
culturas organizacionais, obter novas
fontes de matéria-prima e/ou recursos
estratégicos  (pessoas, materiais e
tecnologias), explorar novos mercados,
criar novas estruturas de mercado em
uma industria e auxiliam na priorizagdo
dos investimentos em Pesquisa &
Desenvolvimento (P&D) e no aumento
de lucros empresariais. (CORREA, 2020,
p-45)
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A historia da humanidade estd
intimamente  relacionada com a sua
capacidade de se projetar nos espagos,
explorando e ampliandonovas fronteiras em
terra, no mar e no ar e, mais recentemente, no
espago € no cyber espago. Dessa intima
relacdo, o homem foi criando ao longo de sua
historia cada vez mais técnicas e tecnologias
modernas, dominando a arte de precisdo
espacial no ambiente em que busca se
projetar. Dai o surgimento da bussola, do
astrolabio, da cartografia nautica, de radares,
de telescopios e de sistemas satelitais.

Ao longo dos anos, sobretudo, devido

a Globalizagdo, a interdependéncia e a

conectividade, sistemas satelitais e
tecnologias alternativas de posicionamento
geoespacial, de definigdo de rotas e
monitoramento do curso de veiculos em terra,
mar e ar se popularizaram e se tornaram
imprescindiveis para o desenvolvimento
estrutural das sociedades modernas seja na
oferta de localizagdo e horario, seja na oferta
de banda larga de Internet cada vez mais
precisas, baratas, eficientes e seguras. A
atividade de monitoramento do curso de
veiculos em terra, mar e ar, por exemplo,
“pode fornecer subsidios a altera¢do de rotas
provocadas por circunstancias que ndo foram
previstas no planejamento” (HASEGAWA,
GALO, MONICO, IMAI, 2000, p.1).Em
aplicacdes militares, os exércitos usam o GPS

em operagdes que vao desde missdes de busca

e resgate a lancamentos de misseis,
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reconhecimento e sistemas de orientagao nao
tripulados.

Os Sistemas de Navegacdo por Satélite
(SAT-NAVs) fornecem a receptores moveis
suas posicoes fazendo wuso de variadas
técnicas de posicionamento geoespacial na
superficie terrestre, por meio do uso de
satélites artificiais na camada da lonosferaem
variadas condi¢cdes naturais, tais como
atmosféricas, climaticas e/ou de terreno e
condigOes artificiais, tais como interferéncias
eletromagnéticas. Dentre os SAT-NAVs mais
popularizados, encontra-se o Sistema de
Posicionamento Global (GPS, sigla em
inglés) administrado pelo governo dos EUA.
A principio, o GPS foi desenvolvido
exclusivamente para emprego militar.O GPS
¢ um sistema liderado pela Forca Aérea dos
EUA que disponibiliza dados geoespaciais,
como os de PNT, para organizagdes civis €
miliares. SAT-NAVs com capacidade de
oferecer posicionamento geoespacial em
qualquer ponto da superficie terrestre sdo
classificados sob a nomenclatura de Sistema
Global de Navegacao por Satélite (GNSS,
sigla em inglés). Entre os sistemas que podem
ser enquadrados como GNSS, o GPS ¢ o mais
utilizado pelos exércitos no mundo. Dai a
necessidade cada vez maior dos exércitos de
buscar o desenvolvimento de alternativas que
reduzam a dependéncia deste sistema ou a
substitui¢ao tecnoldgica dele.

Este estudo ndo se limitard apenas a
descrever os SAT-NAVs globais e regionais,

mas objetiva analisar, numa abordagem
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prospectiva, a relacdo entre esses sistemas de
navegacdo com a area de Comunicagio
Militar e Guerra Eletronica. Neste sentido,
este estudo se divide em cinco etapas: (1)
contextualizagdo dos principaissistemas de
navegacdo por satélite; (2) alternativas
tecnologicas ao GPS; (3) andlise de ciclo de
vida util do GPS; (4) substitui¢do tecnologica
do GPS pelo Exército dos EUA e (5)
consideracdao para a reducdo da dependéncia
tecnologica do GPS no planejamento de longo

prazo do Exército Brasileiro do Futuro.

2. Sistemas de Navegacio por Satélite
Dentre 0s SAT-NAVs mais
conhecidos, encontram-se o GPS
estadunidense. Essa tecnologia se tornou
imprescindivel para asatividades militares e
civis, tais como a navegacao aérea, terrestre e
maritima, a geoinformacdo, a agricultura, o
controle do trafego de veiculos,entre outras.
Os avancos em Eletronica ao longo da
Guerra Fria foram decisivos para o
desenvolvimento de  tecnologias de
Comunica¢ao Militar, emespecial, as com
énfase em ondas de radio, como o Long-
Range Navigation System (LORAN, sigla em
inglés), o Low Frequency Continuous Wave
Phase Comparison Navigation (DECCA,
sigla em inglés) e o Global Low Frequency
Navigation System (OMEGA, sigla em
inglés). Em 1958, a Defense Advanced
Research Projects Agency (DARPA, sigla em

inglés) e o Laboratério de Fisica Aplicada

Johns Hopkins com patrocinio da Marinha
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estadunidense iniciaram o desenvolvimento
do Navy Navigation Satellite System
(TRANSIT, sigla em inglés), primeiro SAT-
NAV do Pais. O TRANSIT transmitia sinais
continuos enviados de forma regular a
memoria de cada satélite, a partir do
Observatorio Naval dos EUA, retransmitidos
fornecendo horario com precisao em qualquer
localizagcdo da Terra. O TRANSIT se tornou
obsoleto logo que o conjunto de satélites
GPS, construido pela empresa Rockwell, foi
langado entre os anos de 1978 e 1985. O GPS
¢ resultado da fusdo de dois programas
financiados pelo governo norte-americano,
respectivamente, sob a responsabilidade da
Marinha e da Forga Aérea, para desenvolver
um sistema de navegacao de abrangéncia
global: TIMATION' ¢ SYSTEM 621B* O
GPS oferece dois tipos de servigos: (1)
Servico de Posicionamento Preciso e (2)
Servico de Posicionamento Padrao. O
primeiro oferece servigos exclusivos para
finalidades militares- nivel com melhor
performance disponivel exclusivamente para
emprego militar. Pelo fato de o Servico de
Posicionamento Preciso operar em modo
chaveado, os receptores GPS baseados em

Modulo Anti-spoofing de Disponibilidade

" TIMATION foram satélites projetados, desenvolvidos
¢ lancados na década de 1960 pelo Laboratorio de
Pesquisa Naval dos EUA para transmitir dados de
precisao de tempo para receptores no solo.

’ SYSTEM 621B foram satélites projetados,
desenvolvidos e langados também na década de
1960pela Forca Aérea dos EUA que utilizava o
principio do tempo de propagacdo das ondas
eletromagnéticas entre o transmissor (satélite) e o
receptor (usudrio) para precisar posicionamento do
usuario.
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Seletiva (SAASM, sigla em inglés) oferecem
melhor performance em precisdo posicional
aprimorada e prote¢do de sinal que o Servigo
de Posicionamento Padrao, disponibilizado as
organizagodes civis. Segundo informagdes do

Exército dos EUA,

os dois receptores GPS de maior
densidade no Exército hoje sdo o
Receptor GPS Avancado de Defesa
(DAGR) e 0 Modulo de Aplicagdes do
Receptor GPS Baseado no Solo (GB-
GRAM). Aproximadamente 331.000
DAGR foram colocados em campo em
2012 para uso desmontado e instalagdes
de plataforma. Mais de 125.000 GB-
GRAM foram adquiridos até o momento
por meio de um contrato do Exército
ainda ativo para equipar uma ampla
gama de sistemas de armas. Além disso,
o Dispositivo Distribuido DAGR (D3)
fornecera uma  capacidade = PNT
distribuida para plataformas selecionadas
no FY16.?

O GPS opera em trés segmentos: um
segmento espacial, composto por 24 satélites;
um segmento de controle de solo; e um
segmento de equipamento de usuario, que
consiste em receptores configurados para
aplicacdes manuais, terrestres, de aeronaves e

embarcagoes.

O GPS tem permitido grandes variedades
de aplicagoes civis e militares (muito
utilizado na guerra do Golfo — 1991, por
exemplo). Seu grande potencial na
viabilizagdo de aplicagdes que envolvam
o posicionamento rapido ¢ acurado vem
sendo explorado nas mais diversas areas
do conhecimento. O sistema é composto
por uma constelagdio de 24 satélites
distribuidos em seis planos orbitais

*Para acessar esta matéria na pagina oficial do Exército
dos EUA, clique aqui:
https://asc.army.mil/web/portfolio-item/navstar-global-
positioning-system-gps/
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localizados aproximadamente a 20.000
km de altitude. Os sinais enviados pelos
satélites GPS sdo capturados na
superficie terrestre por equipamentos
apropriados (receptores GPS),
permitindo a determinac¢do da posi¢do
3D; solugdo que s6 é possivel se pelo
menos quatro satélites forem
sintonizados ~ simultancamente  pelo
receptor (Figura 1). (HASEGAWA,
GALO, MONICO, IMALI, 2000, p.3)

Figura 1: Posicionamento absoluto (por
ponto)
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Fonte: (HASEGAWA, GALO, MONICO, IMAL, 2000,
p-3)

Os receptores GPS captam os sinais de
quatro satélites para determinar o tempo e as
suas proprias coordenadas. Pseudodistancia ¢
o nome atribuido a distancia entre o tempo de
viagem do centro de fase de antena do satélite
quando a emissdo ocorre e o centro de fase do
receptor GPS no momento que ele recebe a
transmissao.

Os sinais transmitidos pelos satélites sdo
extremamente fracos, sendo designados
por ruido pseudoaleatério (pseudo-
randomnoise), ja que se confundem com
o ruido atmosférico de fundo. Esses
sinais chegam a superficie da Terra com
uma poténcia de 5 X 10-17 W, que € um
valor incrivelmente baixo (bilides de
vezes mais fraco que os sinais de
televisdo). (MONTEIRO, 2007)

O GPS ¢ uma inovacgao disruptiva que
revolucionou a arte da guerra a partir de seu
emprego pelos EUA em teatros de operagdes

militares na 1* Guerra do Golfo (1991). Com
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ele, foi possivel realizar ataques cirtrgicos de
prototipos de bombas e misseis Tomahawk
guiados em alvos predefinidos que reduziram
de forma significativa o nimero de baixas
civis e o numero de vitimas de fogo amigo. A
maior parte das muni¢des na Guerra do Golfo
ainda era guiada por /aser e a maior parte dos
misseis empregou sistemas de Terrain
Contour Matching (TERCOM, sigla em
inglés). O guiamento de munic¢des por laser
se tornou bem sucedido em operacdes no
deserto. No entanto, o TERCOM se revelou
pouco preciso e de uso complexo a medida
que dificulta a tarefa dos decisores militares
na predefini¢do e sele¢do de novos alvos,
obrigando-os a programar os contornos do
terreno numa nova base de dados.
(MONTEIRO, 2007)

O emprego gradativo do GPS nas
sucessivas guerras em que os exércitos dos
EUA e da Organizacio do Tratado do
Atlantico Norte (OTAN) participaram no final
do século XX e inicio do século XXI- 1*
Guerra do Golfo em 1991, na Guerra da
Bosnia em 1995, na Guerra do Kosovo em
1999, na Guerra ao Terror a partir de 2001,
sobretudo, no Afeganistdo e no Iraque, e na
Coalizagdao Internacional Militar na Siria em
2017- se tornou constante e irrevogavel.

Importante ressalvar que os exércitos
empregam, nos teatros de operagdes de
guerra, o GPS de forma integrada aoutros
recursos humanos, materiais e tecnologicos e
ha limitagdes técnicas. Além disso, apesar do

notério sucesso da adog¢ao do GPS nessas
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guerras, nos ultimos anos, condi¢des naturais,
como o terreno circundante, e tecnologias de
Guerra Eletronica, como as de interferéncia
eletromagnética do inimigo, tém contribuido
com processos de obstrucdo abrupta dos

sinais recebidos pelo GPS.

O guiamento por GPS obedece a outras
premissas, pois implica que o alvo esteja
parado e que se saiba a sua posi¢do
exata, o que pode ser conseguido
retirando essas coordenadas de um mapa,
fotografia aérea ou imagem por satélite,
ou entdo através de seres humanos no
terreno, que reportem a posi¢do dos
alvos. No entanto, os erros também
podem acontecer. Por exemplo, quando,
a 7 de maio de 1999, uma municdo
guiada por GPS destruiu a Embaixada da
China em Belgrado (naquele que foi
talvez o mais divulgado revés do
guiamento por GPS) as coordenadas do
alvo tinham sido retiradas de um mapa.
S6 que esse mapa datava de 1992,
estando o edificio em causa identificado
como um Quartel-General Sérvio, e¢ a
Embaixada da China mudara as suas
instalagdes para o edificio atingido
apenas em 1996 ... Na altura, um alto
funcionario dos servigos secretos norte-
americanos comentou: “/t was the right
address applied to the wrong building”.
O problema nao tera residido, portanto,
em falha no guiamento, antes num erro
na identificacdo do alvo. As armas
guiadas por GPS dirigem-se a pontos de
coordenadas precisas, sem terem,
obviamente, capacidade para avaliar o
que ¢ que estdo a destruir: a “missdao” do
GPS ¢ leva-las a acertar num ponto
preciso. No entanto, o ser humano
continuara sempre a cometer erros ¢ a
tomar decisbes erradas, sobretudo
quando sob a enorme pressdo do
combate. (MONTEIRO, 2007)

Além do GPS, existem outros SAT-
NAVs, como o russo Glonass, o europeu
Galileo, o chinés Compass, o japonés QZSS e

o indiano IRNSS.
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O Glonass foi inicialmente
desenvolvido pelo extinto governo soviético
em meados da década de 1970. Também
estruturado em trés segmentos, o segmento
espacial ¢ composto pela constelacdo de
satélites distribuida em média orbita terrestre.
O primeiro satélite foi lancado em orbita em
1982, cuja constelagdo ¢ baseada em uma
escala atdmica cujo horario padrao ¢ o da
cidade de Moscou. O segmento de controle ¢é

diretamente subordinado a Forga Espacial

Russa.

Os rastreadores Glonass possuem a
capacidade de gravar dados do sistema
GPS e realizar medi¢des proprias. O
desempenho e precisdo em tempo real
tornam-se significativamente melhores
quando ha o controle de ambos os tipos
de satélites. Adicionando-se o Glonass
ao GPS, melhoram-se todos os aspectos
da navegacdo e do posicionamento em
tempo real, tais como disponibilidade do
sinal de mais satélites, confiabilidade das
observagoes, estabilidade da distribuigdo
geométrica dos satélites ¢ tempo de
inicializa¢do dos rastreadores. (BRASIL,
2014, p.24)

Diferente do GPS e do Glonass, o
Galileo ¢ o sistema de navegacgdo por satélite
da Unido Europeia que foi originalmente
concebido para aplicagdes civis. O primeiro
satélite deste sistema, o GIOVE-A, cujo
projeto era de responsabilidade da Comissao
Europeia e da Agéncia Espacial Europeia, foi
langado em orbita em dezembro de 2005 e os
primeiros sinais foram transmitidos pelo

Galileo em janeiro de 2006.

Além de tornar os paises da Unido
Europeia menos dependentes da rede
americana, o projeto Galileu deve ajudar

Vol. 19 (1) Dez 2020/ Fev 2021
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a corrigir alguns problemas técnicos do
atual GPS, como a interferéncia na
transmissdo dos dados e a interrupgdo de
sinais ja registrada em avides. Como o
Galileo esta sendo projetado para
trabalhar também em conjunto com GPS,
a confiabilidade e a precisdo dos dados
globais serdo bem maiores, ja& que a
cobertura saltara de 24 satélites para
cerca de 60. O Galileu também deve
ajudar a Unido Europeia a abocanhar
parte do mercado de fabricantes de
aparelhos de GPS - que movimenta,
hoje, nos Estados Unidos, cerca de 8,5
bilhdes de dolares. (SUPER
INTERESSANTE, 2002)

O Compass, também conhecido como
Beidou-2, é o sistema de satélites de
navegacao constituido por uma constelagao de
35 satélites, dos quais trinta estdo localizados
em Orbita média e os outros cinco restantes
serao geoestacionarios. 0) Sistema
Experimental de Navegacdo por Satélite
Beidou (Beidou-1) teve inicio no ano 2000. A
segunda geragdo, o Beidou-2, comegou a
operar em dezembro de 2011 com apenas 10
satélites e desde entdo presta servicos de
navegacao a China e aos seus parceiros. O
lancamento do Beidou-3, o ultimo deste
projeto, foi colocado em o6rbita em junho de
2020, a partir do Centro de Lancamento de
Satélites Xichang, localizado no sudoeste da
China.

O Japao ¢ outro pais que também esta
buscando reduzir sua dependéncia do GPS,
desenvolvendo seu proprio sistema de
posicionamento € navegagdao, ¢ expandir a
prestagdo de servigos geoespaciais, sobretudo,
posicionamento, navegagdo ¢ banda larga de
Internetpara outros paises da regido Asia-
Autoridades e

Pacifico. especialistas
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japonesas alegam que interferéncias nao
intencionais na emissdo de sinais do GPS,
sobretudo devido aos arranha-céus e as areas
montanhosas, tém prejudicado a
geolocalizacdo, em especial, no segmento de
transporte autonomo rodovidrio. Em setembro
de 2010, a Agéncia de Exploracdo
Aeroespacial do Japdao (JAXA, sigla em
inglés), autorizou um foguete H-IIA langar do
centro espacial de Tanegashima o Michibiki,
primeiro satélite do QZSS, de fabricagdo da
Mitsubishi  Electric Corp 6503.T para
prestagao exclusiva de servigos geoespaciais
de PNT. O Quasi-Zenith Satellite System
(QZSS, sigla em inglés) foi projetado para
aumentar a emissao de sinais de SAT-NAVs,
como o GPS e o Galileo, ndo para substitui-
los.

Em julho de 2013, a Organizacdo
Indiana de Pesquisa Espacial (ISRO, sigla em
inglés) lancou em orbita o primeiro satélite do
Sistema Indiano de Navegagdo por Satélite
(IRNSS, sigla em inglés) para prestar servigos
de precisdo de posicionamento ¢ horario em
tempo real que se estende do territdrio
nacional até¢ 1.500 km ao seu redor com
planos de extensdo regional. A constelagdo do
IRNSS esta totalmente em orbita desde abril
de 2018 e durante a 102° sessdo do Comité de
Seguranga Maritima (MSC, sigla em inglés)
da Organiza¢do Maritima Internacional (IMO,
sigla em inglé€s), realizada virtualmente entre
os dias 4 e 11 de novembro de 2020, aprovou
o IRNSS como Sistema Mundial de
Navegagcdo de Radio (WWRNS, sigla em
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inglés). Semelhante ao GPS e ao Glonass, o
IRNSS ¢ habilitado para prestar servigos de
aplicacdes civis e militares. Dentre estes
servicos de aplicagdes duais, encontram-se:
navegacgao terrestre, aérea € maritima; gestao
de desastres; rastreamento de veiculos e
gerenciamento de frota; integracdo com
smartphones; tempo preciso; mapeamento e
captura de dados geodésicos; apoio a
navegacdo terrestre para caminhantes e
viajantes; e navega¢do visual e por voz para

motoristas.

3. Alternativas tecnologicas ao GPS

O GPS sofre constantes atualizagdes
de sistemas para torna-lo menos vulneravel a
interferéncias naturais e artificiais. Em junho
de 2020, o Departamento de Defesa dos EUA
(DoD) concedeu um contrato de 1,7 milhao
de dolares a empresa Orolia Defense &
Security para varios sistemas simuladores de
GPS avangados BroadSim para instalagdes,
recursos ¢ testes de campo. Estes novos
sistemas permitirdo testes de receptores GPS
militares amplamente implantados, que sao
integrados a sistemas PNT no ar e no solo.

Em ataques cirlirgicos com alvos
predefinidos nos teatros de operacdes de
guerras, o GPS opera de forma integrada com
outras tecnologias. Além de laser e
TERCOM, existem outros sistemas de
guiamento que transmitem informacdes de
localizagdo e/ou horario que, historicamente,
sdo empregados de forma integrada com o

GPS pelos exércitos nos teatros de operagdes.
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Exemplos sdo os sistemas de balizas e marcas

ativas ou passivas.

(...) para obter uma precisdo aceitavel,
técnicas diferenciais capazes de reduzir o
erro de posigdo de 5 a 0,1 metros devem
ser utilizadas. Obviamente, quanto maior
a precisao necessaria, maior serd o custo
do sistema, chegando a varios milhdes
quando a precisdo de alguns centimetros
¢ necessaria. Nao s6 o custo associado a
um receptor GPS pode ser um problema
em alguns casos, mas também o
problema da localizagdo continua do
veiculo. Assim, para obter uma posi¢ao
precisa € necessario receber sinais de um
grande ntimero de satélites ¢ em alguns
casos isso ¢ 1impossivel devido a
presenca de  obstaculos  (arvores,
montanhas, edificios e  terrenos
acidentados) que os protegem. Durante o
tempo em que essas circunstancias sdo
mantidas, a localizagdo do veiculo mével
¢ desconhecida. (POZO-RUZ et al, 2000,

p.p.1-2)

A complexidade dos ambientes
operacionais na guerra do futuro tem exigido
dos Exércitos SAT-NAV etecnologias
alternativas cada vez mais eficientes, mais
baratas e mais precisas.

Em artigo intitulado Localizacion de
Vehiculos: Fusion de Medidas GPS vy
Odometria, os autores propdem uma
abordagem algoritmica para estimar a
localizagdo precisa de veiculos com base na
fusdo das medidas fornecidas por um receptor
GPS diferencial e pelos sensores internos do
veiculo cujo objetivo do método de fusdo
proposto ¢ alcancar um compromisso entre
confiabilidade e precisdo das medigdes e

preco dos dispositivos sensoriais (POZO-
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RUZ et al, 2000, p.1). De acordo com os

autores,

o algoritmo de fusdo proposto parte de
uma caracterizagdo dos erros associados
as medigOes fornecidas pelos diferentes
sensores a bordo do veiculo, bem como
das relagdes de dependéncia existentes
entre eles. (POZO-RUZ et al, 2000, p.1)
Além dos sinais recebidos pelos

receptores  GPS  sofrerem  constantes

atualizagdes  por  serem  considerados
vulneraveis a interferéncias naturais e
artificiais, como as eletromagnéticas,
empastelamento (jamming®) e falsificacdes
(spoofing), os alvos precisam estar parados e

os mapas atualizados.

A vulnerabilidade ao empastelamento ¢é a
maior fraqueza do sistema, sobretudo
num teatro de operagdes (MONTEIRO,
2007)

A falsifica¢do ¢ outra vulnerabilidade
que compromete a eficiéncia e a seguranga no
fornecimento de dados dos servi¢os militares
e civis do GPS. Os receptores GPS podem ser
falsificados por ameagas de spoofing,
resultando em catastrofes nos teatros de
operacoes militares. Importante ressalvar que,
constantemente, ao longo dos anos, os
desenvolvedores tém elaborado
contramedidas anti-empastelamento, como o
spread spectrum’, que aumenta

significativamente a resisténcia a

*Empastelamento significa o embaralhamento de meios
eletronicos de forma intencional e deliberada.

Trata-se de uma técnica de codificagio para
transmissdo de sinais por meio de “espelhamento de
frequéncia”.
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interferéncias eletromagnéticas e
empastelamento, e contramedidas anti-
spoofing, como sinais militares cifrados do
Servigo de Posicionamento Preciso do GPS.
Ha outros riscos e ameagas aos
usuarios militares e civis associados ao uso de
tecnologias integradas ao GPS, como
pulseiras e relogios inteligentes, aparelhos
conectados a Internet of things (IoT) e outros
dispositivos, como tablets, smartphones e
relégios, que possam indicar a localizagdo de
militares em areas de guerra e nao guerra. A
Agéncia de Seguranca Nacional (NSA, sigla
em inglés) enfatiza esses riscos e ameagas.
Ela recomenda aos militares estadunidenses o
fornecimento do minimo possivel de
permissdes dos mais diversos aplicativos que
solicitem informa¢des do wusuario ¢ a
desativacdo de recursos que permitam
encontrar aparelhos perdidos ou roubados.
Matéria divulgada pelo The Wall Street
Journal relatou que agéncias de imigragdo e
alfandegiria dos EUA wusam esses dados
comprados com base em informagdes de
localizagdo emitidas por GPS para monitorar
e controlar fluxos imigratorios ilegais pelas
fronteiras do Pais. No inicio de 2020, o
Departamento de Seguranca Interna dos EUA
teria confirmado a compra e a venda de dados
de localizacdo com base em informacgdes
emitidas por GPS desde, pelo menos, o ano de
2017. A NSA receia que governos inimigos
dos EUA possam usar o GPS para comprar
informagdes delocalizacio de militares

estadunidenses (OLHAR DIGITAL, 2020a).
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Criado em primeiro de julho de 2018,
o Comando do Exército do Futuro dos EUA
(AFC, sigla em inglés), localizado em Austin,
no Texas, tem por missao modernizar a Forga
Terrestre desenvolvendo requisitos
operacionais, organizacdes € materiais em

longo prazo.

Basicamente, o Comando do Exército do
Futuro norte-americano desenvolve a
elaboragdo de concepgdes futuras (diante
uma ameaca/desafio, desenvolve
conceitos para sistemas futuros). Apos o
equilibrio  desses  conceitos,  sdo
distribuidos recursos para a elaboragdo
de experimentos, prototipos e eventuais
aquisicoes. Por  fim, apds os
experimentos e estabelecimento de
conceitos doutrindrios e programas de
treinamento, sdo realizados os projetos
de aquisicdo, produgdo e manutengao
para o Exército norte-americano das
capacidades geradas no  processo.
(DOMINGUES SILVA, 2020, p.p.41-
42)

Dentre as areas de projetos que o
AFC busca desenvolver se encontram as redes
moveis e expedicionarias, com foco em PNT.
Embora continue apoiando os esforgos da
Forca Aérea para desenvolver uma nova
geracao de satélites GPS que emitam sinais
mais fortes, o AFC tem investido em
tecnologias para reduzir sua dependéncia do
GPS e tem treinado tropas em taticas de
Guerra Eletronica. Expressando publicamente
profundas preocupagdes com bloqueios de
sinais GPS nos teatros de operagdes da guerra
do futuro, o general John Murray, entdo
comandante do AFC, anunciou diversas
acoes: (a) a criagcdo de uma Equipe

Multifuncional de Posicionamento,
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Navegacdo e Tempo Assegurado; (b) a
implantacio de um novo dispositivo GPS
antibloqueio para os veiculos blindados leves
Stryker do 2° Regimento de Cavalaria,
baseado na Alemanha®; (c) a alocacio de
Sistema de Navegacdo e Cronometragem de
Precisdo Garantida Montada (MAPS, sigla em
inglés) em veiculos blindados pesados, como
o Veiculo de Combate Bradley, o tanque M1
Abrams e a Viatura Blindada de Combate
Obuseiro Autopropulsado (VBCOAP) M109
Paladin; e (d) o treinamento avancado em
guerra de navegagdo para que os soldados
estejam mais bem preparados para ambientes
operacionais de GPS negado ou degradado
(SPACE NEWS, 2019). Em julho de 2019,
soldados do Exército dos EUA participaram
de um Exercicio de Avaliagio do PNT
(PNTAX) no White Sands Missile Range, no
Novo Meéxico, para operar e testar novas
tecnologias PNT em diferentes estagios de
amadurecimento em ambientes operacionais
de GPS negado ou degradado. Além do
aprimoramento de contramedidas e de
medidas de seguran¢a da informagao do GPS,
organizagdes militares, tém desenvolvido
diversas tecnologias de PNT com a finalidade
de reduzir a dependéncia tecnolédgica da Forga
Terrestre dos EUA do GPS em Multi-Domain
Operations (MDO, sigla em inglés). Em
agosto de 2019, em entrevista, segundo o

coronel Nick Kioutas, gerente do PNT:

SA expectativa é que centenas de outros veiculos
militares em todo o teatro de opera¢des do Comando
Europeu dos Estados Unidos sejam equipados com
esses dispositivos no curto e médio prazo.
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(...) o Exército adotou uma abordagem
em camadas para garantir dados precisos
de posigdo e tempo (...). Essa abordagem
inclui a integracdo de tecnologias que
ndo sejam de radiofrequéncia no campo
de batalha, como sistemas de navegagdo
baseados em inércia, relégios atOmicos
embutidos em chips ¢ odometros usados
por soldados ou montados em veiculos.
(EUA, 2019)

Sistemas de Navegagao Inercial (INS,
sigla em inglés), medem movimentos lineares
e/ou angulares pelo processamento das
grandezas de um ou mais sensores inerciais,
como bussola, acelerdmetro e giroscopio,
fornecendo informagdes de geolocalizagdo. A
bussola aponta o norte magnético, criando um
ponto de referéncia para o sistema, o
giroscopio identifica para qual lado o usuario
se movimenta fazendo uso de um ponto de
referéncia anteriormente mencionado eo
acelerometro calcula a velocidade que o
usuario estd se movimentando. Devido as
falhas técnicas de medigao da localizagdo, que
podem variar com uma diferenga entre
milimetros nos primeiros minutos e falhas de
até mesmo um quildometro depois da primeira
hora, os atuais sistemas de navegagao inercial,
sobretudo, em teatros de operagdes militares,
ainda ndo sdo capazes de substituir o GPS.
Falhas e oscilagdes no calculo da precisao da
localizagdo dos atuais INS que operam apenas
com as trés ferramentas podem causar
catastrofes em operacdes de guerra. No
entanto, desde 2012, as empresas

STMicroelectronics € CSR vém trabalhando

no desenvolvimento de um  projeto
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experimental usando sistema de navegacao
inercial em ambientes de negagdo de GPS que
apresenta bussola, giroscopio, acelerometros e
um sensor de pressao (CHIU, 2012). A
expectativa ¢ que no futuro, este projeto
experimental disponibilize um INS muito
mais preciso, no qual o sensor de pressdo seja
capaz de calcular a localizacdo do usudrio
com precisao comparada a do GPS.

Relogios atomicos sdo medidores de
tempo que operam com base na propriedade
do atomo sob estimulo externo, como ondas
eletromagnéticas. Cada segundo de unidade
de tempo corresponde a 9.192.631.770 ciclos
de radiacdo ¢ dentre os eclementos mais
utilizados nos reldgios atdomicos, encontram-
se o hidrogénio, o rubidio e o césio. Os chips
embutidos em reldgios atdmicos citados pelo
Coronel Kioutas podem ser utilizados em
aparelhos movidos a pilhas ou por baterias,
quantificando com precisdo a distancia entre
objetos, cronometrando quanto tempo leva
um sinal para sair do ponto A até o ponto B.
Em junho de 2019, o Laboratorio de
Propulsdao a Jato da NASA, em Pasadena, na
California, lancou o Deep Space Atomic
Clock, um reldgio atdomico que calcula a
trajetoria de naves espaciais autdbnomas ou
tripuladas no espago profundo de forma
independente dos sistemas de navegagdo da
Terra. A expectativa dos cientistas da
National Aeronautics and Space
Administration (NASA, sigla em inglés) € que
no futuro estes reldégios informem com

precisdo a hora e a distincia entre os pontos A
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e B em nanossegundos. E possivel que os
avancos no desenvolvimento desses relogios
também possam ser considerados alternativas
tecnologicas ao GPS para os exércitos em
MDO na guerra do futuro.

Embora ndo sejam considerados
substitutos do GPS na guerra do futuro, os
odometros sdo imprescindiveis para medir a
quilometragem e avaliar as condi¢des de
desgaste de veiculos militares. Odometro ¢
um sistema mecanico ou digital de contagem
da distancia que indica a quilometragem
percorrida. Com o avango das tecnologias da
Guerra Eletronica, os odometros mecanicos
sdo cada vez mais raros em veiculos militares.
Embora em menor propor¢do que os sistemas
mecanicos, os odometros digitais também
estdo sujeitos a adulteracdio e, de forma
integrada a  outras  tecnologias  de
Comunica¢ao Militar, contribuem de forma
significativa com a flexibilidade de emprego;
a atuacdo em secdes; o aumento do alcance; a
velocidade de entrada e saida de posi¢cdo com
maior rapidez e facilidade; o aumento da
mobilidade estratégica; e, sobretudo, com o
aumento do apoio de fogo de veiculos
militares. Em trabalho de monografia
defendido na Escola de Aperfeicoamento de
Oficiais do Exército Brasileiro, o entido
Capitdo Tiago Alvez Ebling, desataca o FM
3-09.70, Tactics, Techniques, and Procedures
doM109A6 Howitzer (Paladin) de 2000,
manual do Exército estadunidense de
operagdo da VBCOAPMI09 A6 Paladin,

como divisor de 4guas nas Taticas, Técnicas e
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Procedimentos (TTP) de artilharia de
campanha que compde a VBCOAP M109 A5
+ BR.

O Exército Brasileiro adquiriu 32
unidades VBCOAP M109 A5 dos EUA como
parte do projeto de modernizacdo da
Artilharia de Campanha, cuja
responsabilidade de adequagdo e de avaliagao
técnica do funcionamento dos novos

obuseiros do Exército Brasileiro era da

empresa BAE System.

Figura 2: Navegaciao e o Sistema de
Controle de Fogo do M109 AS + BR

Nevegeeiio @ $

elE A FeEe @R

Fonte: Simpodsio de Melhores Praticas OM Art AP,
2014.

Conforme demonstrado na Figura 2, o
manual FM 3-09.70, Tactics, Techniques, and
Procedures define o odometro do Vehicle
Motion Sensor (VMS, sigla em inglés) como
componente essencial de comunicagdo
tecnoldgica integrada do Sistema Automatico
de Controle de Tiro do VBCOAP M109 A6
Howitzer (Paladin).

O VMS ¢ um drive mecanico que
converte as saidas do odometro do
veiculo a sinais elétricos como uma
medida de deslocamento de armas. O
VMS, localizado no compartimento do
motor, ¢ acionado diretamente a partir da
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saida de transmissdo unidade para o cabo
do odometro. O VMS formece as
informacdes eletronicas para o modem
VMS. (EUA, 2000, p. 1-6 APUD
EBLING, 2018, p.9)

O oddmetro digital como componente
do VMS, operando de forma integrada com as
demais  tecnologias e  sistemas de
Comunicagdo Militar citadas por Ebling,
possibilitam  melhor controle, rapidez,
precisdo e gerenciamento da linha de fogo

como um todo no VBCOAP M109A5 + BR.

4. Analise de ciclo de vida 1til do GPS

Especialistas em Comunicagdo Militar
e Guerra Eletronica apontam que no longo
prazo sera possivel que inovagdes disruptivas
sejam capazes de substituir o GPS na guerra
do futuro. Exemplos destas inovagdes
disruptivas sdo os pseudolitos e os satélites
Starlink da empresa privada SpaceX.
Contudo, como veremos mais a frente, a
substituicdo pela inovagdo tecnoldgica
concorrente ocorre quando a inovagdo que a
precede se encontra na fase de declinio de seu
ciclo de vida.Dai a necessidade de analisar a
maturidade tecnologica do GPS por meio de
ferramentas de prospecg¢do, a fim de se
certificar ou ndo que o GPS se encontra na
fase de declinio.

Conforme artigo intitulado Technology
futures analysis: toward integration of the
field and new methods, Alan L. Porter (2004)
apresenta as familias e  ferramentas

metodoldgicas de prospeccdo tecnologica. A

ferramenta de analise de ciclo de vida na

Fernandadas Gragas Corréa

classificagdo adaptada de Porter pertence a
familia de Modelagem e Simulacdo
(SANTOS et al, 2004, pp. 198-199). Em
geral, o ciclo de vida de uma inovagao
tecnologica € analisado sob os seguintes
parametros: introducao, crescimento,
maturidade e declinio. Nao se pretende, neste
estudo, prever a dimensao do GPS em cada
fase nem precisar em que momento essa
inovacao entrard na fase de declinio.

As fases de introdugdo e de
crescimento correspondem, respectivamente,
a fase inicial da vida da inovacao em que ¢
lancada no mercado e a fase em que a
inovacdo ¢ aceita e conquista o mercado.
Como temos analisado, o GPS ja& passou
destes dois ciclos de sua vida util. Na fase da
maturidade, ha fatores de criticidade e
varidveis que precisam ser consideradas,
como: alta participacdo da inovacgao
tecnologica no mercado, geragao de lucros e
rentabilidade & empresa, baixo investimento
na divulgacdo e familiarizagdo do
usudario/consumidorcom a tecnologia e pouca
competigdo no mercado. Numa analise
qualitativa a partir de informacdes j& expostas
neste estudo, ¢ possivel afirmar que o GPS
apresenta alta participagdo no mercado,
continua gerando lucrosem maior volume e ¢
extremamente rentavel ao governo
estadunidense. O GPS ¢ uma tecnologia ja
consolidada no mercado de produgdo,
processamento, gerenciamento, analise de

dados e distribuicdo de produtos tecnoldgicos

e sistemas geoespaciais. Além disso, o

C
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usudrio/consumidor ja ¢ familiarizado com a
tecnologia. Na fase de declinio, a tecnologia
comega a perder participagdo no mercado.
Fatores criticos podem se somar a esta
variavel, como: o0s usuarios/consumidores
mudarem suas preferéncias e optarem pelas
empresas concorrentes e os desenvolvedores
da tecnologia deixarem de investir recursos
nessa tecnologia. Além de o governo
estadunidense continuar a investir em
recursos humanos, materiais e tecnologicos
para aprimorar o GPS, como ja foi descrito,
investe também em aprimoramento de
medidas de seguranca da informacgdo e em
contramedidas anti-empastelamento e anti-
spoofing. Imperativo reforcar que, no curto
prazo, nenhuma das tecnologias geoespaciais
aqui descritas sdo capazes de substituir o GPS

no curto prazo.

5. Substituicdo tecnolégica do GPS pelo
Exército dos EUA

A ferramenta de  substituicdo
tecnoldgica na classificacao adaptada de Alan
Porter também pertence a familia de
Modelagem e Simulacdo (SANTOS et AL
2004, pp. 198-199). O processo de
substitui¢do tecnoldgica numa organizagao
pode ocorrer de forma parcial ou total. A
difusdo da inovacdo tecnoldgica ocorre entre
os ciclos da introducdo e do crescimento. E ai
que outras organizagdes deste segmento
adotam a mesma inovacao tecnoldgica por

razOes técnicas ou econdmicas, tornando-se

concorrentes. Também € nesse momento que
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“o novo produto ou processo substitui um
outro mais antigo com vantagens técnicas e
economicas” (SOBRAL, 1977, p.3). Existem
diversos modelos de substitui¢do tecnologica
em que a substitui¢do ocorre dentro da propria
indtstria que desenvolveu a inovacdo
tecnologica ou que a substituigdo se dd em
outra empresa que recebe como insumo
essainovagdo. E possivel ainda que uma
subsidiaria ou uma spin-off substitua a
inovacdo desenvolvida pela empresa matriz.
Dependendo do modelo, a substituigdo
tecnologica pode promover crescimento
econdmico, melhorar as condigdes de trabalho
e a qualidade de vida, reduzir o tempo de
ocupacgdo na producdao de bens ou servigos,
otimizar a automatizagdo dos meios de
producdo e implantar novos processos

educacionais e organizacionais na empresa.

Que fatores deve uma firma considerar
em decidir se deve ou ndo lancar o novo
produto? Em primeiro lugar, deve
estimar a taxa de retorno esperada de
introduzi-lo. O resultado, obviamente,
dependedo investimento de capital
requerido para langa-lo, as vendas
previstas, os custos estimados de
producdo e os efeitos desse novo produto
sobre os custos e vendas da linha de
produtos existentes da firma. Esses
fatores dependem em parte de uma
politica de pregos da firma, além das
caracteristicas do novo produto. Em
resumo, a firma devera estimar, da
melhor forma possivel, os riscos
envolvidos em tal situagdo. Estes riscos
devem ser substanciais, pois em geral, de
cada dez produtos que emergem de
pesquisa e desenvolvimento, cinco
falham no teste do produto e/ou no teste
de mercado, ¢ dos cinco que passam
nestes testes apenas dois tornam-se
sucessos comerciais. (SOBRAL, 1977,

p.7)
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Processos de substitui¢do tecnoldgica
também podem ser explicados por meio de
modelagem matematica empregando, por
exemplo, curvas logisticas em formato de S
(S-Shaped  Curves). Nesta  abordagem

quantitativa,

0 processo de substituicdo se inicia de
forma lenta até que sejam superados os
problemas e as resisténcias iniciais,
quando entdo o processo ocorre de forma
mais rapida até que a competi¢do entre a
velha e anova tecnologia se torne mais
forte e a nova tecnologia se torne mais
vantajosa, e finalmente esta se aproxima
da saturagdo e inicia um processo de
declinio, a0 mesmo tempo em que outra
tecnologia, ganha aceitagdo,
principalmente pelo fato de ser mais
eficiente; ¢ quando entdo o processo de
reinicia. (REDDY, 1996 APUD
BALESTIERI, 2014)

O custo marginal de uma tecnologia ¢
reduzido de forma sistematica apoés uma fase
de grandes investimentos iniciais em Pesquisa
& Desenvolvimento (P&D) e um mercado
incipiente. Quanto mais a tecnologia for
adotada, mais ela se torna barata ¢ menores
sao os riscos de incerteza. (BALESTIERI,
2014) A inovagdo tecnoldgica, mudangas nos
custos relativos e na qualidade e/ou redugdo
da quantidade de usudrios sdo os responsaveis
pelo inicio do processo de declinio da
tecnologia. No entanto, ndo necessariamente a
substituicdo acompanha a incerteza quanto a

demanda futura (PORTER, 2004, p.268).

a substituicdo tecnoldgica ocorre entre
organizagdes de mesmo segmento
geoespacial. Embora o GPS se encontre
em plena fase de maturidade de seu ciclo
de vida, organizagdes  militares

Fernandadas Gragas Corréa

extremamente dependentes da prestagdao
deste servigo geoespacial, como o
Exército dos EUA, tém elaborado
estudos de substituicdo desta tecnologia
visando o aumento de capacidades
militares em seus planejamentos
estratégico-operacionais de longo prazo.
Nas palavras de Charlie Miller, chefe da
divisdo de Posicionamento, Navegacdo ¢
Tempo da Diretoria de Comando,
Poténcia e Integracdo, subordinada ao
Comando de Comunicacoes do Exército
dos EUA,mais de 12.000 milhas separam
a Terra dos satélites GPS e a poténcia do
sinal recebido é muito baixa e fragil (...)
nosso objetivo é desenvolver tecnologias
inovadoras, ndo via satélite, que possam
substituir o GPS quando seu sinal estiver
temporariamente comprometido.” (2016)

Miller destacou os pseudolitos como
uma das tecnologias candidatas a substituir o
GPS e uma solugdo multifacetada para
operagdes militares em ambientes com GPS
negado na guerra do futuro. Os pseudolitos
também incluem transmissores, mas em vez
de sinais vindos do espaco, estes sinais sdo
transmitidos mais perto da Terra e residem em
plataformas como uma tenda, veiculo ou
aeronave voando baixo, fornecendo protegdo
de area e dados PNT usando transmissores de
satélite GPS de navegagdo por radio terrestre
e aérea em ambientes eletronicamente ou
fisicamente desafiados, usando um sinal de
maior poténcia (C4ISRNET,
2015).Corroborando com Miller, segundo
John Delcolliano, chefe da Divisdo de
Sistemas Integrados do Centro de Pesquisa,

Desenvolvimento e Engenharia de

"Para acessar esta matéria publicada na pagina oficial
do Exército dos EUA, clique aqui:
https://www.army.mil/article/169033/pseudolites prese
rve_position_information_during_gps_denied conditio
ns
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Comunicagdes-Eletronica (CERDEC) C, P&l
PNT,

a proximidade dos pseudolitos com o
solo permite que os soldados obtenham
informagdes de posi¢do em ambientes
que o GPS normalmente se esforga para
alcancar, incluindo florestas, vales e
desfiladeiros, ou mesmo parcialmente
dentro dos prédios da cidade (...)
Pseudolitos também sdo mais dificeis
para o inimigo bloquear em comparagao
com o sinal de GPS.* (2016)
O Programa de Relatérios Diretos
PNT do Exército dos EUA foi ativado em
2015 com a finalidade de abordar questdes e
iniciativas criticas relacionadas as
capacidades PNT em todos os portfolios do
Exército. Além disso, a CERDEC também
esta promovendo esforcos de pesquisa e
desenvolvimento de PNT para refinar e
amadurecer solugdes de pseudolitos. Outra
estrutura em C, T&I para gerenciar
tecnologias de pseudolitos foi o Programa
PNT, subordinado diretamente ao Secretario
Adjunto do Exército para Aquisicdo,
Logistica e Tecnologia (ASA/ALT), no
ambito do Sistema da Diretoria de Engenharia
de Sistemas e Integracdo do Exército dos
EUA. Esse Programa coordena os portfolios
ASA/ALT e trabalha conjuntamente com os
escritorios  executivos de programas e
gerentes de programas do exército para

garantir que a Forga Terrestre norte-

¥Para acessar esta matéria publicada na pagina oficial
do Exército dos EUA, clique aqui:
https://www.army.mil/article/169033/pseudolites prese
rve_position_information_during_gps denied conditio
ns
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americana  incorpore uma  abordagem
empresarial ao PNT.

O Exército dos EUA tem manifestado
publicamente profundas preocupacdes com
relacdo as interferéncias intencionais de
Guerra Eletronica na emissdo de sinais a
receptores GPS militares e tem focado na
aquisi¢cdo/desenvolvimento de satélites
menores ¢ de baixa Orbita terrestre (LEO,
sigla em inglés). Diferente do GPS, os
satélites LEO se movem na velocidade de
rotacdo da Terra, estdo posicionados acima de
um local fixo e orbitamentre 100 e 1.240
milhas acima do planeta. Como os satélites
LEO estdo cerca de 200 vezes mais proximos
da superficie terrestre do que os satélites do
GPS, as ondas de radio apresentam muito
menos laténcia e a transmissdo de sinais ¢
muito mais rapida. No entanto, ha
preocupacodes relacionadas a prestacdo de
servicos rapidos de banda larga. Sobre a
proliferacdo de satélites LEO de empresas
privadas como a Amazon, a Telesat e a
SpaceX, Jason Joose, chefe do Estado-Maior
da Equipe Multifuncional de Posicionamento,
Navegacdo e Sincronizagdo do Exército dos
EUA disse o seguinte:

quando vocé olha para o grande nimero de

satélites que sobem e o custo reduzido para

fazer isso, isso nos da uma série de
oportunidades de como resolver os

problemas. (ARMY NEWS SERVICE,
2020)

Manifestando  preocupagdes  com
relacdo a ataques de empastelamento e

falsificagoes, Joose defende o investimento do
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Exército em recursos geoespaciais, como
satélites proprios ou em parcerias com
empresas que explorem estas oportunidades
mirando nas areas em que o Exército dos
EUA podera alavancar na guerra do futuro
(ARMY NEWS SERVICE, 2020).

Recentemente, Peter A. Ilannucci e
Todd E. Humphreys, ambos do Laboratorio
de Radionavegagdo da Universidade do
Texas, em Austin, publicaram artigo
intitulado FusedLow-Earth-Orbit GNSS, no
qual concluiram que o GPS pode ser
substituido pelos satélites Starlink, rede de
satélite em oOrbita terrestre baixa de baixo
custo que fornece servicos de navegacao,
altamente preciso e quase invulneravel. Ao
contrario do GPS que atinge menos de 100
bits por segundo, os satélites Starlink sdo
considerados eficientes roteadores de Infernet
no espago, capazes de atingir 100 megabits
por segundo (IANNUCCI, HUMPHREVS,
2020, p.14).

A rede satélite Starlink é um projeto
em andamento da empresa privada
estadunidense SpaceX, classificada como
LEO, de baixo custo, alto desempenho e com
capacidade de transmissdo rapida de Internet
de banda larga de alta velocidade para locais
onde o acesso nao ¢ confidvel, seja caro ou
esteja completamente indisponivel. No ambito
da exploragdo sustentdvel do espaco,
conforme informacgdes da propria SpaceX,

no final da vida util, os satélites utilizardo
seus sistemas de propulsio a bordo para

desorbitarem ao longo de alguns meses. No
caso improvavel do sistema de propulsdo se
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tornar inoperante, os satélites queimardo na
atmosfera da Terra dentro de 1 a 5 anos,
significativamentemenos do que as centenas
ou milhares de anos necessarios em altitudes
mais elevadas.’

Em 23 de maio de 2019, a SpaceX
langou 60 satélites Starlink da classe Falcon 9
Full Thrust Block 5 (F9 BS5) de propulsdo
iénica movidos por cripténio'® com sensores
Star Tracker a uma orbita de 450 km a partir
da Estagdo da Forca Aérea de Cabo
Canaveral, na Florida. Star Tracker é o
modelo de sensor interno customizado que
informa a cada satélite sua altitude e o
posicionamento  preciso da taxa de
transferéncia de banda larga.

Conforme cronograma, a empresa
pretende langar cerca de 1.584 satélites F9 B5
em 24 planos orbitais com 66 satélites cada. A
Starlink  pretende prestar servicos de
localizacdo, horério e banda larga de Internet
na regido norte dos EUA e Canada. A partir
de 2021, a prestacdo de servigo da SpaceX

sera expandida a nivel global.

6. Reducido da dependéncia tecnolégica do
GPS nos planos estratégicos do Exército
Brasileiro

De acordo com o Plano Estratégico do
Exército (PEEx) 2020-2023, diversas areas de
pesquisa  aplicdveis aos projetos de
desenvolvimento de Produtos de Defesa

(PRODE) que envolvem  direta e

? Para acessar esta matéria publicada na pagina oficial
da SpaceX, clique aqui: https://www.starlink.com/

%Sistema de propulsdo que permite que o satélite
orbite, manobre no espago e desorbite ao final de sua

vida util.
C
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indiretamente a arca de Comunicacao Militar
e Guerra Eletronica foram propostas pelo
DCT para o EB, tais como: sistemas de guerra
eletronica, sistemas de informacao,
engenharia de sistemas, fusdo de dados,
processamento de sinais, simula¢do e
simuladores, geoinformagdo, seguranca da
informagao, computacdo de alto desempenho,
antenas, poténcia pulsada e redes de dados
com énfase da Internet das Coisas (IoT)
(BRASIL, 2019%, pp. 54-59 Apud CORREA,
2020, p. 45).

A Geoinformag¢ao ¢ uma areca de
pesquisa  aplicavel ~a  projetos  de
desenvolvimento de PRODE que proporciona
inimeros elementos informativos e
ferramentas de andlise com  vinculo
geografico em multiplos espagos, os quais
permitem a precisdo da localizagdo tanto para
aplicagdes civis quanto para aplicagdes
militares,  inclusive  planejamento  de
operagdes militares.

Na figura 8, € possivel observar que a
Geoinformagao fornece suporte tecnoldgico
para uma ampla variedade de usos, como:
aquisicdo de dados de diferentes fontes,
armazenamento e manipulacdo, analise,

visualizacao e disponibilizagao.
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Figura 3: Etapas de Producio da Geoinfo

Fonte: (BRASIL, 2014, p.28)

Segundo o Manual de Campanha
EB20-MC-10.209 de Geoinformacao de 2014
(1* Edigdo), dentre as principais tecnologias e
sistemas de geoinformacdo se encontram: (1)
Sistemas  Satelitais; (2) Sensoriamento
Remoto; (3) Posicionamento Global por
Satélite; (4) Comunicagdes por Satélite; (5)
Sistemas de Informagdes Geograficas; (6)
Sistemas de Processamento Digital de

Imagens; e (7) Topografia.

Conforme vem se detalhando, os
sistemas satelitais e GPS sdo os objetos deste
estudo prospectivo. De acordo com este
Manual, as areas de aplicacdo dos sistemas

satelitais no Exército Brasileiro sdo: a)

CEEEX Vol. 19 (1) Dez 2020/ Fev 2021

ESTRATEBIC0S DO BXEACHTO.




70

Sensoriamento Remoto, no qual imagens de
sensores orbitais sdo disponibilizados; b)
Posicionamento Global, no qual coordenadas
terrestres em tempo real sdo disponibilizadas
de forma continua e com alta precisdao; c)
Comunicagdes, nas quais a conexao continua
de diferentes pontos da superficie terrestre e
provisao de correcdes de coordenadas para
sistemas de posicionamento sdo definidas
com precisdo refinada;e d) Gravimetria, em
que se determinaa gravidade terrestre
continua em diferentes pontos dasuperficie
como mecanismo de controle das altitudes.
(BRASIL, 2014, p.19)

O ambiente operacional da guerra do
futuroestd em constante mutagdo, exigindo
investimentos do Exército no aumento
continuo nas capacidades de
controle/comando e na flexibilidade e
mobilidade estratégica. No Exército dos EUA,
essas mudangas no ambiente operacional,
como mencionado anteriormente, ganharam a
denominagdo de MDO. No Exército
Brasileiro, as constantes mudancas no
ambiente operacional da guerra do futuro
ganharam a denominacdo de Operagdes de

Amplo Espectro (OAE).

As operagdes [OAE] constituem-se,
também, na aplicagdo dos meios de
combate, de forma simultdnea ou
sucessiva, combinando atitude ofensiva,
defensiva, de pacifica¢do, de Garantia da
Lei e da Ordem, de apoio as instituigdes
governamentais e internacionais e de
assisténcia humanitaria, em ambiente
interagéncias. (NASCIMENTO, 2013, p. 9)
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Dentre as OAE, encontram-se as
ofensivas, as defensivas, as de Garantia da Lei
e da Ordem (GLO), as de apoio a oOrgdos
governamentais, as de pacificagdo e as de
ajuda  humanitdria. H4 uma  grande
dependéncia do Exército Brasileiro da
prestacdo de servigos de localizagdo, horario e
banda larga de Internet oferecido por SAT-
NAVs estrangeiros. Parte do contingente
militar da Forca Terrestre ¢ doutrinada,
preparada e capacitada para atuar em OAE
sob quaisquer tipos de condi¢cdes. Em

operagoes de guerra na selva, por exemplo,

a constatacio de que equipamentos
receptores GPS  n3o  funcionam
corretamente sob a densa cobertura
vegetal da floresta, por exemplo, fez com
que o Exército restringisse seu uso
somente a instrugdo e a casos nos quais a
determinagdo de coordenadas precisas ¢é
imprescindivel, como numa evacuagdo
aeromédica. For¢a  excessivamente
dependente de recursos tecnoldgicos
como o GPS poderia ficar em sérios
apuros na Amazonia (REIS E SILVA,
2011).

Por outro lado, um dos maiores
programas do Exército Brasileiro ¢ o Sistema
Integrado de Monitoramento de Fronteiras
(SISFRON). Esse ¢ um sistema integrado de
sensoriamento ¢ de apoio a decisdo em apoio
ao emprego operacional. Dentre os eventos
criminosos na faixa de fronteira brasileira,
situam-se: trafico de drogas, roubo de cargas e
veiculos, trafico de armas ¢ munigdes, crimes
ambientais, refagio de criminosos,

contrabando e descaminho, explora¢do sexual

infanto-juvenil, trafico de pessoas, rota de

C,mmu O ESIUDDS,
STRATEGITNS 0D EERITC
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veiculos roubados, abigeato (roubo de gado),
pistolagem, evasdo de divisas e turismo
sexual.'' O objetivo do SISFRON ¢ fortalecer
a presenca ¢ a capacidade de monitoramento
ede acdo do Estado na faixa de fronteira
terrestre, potencializando a atuagdo dos entes
governamentais com responsabilidades sobre
a area. Além de ter que incrementar a
capacidade de monitorar as areas de fronteira,
assegurar o fluxo continuo e seguro de dados
entre diversos escaldes da Forga Terrestre, o
SISFRON tera que desdobrar meios de
sensoriamento ao longo dos 16.886
quilometros da linha terrestre de fronteira Isto
ird requer a aquisicdo/desenvolvimento no
curto, médio e longo prazo de recursos
tecnoldgicos que  coletem, processem,
gerenciem e analisem dados geoespaciais da
superficie terrestre.

Enquanto a Embratel pertencia ao
Estado, as Forcas Armadas tinham a
disposi¢do um satélite geoestacionario de
comunicagdes genuinamente nacional que
lhes prestava servicos na banda X. No
entanto, quando a Embratel passou a ser
privatizada, os satélites brasileiros que
operavam na banda X passaram a ser
controlados pela Embratel Star One e as
Forcas Armadas passaram a pagar a
estrangeiros a prestacdo de servigos na banda

X. A Visiona Tecnologia Espacial S.A.,

"Para ter acesso aos eventos criminosos na faixa de
fronteira, clique aqui:
http://www.fiepr.org.br/cinpr/servicoscin/promocaoco
mercialcin/uploadAddress/16.10 - SISFRON_ -
_ApresFIEP 21Jul14%5B56656%35D.pdf
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empresa brasileira de economia mista criada
em 2012, visando recuperar a autonomia e
soberania na area de Comunicac¢des Militares
via satélite, atuou como integradora na
implantacdo do Satélite Geoestacionario de
Defesa e Comunicacdes Estratégicas (SGDC).
A curto e médio prazo, esse satélite atendera
as demandas da Forga Terrestre, sobretudo,
do SISFRON, ao aumentar as capacidadesde
controle/monitoramento,  flexibilidade e
mobilidade  estratégica por meio do
fornecimento/aquisi¢ao/desenvolvimento  de
dados, sistemas e tecnologias geoespaciais

sem depender totalmente da prestacdo de

servicos na banda X do exterior.

7. Conclusao

Apenas cinco paises e uma
organizagdo internacional até hoje foram
capazes de desenvolver SAT-NAVs de
alcance global ou regional via satélite. Esses
atores controlam a produgao, o
processamento, 0 gerenciamento, a analise € a
distribuicao de dados, sistemas e tecnologias
geoespaciais no sistema internacional. Desses
SAT-NAVs, quatro  direcionam  suas
atividades também para aplicacdes militares:
o GPS, o Glonass, o Compass ¢ o IRNSS. E
desses quatro, apenas dois sdo sistemas com
aplicacdes militares de alcance global: o GPS
e 0 Glonass. Em cenarios de guerra, a
interrupcdo do fornecimento de dados
geoespaciais e a captura de dados podem ser

catastroficas para os exércitos que dependem

dos servicos desses SAT-NAVs. Laser,
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TERCOM, modernas plataformas inerciais
com sensores de pressdo, relégios atdmicos
embutidos em chips e oddmetros digitais
integrados em sensores de movimento de
veiculos e todos os demais SAT-NAVs sdo
complementares ao GPS. Embora nenhuma
das alternativas tecnoldgicas apresentadas
neste estudo tenha capacidade e critérios de
criticidade no curto ¢ médio prazo para
substituir o GPS nos teatros de operagoes
militares, ¢ imprescindivel que os paises e
organizagdes que ainda ndo sdo capazes de
desenvolver seus proprios SAT-NAVs
busquem estudos que prospectem tecnologias
alternativas e substitutivas ao GPS na guerra
do futuro.

O Exército dos EUA tem manifestado
publicamente profundas preocupagdes com
relacdo as interferéncias intencionais de
Guerra FEletronica na emissdo de sinais a
receptores GPS. Nesse contexto, ele tem
buscado desenvolver estudos que prospectem
tecnologias alternativas e substitutivas ao
GPS na guerra do futuro, explorando
oportunidades de parcerias com a industria
privada de tecnologias geoespaciais.

Os pseuddlitos e a Starlink sdo
consideradas por técnicos e especialistas em
Comunica¢ao Militar ¢ Guerra Eletronica
inovagdes disruptivas com capacidade de
substituir o GPS na guerra do futuro. No
entanto, ainda se encontram no inicio do ciclo
da introducdo tecnoldgica no mercado.
Conforme enquadramento sugerido por Jodo

Bosco Mangueira Sobral, sdo necessarios
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maiores dados estatisticos e informacdes, tais
como estimativa da taxa de retorno esperada e
investimento de capital requerido pela
introducao da tecnologia no mercado; vendas
previstas; custos estimados de produgdo;
efeitos dessa nova tecnologia sobre os custos
e vendas da linha de produtos tecnologicos ja
existentes na empresa; estabelecimento de
uma politica empresarial de pregos; estimativa
dos riscos substanciais envolvidos em tal
empreendimento; entre outras. ApoOs obter
esses dados no ambito de estudos
prospectivos ainda mais aprofundados ao
longo do amadurecimento tecnoldgico, serd
possivel avaliar se, de fato, os pseudolitos e a
Starlinkserdo capazes de substituir o GPS na
guerra do futuro.

Desde que o governo brasileiro
privatizou a Embratel, o EB depende do
fornecimento de sinais GPS de satélites
estrangeiros. Com o SGDC e a possivel
aquisicao de novos satélites a curto prazo, o
EB pode conseguir reduzir a dependéncia de
servicos prestados por tecnologias e sistemas
satelitais estrangeiros, sobretudo, do GPS.
Contudo, o Exército Brasileiro ainda €
extremamente dependente de  servigos,
sistemas e tecnologiasgeoespaciais
estrangeiras. Caso haja interrupcao
intencional ou acidental temporaria ou
permanente no fornecimento da transmissdo
de sinais satelitais, sobretudo, do GPS, podera
haver comprometimento numa  ordem
incalculével para boa parte da Forga Terrestre

e seus programas estratégicos em OAE.

C
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Diferente de paises como China e
Japdo, o governo brasileiro ndo tem planos de
curto, médio e longo prazo para desenvolver
autonomamente SAT-NAVs ou inovagoes
disruptivas, comopseudolitos ou sistemas de
satélites LEO. Contudo, recomenda-se que,
semelhante ao Exército dos EUA, o Exército

Brasileiro explore o universo de ferramentas
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sobretudo, as de prospeccdo, para
adquirir/desenvolver sistemas e tecnologias
alternativas e substitutivas geoespaciais de
aplicagdes militares mais precisas, mais
baratas, mais eficientes e mais seguras que
reduzam a médio e longo prazo a dependéncia

tecnologica da Forga Terrestre em Operagdes

de Amplo Espectro dos GNSS.

metodologicas de  gestdo  tecnolodgica,
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