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RESUMO

La globalizacion ha hecho que los Ejércitos y las sociedades sean mas interdependientes de las
tecnologias y sistemas de navegacion por satélite, especialmente del Sistema de Posicionamiento
Global (GPS). En este estudio, se describiran los sistemas de navegacion por satélites globales y
regionales y se analizara la relacion entre estos sistemas de navegacion y el area de Comunicacion
Militar y Guerra Electronica en un enfoque prospectivo. Este ensayo cientifico estd dividido en
cinco partes: (1) contextualizacion de los principales sistemas de navegacion por satélite; (2)
alternativas tecnologicas de Posicionamiento, Navegacion y Tiempo (PNT) al GPS; (3) analisis del
ciclo de vida del GPS; (4) sustitucion tecnologica del GPS por el Ejército de los Estados Unidos de
América (EEUU) y (5) consideraciones sobre la reduccion de la dependencia tecnoldgica del GPS
en los planes estratégicos del Ejército brasilefio del futuro.

Palabras clave: Sistemas de Navegacion por Satélite, Comunicacion Militar y Guerra Electronica,
Ejército de los Estados Unidos.

ABSTRACT

Globalization has made Armies and societies more interdependent on satellite navigation
technologies and systems, especially GPS. In this study, global and regional satellite navigation
systems will be described and the relationship between these navigation systems with the area of
Military Communication and Electronic War will be analyzed in a prospective approach. This
second scientific essay is divided into five stages: (1) contextualization of the main satellite
navigation systems, (2) technological alternatives PNT to GPS, (3) life cycle analysis of GPS, (4)
technological substitution of GPS by the US Army and (5) considerations on reducing the
technological dependence of GPS in the strategic plans of the Brazilian Army of the Future.
Keyword: Satellite Navigation Systems, Military Communication and Electronic Warfare, US
Army
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Resumen Ejecutivo

Este es el segundo ensayo de la linea de investigacion de Prospectiva Tecnologica y Empleo
Militar publicado por el Centro de Estudios Prospectivos (NEP) del CEEEx para el bienio
2020/2021. En este texto, el objetivo es mapear las innovaciones disruptivas con potencial disuasivo
en la guerra del futuro, destacando las consideraciones y recomendaciones que impactan en los
planes estratégicos de largo plazo del Ejército Brasilefio (EB).

A diferencia del Ejército de los Estados Unidos, el Ejército brasilefio no tiene politicas para
adquirir/desarrollar su propio sistema de navegacion por satélite. Sin embargo, cuenta con
estructuras de Ciencia, Tecnologia e Innovacion con capacidad para desarrollar sistemas y
tecnologias PNT alternativos a medio y largo plazo con el fin de reducir la dependencia de los
sistemas de navegacion por satélite extranjeros, como el GPS estadounidense y el Glonass ruso, en
entornos de operaciones multidominio (MDO) en la guerra del futuro.

Ademas de los sistemas de mejora del GPS, se esta estudiando la viabilidad de varias
tecnologias que pueden configurarse como alternativas PNT en entornos operativos de GPS
denegado o degradado, como los sistemas de balizas, marcas activas o pasivas, laser, Terrain
Contour Matching (TERCOM), modernas plataformas inerciales con sensores de presion, relojes
atomicos integrados en chips y odometros digitales integrados en los sensores de movimiento de los
vehiculos militares. Si bien es cierto que ninguna de ellas podré sustituir al GPS en los teatros de
operaciones militares a corto o medio plazo, es imprescindible que los ejércitos que ain no puedan
desarrollar sus propios sistemas de navegacion prueben tecnologias PNT alternativas en entornos
denegados o degradados del GPS MDO en la guerra del futuro.

Ademas de crear un grupo interfuncional para disefiar, desarrollar y probar nuevas tecnologias
alternativas al GPS en colaboracion con empresas privadas estadounidenses, el recién creado
Mando del Futuro del Ejército de Estados Unidos, por ejemplo, ha desplegado medidas de
seguridad y contramedidas, ha probado nuevos sistemas y nuevas tecnologias PNT en varias
unidades de vehiculos blindados, y ha entrenado a soldados para que prueben estas nuevas
tecnologias en diferentes fases de madurez en entornos operativos simulados con GPS denegado y
degradado.

También se presentan estudios prospectivos patrocinados por el Ejército de Estados Unidos
sobre innovaciones disruptivas con capacidad de sustituir a largo plazo al GPS en la guerra futura,
como los pseudolitos y los satélites de oOrbita terrestre baja (LEO), en particular, Starlink de la
empresa privada SpaceX. Estas tecnologias se encuentran en el inicio de la fase de introduccion en
el mercado de su ciclo de vida y, por lo tanto, requieren un analisis prospectivo mas profundo que
incluya datos como la estimacion de la tasa de rendimiento esperada y la inversion de capital
necesaria para la introduccion de la tecnologia en el mercado, la prevision de las ventas, los costes
de produccion estimados, los efectos de esta nueva tecnologia en los costes y las ventas de la linea
de productos tecnologicos existente en la empresa, el establecimiento de una politica de precios
corporativa y una estimacioén de los riesgos sustanciales que conlleva esta empresa. Herramientas
como el andlisis del ciclo de vida y la sustitucion tecnologica son indispensables en este estudio
prospectivo.

En este estudio se hacen consideraciones y recomendaciones pertinentes para que el EB
explore el universo de las herramientas y técnicas de prospeccion con el fin de adquirir/desarrollar
sistemas y tecnologias alternativas geoespaciales mas precisas, baratas, eficaces y seguras. Asi,
puede ser posible reducir, a medio y largo plazo, la dependencia tecnoldgica de la Fuerza Terrestre
de los sistemas de navegacion extranjeros y aumentar sus capacidades de control/mando,
flexibilidad y movilidad estratégica en Operaciones de Amplio Espectro en la guerra del futuro.
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1. Introduccion

La Prospectiva Tecnoldgica (PT)
designa las actividades de prospeccion
centradas en los cambios tecnoldgicos y en
los cambios en la capacidad funcional o en el
tiempo y en la significacion de una
innovacion orientada a incorporar
informacion al proceso de gestion de la
tecnologia en un intento de predecir los
posibles estados futuros de la tecnologia o las
condiciones que afectan a su contribucién a
los objetivos establecidos (AMPARO,
RIBEIRO, GUARIEIRO, 2012). Los
principales objetivos del PT son la toma de
decisiones, el establecimiento de prioridades
y la capacidad de respuesta y anticipacion.
Dentro de una concepcion  tedrica
"neoschumpeteriana”, en la que la innovacién
tecnologica se produce mediante un proceso
complejo y multifactorial, partimos de la
hipodtesis de que existen varios futuros
hipotéticos posibles a considerar. Como se
sefialo en el primer ensayo cientifico, titulado
Prospec¢do Tecnologica em Defesa e o

Futuro da Guerra, publicado en un numero

anterior de esta revista, la

prospeccion  tecnologica en  sectores
gubernamentales, centros y laboratorios de
investigacion y empresas también puede
ofrecer nuevos productos, desplegar nuevos
métodos y procesos de produccion, senalar
tecnologias emergentes y gaps existentes en
programas |y  proyectos tecnoldgicos,
implantar nuevas culturas organizativas,
obtener nuevas fuentes de materias primas
y/o  recursos  estratégicos  (personas,
materiales y tecnologias), explorar nuevos
mercados, crear nuevas estructuras de
mercado en una industria y ayudar a
priorizar las inversiones en Investigacion y
Desarrollo (I+D) y a aumentar los beneficios
de las empresas. (CORREA, 2020, p.45)
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La historia de la humanidad estd
estrechamente relacionada con su capacidad
para proyectarse en los espacios, explorando y
ampliando nuevas fronteras en tierra, mar y
aire y, mas recientemente, en el espacio y en
el ciberespacio. A partir de esta intima
relacion, el hombre ha ido creando a lo largo
de su historia técnicas y tecnologias cada vez
mas modernas, dominando el arte de la
precision espacial en el entorno en el que
pretende proyectarse. De ahi la aparicion de la
brajula, el astrolabio, la cartografia nautica,
los radares, los telescopios y los sistemas de
satélites.

A lo largo de los afios, debido
principalmente a la globalizacion, la
interdependencia 'y la conectividad, los
sistemas de satélites y las tecnologias
alternativas  para el  posicionamiento
geoespacial, la definicion de rutas y el
seguimiento del curso de los vehiculos en
tierra, mar y aire se han hecho populares e
indispensables para el desarrollo estructural
de las sociedades modernas, ya sea en el
suministro de localizacion y tiempo, o en el
suministro de Internet de banda ancha cada
vez mas precisa, barata, eficiente y segura. La
actividad de seguimiento del curso de los
vehiculos en tierra, mar y aire, por ejemplo,
"puede proporcionar subsidios para cambiar
las rutas causadas por circunstancias que no

!

estaban previstas en la planificacion’
(HASEGAWA, GALO, MONICO, IMAI,

2000, p.1). En las aplicaciones militares, los
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ejércitos utilizan el GPS en operaciones que
van desde las misiones de busqueda y rescate
hasta el lanzamiento de misiles, el
reconocimiento y los sistemas de guiado no
tripulados.

Los sistemas de navegacion por
satélite (SAT-NAV) proporcionan a los
receptores moviles sus posiciones haciendo
uso de diversas técnicas de posicionamiento
geoespacial en la superficie de la Tierra,
mediante el uso de satélites artificiales en la
capa de la Ionosfera en diversas condiciones
naturales, como las atmosféricas,
meteoroldgicas y/o del terreno, y artificiales,
como las interferencias electromagnéticas.
Entre los SAT-NAV mas populares se
encuentra el Sistema de Posicionamiento
Global (GPS), administrado por el gobierno
estadounidense. ElI GPS se desarrollo
inicialmente para uso militar y es un sistema
liderado  por las Fuerzas  Adéreas
estadounidenses que pone los datos
geoespaciales, como los de PNT, a
disposicion de organizaciones civiles y
militares. Los SAT-NAV con capacidad para
proporcionar posicionamiento geoespacial en
cualquier lugar de la superficie terrestre se
clasifican bajo la nomenclatura de Sistema
Global de Navegacion por Satélite (GNSS).
Entre los sistemas que pueden encuadrarse
como GNSS, el GPS es el mas utilizado por
los ejércitos del mundo. De ahi la creciente
necesidad de los ejércitos de buscar el

desarrollo de alternativas que reduzcan la
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dependencia de este sistema o su sustitucion
tecnologica.

Este estudio no se limitara inicamente
a describir los SAT-NAV globales y
regionales, sino que pretende analizar, en un
enfoque prospectivo, la relacion de estos
sistemas de navegacion con el dmbito de la
Comunicaciéon  Militar 'y la  Guerra
Electronica. En este sentido, este estudio se
divide en cinco etapas: (1) contextualizacién
de los principales sistemas de navegacion por
satélite; (2) alternativas tecnologicas al GPS;
(3) analisis del ciclo de vida del GPS; (4)
sustitucion tecnoldgica del GPS por el
Ejército de los Estados Unidos y (5)
consideracion de la reduccion de la
dependencia tecnologica del GPS en la
planificacion a largo plazo del Ejército

brasilefio del futuro.

2. Sistemas de navegacion por satélite

Entre los SAT-NAV mads conocidos se
encuentra el GPS estadounidense. Esta
tecnologia se ha vuelto indispensable para
actividades militares y civiles, como la
navegacion aérea, terrestre y maritima, la
geoinformacion, la agricultura y el control del
trafico de vehiculos, entre otras.

Los avances en Electronica a lo largo
de la Guerra Fria fueron decisivos para el
desarrollo de las  tecnologias  de
Comunicaciéon Militar, en especial, aquellas
con énfasis en las ondas de radio, como el
Sistema de Navegacion de Largo Alcance

(LORAN), el Low Frequency Continuous
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Wave  Phase  Comparison
(DECCA) y el Global Low Frequency
Navigation System (OMEGA). En 1958, la

Navigation

Defense Advanced Research Projects Agency
(DARPA) y el Laboratorio de Fisica Aplicada
de Johns Hopkins, con el patrocinio de la
Armada estadounidense, comenzaron a
desarrollar del Navy Navigation Satellite
System (TRANSIT), el primer SAT-NAV del
pais. TRANSIT transmiti6é sefales continuas
enviadas regularmente a la memoria de cada
satélite desde el Observatorio Naval de los
Estados Unidos, y las retransmitio para
proporcionar fijaciones horarias precisas en
cualquier lugar de la Tierra. TRANSIT quedo
obsoleto en cuanto se puso en marcha el
conjunto de satélites GPS, construido por la
empresa Rockwell, entre los afios 1978 y
1985. EI GPS es el resultado de la fusion de
dos programas financiados por el gobierno
estadounidense, respectivamente, bajo la
responsabilidad de la Marina y las Fuerzas
Aéreas, para desarrollar un sistema de
navegacion global: TIMATION' ¢ SYSTEM
621B2> El GPS ofrece dos tipos de
servicios: (1) Servicio de posicionamiento
preciso y (2) Servicio de posicionamiento

estandar. El primero ofrece servicios

'Los  TIMATION eran satélites disefiados,
desarrollados y lanzados en los afios 60 por el
Laboratorio de Investigacion Naval de Estados Unidos
para transmitir datos horarios de precision a receptores
en tierra.

2SYSTEM 621B eran satélites disenados, desarrollados
y lanzados también en los afios 60 por las Fuerzas
Aéreas de EE.UU. que utilizaban el principio del
tiempo de propagacion de las ondas electromagnéticas
entre el transmisor (satélite) y el receptor (usuario) para
el posicionamiento preciso del usuario.
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exclusivamente para fines militares, el nivel

de rendimiento mas alto disponible

exclusivamente para uso militar. Debido a que
el Servicio de Posicionamiento Preciso
funciona en modo conmutado, los receptores
GPS basados en el Mddulo Anti-spoofing de
Disponibilidad Selectiva (SAASM) ofrecen
mejor rendimiento en cuanto a precision
posicional y proteccion de la seiial que el
Servicio de Posicionamiento Estandar,
disponible para las organizaciones civiles.

Segun el Ejército de los Estados Unidos,

los dos receptores GPS de mayor densidad
del Ejército en la actualidad son el Receptor
GPS Avanzado de Defensa (DAGR) y el
Modulo de Aplicaciones del Receptor GPS
Basado en Tierra (GB-GRAM). En 2012 se
enviaron aproximadamente 331.000 DAGR
para su uso desmontado e instalaciones en
plataformas. Hasta la fecha se han adquirido
mas de 125.000 GB-GRAM a través de un
contrato atn activo del Ejército para equipar
una amplia gama de sistemas de armas.
Ademas, el Dispositivo Distribuido DAGR
(D3) proporcionarda una capacidad PNT
distribuida para determinadas plataformas en
el afo fiscal FY16.’

El GPS funciona en tres segmentos: un
segmento espacial, formado por 24 satélites;
un segmento de control en tierra; y un
segmento de equipos de usuario, formado por
receptores configurados para aplicaciones de
mano, tierra, aviones y barcos.

El GPS ha permitido una gran variedad de
aplicaciones civiles y militares (ampliamente
utilizadas en la Guerra del Golfo - 1991, por
ejemplo). Su gran potencial para permitir
aplicaciones que implican un
posicionamiento rapido y preciso ha sido
explorado en varias areas del conocimiento.
El sistema estd compuesto por una
constelacion de 24 satélites distribuidos en
seis planos orbitales situados a unos 20.000

*Para acceder a esta noticia en la pagina oficial del
Ejército de los Estados Unidos, haga clic aqui:
https://asc.army.mil/web/portfolio-item/navstar-global-
positioning-system-gps/

Vol. 19 (1) Dic 2020/ Feb 2021



56

km de altitud. Las sefales enviadas por los
satélites GPS son captadas en la superficie
terrestre por equipos adecuados (receptores
GPS), lo que permite determinar la posicién
en 3D; solucion que solo es posible si el
receptor sintoniza simultaneamente al menos
cuatro satélites (Figura 1). (HASEGAWA,
GALO, MONICO, IMAI, 2000, p.3)

Figura 1: Posicionamiento absoluto (por
punto)
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Fuente: (HASEGAWA, GALO, MONICO, IMAL,
2000, p.3)

Los receptores GPS captan las sefiales
de cuatro satélites para determinar la hora y
sus propias coordenadas. Se denomina
pseudodistancia a la distancia entre el tiempo
de recorrido del centro de fase de la antena
del satélite cuando se produce la emision y el
centro de fase del receptor GPS en el
momento en que recibe la transmision.

Las senales transmitidas por los satélites son
extremadamente débiles y se denominan
ruido  pseudoaleatério  (pseudorandom
noise), ya que se confunden con el ruido
atmosférico de fondo. Estas sefales llegan a
la superficie de la Tierra con una potencia de
5 X 10-17 W, que es un valor increiblemente
bajo (miles de millones de veces mas débil
que las sefiales de television). (MONTEIRO,
2007)

El GPS es una innovacion disruptiva
que revoluciond el arte de la guerra desde su
uso por parte de Estados Unidos en los teatros
de operaciones militares en la Primera Guerra
del Golfo (1991). Permitid realizar ataques

quirurgicos con prototipos de bombas y
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misiles guiados Tomahawk sobre objetivos
predefinidos que redujeron significativamente
las bajas civiles y el numero de bajas por
fuego amigo. La mayoria de las municiones
en la Guerra del Golfo seguian siendo guiadas
por laser y la mayoria de los misiles
empleaban sistemas de Terrain Contour
Matching- adaptacion al contorno del terreno
(TERCOM). El guiado por laser de las
municiones tuvo éxito en las operaciones en
el desierto. Sin embargo, TERCOM ha
demostrado ser inexacto y complejo de
utilizar, ya que dificulta a los responsables
militares la predefinicion y seleccion de
nuevos objetivos, obligandoles a programar
los contornos del terreno en una nueva base
de datos (MONTEIRO, 2007).

El uso paulatino del GPS en las
sucesivas guerras en las que participaron los
Ejércitos de Estados Unidos y de Ia
Organizacion del Tratado del Atlantico Norte
(OTAN) a finales del siglo XX y principios
del XXI -la primera Guerra del Golfo en
1991, la Guerra de Bosnia en 1995, la Guerra
de Kosovo en 1999, la Guerra contra el Terror
desde 2001, especialmente en Afganistan e
Irak, y la Coalicion Militar Internacional en
Siria en 2017- se ha convertido en algo
constante e irrevocable.

Es importante destacar que los
gjércitos emplean, en los teatros de
operaciones bélicos, el GPS de forma
integrada con otros recursos humanos,
materiales y tecnoldgicos 'y  existen

limitaciones técnicas. Ademads, a pesar del

C
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notorio éxito de la adopcion del GPS en estas
guerras, en los ultimos afios, las condiciones
naturales, como el terreno circundante, y las
tecnologias de Guerra Electrénica, como las
interferencias electromagnéticas del enemigo,
han contribuido a procesos de interferencia

brusca de las sefiales recibidas por el GPS.

El guiado por GPS obedece a otras premisas, ya
que implica que el objetivo esté inmévil y que
se conozca su posicion exacta, lo que puede
conseguirse tomando esas coordenadas de un
mapa, una fotografia aérea o una imagen de
satélite, o a través de personas sobre el terreno,
que informan de la posicion del objetivo. Sin
embargo, también pueden producirse errores.
Por ejemplo, cuando, el 7 de mayo de 1999, una
municion guiada por GPS destruy6 la Embajada
de China en Belgrado (en lo que fue quizés el
revés mas publicitado del guiado por GPS), las
coordenadas del objetivo se habian tomado de
un mapa. Solo que ese mapa se remonta a 1992,
con el edificio en cuestion identificado como
una sede serbia, y la Embajada de China habia
trasladado sus instalaciones al edificio afectado
solo en 1996 ... En aquel momento, un alto
funcionario de los servicios de inteligencia
estadounidenses comentd: “It was the right
address applied to the wrong building”. “Era la
direccion  correcta aplicada al edificio
equivocado”. El problema, por tanto, no era un
fallo en el guiado, sino un error en la
identificacion del objetivo. Las armas guiadas
por GPS se dirigen a puntos con coordenadas
precisas, sin poder, por supuesto, evaluar lo que
destruyen: la "mision" del GPS es hacer que den
en un punto preciso. Sin embargo, el ser
humano siempre seguirda cometiendo errores y
decisiones equivocadas, especialmente cuando
se encuentra bajo la enorme presion del
combate. (MONTEIRO, 2007)

Ademas del GPS, existen otros SAT-
NAYV, como el ruso Glonass, el europeo
Galileo, el chino Compass, el japonés QZSS y
el indio IRNSS.

Glonass fue desarrollado inicialmente
por el extinto gobierno soviético a mediados
de la década de 1970. También estructurado
en tres segmentos, el segmento espacial esta

compuesto por la constelacion de satélites
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distribuidos en la orbita terrestre media. En
1982 se puso en orbita el primer satélite, cuya
constelacion se basa en una escala atomica
cuya hora estandar es la de la ciudad de
Moscu. El segmento de control esta
directamente subordinado a la Fuerza

Espacial Rusa.

Los rastreadores Glonass tienen la capacidad
de registrar datos del sistema GPS y realizar
sus propias mediciones. El rendimiento y la
precision en tiempo real mejoran
significativamente cuando ambos tipos de
satélites estan en control. Al afiadir Glonass
al GPS, se mejoran todos los aspectos de la
navegacion y el posicionamiento en tiempo
real, como la disponibilidad de la sefial de
mas satélites, la fiabilidad de Ilas
observaciones, la estabilidad de la
distribucion geométrica de los satélites y el
tiempo de inicializacion de los rastreadores.
(BRASIL, 2014, p.24)

A diferencia del GPS y el Glonass,
Galileo es el sistema de navegacién por
satélite de la Union Europea, disenado
originalmente para aplicaciones civiles. El
primer satélite de este sistema, GIOVE-A,
cuyo disefio fue responsabilidad de la
Comision Europea y la Agencia Espacial
Europea, se puso en orbita en diciembre de
2005 y las primeras sefiales fueron

transmitidas por Galileo en enero de 2006.

Ademas de hacer que los paises de la UE
dependan menos de la red estadounidense, el
proyecto Galileo deberia ayudar a corregir
algunos problemas técnicos del actual GPS,
como las interferencias en la transmision de
datos y la interrupcion de la sefial que ya se
registra en los aviones. Dado que Galileo se
esta disefiando para funcionar también junto
con el GPS, la fiabilidad y precision de los
datos globales sera mucho mayor, ya que la
cobertura pasara de 24 satélites a unos 60.
También se espera que Galileo ayude a la
Union Europea a captar parte del mercado de
los fabricantes de dispositivos GPS, cuyo
valor actual ronda los 8.500 millones de
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dolares en Estados Unidos. (SUPER
INTERESSANTE, 2002)

Compass, también conocido como
Beidou-2, es el sistema de navegacion por
satélite compuesto por una constelacion de 35
satélites, de los cuales treinta estan situados
en orbita media y los cinco restantes seran
geoestacionarios. El Sistema Experimental de
Navegacion por Satélite Beidou (Beidou-1) se
puso en marcha en 2000. La segunda
generacion, Beidou-2, comenzd a funcionar
en diciembre de 2011 con solo 10 satélites y
desde entonces ha prestado servicios de
navegacion a China y sus socios. El
lanzamiento de Beidou-3, el Ultimo de este
proyecto, se puso en orbita en junio de 2020
desde el Centro de Lanzamiento de Satélites
de Xichang, situado en el suroeste de China.

Japon es otro de los paises que
también quiere reducir su dependencia del
GPS desarrollando su propio sistema de
posicionamiento y navegacion, y ampliar la
servicios

prestacion  de geoespaciales,

especialmente de posicionamiento,
navegacion e Internet de banda ancha, a otros
paises de la region Asia-Pacifico. Las
autoridades y los expertos japoneses afirman
que las interferencias involuntarias en la
emision de la sefial GPS, debidas
principalmente a los rascacielos y las zonas
montafiosas, han dificultado la
geolocalizacion,  especialmente en el
segmento del transporte auténomo por
carretera. En septiembre de 2010, la Agencia

de Exploraciéon Aeroespacial de Japon

Fernanda das Gragas Corréa

(JAXA) autorizd6 el lanzamiento con un
cohete H-IIA de Michibiki, el primer satélite
QZSS fabricado por Mitsubishi Electric Corp
6503.T, desde el centro espacial de
Tanegashima,  para  prestar  servicios
geoespaciales exclusivos de NWP. El Sistema
de Satélites Quasi-Zenith (QZSS, sigla en
inglés) estda disefiado para aumentar las
sefales de los satélites de navegacion como el
GPS y Galileo, no para sustituirlos.

En julio de 2013, la Organizacion de
Investigacion Espacial de la India (ISRO)
puso en orbita el primer satélite del Sistema
de Navegacion por Satélite de la India
(IRNSS) para proporcionar servicios de
posicionamiento y cronometraje de precision
en tiempo real que se extienden desde el
territorio nacional hasta 1.500 km a su
alrededor, con planes de ampliacion regional.
La constelacion del IRNSS esta totalmente en
orbita desde abril de 2018 y durante la 102*
sesion del Comité de Seguridad Maritima
(MSC) de la Organizacion Maritima
Internacional (OMI), celebrada virtualmente
del 4 al 11 de noviembre de 2020, aprob¢ el
IRNSS  como Mundial de
Radionavegacion (WWRNS). Al igual que el
GPS y el Glonass, el IRNSS esta habilitado

Sistema

para prestar servicios de aplicacion tanto civil
como militar. Entre estos servicios de doble
aplicaciéon se encuentran: la navegacion
terrestre, aérea y maritima; la gestion de
catastrofes; el seguimiento de vehiculos y la
gestion de flotas; la integracion de

smartphones; la meteorologia de precision; la
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cartografia y la captura de datos geodésicos;
el apoyo a la navegacion terrestre para
excursionistas y viajeros; y la navegacion

visual y por voz para conductores.

3. Alternativas tecnologicas al GPS

El GPS se somete a constantes
actualizaciones de los sistemas para que sea
menos vulnerable a las interferencias
naturales y artificiales. En junio de 2020, el
Departamento de Defensa de Estados Unidos
(DoD) adjudicé un contrato de 1,7 millones
de dolares a Orolia Defense & Security para
varios sistemas de simuladores GPS
avanzados BroadSim para instalaciones,
recursos y pruebas de campo. Estos nuevos
sistemas permitiran probar receptores GPS
militares  ampliamente  desplegados e
integrados con sistemas PNT en el aire y en
tierra. En  los ataques quirdrgicos con
objetivos predefinidos en los teatros de
operaciones de guerra, el GPS funciona de
forma integrada con otras tecnologias.
Ademas del laser y el TERCOM, existen
otros sistemas de guiado que transmiten
informacion de localizacion y/o tiempo que,
historicamente, son utilizados de forma
integrada con el GPS por los ejércitos en los
teatros de operaciones. Algunos ejemplos son

los sistemas de balizas y las marcas activas o

pasivas.

(...) para obtener una precision aceptable,
deben utilizarse técnicas  diferenciales
capaces de reducir el error de posicion de 5 a
0,1 metros. Obviamente, cuanto mayor sea la
precision requerida, mayor sera el coste del
sistema, llegando a varios millones cuando
se requiere una precision de unos pocos
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centimetros. No so6lo el coste asociado a un
receptor GPS puede ser un problema en
algunos casos, sino también el problema de
la localizacion continua del vehiculo. Asi,
para obtener una posicion precisa es
necesario recibir sefiales de un gran nimero
de satélites y, en algunos casos, esto es
imposible debido a la presencia de
obstaculos (arboles, montaiias, edificios y
terreno accidentado) que los protegen.
Durante el tiempo que se mantienen estas
circunstancias, se desconoce la ubicacion del
vehiculo mévil. (POZO-RUZ et al, 2000,

p.p.1-2).

La complejidad de los entornos
operativos en la guerra del futuro ha exigido a
los ejércitos tecnologias SAT-NAV y
alternativas cada vez mas eficaces, mas
baratas y mas precisas.

En un articulo titulado Localizacion de
Vehiculos: Fusion de Medidas GPS y
Odometria, los autores proponen un enfoque
algoritmico para estimar la localizacion
precisa de vehiculos basado en la fusion de
las medidas proporcionadas por un receptor
GPS diferencial y por los sensores internos
del vehiculo cuyo objetivo del método de
fusion propuesto es lograr un compromiso
entre la fiabilidad y la precision de las
medidas y el precio de los dispositivos
sensoriales (POZO-RUZ et al, 2000, p.l).

Segun los autores,

el algoritmo de fusion propuesto parte de una
caracterizacion de los errores asociados a las
medidas proporcionadas por los diferentes
sensores a bordo del vehiculo, asi como de
las relaciones de dependencia existentes
entre ellos. (POZO-RUZ et al, 2000, p.1)

Ademas de que las sefiales que reciben
los  receptores GPS se  actualizan
constantemente  porque se  consideran

vulnerables a las interferencias naturales y

@
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artificiales, como las electromagnéticas, las
interferencias (jamming®) y las falsificaciones
(spoofing), los  objetivos deben  ser

estacionarios y los mapas deben actualizarse

La vulnerabilidad a las interferencias es
la mayor debilidad del sistema,
especialmente en un teatro de
operaciones (MONTEIRO, 2007).

La falsificacion es otra vulnerabilidad
que compromete la eficacia y la seguridad del
suministro de datos del GPS para los servicios
militares y civiles. Los receptores GPS
pueden ser suplantados por amenazas de
spoofing, lo que provoca desastres en los
teatros de operaciones militares. Es
importante destacar que, a lo largo de los
anos, los desarrolladores han ideado
constantemente contramedidas anti-jamming,
como el spread spectrum’ que aumenta
significativamente la resistencia a las
interferencias electromagnéticas y a las
interferencias, y contramedidas anti-spoofing,
como las sefales militares encriptadas del
Servicio de Posicionamiento Preciso GPS.
Existen otros riesgos y amenazas para los
usuarios militares y civiles asociados al uso
de tecnologias integradas en el GPS, como
pulseras y relojes inteligentes, dispositivos
conectados a la Internet de las cosas (10T) y
otros dispositivos como tabletas, teléfonos
inteligentes y relojes que pueden indicar la

ubicacion del personal militar en zonas de

*Jamming significa la codificacion intencional y
deliberada de los medios electronicos

°Se trata de una técnica de codificacion para la
transmision de sefales mediante la "duplicacion de
frecuencias".
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guerra y no de guerra. La Agencia de
Seguridad Nacional (NSA) hace hincapié en
estos riesgos y amenazas. Recomienda a los
militares estadounidenses que proporcionen el
menor numero posible de permisos para las
mas diversas aplicaciones que solicitan
informacion del usuario y que desactiven las
funciones que permiten encontrar dispositivos
perdidos o robados. Un articulo publicado en
The Wall Street Journal informaba que las
agencias de inmigracion y aduanas de Estados
Unidos utilizan estos datos comprados a partir
de informacién de localizacion emitidas por
GPS para vigilar y controlar los flujos de
inmigracion ilegal a través de las fronteras del
pais. A principios de 2020, el Departamento
de Seguridad Nacional de Estados Unidos
confirmé la compra y venta de datos de
localizacion basados en informacion GPS
desde al menos 2017. La NSA teme que los
gobiernos enemigos de Estados Unidos
puedan utilizar el GPS para comprar
informacion de localizaciéon a los militares
estadounidenses (OLHAR DIGITAL, 2020a).

Creado el 1 de julio de 2018, el
Mando del Ejército de Futuro de Estados
Unidos (AFC), ubicado en Austin (Texas),
tiene la mision de modernizar la Fuerza
Terrestre mediante el desarrollo de requisitos
operativos, organizaciones y materiales a

largo plazo.

Basicamente, el Mando del Futuro del
Ejército de Estados Unidos desarrolla la
elaboracion de conceptos de futuro (ante una
amenaza/reto, desarrolla conceptos para
sistemas futuros). Una vez equilibrados estos
conceptos, se asignan recursos para el
desarrollo de experimentos, prototipos y

C
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eventuales adquisiciones. Por ultimo, tras los
experimentos y el establecimiento de
conceptos doctrinales y programas de
formacion, se llevan a cabo proyectos de
adquisicion, produccién y mantenimiento de
las capacidades generadas en el proceso para
el ejérecito estadounidense. (DOMINGUES
SILVA, 2020, pp.41-42)

Entre las areas de proyecto que la AFC
pretende desarrollar se encuentran las redes
moéviles y expedicionarias, con especial
atencion a la PNT. Mientras sigue apoyando
los esfuerzos del Ejército del Aire para
desarrollar una nueva generacion de satélites
GPS que emitan sefales mas potentes, el AFC
ha invertido en tecnologias para reducir su
dependencia del GPS y ha formado a las
tropas en tacticas de guerra electronica. Al
expresar  publicamente su  profunda
preocupacion por la interferencia de la sefial
del GPS en los teatros de operaciones de la
guerra futura, el general John Murray,
entonces comandante del AFC, anunci6 varias
medidas: (a) la creacion de un Equipo
Multifuncional de Posicionamiento,
Navegacion y Aseguramiento del Tiempo; (b)
el despliegue de un nuevo dispositivo
antiperforacion GPS en los vehiculos
blindados ligeros Stryker del 2° Regimiento
de Caballeria, basado en Alemania® ; (c) el
despliegue del Sistema de Navegacion y
Cronometraje  Garantizado de Precision
Montado (MAPS) en vehiculos blindados

pesados, como el vehiculo de combate

Bradley, el tanque M1 Abrams y el

°Se espera que cientos de vehiculos militares mas en
todo el teatro de operaciones del Mando Europeo de los
Estados Unidos estén equipados con estos dispositivos
a corto y medio plazo.
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observador de combate blindado
autopropulsado M109 Paladin (VBCOAP); y
(d) el entrenamiento de guerra de navegacion
avanzada para que los soldados estén mejor
preparados para entornos operativos de GPS
negados o degradados (SPACE NEWS,
2019). En julio de 2019, los soldados del
Ejército de Estados Unidos participaron en un
ejercicio de evaluacion de PNT (PNTAX) en
White Sands Missile Range, en Nuevo
México, para operar y probar nuevas
tecnologias de PNT en diferentes etapas de
madurez en entornos operativos de GPS
negados o degradados. Ademés de mejorar las
contramedidas del GPS y las medidas de
seguridlad de la  informacion, las
organizaciones  militares, han  estado
desarrollando diversas tecnologias PNT con el
fin de reducir la dependencia tecnoldgica de
las Fuerzas Terrestres de Estados Unidos del
GPS en las operaciones multidominio
(MDO). En una entrevista de agosto de 2019,

segun el coronel Nick Kioutas, director de

PNT:

(...) el Ejército ha adoptado un enfoque por
capas para garantizar la precision de los
datos de posicion y tiempo (...). Este enfoque
incluye la integracion de tecnologias no
radioeléctricas en el campo de batalla, como
los sistemas de navegacion basados en la
inercia, los relojes atomicos incrustados en
chips y los odoémetros montados en los
soldados o en los vehiculos. (ESTADOS
UNIDOS, 2019)

Los Sistemas de Navegacion Inercial
(INS) miden los movimientos lineales y/o
angulares procesando las magnitudes de uno o
varios sensores inerciales, como la brtjula, el

acelerometro y el giroscopio, proporcionando
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informacion de geolocalizacion. La brajula
sefiala el norte magnético, creando un punto
de referencia para el sistema, el giroscopio
identifica en qué direccion se mueve el
usuario haciendo uso de un punto de
referencia anteriormente mencionado y el
acelerometro calcula la velocidad a la que se
mueve el usuario. Debido a los defectos
técnicos de la medicion de la ubicacion, que
puede variar con una diferencia de milimetros
en los primeros minutos y defectos de incluso
un kilémetro después de la primera hora, los
actuales sistemas de navegacion inercial,
sobre todo en los teatros de operaciones
militares, atin no pueden sustituir al GPS. Los
fallos y las fluctuaciones en el calculo de la
precision de la localizacion de los actuales
INS que operan so6lo con las tres herramientas
pueden causar catdstrofes en las operaciones
bélicas. Sin embargo, desde 2012, Ilas
empresas STMicroelectronics 'y CSR han
estado trabajando en el desarrollo de un
proyecto experimental que utiliza un sistema
de navegacién inercial en entornos de
negacion de GPS que cuenta con brajula,
giroscopio, acelerometros y un sensor de
presion (CHIU, 2012). Se espera que, en el
futuro, este proyecto experimental
proporcione un INS mucho maés preciso, en el
que el sensor de presion sea capaz de calcular
la ubicacion del usuario con una precision
comparable a la del GPS.

Los relojes atdmicos son medidores de
tiempo que funcionan basdndose en la

propiedad del 4&tomo bajo estimulos externos,
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como las ondas electromagnéticas. Cada
segundo de unidad de tiempo corresponde a
9.192.631.770 ciclos de radiacion y entre los
elementos mas utilizados en los relojes
atomicos estan el hidrégeno, el rubidio y el
cesio. Los chips incrustados en los relojes
atomicos citados por el coronel Kioutas
pueden utilizarse en dispositivos alimentados
por pilas o Dbaterias, cuantificando con
precision la  distancia entre  objetos,
cronometrando el tiempo que tarda una sefial
en llegar del punto A al punto B. En junio de
2019, el Laboratorio de Propulsion a Chorro
de la NASA en Pasadena, California, lanzo el
Deep Space Atomic Clock, un reloj atdmico
que calcula la trayectoria de las naves
espaciales autonomas o tripuladas en el
espacio profundo independientemente de los
sistemas de navegacion de la Tierra. Los
cientificos de la National Aeronautics and
Space Administration (NASA) esperan que en
el futuro estos relojes informen con precision
del tiempo y la distancia entre los puntos A y
B en nanosegundos. Es posible que los
avances en el desarrollo de estos relojes
también puedan considerarse alternativas
tecnologicas al GPS para los ejércitos en
MDO en la guerra del futuro.

Aunque no se consideran sustitutos del
GPS en la guerra del futuro, los oddémetros
son indispensables para medir el kilometraje y
evaluar el estado de desgaste de los vehiculos
militares. Un cuentakilémetros es un sistema
mecanico o digital de conteo de distancia que

indica el kilometraje recorrido. Con el avance

C
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de las tecnologias de Guerra Electrénica, los
sistemas de cuentakildmetros mecanicos son
cada vez mas raros en los vehiculos militares.
Aunque en menor medida que los sistemas
mecanicos, los cuentakilometros digitales
también son susceptibles de ser manipulados
y, de forma integrada con otras tecnologias de
Comunicacién Militar, contribuyen
significativamente a la flexibilidad de empleo;
al rendimiento en las secciones; al aumento de
la autonomia; a la entrada y salida més rapida
y facil de las posiciones; al aumento de la
movilidad estratégica; y, sobre todo, al
aumento del apoyo de fuego de los vehiculos
militares. En una monografia defendida en la
Escuela de Formacion de Oficiales del
Ejército Brasilefio, el entonces Capitan Tiago
Alvez Ebling destaca el FM 3-09.70, Tacticas,
Técnicas y Procedimientos del Obtis M109A6
Howitzer (Paladin) del afio 2000, manual del
Ejército de los Estados Unidos para la
operacion del VBCOAPMI109 A6 Paladin,
como un punto de inflexién en las Téacticas,
Técnicas y Procedimientos (TTP) de Ia
artilleria de campafia que componen el
VBCOAP M109 A5 + BR.

El Ejército Brasilefio adquirio 32
unidades VBCOAP M109 AS de los EE.UU.
como parte del proyecto de modernizacion de
la Artilleria de Campaiia, cuya
responsabilidad de adecuacion y evaluacion
técnica del funcionamiento de los nuevos
proyectiles de artilleria del Ejército Brasilefio

fue de la empresa BAE System.
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Figura 2: Sistema de navegacion y control
de tiro del M109 AS + BR

N @ Suams de Contrmle de Fogpe de

(VITIEE) e (BR

Fabricante Kearfott [ Astronautics

NAFCOS

i .: 1 Digitais

o esml,

| ARATY
1
iy - — : Fabricante
! 1 Raytheon __
uTE g : i
e &

=

A smccmsar-wzs:
| R
i 1
1)

FALCOH Ny

Fuente: Simpdsio de Melhores Praticas OM Art
AP, 2014.

Como se muestra en la figura 2, el
manual FM 3-09.70, Tactics, Techniques, and
Procedures define el cuentakilometros del
sensor de movimiento del vehiculo (VMS)

como un componente esencial de

comunicacion tecnologica integrada del

sistema de control automatico del cafion del

VBCOAP M109 A6 Howitzer (Paladin).

O El VMS es un accionamiento mecanico
que convierte las salidas del
cuentakildémetros del vehiculo en sefales
eléctricas como medida de desplazamiento
de las armas. El VMS, situado en el
compartimento del motor, se acciona
directamente desde la salida del variador
hasta el cable del cuentakilometros. E1 VMS
proporciona la informacion electronica al
moédem del VMS. (USA, 2000, p. 1-6 APUD
EBLING, 2018, p.9)

El cuentakilometros digital como

componente del VMS, operando de forma
demas

integrada con las tecnologias 'y
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sistemas de Comunicacion Militar citados por
Ebling, permiten un mejor control, velocidad,
precision y gestion de la linea de fuego en su

conjunto en el VBCOAP M109AS5 + BR.

4. Analisis del ciclo de vida del GPS

Los expertos en comunicaciones
militares y guerra electronica sefialan que a
largo plazo sera posible que las innovaciones
disruptivas puedan sustituir al GPS en la
guerra del futuro. Ejemplos de estas
innovaciones disruptivas son los pseudolitos y
los satélites Starlink de la empresa privada
SpaceX. Sin embargo, como veremos mas
adelante, la sustitucion por innovaciones
tecnoldgicas competidoras se produce cuando
la innovacion que la precede se encuentra en
la fase de declive de su ciclo de vida, de ahi la
necesidad de analizar la madurez tecnoldgica
del GPS a través de herramientas de
prospectiva, para certificar o no que el GPS se
encuentra en la fase de declive.

Segun el articulo titulado Technology
futures analysis: toward integration of the
field and new methods, Alan L. Porter (2004)
presenta las familias y las herramientas
metodoldgicas de la prospeccion tecnologica.
La herramienta de anélisis del ciclo de vida en
la clasificacion adaptada de Porter pertenece a
la familia de la modelizacion y la simulacion
(SANTOS et al, 2004, pp. 198-199). En
general, el ciclo de vida de una innovacion
tecnoldgica se analiza bajo los siguientes
crecimiento,

pardmetros: introduccion,

madurez y declive. En este estudio no se
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pretende predecir el tamafio del GPS en cada
fase ni especificar en qué momento esta
innovacion entrard en la fase de declive.

Las fases de introduccion 'y
crecimiento corresponden, respectivamente, a
la fase inicial de la vida de la innovacion,
cuando se lanza al mercado, y a la fase en la
que la innovacion es aceptada y conquista el
mercado. Como hemos analizado, el GPS ya
ha superado estos dos ciclos de su vida. En la
fase de madurez, existen factores y variables
criticas que deben ser consideradas, tales
como: alta participacion de la innovacion
tecnoldgica en el mercado, generacion de
beneficios y rentabilidad a la empresa, baja
inversion en la difusion y familiarizacion del
usuario/consumidor con la tecnologia y poca
competencia en el mercado. En un andlisis
cualitativo basado en la informacién ya
expuesta en este estudio, se puede afirmar que
el GPS presenta una alta cuota de mercado,
sigue generando beneficios en mayor
volumen y es extremadamente rentable para el
gobierno estadounidense. El GPS es una
tecnologia ya consolidada en el mercado de la
produccion, procesamiento, gestion, analisis
de datos y distribucion de productos
tecnologicos y  sistemas  geoespaciales.
Ademas, el usuario/consumidor ya esta
familiarizado con la tecnologia. En la fase de
declive, la tecnologia empieza a perder cuota
de mercado. A esta variable pueden sumarse
factores criticos como: que los
usuarios/consumidores cambien sus

preferencias y opten por empresas de la

C
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competencia y que los desarrolladores de la
tecnologia dejen de invertir recursos en ella.
Ademas de seguir invirtiendo en recursos
humanos, materiales y tecnologicos para
mejorar el GPS, como ya se ha descrito, el
gobierno de EE.UU. también invierte en la
mejora de las medidas de seguridad de la
informaciéon y en las contramedidas anti-
jamming 'y anti-spoofing. Es imperativo
reforzar que, a corto plazo, ninguna de las
tecnologias geoespaciales aqui descritas es

capaz de sustituir al GPS a corto plazo.

5. Sustitucion tecnologica del GPS por el
Ejército de Estados Unidos

La herramienta de sustitucion de
tecnologia en la clasificacion adaptada de
Alan Porter también pertenece a la familia de
la modelizacion y la simulaciéon (SANTOS et
AL 2004, pp. 198-199). El proceso de
sustitucion tecnoldgica en una organizacion
puede darse de forma parcial o total. La
difusion de la innovacion tecnoldgica se
produce entre los ciclos de introduccion y
crecimiento. Es cuando otras organizaciones
de este segmento adoptan la misma
innovacion tecnologica por razones técnicas o
econdmicas, convirtiéndose en competidores.

(13

Es también en este momento cuando “e/
nuevo producto o proceso sustituye a uno mds
antiguo con ventajas técnicas y economicas”
(SOBRAL, 1977, p.3). Existen varios
modelos de sustitucion tecnologica en los que
la sustitucion se produce dentro de la propia
industria que desarrolld6 la innovacion

tecnoldgica o que la sustitucion se produce en
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otra empresa que recibe esta innovacion como
insumo. También es posible que una filial o
spin-off sustituya la innovacion desarrollada
por la empresa matriz. Segiin el modelo, la
sustitucion tecnologica puede promover el

crecimiento  econdmico,  mejorar  las

condiciones de trabajo y la calidad de vida,
reducir el tiempo de ocupacion en la
produccion de bienes o servicios, optimizar la
automatizacion de los medios de produccion e
implantar nuevos procesos educativos y

organizativos en la empresa.

(,Qué factores debe tener en cuenta una
empresa para decidir si lanza el nuevo
producto? En primer lugar, debe estimar la
tasa de rendimiento esperada de su
introduccion. El resultado, por supuesto,
depende de la inversion de capital necesaria
para su lanzamiento, de las ventas previstas,
de los costes de produccion estimados y de
los efectos de este nuevo producto sobre los
costes y las ventas de la linea de productos
existente en la empresa. Estos factores
dependen en parte de la politica de precios
de la empresa, ademas de las caracteristicas
del nuevo producto. En resumen, la empresa
debe estimar, lo mejor posible, los riesgos
que conlleva esta situacion. Estos riesgos
deben ser considerables, porque en general,
de cada diez productos que surgen de la
investigacion y el desarrollo, cinco no
superan la prueba del producto y/o la prueba
del mercado, y de los cinco que superan
estas pruebas solo dos se convierten en
éxitos comerciales. (SOBRAL, 1977, p.7)

Los  procesos de sustitucion

tecnologica también pueden explicarse
mediante modelos matematicos que emplean,
por ejemplo, curvas logisticas en forma de S
(S-Shaped  Curves). En este enfoque

cuantitativo,

el proceso de sustitucion comienza
lentamente hasta que se superan los
problemas y resistencias iniciales, cuando
entonces el proceso se produce mas
rapidamente hasta que la competencia entre
la antigua y la nueva tecnologia se hace mas
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fuerte y la nueva tecnologia se hace mas
ventajosa, y finalmente esta tecnologia se
acerca a la saturacion y comienza un proceso
de declive, al mismo tiempo que otra
tecnologia gana aceptacion, principalmente
porque es mas eficiente; es entonces cuando
el proceso se reinicia. (REDDY, 1996 APUD
BALESTIERI, 2014)

El coste marginal de una tecnologia se
reduce sistemdticamente tras una fase de
grandes inversiones iniciales en Investigacion
y Desarrollo (I+D) y un mercado incipiente.
Cuanto mas se adopte la tecnologia, mas se
abaratard y menos riesgos de incertidumbre
habra (BALESTIERI, 2014). La innovacién
tecnologica, los cambios en los costes
relativos y en la calidad y/o la reduccion de la
cantidad de usuarios son responsables del
inicio del proceso de declive tecnologico. Sin
embargo, no necesariamente la sustitucion
acompana a la incertidumbre sobre la

demanda futura (PORTER, 2004, p.268).

la sustitucion tecnoldgica se produce entre
organizaciones del mismo  segmento
geoespacial. Aunque el GPS se encuentra en
la fase de plena madurez de su ciclo de vida,
las organizaciones militares que dependen en
gran medida de la prestacion de este servicio
geoespacial, como el Ejército de Estados
Unidos, han estado elaborando estudios para
la sustitucion de esta tecnologia con el
objetivo de aumentar las capacidades
militares en su planificacion estratégico-
operativa a largo plazo. En palabras de
Charlie Miller, jefe de la division de
Posicionamiento, Navegacion y Tiempo de la
Direccion de Mando, Potencia e Integracion,
subordinada al Mando de Comunicaciones
del Ejército de Estados Unidos, mas de
12.000 millas separan la Tierra de los
satélites GPS y la intensidad de la senal
recibida es muy baja y fragil (...) nuestro
objetivo  es  desarrollar  tecnologias
innovadoras no satelitales que puedan
sustituir al GPS cuando su sefal se vea
temporalmente comprometida.”  (2016)

7 Para acceder a esta noticia en la pagina oficial del
Ejército de los Estados Unidos, haga clic aqui:
https://www.army.mil/article/169033/pseudolites prese

Fernanda das Gragas Corréa

Miller destaco que los pseudolitos son
una de las tecnologias candidatas a sustituir al
GPS y una solucién polivalente para las
operaciones militares en entornos sin GPS en
la guerra del futuro. Los pseudolitos también
incluyen transmisores, pero en lugar de
sefiales procedentes del espacio, estas sefales
se transmiten mas cerca de la Tierra y residen
en plataformas como una tienda de campana,
un vehiculo o una aeronave que vuela a baja
altura, proporcionando proteccion de la zona
y datos PNT mediante transmisores de
satélites de radionavegacion terrestres y
aéreos en entornos con  problemas
electronicos o fisicos utilizando una sefial de

(C4ISRNET,  2015).

Corroborando lo dicho por Miller, segiin John

mayor  potencia

Delcolliano, jefe de la Division de Sistemas
Integrados del Centro de Investigacion,
Desarrollo e Ingenieria de Comunicaciones-

Electronicas (CERDEC) C, P&I PNT,

la proximidad de los pseudolitos al suelo
permite a los soldados obtener informacion
de posicién en entornos a los que el GPS
normalmente tiene dificultades para llegar,
como bosques, valles y cafiones, o incluso
parcialmente dentro de los edificios de la
ciudad (...) Los pseudolitos también son mas
dificiles de interferir para el enemigo en
comparacion con la sefial del GPS*(2016).

El Programa de Informacién Directa
sobre PNT del Ejército de los Estados Unidos

se activO en 2015 con el fin de abordar

rve_position_information during gps denied conditio
ns

® Para acceder a esta noticia en la pagina oficial del
Ejército de los Estados Unidos, haga clic aqui:
https://www.army.mil/article/169033/pseudolites prese

rve_position_information during gps_denied conditio
ns
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cuestiones e iniciativas criticas relacionadas
con las capacidades de PNT en todas las
carteras del Ejército. Ademads, el CERDEC
también estd promoviendo los esfuerzos de
investigacion y desarrollo de PNT para
perfeccionar y madurar las soluciones de
pseudolitos. Otra estructura en C, T&I para
gestionar las tecnologias de pseudolitos fue el
Programa PNT, que depende directamente del
Subsecretario del Ejército para Adquisicion,
Logistica y Tecnologia (ASA/ALT), dentro
del Sistema de Direccion de Ingenieria e
Integracion de Sistemas del Ejército de los
Estados Unidos. Este Programa coordina las
carteras de  ASA/ALT y  trabaja
conjuntamente con las oficinas ejecutivas del
programa del Ejército y los directores de
programa para garantizar que la Fuerza
Terrestre de los Estados Unidos incorpore un
enfoque empresarial al PNT.

El Ejército de Estados Unidos ha
expresado

publicamente  su  profunda

preocupacion  por las interferencias
intencionadas de la guerra electronica en las
sefiales de los receptores militares del GPS y
se ha centrado en la adquisicion y el
desarrollo de satélites mas pequefios de orbita
terrestre baja (LEO). A diferencia del GPS,
los satélites LEO se mueven a la velocidad de
la rotacion de la Tierra, se sitlan sobre una
ubicacion fija y orbitan entre 100 y 1.240
millas sobre el planeta. Como los satélites
LEO estan unas 200 veces mds cerca de la

superficie de la Tierra que los satélites GPS,

las ondas de radio tienen mucha menos
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latencia y la transmision de la sefial es mucho
mas rapida. Sin embargo, hay preocupaciones
relacionadas con la prestacion de servicios de
banda ancha rapida. Sobre la proliferacion de
saté¢lites LEO de empresas privadas como
Amazon, Telesat y SpaceX, Jason Joose, Jefe
de Estado Mayor del Equipo de
Posicionamiento, Navegacion y
Sincronizacion Multifuncional del Ejército de

Estados Unidos, dijo lo siguiente:

cuando se observa el gran numero de
satélites que se elevan y el reducido coste de
hacerlo, nos da muchas oportunidades de
como resolver los problemas. (SERVICIO
DE NOTICIAS DEL EJERCITO, 2020)

Expresando su preocupacion por los
ataques de interferencia y suplantacion de
identidad, Joose aboga por que el Ejército
invierta en recursos geoespaciales, como sus
propios satélites o en asociaciones con
empresas que exploren estas oportunidades
dirigidas a las areas en las que el Ejército de
Estados Unidos puede aprovechar en la guerra
del futuro (ARMY NEWS SERVICE, 2020).

Recientemente, Peter A. lannucci y
Todd E. Humphreys, ambos del Laboratorio
de Radionavegacion de la Universidad de
Texas en Austin, publicaron un articulo
titulado Fused Low-Earth-Orbit GNSS, en el
que concluyen que el GPS puede ser
sustituido por los satélites Starlink, una red de
satélites de orbita terrestre baja de bajo coste
que proporciona servicios de navegacion,
muy precisos y casi invulnerables. A
diferencia del GPS, que alcanza menos de 100
bits por segundo, los satélites Starlink se

consideran eficientes routers de Internet en el
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espacio, capaces de alcanzar 100 megabits por
segundo (IANNUCCI, HUMPHREVS, 2020,
p.14).

La red de satélites Starlink es un
proyecto en curso de la empresa privada
estadounidense SpaceX, clasificado como
LEO, con capacidad de transmision de
Internet de banda ancha de bajo coste, alto
rendimiento y alta velocidad a lugares en los
que el acceso es poco fiable, caro o
completamente inexistente. Dentro del ambito
de la exploracion espacial sostenible, segun

informa la propia SpaceX,

al final de su vida util, los satélites utilizaran
sus sistemas de propulsion a bordo para salir
de orbita en el transcurso de unos meses. En
el improbable caso de que el sistema de
propulsion no funcione, los satélites se
quemaran en la atmosfera terrestre en un
plazo de 1 a 5 afos, bastante menos que los
cientos o miles de afios que se necesitan a
mayor altura.’

El 23 de mayo de 2019, SpaceX lanzd
60 satélites Starlink de clase Falcon 9 Full
Thrust Block 5 (F9 BS5) de propulsion i6nica
con criptén'® y con sensores Star Tracker a
una orbita de 450 km desde la estacion de la
Fuerza Aérea de Cabo Cafaveral en Florida.
Star Tracker es el modelo de sensor interno
personalizado que indica a cada satélite su
altitud y el posicionamiento preciso de la
banda ancha.

Segun el calendario previsto, la

empresa tiene previsto lanzar unos 1.584

Para acceder esta noticia publicada en la pagina
oficial de SpaceX, pulse aqui:
https://www.starlink.com/

" Sistema de propulsion que permite al satélite
orbitar, maniobrar en el espacio y desorbitar al final de
su vida util.

Fernanda das Gragas Corréa

satélites F9 B5 en 24 planos orbitales con 66
satélites cada uno. Starlink pretende ofrecer
servicios de localizacion, tiempo y banda
ancha de Internet en la region norte de
Estados Unidos y Canada. A partir de 2021, la
prestacion de servicios de SpaceX se ampliara

a nivel mundial.

6. Reduccion de la dependencia tecnologica
del GPS en los planes estratégicos del
Ejército brasilefio

Segun el Plan Estratégico del Ejército
(PEEx) 2020-2023, el DCT ha propuesto para
el EB varias areas de investigacion aplicables
a los Proyectos de Desarrollo de Productos de
Defensa (PRODE) que implican directa e
indirectamente el 4rea de Comunicacion
Militar y Guerra Electronica, tales como
sistemas de guerra electronica, sistemas de
informacion, ingenieria de sistemas, fusion de
datos, procesamiento de sefiales, simulacion y
simuladores, geoinformacion, seguridad de la
informacion, computacion de alto
rendimiento, antenas, energia pulsada y redes
de datos con énfasis en el Internet de las
Cosas (IoT). (BRASIL, 2019%, pp. 54-59
Apud CORREA, 2020, p. 45).

La Geoinformacion es un darea de
investigacion aplicable a los proyectos de
desarrollo de PRODE que proporciona
numerosos  elementos  informativos y
herramientas de andlisis con vinculacion
geografica en multiples espacios, que

permiten la precision de la localizacion tanto

para aplicaciones civiles como para

C
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aplicaciones  militares, incluyendo la
planificacion de operaciones militares.

En la Figura 8, se puede observar que
la  Geoinformacion proporciona soporte
tecnologico para una gran variedad de usos,
como: adquisicion de datos de diferentes
fuentes, almacenamiento y manipulacion,
analisis, visualizacion y disponibilidad.

Figura 3: Etapas de Produccion de la Geoinfo

ETAPAS DE PRODUCAC DA GEDINFO

Fuente: (BRASIL, 2014, p.28)

Segin el Manual de la Campafia de
Geoinformacion 2014 EB20-MC-10.209 (1*
edicion), entre las principales tecnologias y
sistemas de geoinformacion se encuentran: (1)
Sistemas de satélites; (2) Teledeteccion; (3)
Posicionamiento global por satélite; (4)
Comunicaciones por satélite; (5) Sistemas de

informacion geografica; (6) Sistemas de
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procesamiento digital de imdagenes; y (7)
Topografia.

Como se ha detallado anteriormente, los
sistemas de satélite y el GPS son el objeto de
este estudio prospectivo. Segun este Manual,
las 4reas de aplicacion de los sistemas
satelitales en el Ejército Brasilefio son: a)
Teledeteccion, en la que se dispone de
imagenes provenientes de sensores orbitales;
b) Posicionamiento Global, en la que se
dispone de coordenadas terrestres en tiempo
real de forma continua y con alta precision; c)
Comunicaciones, en la que se define la
conexion continua de diferentes puntos de la
superficie terrestre y la provision de
correcciones de coordenadas para los sistemas
de posicionamiento con refinada precision; y
d) Gravimetria, en la que se determina la
gravedad terrestre continua en diferentes
puntos de la superficie como mecanismo de
control de altitud. (BRASIL, 2014, p.19)

El entorno operativo de la guerra del
futuro estd en constante mutacion, lo que
exige al Ejército inversiones en el aumento
continuo de las capacidades de control/mando
y en la flexibilidad y movilidad estratégica.
En el Ejército de Estados Unidos, estos
cambios en el entorno operativo, como ya se
ha mencionado, se ganaron la denominacion
de MDO. En el Ejército Brasilefio, los
constantes cambios en el ambiente
operacional de la guerra del futuro merecieron

la denominacion de Operaciones de Amplio

Espectro (OAE).
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Las operaciones [OAE] también consisten en
la aplicacion de recursos de combate,
simultinea o sucesivamente, combinando
actitudes ofensivas y defensivas, de
pacificacion, de Ley y Orden, de apoyo al
gobierno y a las instituciones internacionales y
de asistencia humanitaria, en un entorno
interagencial. (NASCIMENTO, 2013, p. 9)

Entre las OAE, se pueden encontrar
operaciones ofensivas, defensivas, de garantia
de la ley y el orden (GLO), de apoyo a los
organismos gubernamentales, de pacificacion
y de ayuda humanitaria. El Ejército brasilefio
depende en gran medida de la prestacion de
servicios de localizacion, tiempo y banda
ancha de Internet ofrecidos por los SAT-NAV
extranjeros. Parte del contingente militar de la
Fuerza Terrestre esta adoctrinado, preparado y
entrenado para actuar en OAE en cualquier
tipo de condiciones. En las operaciones de

guerra en la selva, por ejemplo,

la constatacion de que los equipos receptores
de GPS no funcionan correctamente bajo la
densa cubierta vegetal de la selva, por
ejemplo, llevo al Ejéreito a restringir su uso
solo a la instruccion y a los casos en que la
determinacion de coordenadas precisas es
esencial, como en una evacuacion
aeromédica. Unas fuerzas excesivamente
dependientes de recursos tecnologicos como
el GPS podrian tener serios problemas en la
Amazonia (REIS E SILVA, 2011).

Por otro lado, uno de los mayores
programas del Ejército brasilefio es el Sistema
Integrado de Vigilancia de Fronteras
(SISFRON). Se trata de un sistema integrado
de deteccion y apoyo a la toma de decisiones
en apoyo del empleo operativo. Entre los
hechos delictivos que se producen en las
zonas fronterizas brasilefias se encuentran: el
trafico de drogas, el robo de cargas y

vehiculos, el trafico de armas y municiones,

Fernanda das Gragas Corréa

los delitos contra el medio ambiente, el
refugio de delincuentes, el contrabando y la
malversacion de fondos, la explotacion sexual
de nifios y jovenes, la trata de personas, las
rutas de vehiculos robados, el robo de ganado,
el pistolerismo, la evasion de divisas y el
turismo sexual.'' El objetivo del SISFRON
es fortalecer la presencia y la capacidad de
vigilancia y accion del Estado en la zona de la
frontera terrestre, reforzando las acciones de
las entidades  gubernamentales con
responsabilidades en la zona. Ademas de
tener que aumentar la capacidad de vigilancia
de las zonas fronterizas, para asegurar el flujo
continuo y seguro de datos entre los distintos
niveles de la Fuerza Terrestre, el SISFRON
tendra que desplegar medios de deteccion a lo
largo de los 16.886 kilometros de la linea
fronteriza terrestre, lo que requerird la
adquisicion/desarrollo a corto, medio y largo
plazo de recursos tecnologicos que recojan,
procesen, gestionen y analicen datos
geoespaciales de la superficie terrestre.
Mientras que Embratel pertenecia al
Estado, las Fuerzas Armadas disponian de un
satélite de comunicaciones geoestacionario
genuinamente nacional que les proporcionaba
servicios en la banda X. Sin embargo, cuando
se privatizO Embratel, los satélites brasilefios
que operaban en la banda X pasaron a ser
controlados por Embratel Star One y las

Fuerzas Armadas comenzaron a pagar a

"Para acceder La noticia sobre los eventos criminales
en la franja fronteriza, pulse aqui:
http://www.fiepr.org.br/cinpr/servicoscin/promocaoco
mercialcin/uploadAddress/16.10_- SISFRON_-
_ApresFIEP_21Jul14%5B56656%5D.pdf
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extranjeros para que prestaran servicios en la
banda X. Visiona Tecnologia Espacial S.A.,
empresa brasilefia de economia mixta creada
en 2012, con el objetivo de recuperar la
autonomia y la soberania en el area de las
Comunicaciones Militares a través del
satélite, actu6 como integrador en la
implantacion del Satélite Geoestacionario de
Defensa y Comunicaciones Estratégicas
(SGDC). A corto y medio plazo, este satélite
responderd a las demandas de la Fuerza
Terrestre, especialmente a las del SISFRON,
aumentando la capacidad de
control/vigilancia, la flexibilidad y la
movilidad estratégica mediante el
suministro/adquisicion/desarrollo de datos,
sistemas y tecnologias geoespaciales, sin
depender totalmente de la prestacion de

servicios en banda X desde el exterior.

7. Conclusion

Hasta la fecha, sdlo cinco paises y una
organizacion internacional han sido capaces
de desarrollar SAT-NAVs de alcance global o
regional via satélite. Estos actores controlan
la produccion, el procesamiento, la gestion, el
andlisis y la distribucion de datos, sistemas y
tecnologias geoespaciales en el sistema
internacional. De estos SAT-NAV, cuatro
actividades  en

también centran  sus

aplicaciones  militares: GPS,  Glonass,
Compass e IRNSS. Y de estos cuatro, solo
dos son sistemas con aplicaciones militares de
alcance mundial: GPS 'y Glonass. En

escenarios de guerra, la interrupcion de la
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entrega de datos geoespaciales y la captura de
datos puede ser catastrofica para los ejéreitos
que dependen de los servicios de estos SAT-
NAV. El laser, el TERCOM, las modernas
plataformas inerciales con sensores de
presion, los relojes atdmicos integrados en
chips y los odometros digitales integrados en
los sensores de movimiento de los vehiculos y
todos los  demas SAT-NAV  son
complementarios al GPS. Aunque ninguna de
las alternativas tecnologicas presentadas en
este estudio tiene los criterios de capacidad y
criticidad a corto y medio plazo para sustituir
al GPS en los teatros de operaciones militares,
es imprescindible que los paises y
organizaciones que aun no pueden desarrollar
sus propios SAT-NAV busquen estudios que
prospecten  tecnologias  alternativas y
sustitutivas del GPS en la guerra del futuro.

El Ejército de los Estados Unidos ha
expresado

publicamente  su  profunda

preocupacion  por  las interferencias
intencionadas de la guerra electronica en la
emision de sefiales a los receptores GPS. En
este contexto, ha tratado de desarrollar
estudios que  prospecten  tecnologias
alternativas y sustitutivas del GPS en la
guerra del futuro, explorando oportunidades
de asociacion con la industria privada de
tecnologias geoespaciales.

Los pseudolitos 'y Starlink son
considerados por los técnicos y especialistas
en Comunicacion Militar y  Guerra
Electronica innovaciones disruptivas con

capacidad para sustituir al GPS en la guerra

CEEEX Vol. 19 (1) Dic 2020/ Feb 2021
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del futuro. Sin embargo, todavia estan al
principio del ciclo de introduccion de la
tecnologia en el mercado. De acuerdo con el
marco sugerido por Jodo Bosco Mangueira
Sobral, se necesitan mayores datos e
informaciones estadisticas, tales como la
estimacion de la tasa de retorno esperada y de
la inversion de capital requerida por la
introducciéon de la tecnologia en el mercado;
las ventas esperadas; los costos de produccion
estimados; los efectos de esta nueva
tecnologia en los costos y ventas de la linea
de productos tecnoldgicos ya existentes en la
empresa; el establecimiento de una politica de
precios corporativa; la estimacion de los
riesgos sustanciales involucrados en tal
emprendimiento; entre otros. Tras obtener
estos datos en el &mbito de estudios
prospectivos que se desarrollaran a lo largo de
la maduracion tecnologica, se podra evaluar
si, efectivamente, los pseudolitos y el Starlink
podran sustituir al GPS en la guerra del
futuro.

Desde que el gobierno brasilefio
privatizO Embratel, el Ejército brasilefio
depende del suministro de sefales GPS de
satélites extranjeros. Con el SGDC y la
posible adquisicion de nuevos satélites a corto
plazo, EB podra reducir su dependencia de los
servicios prestados por tecnologias y sistemas

de satélite extranjeros, principalmente el GPS.

Sin embargo, el Ejército brasilefio sigue
siendo extremadamente dependiente de los
servicios, sistemas y tecnologias
geoespaciales extranjeros. En caso de una
interrupcion  intencional o  accidental,
temporal o permanente, de la transmisioén de
las sefiales de los satélites, especialmente del
GPS, puede haber un compromiso
incalculable para la mayor parte de la Fuerza
Terrestre y sus programas estratégicos en
OAE.

A diferencia de paises como China y
Japon, el gobierno brasilefio no tiene planes a
corto, medio y largo plazo para desarrollar de
forma auténoma SAT-NAVs o innovaciones
disruptivas, como los pseudolitos o los
sistemas de satélites LEO. Sin embargo, se
recomienda que, a semejanza del Ejército de
los Estados Unidos, el Ejército brasilefio
explore el universo de herramientas
metodologicas de  gestion  tecnoldgica,
especialmente las de prospeccion, para
adquirir/desarrollar sistemas y tecnologias
geoespaciales alternativas y sustitutivas para
aplicaciones militares mas precisas, mas
baratas, mas eficientes y mas seguras que
reduzcan, a medio y largo plazo, Ia
dependencia tecnologica de la Fuerza
Terrestre en las Operaciones de Amplio

Espectro GNSS.
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