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RESUMO

O objetivo do ensaio foi analisar a Anexacdo da Crimeia e a Crise da Ucrania sob a perspectiva politico-estratégica da
Organizacdo do Tratado Atlantico Norte (OTAN). As se¢ées do ensaio foram desenvolvidas em quatro partes. A
primeira fez a introducio ao estudo. A segunda envolveu a construcio do conceito de Guerra Hibrida na perspectiva
politico-estratégica da OTAN, a partir do debate com a literatura ocidental e com os documentos produzidos pela
Alianca. A terceira teve como proposta discutir a reorganizacio e a preparacio da OTAN para enfrentar a “Guerra

Hibrida"” da Federacido Russa. Por fim, foram apresentadas reflexées finais e implicacdes para o Exército Brasileiro.

PALAVRAS-CHAVE: KEYWORDS:
g;j;\? glbtld,a' (Chtinal. eillea, Hybrid Warfare. Crimea. Policy.
- erdanid. NATO. Ukraine

ABSTRACT

The purpose of the essay is to analyze the Crimean Annexation and the Ukraine Crisis from the political and strategic
perspective of the North Atlantic Treaty Organization (NATO). The essay sections were developed in four parts. The
first part refers to the introduction to the study. The second part involves the construction of the concept of hybrid
war in the political-strategic perspective of NATO, based on the debate with Western literature and with documents
produced by the Alliance. The third part proposed to discuss NATO's reorganization and preparation to face the

Russian Federation's “Hybrid War”. Finally, final reflections and implications for the Brazilian Army were presented.
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Sumario Executivo

Este ensaio teve por objetivo analisar a Anexacdo da Crimeia e a Crise da Ucrania sob a
perspectiva politico-estratégica da Organizacdo do Tratado Atlantico Norte (OTAN). O estudo faz
parte de uma proposta mais ampla de pesquisa sobre conflitos armados ¢ emprego militar, que
integra a agenda de investigacdo do Nucleo de Estudos Prospectivos do Centro de Estudos
Estratégicos do Exército para o ano de 2020/2021, relacionada a andlise da operacionalidade do
conceito de guerra hibrida nos conflitos contemporaneos € seu suposto impacto para a seguranga
nacional.

Desde 2010, a OTAN utiliza o termo guerra hibrida para descrever agdes adotadas por
adversarios com a capacidade de empregar, simultaneamente, meios convencionais € nao
convencionais de forma adaptativa na execu¢do dos seus objetivos. O conceito de Guerra Hibrida
utilizado at¢ o momento foi produzido por militares e analistas ocidentais com o objetivo de
compreender essa nova dinamica de conflito que desafia o pensamento militar contemporaneo.
Tem-se empregado a expressdo, por exemplo, para descrever as agdes do Hezbollah contra Israel
em 2006; as acdes do Estado Islamico; e as operagdes militares russas na Ucrania, que culminaram
na anexac¢ao da Crimeia, em 2014.

A questdo da “guerra hibrida russa” tornou-se tema central dos debates, apds a guerra que
levou a intervencdo no Leste da Ucrania e a anexagdo da Crimeia, em 2014. A tensdo pode ser
percebida, com bastante clareza, com os resultados da Cimeira de Gales, de 2014. Entre os
resultados, destacamos o langamento do Plano de Ag¢do de Prontidao (Readiness Action Plan),
impulsionador da transformagao na estratégia de dissuasdo e defesa da Alianga, que levou a criagao
de quatro batalhdes multinacionais de “Presenca Avancada” na Estonia, Letonia, Lituania e Polonia,
em 2016. A criagdo dos Centros de Exceléncia, da Divisao Conjunta de Inteligéncia e Seguranca e
das Equipes de Apoio Contra-Hibrido foram outras medidas importantes.

Sobre as implicagdes do tema para o Exército Brasileiro, deve-se ressaltar que a ascensao de
um novo tipo de guerra representa um acréscimo nas dificuldades para o planejamento militar nas
futuras operagdes. Assim, a Forca Terrestre deveria ficar atenta a sua comunicagdo estratégica, a
dimensao informacional e as atividades de interacao do seu servico de inteligéncia com o Sistema
Brasileiro de Inteligéncia (SISBIN), com énfase na cooperagdo e na integragdo dos esforcos. E
fundamental que o Exército antecipe os acontecimentos, de forma prd-ativa, dando énfase aos
estudos e a preparagdo a estas novas ameagas, em sinergia € em cooperacdo com outras

organizagdes nacionais, com responsabilidade em seguranga e defesa.
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Apesar dos fendmenos que compodem a
chamada Guerra Hibrida nao serem novos
[...] a ascensao desse novo tipo de guerra
representaria um elemento importante
para a seguranga e a defesa dos paises
membros da OTAN e, mais
concretamente, para o planejamento
estratégico e para a resposta a ser dada
no emprego contra ameacas futuras.

1. Introdugtio

Apo6s a Guerra Fria, houve uma
intensificagdo no debate relacionado as
alteragdbes no modelo de  guerra
contemporanea. Nesse sentido, o objetivo
deste terceiro ensaio € investigar o conceito
de Guerra Hibrida usado pelos analistas
ocidentais, em uma perspectiva politico-
estratégica da Organizagdo Tratado do
Atlantico Norte (OTAN), tomando por base
o caso da anexacao da Crimeia, durante a
guerra contra a Ucrania, em 2014.

No entanto, antes mesmo de comegar
a desenvolver este estudo, precisamos
deixar claro que o tema em si ¢ muito
complexo e, dificilmente, chegaremos a
uma unica conclusdo sobre o fato abordado.
Observando a biblioteca digital da OTAN
(NATO Multimeida Library)' ¢é possivel
encontrar mais de 400 publicacdes
registradas (artigos cientificos, artigos da

Web e artigos em periodicos), além de 43

! Disponivel em:
https://natolibguides.info/hybridwarfare/articles/arch
ives. Acesso em 31 dez. 2020.
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relatorios, 7 documentos oficiais e 10 outras
fontes, quase todos com seus links, para
serem baixados, lidos e analisados. A
biblioteca possui, ainda, a indicagdo de
cerca de 35 livros sobre o assunto.

Apesar dos fendmenos que compdem
a chamada Guerra Hibrida nao serem
novos para alguns autores, como
apresentamos no primeiro ensaio, a
ascensao desse novo tipo de guerra
representaria um elemento importante para
a seguranca ¢ a defesa dos paises membros
da OTAN e, mais concretamente, para o
planejamento estratégico e para a resposta a
ser dada no emprego contra ameagas
futuras.

Nesse contexto, no inicio do século
XXI, o conceito de Guerra Hibrida
comecou a ser formulado, quando as forgas
armadas ocidentais se viram no meio de
operagdes militares complexas, tais como a
guerra no Afeganistdo, em 2001, e os
conflitos no Iraque, em 2003.

Para prosseguir na abordagem do

tema, cabe ressaltar a diferenca entre
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ameagas hibridas e o proprio conceito de
Guerra Hibrida. As ameacas hibridas sao
tipos de atores, a guerra hibrida ¢ um
modelo de conflito, caracterizado pela acao.
A expressdo ameaga hibrida ¢ utilizada de
forma muito proxima a de Guerra Hibrida,
devido a complementaridade dos atores
envolvidos, como forgas regulares e
irregulares, grupos criminosos € grupos
terroristas, que empregam meios
convencionais € ndo convencionais de
forma simultidnea ou ndo. Além disso, estdao
conectados pela natureza das tensdes, como
conflitos religiosos, étnicos, ou terrorismo,
entre outros possiveis.

O conceito de ameacga hibrida tem
sido debatido desde que foi inserido no
Glossario da Defesa da OTAN. Os autores
contrarios ao conceito argumentam que ¢
simplesmente o termo mais recente para
métodos irregulares ou assimétricos usados
para combater um inimigo
convencionalmente superior (PUYVELDE,
2015). Os criticos afirmam, ainda, que a
expressdo ameaga hibrida é muito abstrata
e corre o risco de se tornar uma “expressao
de efeito” para todas as agdes de ameacga
nao lineares (JASPER, ¢ MORELAND,
2014).

Para muitos analistas ocidentais,
acdes como a campanha do Hezbollah, no
Libano, em 2006, e a atua¢do do Estado
Islamico, nos ultimos anos, constituiriam
exemplos classicos de ameacas hibridas. A
defini¢do mais clara ¢ a de que as ameacgas

hibridas, simultaneamente e
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adaptativamente, empregam uma mistura
combinada de armas convencionais, taticas
irregulares, armas de destruicdo em massa,
terrorismo,  ataques  cibernéticos e
comportamento criminoso, apoiados por
uma campanha de informag¢des maliciosas.
As principais caracteristicas sdo: taticas
misturadas, estrutura flexivel e adaptavel,
terrorismo, propaganda e guerra de
informagdes,  atividade criminosa e
desrespeito ao  direito  internacional
(JASPER, MORELAND, 2014).

A OTAN descreve o conceito de
ameaga hibrida como o tipo de ameaga que
¢ imposta por um adversario real ou
potencial, inclusive, atores (estatais, nao
estatais e terroristas) com capacidade real
ou provavel, para, ao mesmo tempo,
empregar meios convencionais € nao
convencionais de forma combinada na
busca de seus objetivos (NATO, 2010, p.
02).

Nesse panorama, a ascensdao do
conceito da Guerra Hibrida nao representa
o fim da guerra tradicional regular e das
ameacgas representadas por  Estados
Nacionais. No entanto, esse novo tipo de
guerra representa dificuldades para o
processo de tomada de decisdo e para a
coordenagdo de respostas as novas ameagas,
que transcendem, na atualidade, o campo
exclusivamente militar em termos de

competéncias e de atribuicdes.
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2. 0 Conceito de Guerra Hibrida na
perspectiva politico-estratégica da
OTAN

A OTAN (2010) utiliza a expressao
Guerra Hibrida para descrever acdes
adotadas por adversarios com a capacidade
de empregar, simultaneamente, meios
convencionais e ndo convencionais de
forma adaptativa na execugdo dos seus
objetivos (JASPER, e MORELAND, 2014).

O conceito que tem sido utilizado até
o presente momento foi produzido por
militares e analistas ocidentais (europeus e
estadunidenses) com o objetivo de
compreender essa nova dinamica de
conflito. O ataque terrorista aos EUA, em
11 de setembro de 2001, e a guerra entre
Israel ¢ o Libano, em 2006, contribuiram,
exponencialmente, para o desenvolvimento
dos estudos sobre o tema, enfatizando a
dimensdo assimétrica do modelo. Fica claro
que a maior parte das defini¢des sobre a
Guerra Hibrida foram construidas sob esse
olhar ocidental.

A partir desse momento, os analistas
tentaram entender o que seria esse novo e
complexo tipo de guerra que estava sendo
utilizado. No entanto, o tema ganhou
grande proje¢do nos debates envolvendo a
Guerra Russo-Ucraniana com a anexagdo
da Crimeia e a intervengdao russa em
Donbass, no leste da Ucrania, levando a
OTAN a enfatizar os estudos e
planejamentos com relacdo ao emprego da

guerra hibrida. A guerra russa ganhou tanta
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importancia que passou a ser o principal
tema na preparacdo operacional dos
aliancistas.

Em uma perspectiva mais generalista,
nos estudos da teoria da guerra, o conceito
de Guerra Hibrida pode ser definido como
a combinagdo no emprego de meios
convencionais € nao convencionais (ou
irregulares), ou a combinacdo de métodos
convencionais € nao convencionais, com o
uso do componente regular e irregular,

conforme o diagrama a seguir.

Figura 1: Conceito de guerra hibrida

IRREGULAR /' HIBRIDA . CONVENCIONAL

» Defesa Interna Estrangeira | « Combate Convencional

* Contraterrorismo | (Ortodoxia)

* Combate ndo-convencional | » Criminalidade
{heterodoxia) \ « Dimensao Cibernética

* Contrainssurgéncia

* Operacdes de Estabilidade

|
|
I

* Confiito Classico
Estado X Estado

Fonte: FERNANDES, 2016, p. 21.

Para o analista estadunidense Frank
Hoffmman (2007, p. 14), a Guerra Hibrida
incorpora diferentes modelos de guerra,
incluindo  capacidades  convencionais,
taticas e formagdes irregulares, desordem
criminal, atividades terroristas com
violéncia e coer¢do indiscriminada. Se antes
o emprego de meios regulares e irregulares

ocorria em diferentes espacos de batalha,
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nas acdes de Guerra Hibrida, esses meios
sao empregados de forma combinada na
mesma forca € no mesmo campo de
conflito, com a atividade irregular, muitas
vezes, tornando-se a agdo decisiva, pois,
nesse novo modelo de guerra, o principal
objetivo ¢ desestabilizar o governo inimigo
¢ as suas institui¢des, estabelecendo o caos
e o vazio de poder.

Outra importante defini¢do de Guerra
Hibrida pode ser observada no documento
da European External Action Service
(Food-for-though  paper - Countering
hybrid threats), de maio de 2015, quando a
Unido Europeia caracterizou o conflito
como uso, centralmente concebido e
controlado, de varias taticas encobertas e
abertas, utilizadas por meios militares e ndo
militares, que vao desde operagdes de
informacdes e cibernéticas, a partir de
pressdo econdmica até o uso de forcas
convencionais (EUROPEAN EXTERNAL
ACTION SERVICE, 2015, p. 2).

Uma maior preocupagdo com a
anexacdo da Crimeia pode ser observada na
Proposta de Resolugdo do Parlamento
Europeu sobre a situacdo na Ucrania’
(2014/2841 (RSP)) e na Declaragdo Final
da Cimeira de Gales®, em 2014, feita pelos
lideres politicos dos 28 Estados membros,
os quais reafirmaram a necessidade da

OTAN estar efetivamente preparada para

Disponivel em:
https://www.europarl.europa.eu/doceo/document/B-
8-2014-0122 PT.html. Acesso em: 23 dez. 2020.
*Disponivel em:
https://www.nato.int/cps/en/natohg/official texts 11
2964.htm. Acesso em: 23 dez. 2020.
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fazer frente as ameacas da Guerra Hibrida,
que se utiliza de meios militares cobertos e
encobertos, paramilitares e civis,
empregados numa elevada integragdo
(NATO; 2014). Uma das principais
decisdes foi o aumento das despesas
militares para o gasto do valor minimo de
2% do Produto Interno Bruto de cada pais®,
em um prazo de 10 anos, em uma reunido
que deveria discutir a saida das forgas
atlanticas do Afeganistao.

A Cimeira de Gales alterou a postura
estratégica da OTAN, dando prioridade as
ameacas no Leste do continente e reforgou
o paradigma da defesa coletiva, por meio da
instrumentalizagao intencional das
identidades  estratégicas da  Europa
Meridional, na constru¢do de uma nova
cultura geopolitica da organizagdo. Na
estratégia de Gales, além de unir a Europa
contra o inimigo tipificado como hibrido, os
paises da Europa Meridional serviram como
meio para reafirmar o papel da OTAN na
seguranca internacional, por meio de:
projecdo de forgas para o Leste Europeu;
reconfiguragdo da tropa de prontiddo; e
demonstracdo de for¢a dissuasoria a partir
dos exercicios realizados. (MARQUES,
2017, p. 69-73).

Entre a imensa quantidade de estudos
produzidos para combater ameagas
hibridas, Hoffmman (2007) ainda ¢
considerado um dos principais proponentes

do desenvolvimento do conceito. Esse autor

*0 valor estipulado ¢ de 2% para cada pais membro,
entretanto, nenhum pais atingiu esse valor de
investimento em Defesa.

C

Vol 20 (2) Mar/Maio 2021



foi um dos primeiros a propor
caracteristicas claras de ameacas hibridas,
contribuindo para a formulagcdo, o
embasamento ¢ a defesa de um conceito
complexo e bastante divergente, que
oferece significativas contribui¢des para o
planejamento militar.

Grande parte dos autores ocidentais
define o conceito de Guerra Hibrida a
partir da atuagdo militar russa no seu
entorno estratégico. Para esses autores, o
carater cultural do pensamento militar russo
tem sido ignorado. No entanto, analistas ja
identificaram que académicos e militares
russos ndo reconhecem o conceito de
Guerra Hibrida, tampouco sinalizam que
usam tais modelos. Essa questdo se torna
problemadtica a partir do momento em que
pensadores ocidentais criam um modelo de
guerra, baseado na atuagdo russa, que nao €

reconhecido pelos proprios russos.

3. Reorganizagdo e preparagdo
da OTAN para enfrentar a
guerra hibrida da Federagdo
Russa

A questdo da Guerra Hibrida russa
tornou-se tema central dos debates sobre
seguranca da OTAN. Essa énfase pdde ser
percebida com bastante clareza com os
resultados da Cimeira de Gales, realizada
no mesmo ano, quando os lideres politicos
da Alianca condenaram a intervengao russa
na regido, classificando-a como violagao

das leis internacionais € como um desafio a
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seguranca do Atlantico Norte europeu
(FERNANDES, 2016, p. 26).

Em 08 de agosto de 2019, a OTAN
publicou, em sua pagina na Internet, a
informagdo de que métodos hibridos de
guerra, tais como propaganda, engano e
sabotagem, entre outras taticas nao
militares, vinham sendo utilizados como
ferramentas de desestabilizacdo do inimigo
(NATO, 2019a). Os novos tempos
propiciaram um conjunto de caracteristicas
contemporaneas: a velocidade, a escala e a
intensidade do conflito, agdes facilitadas
pelas rapidas mudancas tecnoldgicas e
interconectividade global. Nesse novo
cenario, a Alianca sugere uma estratégia
propria, com a defini¢do do seu papel no
combate a guerra hibrida e se considera
pronta para defender os Estados Aliados
contra qualquer ameaga convencional ou
hibrida.

Fruto da Cimeira de Gales de 2014, a
OTAN lancou o Plano de Acdo de
Prontidao (Readiness Action Plan), um dos
principais impulsionadores da
transformacdo na estratégia de dissuasao e
defesa da Alianca. O Plano foi criado para
garantir a prontiddo da organizagdo em
resposta rapida e firme a novos desafios de
seguranga, a partir do Leste ¢ do Sul. Por
meio do Plano, os chefes de Estado e de
Governo da OTAN aprovaram uma postura
de dissuasdo e de defesa, refor¢cada na
Cupula de Varsovia, em julho de 2016. O

Plano fornece a Alianga uma extensa gama

C
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de opc¢des para poder responder a quaisquer
ameacas de onde quer que surjam, com o
objetivo de proteger o territério dos
Aliados, a populagdo, o espaco aéreo e as
linhas de comunica¢do maritimas. Nesse
cendrio, em 2016, quatro batalhdes
multinacionais de Presenca Avancada
foram implantados na Estonia, Letonia,

Lituania e Polonia.

Figura 2:
Implementagio do plano de agtio
de prontiddo da OTAN

NATO SREA[]INESS AETI[]N PLAN
IMPLEMENTATION

|- TRIPLED SIZE OF NATO RESPONSE FORCE TO 40K
21~ OPENED 6 NATO FORCE INTEGRATION UNITS
8- ADDED 2 REGIONAL HEADQUARTERS
~ |- STOOD UP VERY HIGH READINESS JOINT TASK
| FORCE WITH 5K GROUND TROOPS + ENABLERS

Fonte:
https://twitter.com/usnato/status/742728044788494336

Figura 3:
For¢a de Actio Rapida da OTAN
Forma Ideal e Cupucidudes

Russia Westen
3.750 1,400 n 5300 Military District

Russia Southern
Military District
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BN o 3 E o L
‘BB f§ =
—— o 320
: Norway
KEY
n Ground forces
m/&m\evy
E e B 3, : Russia
FY Combat aircraft Poland
Slovakia—l Ukraine
Hungary

] 75,000
# 750
L 3 450
Il NATO member countries 4 375

Fonte: https://www.bbc.com/news/world-europe-
29087105
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Uma  importante  reorganizacao
ocorreu em 2017, quando a OTAN criou a
Divisdio Conjunta de Inteligéncia e
Seguranga, um ramo de andlise hibrida,
com o objetivo de ajudar a melhorar a
qualidade e a utilidade da inteligéncia
fornecida, aumentando com isso a
consciéncia  situacional. = Para  estar
preparada, a Alianga coleta, continuamente,
compartilha e avalia as informag¢des com o
objetivo de detectar e definir uma possivel
ameac¢a hibrida em andamento. A Divisao
Conjunta de Inteligéncia e Seguranga tem a
funcdo de: realizar a analise dessas
informagdes sobre as ameacas contra os
aliancistas e fornecé-las aos tomadores de
decisdo para fundamentar suas decisdes
politicas. A OTAN apoia o trabalho dos
Estados aliados na 1identificagdo de
vulnerabilidades nacionais e no
fortalecimento de sua propria conduta
contra a ameaca, quando solicitada. A
remodelagdo inclui o trabalho em estreita
colaboracdo com outras liderangas da
inteligéncia da OTAN, principalmente, com
a Direcdo de Inteligéncia do Quartel-
General Supremo das Poténcias Aliadas na
Europa ou Operacdes do Comando Aliado
(NATO, 2019b).

O estabelecimento da  Divisdo
Conjunta de Inteligéncia e Seguranga
também marcou a criacdo da primeira
unidade civil e militar conjunta da OTAN.
Reunir as equipes de inteligéncia civil e
militar, anteriormente separadas, nao foi

uma tarefa facil. Na época, algumas pessoas
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temiam que as culturas profissionais e as
abordagens da inteligéncia entrassem em
conflito. A fusdo das wunidades de
inteligéncia permitiu fornecer analises e
avaliacOes coerentes, aumentar a eficiéncia,
evitar a duplicagdo de esforgos e aproveitar
os pontos fortes que as organizagdes Civis €
militares trouxeram para 0 processo
decisério, a0 mesmo tempo em que se
fomentava uma nova cultura de cooperagao
na Area de Inteligéncia. Mais importante
ainda, posicionou a Divisdo para enfrentar,
eficazmente, as  ameagas  hibridas,
cibernéticas e terroristas que cada vez mais
confrontam os paises-membros da OTAN
(NATO, 2019b).

Em 2018, entre as principais agdes
identificadas na Cimeira da NATO, em
Bruxelas, os lideres da  Alianga
concordaram com a criagao de Equipes de
Apoio Contra-Hibrido para o fornecimento
de assisténcia direcionada e personalizada
aos seus aliados, como forma de preparagao
e de resposta ao novo tipo de guerra. A
unidade tem a funcdo de combater
campanhas hibridas hostis que possam
ameagar: a coesao da  Alianga;
infraestruturas criticas; estabilidade do
governo; processos de tomada de decisdo e
servicos essenciais. A OTAN implantou sua
primeira Equipe de Apoio Contra-Hibrido
no final de 2019, nas elei¢des parlamentares
de Montenegro, a pedido do governo. A
organizacdo fortaleceu sua coordenacao

com outros parceiros, incluindo a Unido
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Europeia, no esforco de combater as
ameacas hibridas (NATO, 2019a).

A OTAN tem atuado também como
centro de especializa¢do, fornecendo apoio
aos aliados na preparacgao civil e na resposta
a incidentes  quimicos,  biologicos,
radioloégicos e nucleares (DQBRN),
protecdo  de  infraestrutura  critica,
comunicagdes estratégicas, protecdo de
civis, defesa cibernética, seguranga
energética e contra terrorismo. A OTAN
coordena treinamento, exercicios € cursos
para a preparacdo no enfrentamento contra
as ameacas hibridas, incluindo o exercicio
de processos de tomada de decisdo e
resposta militares e ndo militares conjuntas
em coopera¢ao com outros atores (NATO;
2019a).

Nesse novo ambiente do século XXI,
a OTAN tem uma posi¢cao bem definida, de
agir prontamente, quando for necessario.
Com isso, a organizagao tem aumentado o
nivel de prontidao e a preparagao de suas
forcas. Também tem fortalecido seu
processo de tomada de decisdo e sua
estrutura de comando como parte de sua
estratégia dissuasoria e de defesa do
Atlantico Norte. Nesse contexto, a Alianca
tem melhorado sua capacidade de resposta
politica e militar, com destaque para a
rapida capacidade de desdobramento de
forcas no terreno.

Quando observamos a parte que
destaca a cooperagdo e a coordenagao da

OTAN no tratamento de ameagas hibridas,
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bem como a escolha de seus parceiros, ¢
possivel identificar que o principal objetivo
da organizacdo estd direcionado contra a
Russia.

A cooperagdo foi intensificada com a
Unido Europeia, com enfoque contra os
ataques cibernéticos. Para tanto, foram
criados os Centros de Exceléncia (CoE),
que sao organizagdes militares
internacionais com a finalidade de dar
treinamento e  capacitar lideres e
especialistas dos paises membros ¢
parceiros da OTAN. Para isso, auxiliam no
desenvolvimento da doutrina; identificam
ligoes aprendidas; melhoram a
interoperabilidade e as capacidades; e
testam e validam conceitos por meio de
experimentacdo. Os CoE contribuem com
conhecimento e experiéncia, oferecendo
expertise reconhecida e apoiando a
transformacdo da  OTAN, evitando
duplicidade de ativos, recursos €
capacidades ja existentes na Alianga
(NATO, 2019a).

Os Centros de Exceléncia atuam em
uma variedade de areas, como cooperacao
civil-militar, defesa cibernética, descarte de
artilharia explosiva, engenharia militar,
medicina militar, seguranca energética,
defesa contra terrorismo, contrainteligéncia,
operacodes climaticas, guerra de Montanha,
policia militar, policiamento de
estabilidade, assisténcia as Forgas de
Seguranca e  dispositivos  explosivos
contraimprovisados  (Counter-Improvised

Explosive  Device Integration). Esses

Fernando da Silva Rodrigues

centros sdo espacos de  pesquisa
internacionais, financiados por entidades
nacionais e multinacionais. Portanto, a
OTAN nao financia diretamente os CoE e
esses Centros ndo fazem parte da estrutura
de comando da organizacao.

Um dos principais Centros Europeus
de Exceléncia para o Combate a Ameacgas
Hibridas estd localizado em Helsinque, na
Finlandia. Ele funciona como um centro de
especializacdo, auxiliando os Estados
aliados a melhorarem suas capacidades de
cooperacdo civil-militar nas mudangas de
cendrios € na preparagdo para enfrentar
ameacas hibridas. O Centro foi inaugurado
em outubro de 2017, pelo Secretario-Geral
da OTAN, Jens Stoltenberg, juntamente
com a Alta Representante da Unido
Europeia para os Negocios Estrangeiros € a
Politica de Seguranca, materializando a
iniciativa do Governo da Finlandia, apoiado
por outras 14 nagdes, além da NATO e da
UE.

Além dessa unidade, outros Centros
de Exceléncia contribuem para as
atividades da OTAN no combate as
ameacas hibridas: o Centro de Cooperacao
Civil-Militar em Haia, nos Paises Baixos; o
de Comando e Controle em Utrecht, na
Holanda; o contra Dispositivos Explosivos
Improvisados em Madri, na Espanha; o de
Descarte de Explosivo de Artilharia em
Trenci, na Eslovaquia; o de Defesa
Quimica, Biologica, Radioldgica e Nuclear
em Fetos, na Republica Tcheca; o de

Engenharia Militar em Ingolstadt, na

C
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Alemanha; o de Guerra na Montanha em

Poljce, na Eslovénia; o de Medicina Militar

em Budapeste, na Hungria; e o de Defesa

Contra o Terrorismo em Ancara,

Turquia.

na
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No entanto, para direcionar nossa

indagacdo inicial sobre cooperagdo,

destacamos o Centro de Exceléncia de
Defesa Cibernética Cooperativa em Tallinn,
Estonia, criado um ano apds o ataque
massivo de 2007, que interrompeu a

infraestrutura  digital do  parlamento

Figura 4: Centros de Exceléncia da OTAN
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% Joint Air Power Competence Centre

entre of Excellence Defence Against
{, 4 f Excell Defi Agai C
Terrorism (COE-DAT)

* Naval Mine Warfare Centre of Excellence
" (NMW COE)

Combined Joint Operations from
the Sea Centre of Excellence (CJOS COE)

' Civil-Military Cooperation Centre of
Excellence (CIMIC COE)

p Joint Chemical, Biological, Radiological
ea and Nuclear Defence Centre of Excellence
(JCBRN COE)

i Command and Control Centre of
%%/ Excellence (C2 COE)

@ Centre for Analysis and Simulation
? of Air Operations (CASPOA)

@ Cooperative Cyber Defence Centre
of Excellence (CCD COE)

93(3 Counter-Improvised Explosive Devices
Centre of Excellence (C-IED COE)

#3% Operations in Confined and Shallow
/' Waters Centre of Excellence (CSW COE)

Human Intelligence Centre
of Excellence (HUMINT COE)

i Modelling and Simulation Centre
of Excellence (M&S COE)

Military Engineering Centre
of Excellence (MILENG COE)

% Cold Weather Operations Centre
/" of Excellence (CWO COE)

Explosive Ordnance Disposal Centre
of Excellence (EOD COE)

Energy Security Centre of Excellence
(EN SEC COE)

. Mllltary Medlcme Centre of Excellence
(MILMED COE)

Strategic Communications Centre
of Excellence (StratCom COE)

. Crisis Management and Disaster
) Response Centre of Excellence
(CMDR COE)

Military Police Centre of Excellenc
(MP COE)

Stability Policing Centre of Excellence
(SP COE)

Mountain Warfare Centre of Excellence
Y (MW COE)

Counter Intelligence Centre
@ of Excellence (CI COE)

C- Security Force Assistance Centre
) of Excellence (SFA COE)

Fonte: https://southfront.org/nato-cooperative-

cyber-defense-center-of-excellence-in-estonia/
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estoniano, servidores e caixas
de correios ministeriais,
sistemas bancarios, bem como

jornais eletronicos e servigos de
emissoras. Esse ataque mostrou
como ag¢des combinadas podem
enfraquecer os estados e servir
como base para uma operacao
hibrida mais ampla. Além deste,
destacam-se também: o Centro
de Exceléncia de Comunicagdes
Estratégicas em Riga, Letonia;
o CoE de Contrainteligéncia na
Cracovia, Poldnia; o CoE de
Seguranca  Energética  em
Vilnius, Lituania; e o CoE da
Finlandia, todos localizados nas
fronteiras com a  Russia

(NATO; 2019a).

No total, 25 Centros

de Exceléncia

contribuem com a
OTAN, conforme se
pode observar na

figura 4.
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4. Reflexoes finais e
Implicagdes para o Exército No nivel estratégico, 0s TuSsos

) . empregaram, de forma coordenada e
A partir da andlise de autores

) ) sincronizada, os campos do poder militar,
europeus ocidentais sobre o modelo de

L. diplomatico, economico e informacional, de
guerra empregado pela Russia contra a

. ) maneira a atingir seus objetivos contra o
Ucrania, em 2014, conclui-se que a ameaca

. ) inimigo.
hibrida russa se traduz numa mistura de

. . . . Como podemos perceber, as
diversas capacidades, em varios niveis:

. ) . ameacas atuais passaram a ser de varias
tatico, operacional e estratégico

ordens, em multiplos conflitos sobrepostos.
(FERNANDES; 2016, p. 29).

) . As novas guerras tém capacidade para se
No nivel tatico, o0s  russos

) desenvolver em  diversos ambientes
empregaram forcas regulares, irregulares,

. L . operacionais, com énfase no uso da
operagdes de forgas especiais e taticas com

i subversao. Essas guerras se adaptam a cada
armamento convencional moderno,

) . caso, apresentam novos atores e evoluem de
apoiando de forma dissimulada grupos

o A uma forma muito répida. Dessa forma, o
paramilitares pro-Russia, levando-os a

R . papel principal deixa de ser exclusividade
executar operacdes de guerrilha em uma

. . dos atores estatais, em um ambiente onde
campanha ndo convencional. Nessa

. ) . atores nao estatais mostram-se dispostos a
campanha, foi feito o wuso de meios

. o - empregar todos os meios a sua disposi¢do
cibernéticos, para desestabilizar o poder

i . . para atingir os seus objetivos.
politico ucraniano, criando o caos ¢

. A Os desafios estratégicos dispostos
aproveitando a auséncia de comando e

pelas acdes da Federagao Russa na Ucrania,
controle.

) . o com a utilizagdo de novos modelos de
No nivel operacional, a Russia

. N . guerra, evidenciaram, para a OTAN, a sua
conseguiu coordenar agdes efetivas de

. . Lo vulnerabilidade e a necessidade de
guerra de informagdo e guerra psicoldgica,

» mudancas estratégicas que considerem os
a0 mesmo tempo em que mobilizava e

desafios de novas ameagas, identificadas
deslocava tropas regulares em

. pelos aliancistas como guerra hibrida.
demonstragcdo de forca. Por outro lado, de

. N . Nesse novo cendrio, uma das principais
forma encoberta, fez a infiltracdo de meios

) medidas tomadas foi a ado¢do do Plano de
e de homens que apoiaram a causa rebelde

. ) ) Acdo de Prontidao (Readiness Action Plan),
na Ucrania, conduzindo o desenvolvimento

i iniciada na Cimeira do Pais de Gales, em
do conflito.
2014, e implantada em 2016, que visa a

responder de forma rapida e firme os novos
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desafios da  seguranca, com a
implementagdo de medidas de garantia e
adaptagao (NATO; 2016).

As medidas de garantia foram
focadas na defesa coletiva e na gestdo de
crises dos paises membros da Alianga,
principalmente, naqueles localizados na
Europa Central e Oriental. Essas medidas
incluem atividades de terra, mar e ar, contra
possiveis agressoes.

As medidas de adaptacdo sao
mudancas de longo prazo na estrutura de
comando das forcas, com o objetivo de
tornar a OTAN melhor capacitada para
reacdo rapida e decisiva diante de novas

crises. As medidas de adaptacdo incluiram

triplicar o tamanho da Forca de Resposta
da OTAN (NATO Response Force) e o
estabelecimento de wuma Forg¢a-Tarefa
Conjunta de Alta Prontiddo (High
Readiness Joint Task Force), capaz de atuar
em um tempo bastante curto. Para facilitar a
prontiddo e a rapida implanta¢ao de forgas,
a OTAN estabeleceu oito Unidades de
Integracdo (NATO Force Integration
Units)’, na Europa Central e Oriental, para
melhorar a cooperagdo e a coordenagdo
com as for¢as locais no preparo € no apoio
em eventuais proje¢des de forca na regido,
conforme figura 5. Também foram
montadas sedes do Corpo Multinacional

Nordeste em Szczecin, na Polonia, ¢ da

Figura 5: Unidades de Integragtio de For¢as da OTAN
e

~

Fonte: https://jfcbs.nato.int/page57258 19/nato-force-integration-units/nato-force-integration-units-fact-sheet

Fernando da Silva Rodrigues

>Essas unidades no formato de pequenas sedes estdo
localizadas na Bulgaria, Estonia, Letonia, Lituania,
Poldnia, Roménia, Hungria e Eslovaquia.
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Divisdo  Multinacional ~ Sudeste  em
Bucareste, na Roménia. Além disso, foi
criada uma sede do grupo de apoio logistico
conjunto (NATO; 2016).

Outras medidas importantes foram a
criagdo dos Centros de Exceléncia, a
criacdo da Divisao Conjunta de Inteligéncia
e Seguranca e a criacdo das Equipes de
Apoio Contra-Hibrido.

A criagdo dos Centros de
Exceléncias (CoE), organizagdes militares
internacionais, teve como finalidade treinar
e capacitar lideres e especialistas dos paises
membros e parceiros da OTAN. Os CoE
auxiliam no desenvolvimento de doutrinas,
aperfeicoam a interoperabilidade e as
capacidades, mas, principalmente, testam e
validam novos meios e TTP. A Divisdo
Conjunta de Inteligéncia e Seguranca teve
como objetivo aprimorar o ramo de andlise
hibrida para ajudar a melhorar a qualidade e
a utilidade da inteligéncia fornecida,
aumentando com isso a consciéncia
situacional. Por fim, as Equipes de Apoio
Contra-Hibrido trabalham no fornecimento
de assisténcia direcionada e personalizada
aos seus aliados, na preparacdo € na
resposta as novas formas de fazer a guerra,
o que pode ser identificado como warfare.

Com base no exposto, buscando
identificar as implicagdes estratégicas
extraidas do tema para o planejamento
militar no Brasil, ¢ importante ressaltar que
as ameacas tipificadas como hibridas vao

requerer, por parte das for¢as armadas
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brasileiras, estratégias diferentes da pensada
para a guerra regular e, no minimo, uma
definicdo mais consistente do que o modelo
de guerra empregado pela Russia na
Ucrania, em 2014, visto que sdo atores
estratégicos diferentes. Nesse sentido,
havera necessidade de uma mentalidade
estratégica de cooperacdo entre as forgas,
com o0 objetivo de um  maior
comprometimento ¢ vontade politica para
enfrentar novas ameacas.

O Exército Brasileiro deve, ndo so
estar capacitado para projetar forca em
diversos ambientes operacionais, como
também estar apto para identificar e
acompanhar a evolu¢cdo de novas ameacas,
para ter tempo e capacidade de rapida
resposta a crises, em complexos e instaveis
ambientes, que possam atingir as fronteiras
e transbordar para o interior do pais.

A ascensdo de uma forma diferente
de fazer a guerra nao representa o fim dos
conflitos convencionais, mas sim um
acréscimo nas dificuldades para o
planejamento da For¢a nas operagdes
futuras contra novas ameacas.

Cada vez mais o Exército deve dar
importancia as operagdes de informagao,
incentivando a consolidagao de uma cultura
militar integradora, no nivel tatico das
capacidades explicitadas no Manual de
Operagdes de Informacgdo: inteligéncia,
Guerra Eletronica, operagdes psicoldgicas,
operacdes de forcas especiais, comunicagao

social e guerra cibernética. Essas
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capacidades devem ser cada vez mais
aprimoradas, em um contexto mais amplo,
de maneira que haja o desenvolvimento
eficaz das operagdes de informagdo, no
nivel operacional.

E importante enfatizar que um ataque
cibernético pode limitar uma agdo inimiga,
incapacitando o agressor de coordenar o
funcionamento de diversos Orgdos civis e
militares, em fun¢do da dificuldade de
comunicacdo ampla do governo com a
comunidade local, com setores
governamentais e entre os setores de defesa,
internamente. ~ Ademais, esse tipo de
investida tem causado grande impacto
psicoldgico sobre a populagdo local, ao
gerar panico e angustia diante da
incapacidade de resposta do Estado, como
foi o ataque hackers a Estonia em 2007.

Nesse  contexto de  intensas
mudancas no ambiente operacional, a
possibilidade da utilizagdo de diversos tipos
de operagdes de informagdes ndo pode ser
negada. E possivel perceber que as
operagdes de informagdo no Exército
Brasileiro estio em desenvolvimento, mas
esbarram em problemas internos -de uso
sinérgico das capacidades relacionadas a
informagdo- e externos, de adequagdo do
seu planejamento estratégico com o0s
interesses de outras for¢as na realizacao de
operacdoes conjuntas. Isso dificulta a
integracdo e a sincronizacdo  das
capacidades relacionadas a informacgao e
dos recursos atinentes as operagdes de

informacao.

Fernando da Silva Rodrigues

Assim sendo, o Exército Brasileiro
deve dar atencdo especial: a comunicagao
estratégica, comunicacdo social tradicional
e midias digitais com intencdo de
conquistar  objetivos  institucionais; a
dimensdo informacional; e as atividades de
interacao do seu servigo de inteligéncia com
o Sistema Brasileiro de Inteligéncia
(SISBIN), com énfase na cooperacdo € na
integracdo dos esforcos e nos trabalhos em
rede. E fundamental que o Exército
antecipe os acontecimentos, adotando uma
postura pro-ativa, dando énfase aos estudos
e a preparagdo contra novas ameagas, em
sinergia € em cooperacdo com outras
organizacgoes nacionais, como
universidades, que tenham responsabilidade
em seguranca ¢ defesa. A Forca Terrestre
deve, cada vez mais, preocupar-se com o
desenvolvimento de  dispositivos  de
protecdo adequados para os seus sistemas
de informacdo, os quais devem incluir
defesa cibernética, medidas contra guerra
eletronica,  operagcdes contra  forcas
irregulares, uso de guerra por procuracio,
operagdes contra terrorismo e uso de
operagdes psicologicas.

E importante a adogdo de
mecanismos de defesa capazes de reduzir os
riscos contra o0s nossos sistemas de
informac¢do e contra a infraestrutura critica,
tornando-os menos vulnerdveis contra
ameagas hibridas.

Cada vez mais, o Brasil deve tracar
estratégias de fortalecimento da inteligéncia

de estado e incentivar o trabalho integrado
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na area, unindo informacdes de Seguranca
Publica e de Defesa, ampliando os bancos
de dados das Secretarias Estaduais de
Seguranca Publica, incrementando
investimentos em tecnologia e capacitagdo
de novos profissionais, além de melhorar a
articulacao desses setores estaduais com as
atividades do Ministério da Justica e
Seguranca Publica, da ABIN e dos setores
de inteligéncia militares. Em paises mais
desenvolvidos, a atividade de inteligéncia ¢
utilizada para obter informagdes para que o
Estado reduza o risco e a incerteza de sua
atuacdo, agindo de maneira mais racional e
eficiente. Assim, o principal objetivo da
inteligéncia ¢ melhorar a qualidade do
planejamento estatal e melhorar a qualidade
do gasto publico, permitindo uma melhor
alocagdo de recursos. Nesse sentido, a
inteligéncia estatal deve: prevenir acdes
terroristas; antecipar informagdes
estratégicas sobre conjuntura e estabilidade
politica, aspectos econdmicos e sociais de
outros  paises que  possam  criar
instabilidade; proteger informagdes
estratégicas com a contrainteligéncia; e
proteger e analisar o risco das
infraestruturas.

Apesar da negacdo da existéncia do
terrorismo no Brasil (GONZALES, 2019, p.
2), algo tratado como muito distante, o
contraterrorismo talvez seja uma opgao
operacional, a partir do controle de uma
autoridade nacional, legitimado pela acao

estatal de um Sistema  Nacional
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Contraterrorista, responsavel por coordenar
as atividades de preparo e emprego de
forcas militares, policiais e de inteligéncia.
No  Brasil, estudos recentes de
pesquisadores  demonstram como a
operacdo “hashtag”™® confirmou a presenca
de grupos radicais, fato comprovado pelo
estreitamento das fronteiras realizadas por
meio de comunicacdes (SAINT PIERRE,
2015).

Como analisa o Coronel Visacro,
frente a essas mudangas de realidade no
combate, a forma tradicional de pensar e de
planejar a guerra tornou-se obsoleta. Com
0os novos ambientes incertos e ambiguos,
que caracterizam a guerra do século XXI,
ndo ha mais condi¢des de simples
abordagens. Atualmente, muitos fatores nao
militares t€m interferido e, até mesmo,
limitado o processo decisorio, calculado no
estudo do terreno, do inimigo e das
condigdes meteorologicas. Nesse momento,
cada vez mais ferramentas complexas
devem ser incorporadas a metodologia de

planejamento  tatico,  operacional e

°De acordo com as agdes penais n° 5026758-
35.2017.4.04.7000 e 5001839-45.2018.4.04.7000, as
condutas apuradas, praticadas pelos investigados,
eram identificadas, ndo obstante ambas estivessem
voltadas a investigacdo de atos de promog¢do do
Estado Islamico e de possivel execucao de atos
preparatérios para a realizagdo de atentados
terroristas e outras agdes criminosas na denominada
“Operacdo Hashtag”. Embora as condutas tenham
sido praticadas em ambiente virtual, algumas vezes
comum, os elementos a serem demonstrados em
cada uma das agdes penais para busca da verdade
real foram bastante diversos, notadamente em razao
da finalidade aparente de cada agente com a pratica
de publicagcdes voltadas a promogdo de grupos
terroristas.

CEEE Vol 20 (2) Mar/ Maio 2021



56

estratégico, para proporcionar coeréncia
sistematica ao uso do instrumento militar
(2018, p. 120-121).

Por fim, com relacdo as novas
capacidades necessarias as forgas armadas
para atuarem nos conflitos do século XXI,
as organizacdes militares necessitam estar
aptas a:

- formular estratégicas que contemplem
igualmente o uso de meios ndo militares;

- desenvolver agdes integradas e sinérgicas
nas dimensdes fisica, humana, ¢
informacional,;

- combinar o emprego de meios letais e ndo

letais para alcancar o objetivo desejado;

- dar respostas ageis e flexiveis em
ambientes em constante mudanca;

- agregar valor psicologico as acdes de
combate;

- fazer uso de profissionais das ciéncias
humanas com  capacidade  analitica
etnografica, para atuar em ambientes
multiculturais, como antropélogos, por
exemplo;

- interagir com a midia; e

- fazer uso habilidoso dos instrumentos
juridicos que lhe estdo disponiveis, para
assegurar a legitimidade do uso da forca

(VISACRO; 2018, p. 159).
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