ISSN: 2525-7099
E E E Artigos Estratégicos
X Vol 3 (2) Jun/ Dez 2017

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

Ameacas regionais e extrarregionais e
as respostas do Brasil

Marcos Guedes de Oliveira*

RESUMO

O artigo apresenta as ameacas percebidas como regionais e extra-regionais ao Brasil. S&o trés as
ameagcas principais. Primeira, a cobiga aos abundantes recursos naturais do Brasil por atores estatais
e ndo-estatais de origem extra-regional. Essa ameaca se torna mais real na medida em que o
contexto internacional indica um futuro proximo de escassez de recursos naturais. Segunda, a acao
do trafico de ilicitos pela faixa de fronteira e a conexdo entre crime organizado internacional e
regional e as organiza¢des criminosas internas no sentido de subestimar a democracia e 0 Estado
brasileiro. A terceira é a ameaca ao espaco cibernético brasileiro. Frente a tal percepg¢do, o artigo
oferece sugestdes para a ampliacdo da capacidade do Brasil de oferecer respostas a essas ameagas.
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ABSTRACT

This article presents the main regional and extra-regional threats perceived by Brazil. There are
three main threats. Firstly, | highlight the international interest for Brazilian natural resources from
extra-regional state and non-state actors. This threat becomes more real as the international context
indicates a natural resources shortage as a possible future. Secondly, | pinpoint the drug trafficking
in border areas and connections between international and regional organized crime with domestic
crime, with possible consequences for Brazilian democracy and state organization. The third is the
threat to Brazilian cyberspace. Thus the present article presents suggestions to amplify Brazil’s
capacity to offer proper responses to these threats.
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1. Ameacas e Conflitos

Armados

As ameagas a uma nagdo possuem sempre
motivacdes de ordem econdmica, psicoldgica
e cultural e tém sido, historicamente,
apontadas como as fontes dos conflitos
armados e guerras. A existéncia de um
sistema internacional gerido mais pela forga
do que por regras internacionalmente
estabelecidas, bem como a constante disputa
entre Estados e grupos de interesse por
influéncia e hegemonia nesse sistema, é uma
condicdo dada que favorece o surgimento de
conflitos a partir dessas ameagas (WALTZ,
2004). Esses conflitos armados surgem a
partir de interesses imediatos, como acesso a
areas consideradas estratégicas contendo vias
de comunicagdo ou recursos naturais, ou areas
de interesses de longo prazo, como o dominio
de recursos naturais e tecnoldgicos para uso
futuro, bem como a destruicdo de culturas e
Estados cujas percepcbOes e interesses lhe
sejam antagonicos.

Os conflitos armados e as guerras
fazem parte da dindmica das sociedades
humanas, estando presentes tanto nas
sociedades mais primitivas quanto nas
consideradas mais civilizadas. Segundo o
relatério do Desenvolvimento Humano 2005
do Programa das Nacgdes Unidas para o
Desenvolvimento (PNUD), cento e nove
milhdes de individuos pereceram nos
conflitos do século XX, representando
percentualmente trés vezes mais que as
mortes em conflitos no século XIX e quase
cinco vezes mais que no século XVIII. Esse
crescimento percentual se deu em um mundo
considerado cada vez mais civilizado, sendo
que a grande maioria dessas mortes ocorreu
em uma das regides mais desenvolvidas do
planeta, a Europa. ASsSim, 0 processo
civilizatorio ndo conseguiu ainda por fim aos
conflitos armados, e as suas consequéncias, e
qualquer  Estado que almeje  sua
independéncia deve estar preparado para
responder e dissuadir possiveis ameacas.

Os conflitos no pds Guerra Fria tém
sido marcados por uma série de caracteristicas
que estabelecem uma nova anatomia da
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guerra. Dentre essas, estdo: (i) reducdo das
guerras interestatais e (ii) crescimento dos
conflitos entre Estados e atores n&o-estatais,
seja na forma de guerra civil seja na forma de
organizagOes terroristas. (iii) A Dbusca
incansavel da superioridade tecnologica,
entendida como um recurso chave que pode
garantir a superioridade em um conflito; e (iv)
0 crescimento de sistemas globais de
vigilancia e propaganda, em detrimento aos
sistemas de analise.

Embora, segundo os indicadores do
Country Reports on Terrorism, o nimero de
atos terroristas venha diminuindo desde 2015,
as organizagdes assim rotuladas continuam
bem organizadas e com suas atividades
concentradas em uma faixa de paises que
inicia no norte da Africa, passa pelo Oriente
Médio e termina nas fronteiras da India.
Algumas dessas organizagdes tiveram seu
poderio aumentado devido ao apoio recebido
das poténcias dominantes, pela dissolugédo de
estados artificialmente construidos na época
imperialista e pelo surgimento de velhas e
novas rivalidades nos cenéarios regionais e
global. Em outras partes do mundo, como na
América Latina, é o crime organizado e as
organizacOes ligadas ao trafico de drogas,
pessoas e armas que tém gradualmente
desempenhado o papel de desafiar o Estado
nacional e tentar corrompé-lo, a fim de
atender aos seus proprios designios.

Essas mudancas ocorreram em meio a
um cenario de revolucdo cientifica na
informética, que produziu novos recursos e
sistemas cibernéticos capazes de permitir a
construgdo de meios para a ciberespionagem
global e para ataques cibernéticos.

Atores nédo-governamentais passaram
a desempenhar o papel central ao lado dos
Estados nas guerras e esses atores nao
respeitam leis ou regras estabelecidas. O novo
cenario internacional precisa, para sua
estabilidade, de mais regulacdo e
governabilidade global. Contudo, os objetivos
das grandes poténcias que monopolizam 0s
sistemas avancados de tecnologia e vigilancia
sdo de ndo aceitar regulamentacdo em &reas
onde essas nagdes possam ampliar 0 seu
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poder. Essa postura também tem subestimado
o direito internacional e os combates armados,
e guerras em terceiros paises tém sido
realizadas a margem das regras internacionais
e mesmo da legislacdo interna dos proprios
paises executores.

Hoje domina um sistema complexo de
“guerras” nao-declaradas, levadas a cabo por
grupos de operacOes especiais; operagoes
secretas, visando  objetivos  militares,
econdbmicos e cientificos; guerras de
propaganda baseadas em novas tecnologias
como as midias sociais e iniciadas tanto por
grupos econémicos e politicos, quanto por
pequenos grupos de criminosos com 0S mais
variados interesses (MATTIS; HOFFMAN,
2005).

Diante de cenarios de conflitos tdo
diversos, cujos desdobramentos podem ser
imprevisiveis, o Brasil tem procurado
responder aos desafios colocados pelas velhas
e novas ameacas com politicas que fortalecam
a dissuasdo, a paz regional, o
desenvolvimento nacional e a integracdo sul-
americana. Isso procurando ampliar a
presenca das forcas armadas nas fronteiras, o
monitoramento do territério nacional e o
desenvolvimento de tecnologia de ponta.

2. Ameacas de Estados e
Empresas Extrarregionais

2.1. A cobica dos recursos naturais

A colonizacdo da América Latina se deu em
torno da cobica dos impérios europeus por
ouro e outras riquezas naturais e
posteriormente pelo desenvolvimento do
sistema de producdo agricola colonial. O
século XIX foi marcado pela independéncia
politica da maioria dos paises da regido que,
contudo, permaneceram pobres, atrasados e
dependentes frente as poténcias europeias. No
século XX, a regido foi motivo de disputas
entre aquelas poténcias e os Estrados Unidos
e, posteriormente, na Guerra fria, entre 0s
Estados Unidos e a Unido Soviética (POPE
ATKINS, 1995).
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O século XXI sepultou a maioria dos
conflitos da Guerra Fria na Europa e na Asia.
O mesmo ocorreu na América Latina, com a
reinsercdo de Cuba no sistema interamericano
e o fim das guerrilhas na regido andina. E
importante afirmar e reafirmar que poucas
regides do mundo tém sido consideradas téo
pacificas quanto a América do Sul nos
altimos cem anos. Embora os conflitos
armados que ocorreram nesse periodo tenham
sido originarios de disputas por fronteiras e de
acbes de grupos armados politicos e/ou
ligados ao trafico internacional, pode-se
afirmar claramente que o0s paises desse
continente tém canalizado o processo de
resolucdo de seus conflitos interestatais
prioritariamente pelas vias diplomaticas.

Talvez o maior desafio para a regido
seja 0 de manter-se independente das disputas
entre as superpoténcias e perseguir 0S
objetivos comuns de desenvolvimento
econémico, politico e social. Isso tende a ser
cada vez mais dificil visto da Otica da teoria
da escassez global de recursos naturais
apresentada a seguir.

Para Mildner (2011), conflitos
relacionados a problemas de escassez
normalmente se referem a recursos naturais
ndo-renovaveis, que sdo passiveis de
esgotamento por diversas razdes. Além disso,
a escassez pode ser absoluta ou relativa: no
caso da primeira, a sobrevivéncia e a
permanéncia de grupos humanos em certas
localidades estdo em risco, enguanto no caso
da segunda, ha a possibilidade de se aumentar
0 peso da participacdo econdmica de outras
re-~servas ou outras atividades econdmicas
para compensa-la ou mesmo para, Via
tecnologia, se fomentar sua disponibilidade e
uso.

Quanto maior for a dependéncia e a
escassez, pior se configura o quadro de
problemas relacionados a elas e quanto maior
for a percepcdo da importancia do uso de
recursos escassos para a manutencdo dos
Estados, mais inclinados estardo eles para
cobicarem o0s recursos naturais de outras
nacoes.
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Figura 1 — Recursos Minerais no Brasil (IBGE)
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Fonte: https://7al2.ibge.gov.br/images/7al2/mapas/Brasil/recursos_minerais.pdf (acesso em 4 dez 17)

Se olharmos o caso do Brasil, essa situacdo é ainda mais marcante. Desde o final da
Segunda Guerra, 0 pais ndo se envolve diretamente em guerras interestatais e tem canalizado sua
acdo de politica externa na direcdo da diplomacia e do uso das organizacgdes internacionais como
instrumento legitimo para resolucéo de conflitos. Em sua Estratégia Nacional de Defesa (END), o
pais declara que ndo tem inimigos. Por essa razdo, as forcas armadas se organizam em termos de
capacidades, ndo focando em ameacas especificas, e sua primeira funcdo é a dissuasdo. Contudo,
nem o Brasil, nem pais algum no mundo, deve se considerar totalmente livre de interesses que
possam romper os limites da acdo diplomaética e exigir a presenca militar, seja se engajando em
conflitos armados, seja em operacdes de monitoramento ou de defesa cibernética.

Considerando que o Brasil possui 12% das reservas de agua doce do mundo; é
autossuficiente em energia renovavel e ndo renovavel, é o maior produtor agricola do planeta,
possui recursos naturais e biodiversidade inexplorados e reservas abundantes de minerais de grande
valor como uranio, niobio e de petrdleo em seu territorio, € compreensivel que o pais entenda esses
recursos como capital para o seu desenvolvimento, tenha no Ministério de Minas e Energia o 6rgdo
responsavel para fazer politicas publicas para a area e que veja a cobica aos recursos naturais do
Brasil como uma ameaca. Assim, a Estratégia Nacional de Defesa coloca o desenvolvimento e a
independéncia como parte fundamental da defesa:

“Forte € o projeto de desenvolvimento que, sejam quais forem suas demais orientagdes, se
guie pelos seguintes principios:
() Independéncia nacional efetivada pela mobilizacdo de recursos fisicos, econdmicos e

humanos, para o investimento no potencial produtivo do Pais. Aproveitar os investimentos
estrangeiros, sem deles depender.

(b) Independéncia nacional alcancada pela capacitagdo tecnoldgica autdnoma, inclusive nos
estratégicos setores espacial , cibernético e nuclear . N&o ¢ independente quem ndo tem o
dominio das tecnologias sensiveis, tanto para a defesa, como para o desenvolvimento; e
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(c) Independéncia  nacional
assegurada pela democratizacdo
de oportunidades educativas e
econdmicas e pelas oportunidades
para ampliar a participacdo
popular nos processos decisérios
da vida politica e econdmica do
Pais.”

Entendendo que questdes como (i) a
dificuldade de implementar politicas de
desenvolvimento, preservacdo e sustentaveis
em um pais de tamanho continental; (ii) de
combater o contrabando, a biopirataria e a
destruicdo da floresta e seus recursos; (iii) a
internacionalizacdo da Amazonia, significam
uma ameaga ao controle nacional sobre seus
recursos naturais, o Brasil desenhou uma
complexa politica de vivificagdo das
fronteiras e desenvolvimento das capacidades
de monitoramento e defesa para ampliar sua
soberania na regido, como veremos mais a
frente.

2.2. Defesa do Espaco Virtual
Brasileiro

O surgimento do espago virtual ocorreu a
partir  do  processo  vertiginoso  de
informatizacdo, digitalizacdo dos saberes e
robotizacdo na sociedade moderna nos
altimos 25 anos, assim como 0S novos
recursos de comunicacdo, incluindo as redes
sociais e a internet. A vida da grande maioria
dos individuos do Planeta, principalmente as
novas geragoes, estdo todos dependentes e
interagindo atraves dos conteudos
armazenados nesse espago.

Informacdes valiosas que 40 anos atras
estariam em papel, dentro de cofre na parede
da sala do chefe de uma empresa ou do
servigo secreto, estdo hoje em um banco de
dados virtual que, com a senha correta, podem
ser acessados de qualquer local do planeta. O
controle desses novos recursos permitiu que
0s paises mais desenvolvidos ampliassem o
seu sistema de vigilancia para dentro desse
novo e promissor dominio. Permitiu, ainda, a
manipulagdo dos recursos abrigados nesse
espaco para influenciar decisfes tomadas em
outros paises. Essa é a logica da guerra
cibernética e da guerra hibrida. Elas possuem
caracteristicas novas e estdo cada vez mais
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integradas ao perfil das operacGes das grandes
poténcias militares modernas. Em vista da
importancia do mundo virtual na sociedade
brasileira e dos interesses externos no pais,
tanto a guerra cibernética quanto a guerra
hibrida devem ser consideradas como
possiveis e potenciais ameacas.

Esse modelo de guerra possui trés
raizes fundamentais que combinam ac0es
virtuais, acbes de meta-propaganda e
operacdes especiais. O primeiro tipo diz
respeito a acdes ofensivas, destinadas a
derrubar redes de energia, sequestrar dados ou
paralisar sistemas sensiveis e fundamentais
para 0 bom andamento da sociedade moderna.
O segundo tipo trata de operacdes
psicologicas, com o uso das midias e redes
sociais para influenciar a percepcdo da
opinido publica. O terceiro tipo envolve 0 uso
de tropas especializadas e/ou mercenarias.

Hipoteticamente falando, um pais
como o Brasil pode ser ndo apenas alvo da
guerra cibernética, mas ainda de ataques
cibernéticos, partindo de  organismos
governamentais e ndo-governamentais com o
objetivo de espionar, sequestrar recursos, bens
e criar dificuldades de ordem econdémica que
debilitem a acdo dos o6rgdos de Estado e o
desempenho das politicas publicas. Em 2016,
o Brasil foi o quarto pais do mundo com o
maior nOomero de casos de ataques
cibernéticos. E de se esperar, portanto, que
nacdes e organizagdes que busquem obter
informacdes privilegiadas do setor publico e
privado nacional utilizem esse recurso cada
vez mais.

Na verdade, os recentes escandalos de
espionagem envolvendo 0S EUA,
particularmente 0s denunciados pelo site
Wikileaks e por Edward Snowden, indicam
que ha mais de 15 anos aquele pais
desenvolve e aplica o monitoramento global
de individuos, organizagOes e governos para
proveito proprio e de suas empresas. A
revelacdo da espionagem de lideres mundiais,
como da primeira-ministra da Alemanha e da
presidente do Brasil; a publicacdo dos
chamados Panaméa Papers; as dendncias dos
interesses econdmicos em espionar para
avaliar e se apropriar de recursos naturais sul-
americanos sdo parte das atividades recentes
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relacionadas com a chamada guerra
cibernética.

Sabe-se, ainda, que o0s sistemas de
infraestrutura critica no Brasil sdo de grande
relevancia para o funcionamento do pais.
Neste sentido, devemos nos preocupar com a
vulnerabilidade desses sistemas e recursos
para evitar sua contaminacdo pelas ameacas
cibernéticas, tais como worms, virus,
malwares. Exemplos recentes como 0s
ataques cibernéticos ocorridos em 12 de maio
de 2017 (no qual um ransonware,
caracterizado como sendo um virus que
bloqueia dados permitindo assim a cobranca
de resgate e a chantagem para desbloquear ou
devolver arquivos capturados), que assolou
mais de 100 paises, demonstram a dimensao
global dos crimes cibernéticos .

Na guerra hibrida, os recursos de
guerra cibernética e eletrbnica sdo dirigidos
para a segunda raiz desse tipo de guerra, ie., a
atuacdo nos meios de comunicacdo e nas
redes sociais . Nesse contexto, os ciberataques
podem ser direcionados para manipulacdo
tanto da opinido publica quanto do resultado
de eleicbes diretas que utilizam urnas
eletrbnicas, por exemplo. Além disso,
representantes do alto escaldo do governo
podem receber e-mails corrompidos que, ao
serem abertos, permitem aos hackers obter
acesso a informagdes privadas sobre
autoridades publicas. Por meio do uso de
senhas de administrador remoto, hackers séo
capazes de desativar o firewall de defesa dos
sistemas de infraestrutura critica e monitorar
ilegalmente a rede por um longo periodo de
tempo.

Essas acbes quando conectadas com
uma terceira raiz, ou seja, as atividades de
tropas especiais e secretas, bem como de
milicias mercendrias ou formadas por grupos
internos e que desejam a tomada do poder
pela forca, facilitam enormemente a
realizacdo de objetivos politicos e militares
que no passado exigiam longo esforco e
preparagdo e 0 UusO macico de tropas e
recursos. As guerras na Ucrania e na Siria tém
sido apresentadas como dois casos desse tipo
de conflito.

Se a guerra cibernética e hibrida se
tornar a forma dominante dos conflitos em
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nossos dias, entéo as forgas armadas de todo o
mundo  precisam  enfrentar  mudancas
profundas em seu pensamento e organizagédo
para estarem preparadas para realizar sua
misséo de defesa nacional.

Com a criacdo do Comando de Defesa
Cibernético, o Brasil se prepara para impedir
0 uso desse meio contra os interesses da
defesa nacional e mostra flexibilidade em se
adaptar a novos desafios de defesa. A
adaptacdo a novas demandas dos conflitos
modernos é uma capacidade chave para a
existéncia das Forcas Armadas. De outra
forma, elas poderdo ficar obsoletas e
despreparadas para agirem frente a disputas
por poder e influéncia entre as superpoténcias.

3. Ameacas provenientes de
atores nao-estatais e
regionais ligados a ilicitos

Desde os anos de 1980, a questdo do
narcotrafico se  tornou  central  nas
preocupacOes de seguranca das Américas. Ja
naquela época, o mercado norte-americano,
principal, fonte de estimulo a producdo de
cocaina, gastava cerca de 110 bilhGes de
dolares com drogas ilegais por ano (POPE
ATKINS, 1995; BAGLEY, 2012). Nos anos
seguintes, a Europa passou a ser um mercado
consumidor da cocaina produzida na América
Latina e, recentemente, a prépria América
Latina se transformou em um importante
mercado liderado pelo Brasil, que se tornou
um dos maiores consumidores mundiais.

Nas ultimas décadas, a Amazobnia
brasileira, 0s portos e 0s aeroportos nacionais
se tornaram rotas da droga, tendo as grandes
cidades como principais centros de consumo.
Com uma fronteira quase seis vezes maior
que a divisa dos EUA com o México, o Brasil
se tornou um espaco central das conexodes
entre a producdo de drogas e o0 mercado
consumidor mundial. Isso em parte pelas
dificuldades do pais exercer vigilancia e
controle aéreo nessa regido.

Procurando se beneficiar dessa
fragilidade, surgiram e se consolidaram varias
organizagOes criminosas nacionais e regionais
dedicadas ndo apenas ao trafico de drogas,
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mas também de pessoas, armas, animais e
recursos naturais.

As iniciativas para conter e destruir
essas organizacOes fracassaram ou tiveram
um resultado limitado. Um exemplo disso foi
a politica norte-americana de combate ao
narcotrafico dos anos de 1980. Nesse periodo
fracassaram os acordos dos EUA com o Peru
e a Bolivia para a substituir as plantacdes de
coca por outros produtos legais e rentaveis.
Infelizmente nada parecia ser mais rentavel do
que produzir coca. Os Estados Unidos tiveram
que impor san¢des a Bolivia, por entenderem
que esse pais ndo cumpria seus Compromissos
no acordo. Novamente, sangbes foram
impostas, dessa vez ao Panam4, ao se revelar
que o ditador Gal. Manuel Noriega, que
cooperava com os EUA e a CIA, fazia, ao
mesmo tempo, parte de um largo esquema de
narcotrafico e lavagem de dinheiro. Esse fato
causou muito constrangimento ao governo
norte-americano. Posteriormente os Estados
Unidos militarizaram o combate as drogas, 0
que também redundou em enorme fracasso
(NOBRE, 2013).

Os conflitos na América do Sul entre
tropas governamentais e  organizagdes
guerrilheiras declinaram nos anos de 1990,
com o fim da Guerra Fria. Por outro lado, os
conflitos com o crime organizado é hoje, sem
davida, a fonte de ameaca principal para o uso
direto das Forcas Armadas e de seguranca.
Esse desafio se coloca ao Brasil a partir da
regido da Amazonia, que conecta a producédo
de drogas da regido andina com o resto do
Brasil e de onde se origina também o
contrabando de recursos naturais e
biopirataria.

Com a gradual inser¢do de Cuba no
sistema interamericano de nacGes, houve um
acentuado declinio do apoio a acdo de grupos
guerrilheiros na regido. Os movimentos
apoiados pela China — como o Sendero
Luminosos no Peru e o Exército de Libertacao
Popular na Colombia - praticamente
desapareceram. Assim, as Forcas Armadas
Revolucionarias da Colombia, FARC,
juntamente com outras organizag0es menores,
envolveram-se, a partir de 1984, em uma
longa negocia¢do com o governo visando a
reconciliacdo nacional. O fim da Guerra Fria
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gradualmente deixou a maioria dessas
organizagOes sem apoio financeiro e as levou
a buscar recursos para sua manutencdo no
trafico de cocaina, e outras drogas, bem como
no sequestro de individuos e extorsdo de
empresas.

Em 2012, o presidente colombiano
Juan Manuel Santos, com apoio dos governos
da Venezuela, Cuba, Chile e Noruega, deu
inicio a negociacdes para o0 estabelecimento
de um acordo que levou ao cessar fogo, em
junho de 2016, e a entrega das armas da
guerrilha aos representantes das Nagoes
Unidas, em julho de 2017. Embora a questédo
da reintegracdo dos ex-membros das FARC
na sociedade colombiana seja um problema
ainda a ser totalmente enfrentado, o
contrabando de armas e drogas, bem como o
terrorismo e as organizagdes do crime
organizado na regido, podemos afirmar que o
ciclo dos conflitos originarios em movimentos
de guerrilha dos anos de 1960 chegou ao seu
fim.

Hoje as disputas entre as nacbes sul-
americanas tendem a ser cada vez mais
dirigidas para os canais diplomaticos e 0s
pequenos conflitos armados limitados ao
combate as organizacdes ligadas ao trafico de
ilicitos. Essa tendéncia se consolida em face
do crescimento da cooperacdo regional e da
percepcao de que as vantagens da cooperagéo
e da integracdo regional beneficiam todos os
paises da América do Sul, inclusive na area de
defesa.

Nos Ultimos anos, a preocupacdo de
um conflito armado envolvendo estados sul-
americanos se concentrou na rivalidade entre
Colémbia e Venezuela. Além de disputarem
a area do golfo da Venezuela, os dois paises
vivem instabilidade interna, a Colémbia
enfrentando as consequéncias do processo de
paz com a guerrilha e a Venezuela os
conflitos do periodo Chavista.

Por razbes diversas, 0 processo de
militarizagdo nos dois paises os dotou de um
efetivo militar semelhantes ao do Brasil, com
gastos relativamente superiores’.

! Segundo o Atlas Comparativo de la Defensa en
América Latina y Caribe, de 2016, a Colémbia gastou
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Mesmo com as tensOes atuais, as
expectativas sdo de uma evolugéo positiva no
processo de paz na Colémbia e de uma saida
negociada da crise politica na Venezuela. O
Brasil, como o maior e principal pais da
regido, deve estar sempre disposto a oferecer
todos 0s seus recursos diplomaticos no
sentido de manter a América do Sul como
uma das areas mais pacificas do planeta.

3.1.  Arresposta brasileira as ameacas
na Amazonia

A percepcdo por parte do Brasil de que as
principais ameacas a sua integridade estariam
nas possiveis ambicdes de nagcOes, empresas
internacionais e organizacfes criminosas em
subestimar a soberania nacional e se
apropriarem dos recursos naturais brasileiros,
principalmente na pouco povoada Amazonia,
fez com que os agentes do Estado
desenhassem um projeto para definitivamente
incorporar  aquela  regido a0  pais
(MARQUEZ, 2007).

Ainda sob forte impacto da crise
econdmica dos anos de 1980 e com a
conviccdo da necessidade de ampliar o
controle e a vigilancia da regido Amazonica, o
Brasil criou o Programa Calha Norte (PCN)
em 1985. Sob a coordenacdo do Ministério da
Defesa e com a participacdo das Forcas
Armadas, o PCN tinha como objetivo
promover a ocupacdo e o desenvolvimento
ordenado da Amazonia Setentrional. O
desafio estratégico do PCN era de mudar a
mentalidade politico-administrativa do pais ao
definir as regibes de fronteiras ndo como
areas longinquas e isoladas e com limitada
presenca das instituicdes do Estado brasileiro,
mas como areas prioritarias para 0
desenvolvimento do pais, como éareas de
contato direto com o0s paises vizinhos e onde
o trafico de ilicitos procura atuar se
beneficiando das  vulnerabilidades  ali
existentes. As acOes do PCN abrangeram 194
municipios em seis estados - Acre,
Amazonas, Amapa, Pard, Rondbnia e

naquele ano 1.94% em defesa; o Brasil gastou 1,3% e a
Venezuela 4,61%.
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Roraima - e se desenvolveram em conjunto
com estados e municipios.

O PCN, bem como o Tratado de
Cooperacdo Amazonica (TCA) celebrado nos
anos de 1970 e assinado pelo Brasil e os
outros paises que compde a regido amazonica,
significou um passo inicial para o Brasil
ampliar sua capacidade de controle sobre a
Amazonia brasileira e, de certa forma, conter
0s riscos de regionalizacdo da guerra civil
colombiana.

O Sistema de Vigilancia da Amazoénia
(SIVAM) foi outra iniciativa concebida nos
anos de 1980. Criado pela Secretaria de
Assuntos Estratégicos da Presidéncia da
Republica (SAE/PR), em conjunto com 0s
Ministérios da Justica e Aeronautica, visava a
dar ao Brasil capacidade para o
monitoramento da regido Amazonica e de seu
espaco aéreo. O SIVAM é um sistema de
radares que, conectados com as bases de
apoio do Sistema de Protecdo da Amazonia
(SIPAM), forma uma rede de coleta,
processamento e integracdo de informacdes
da éarea de comunica¢Bes, monitoramento
ambiental, meteorolégico e de vigilancia
coordenada a partir do seu Centro de
Coordenacdo Geral, sediado em Brasilia.

As informagdes coletadas nessa rede
permitem o controle e conhecimento da regido
pelo Governo Federal e facilitam n&o apenas a
defesa nacional, mas, também, fornecem o0s
elementos para a elaboragdo da proxima
geracdo de politicas publicas para a
Amazénia. Entre os resultados praticos das
capacidades oferecidas pelo SIVAM/SIPAM
estdo: o0 recebimento pela FUNAI de
informacdes sobre atividades ilegais em terra
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indigenas, o recebimento de informacgdes
meteoroldgicas para estudos sobre a floresta
tropical pelos cientistas e 0 uso de seus
recursos de comunicacdo pelos batalhdes
especiais de fronteiras do Exército para
atividades de patrulhamento.

Com a implantagdo do SIVAM,
juntamente com o Sistema de Protecdo da
Amazonia e outras iniciativas como 0 PCN, o
Brasil procura ampliar sua capacidade de
controle da regido Amazbnica e de
desenvolver acdes de monitoramento e
protecdo do espaco aéreo e do meio ambiente.
Na perspectiva de desenvolvimento nacional,
estabelecida na END e citada nesse artigo,
faltava ainda um componente fundamental: o
controle de tecnologia dos radares e satélites.
Os equipamentos mais sofisticados do
SIVAM foram licitados entre a empresa
norte-americana Raytheon e o grupo francés
Thomson. O desenvolvimento no Brasil
dessas tecnologias sensiveis era fundamental
caso 0 pais desejasse evoluir para uma nova
geracdo de sistemas de monitoramento mais
precisos e sofisticados.

Os esforcos para a execucdo e
consolidacdo dos projetos de defesa e
vigilancia da Amazénia irdo colocar o Brasil
em um novo patamar em termos de poder
internacional ao demonstrar capacidade no
monitoramento de uma regido continental,
criando condicdes para o desenvolvimento do
atual Sistema Brasileiro de Vigilancia
(SISBRAV), composto  pelo  Sistema
Integrado de Monitoramento das Fronteiras
(SISFRON), pelo Sistema de Gerenciamento
da Amazonia Azul (SIsGAAZ) e pelo Sistema
de Controle do Espaco Aéreo Brasileiro
(SISCEAB).

Em fase de implantacdo, esses
sistemas dotardo o pais de uma capacidade de
monitoramento que cobre as fronteiras, o
espaco aéreo nacional e o Atlantico sul.

Na perspectiva de desenvolver as
capacidades de acdo conjunta das agéncias
governamentais, foi criado o Plano
Estratégico de Fronteira, em 2011. Ele
contempla a participagdo de  Vvérios
ministérios, orgdos governamentais federais e
estaduais, ao lado do Ministério da Defesa em
acOes periddicas e conjuntas para reduzir a

Ameacas regionais e extrarregionais e as respostas do Brasil

24

incidéncia de crimes transfronteiricos e
ambientais e ampliar a presenca das
organizacOes publicas na faixa de fronteira. O
seu principal instrumento tem sido as varias
operagdes conjuntas executadas anualmente,
desde 2009, sendo a operacio Agata,
realizada desde 2011, a mais conhecida entre
elas.

O Programa de Protecdo Integrada da
Fronteira, criado com o decreto n. 8.903, de
16 de novembro de 2016, reforca o
aprendizado ganho dentro do contexto de
acbes  conjuntas  entre  organizagoes
governamentais e com a participacdo da
Policia Federal, Policia Rodoviaria Federal,
bem como das policias estaduais e com apoio
de inteligéncia. O Programa contempla, ainda,
0 desenvolvimento de acBes conjuntas com
paises vizinhos, no sentido de estabelecer a
cooperacdo  regional entre  agéncias
governamentais como 0 meio mais eficiente
ao combate das organizacGes criminosas,
atuando pelas fronteiras.

A continuacdo da atual politica de
fronteiras e da implantacdo do SISBRAV
garantira ao Brasil instrumento fundamental
para sua defesa nas fronteiras, por terra e por
ar. Com o desenvolvimento da cooperagdo
conjunta entre o Brasil e seus vizinhos, a
seguranca nas fronteiras passara cada vez
mais de ser vista como algo que une vizinhos
em torno de solucdes comuns para problemas
comuns.

4. Resposta  Brasileira na
Amazoénia Azul

Embora desde a década de 1960 se soubesse
da existéncia de petréleo no litoral brasileiro,
foi apenas nos anos de 1980 que a Petrobras
passou a desenvolver tecnologia para
exploracdo de petréleo em  grandes
profundidades. Com a disponibilizacdo das
tecnologias capazes de prospectar recursos
naturais no oceano profundo e as descobertas
de vastas reservas de petroleo e gas na
plataforma maritima brasileira, a
possibilidade de o pais deixar de ser
dependente de importacéo de petroleo e
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passar a ser, no futuro, um pais
autossuficiente e exportador, tornou-se real.

Os setores governamentais ligados a
defesa entenderam ser essa a oportunidade
para desenvolver uma politica de defesa do
mar brasileiro e de seu entorno estratégico
mais ousada. Levando em conta o fato de que
a maioria das poténcias mundiais ndo dispde
de abundantes recursos energéticos préprios,
a Marinha Brasileira desenhou uma narrativa
de nossos interesses maritimos a partir da
ideia da Amazodnia Azul. Essa seria uma
regido onde o pais projetaria sua soberania
com o objetivo de proteger 0 meio ambiente e
0S recursos maritimos, bem como garantir sua
exploracdo a partir dos interesses nacionais.
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As preocupacdes do Brasil com seu
mar territorial sdo antigas, mas 0s
desdobramentos recentes estdo relacionados
com os resultados da Terceira Conferéncia da
Convengdo das Nagdes Unidas sobre o
Direito do Mar, em 1982. Ali foram definidos
os limites de Mar Territorial, até 12 milhas
nauticas, Zona Contigua ao mar territorial, 24
milhas nauticas, de Zona Econbémica
Exclusiva, 200 milhas nauticas, e, finalmente,
os limites da Plataforma Continental que
inclui o subsolo marinho e pode se estender
até 350 milhas nduticas. A ilustracdo a seguir
mostra como se delineia o projeto de
Amazonia Azul.

Figura 2 — Distribuigdo Geografica da Amazonia Azul e dos Distritos Navais brasileiros (Adaptada de
https://www.marinha.mil.br/content/amazonia-azul-1, acesso em 20 nov 17).

3.5 milhdes km? + 963 mil ki’ = aproximadamente 4,5 milhdes km®

Mar Terrilorial
12 mithas / 22 bont

5 Zona Contigua
o 12 milhas / 22 km

Zona Econémica
Exclusiva (ZEE)
200 milthas / 370 km

DISTRITOS NAVAIS
DN Rio de Janetro
3 DN Natal
LDN Belim
S*DN Rio Grande
&' DN Ladiria
TN Brasilia
[ DN Sio Paulo— 1

DN Manaus
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Assim como o0s projetos de monitoramento e
vigilancia na Amazobnia foram conectados
com projetos em pesquisa e tecnologia, a
Marinha também estabeleceu suas metas
tecnoldgicas ao redor do desenvolvimento de
know-how para a construcdo do submarino
nuclear brasileiro. A implantacdo do Sistema
de Gerenciamento da Amazbnia Azul
(SIsGAAz) para 0 monitoramento dos
recursos marinhos e hidrovias, quando
integrado ao SIVAM e SIPAM, ira concluir
uma rede de monitoramento e controle que
cobrird todo espaco brasileiro e possibilitara
ndo apenas acdes de defesa, mas fornecera
informacdes de valor incalculavel sobre o
territorio brasileiro e seu entorno e tornara
possivel a elaboracdo de politicas publicas
que atendam de maneira pontual as
necessidades do desenvolvimento das regides
do pais bem como de suas areas maritimas .

5. Algumas sugestdes para a
ampliacdo da capacidade do
Brasil de responder a essas

ameacas
A associacdo estabelecida na END entre
defesa, desenvolvimento tecnoldgico,

econdmico e social é um principio estratégico
fundamental para fortalecer o pais, projeta-lo
no contexto internacional e dissuadir
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potenciais ameagas ao Estado brasileiro.
Nesse  quadro, a implantacio do
SIVAM/SIPAM e, posteriormente, do
SISBRAV, € uma demonstracdo da
capacidade do Estado brasileiro de responder
aos desafios colocados no sentido de
monitorar, conhecer e defender o territério
nacional, integrando suas preocupacfes de
defesa aos objetivos do desenvolvimento.

Entre os desafios que ainda estdo
posto, podemos citar: (a) implantar e
consolidar o SISBRAV; (b) ampliar o papel
do desenvolvimento tecnoldgico nacional e da
independéncia na area tecnoldgica de defesa;
(c) ampliar o compartilhamento das
informacdes obtidas com os sistemas de
vigilancia com outros organismos
governamentais e fomentar o tratamento
analitico dessas informacdes no sentido de
que elas possam ajudar o Estado e governo no
planejamento e execucao de politicas publicas
necessarias para o fortalecimento do pais, de
sua seguranca, democracia e defesa; (d)
fortalecer a  cooperacdo  regional e
internacional na area de defesa com o objetivo
de reforcar nossas capacidades e reforcar as
acOes internacionais do pais; e (e) adaptar, em
termos de qualificacdo humana e estrutura
organizacional, as instituicbes de defesa de
forma que produzam uma maior eficicia dos
recursos, das acdes e do poder dissuasivo
nacional, frente as novas potenciais ameacas,
como a defesa cibernética.
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