RATEGICOS DO EXERCITO

Informativo Estratégico

A Guerra do Futuro e o Exército Brasilei
Desafios e Oportunidades

ANO 5. NUMERO 11. DEZEMBRO 2019




|\
‘EEEX

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

Informativo Estrateégico

A Guerra do Futuro e o Exército Brasileiro:
Desafios e Oportunidades

ANO 5. NUMERO 11. DEZEMBRO 2019



EEEXx

CENTRO DE ESTUDOS
ESTRATEGICOS DO EXERCITO

Informativo Estrategico

CENTRO DE ESTUDOS ESTRATEGICOS DO EXERCITO

O Centro de Estudos Estratégicos do Exército (CEEEx) é
subordinado ao Estado-Maior do Exército e foi criado pela
Portaria n? 051-EME, de 14 Jul 03, para estudar e propor
politicas e estratégias organizacionais.

EQUIPE

CHEFE
Cel Com Jomar Barros de Andrade

ANALISTAS

Cel Eng Paulo Vitor Cabral Monteiro

Cel Cav André Luiz Baumgratz Andrino

Cel R1 Guilherme Otavio Godinho de Carvalho

COORDENADOR DE PESQUISA
Ten Cel QCO Oscar Medeiros Filho
Profa. Dra. Leila Maria Da Juda Bijos

ADJUNTO DE INFORMATICA
19 Ten OTT Everton Alex Rodrigues

AUXILIARES
ST Com Vanderson Martins Barbosa
Cb Valdeci de Sousa Lima Junior

INFORMATIVO ESTATEGICO

Informativo Estratégico é uma publicacdo elaborada
pelo Centro de Estudos Estratégicos do Exército.
Aborda temas que impactam a preparag¢do da Forga
Terrestre e a Defesa Nacional.

CONSELHO EDITORIAL

Cel Com Jomar Barros de Andrade

Cel Cav André Luiz Baumgratz Andrino

Cel Eng Paulo Vitor Cabral Monteiro

Cel R1 Guilherme Otavio Godinho de Carvalho
Ten Cel QCO Oscar Medeiros Filho

Profa. Dra. Leila Maria Da Juda Bijos

REVISAO TECNICA
Ten Cel QCO Oscar Medeiros Filho
Profa. Dra. Leila Maria Da Juda Bijos

PROJETO GRAFICO E DIAGRAMACAO
Ten Cel QCO Oscar Medeiros Filho

19 Ten OTT Everton Alex Rodrigues
ST Com Vanderson Martins Barbosa

DISTRIBUICAO GRATUITA

Quartel General do Exército — Bloco A — 12 andar
70630-091 — Setor militar Urbano — Brasilia/DF
Telefone: (61) 3415-4597
ceeex@eme.eb.mil.br

Disponivel em PDF na pagina
www.ceeex.eb.mil.br

eletronica:

Informativo Estratégico. Ano 5. N2 11. Dezembro 2019.
Brasilia. Exército Brasileiro. Estado Maior do Exército. Centro
de Estudos Estratégicos do Exército. 24 p.
ISSN:2525-7102
A Guerra do Futuro e o Exército Brasileiro: Desafios e
Oportunidades



mailto:ceeex@eme.eb.mil.br
http://www.ceeex.eb.mil.br/

N

A Guerra do Futuro e o Exército Brasileiro: Desafios e Oportunidades

Cel Eng José Ramalho Vaz de Britto Neto (Organizador)

INTRODUGAO ....eviieiitieiieieesssessssessesssessessesssssssssssesssesssesssessssssssssssesssesssesssssssssesssesssessssssssessssnsns 1
. CENARIOS GEOPOLITICOS E INSTITUCIONALIS ......ccceeverererreeerenssssssessessssessssessessesssssssessessssesssessenssnes 2
. INOVACOES TECNOLOGICAS E ORGANIZACIONAIS DE OUTROS EXERCITOS.......cceerruererreererreressenenns 5
. A DIMENSAO POLITICO-ESTRATEGICA .....ccevererrerererrerersesesessesessssesssesessssesessessssessssesessesssesesessnsenenes 8
. A DIMENSAO CIENTIFICO-TECNOLOGICA .......coerrerrerrereresessessessessessessessessssssssessssssessenssessessessasassanes 14
. PROPOSTA DE DIRETRIZ ESTRATEGICA .....ceeevrueertererseseessesessesessesssessssessssssensssessessesssensssessssssensssenes 18
. CONSIRAGOES FINAIS .....cueetrreererrenerseestesesssssestssesansssesssssessssnsssssessssessssesessesessessssssnsssssessesesssenes 20
CREFERENCIAS .......oeveeeeeeeeteeteeteeteeaesseeseesessessessessessessesssssessessessassessessessassenssessensessssssessessensessessessesanses 22

As opinides emitidas nesta publicacdo sdo de exclusiva e inteira responsabilidade dos autores, ndo
exprimindo, necessariamente, o ponto de vista do Centro de Estudos Estratégicos do Exército. E
permitida a reproducdo deste texto e dos dados nele contidos, desde que citada a fonte.
Reproducdes para fins comerciais sao proibidas.



[\
e <

CENTRO DE ESTUDOS |
ESTRATEGICOS DO EXERCITO

Informativo Estrateégico

Cel Eng José Ramalho Vaz de Britto Neto (Coordenador)!

A GUERRA DO FUTURO E O EXERCITO BRASILEIRO: DESAFIOS E OPORTUNIDADES

1 INTRODUCAO

O presente artigo tem a sua origem no Projeto Interdisciplinar (Pl) do Curso de Politica, Estratégia e Alta
Administracdo do Exército (CPEAEXx), cujo tema foi “A Guerra do Futuro e o Exército Brasileiro: desafios e
oportunidades”.

A velocidade das mudancas observadas em todos os cenarios geopoliticos (mundial, regional e nacional) e
a crescente evolucdo tecnoldgica na Arte da Guerra sdo fatores que motivaram a discussdo sobre a
preparacao politico-estratégica e institucional, bem como a capacitacdo do Exército Brasileiro no contexto da
Guerra do Futuro.

O que se busca discutir é de que forma o Exército Brasileiro (EB) deve se preparar para bem cumprir suas
missdes no contexto do futuro dos conflitos armados, diante dos desafios impostos pela condicdo de uma
Nacdo ainda em desenvolvimento, com hiatos tecnolégicos e vulnerabilidades no campo da seguranca
nacional. Para tal, o Estado-Maior do Exército formulou um problema geral e dois problemas especificos que
orientaram o estudo do projeto interdisciplinar e deste artigo, conforme se segue:

a. Problema Geral

Como capacitar o Exército Brasileiro para a Guerra do Futuro, considerando o horizonte temporal de 2035
e os desafios no cumprimento das estratégias da Dissuasdo e da Presenca?
b. Problemas Especificos

1) Como evoluir a estrutura e organizacdo do Exército Brasileiro no contexto da Guerra do Futuro
considerando a importancia da estratégia da Presenca e da permanéncia de um “Exército de coloniza¢do”
para a Nagao?

1 0 Projeto Interdisciplinar da 322 Turma do CPEAEX, base para a elaboracdo do presente artigo, foi apresentado na Reuni3o do Alto
Comando do Exército (RACE), em 21 de outubro de 2019.
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2) Como o Exército Brasileiro podera aproveitar as oportunidades de Inovacdo existentes no ambito civil —
notadamente nacional — para o desenvolvimento de capacidades cientifico-tecnolégicas consideradas
prioritarias no contexto da Guerra do Futuro?

A pesquisa realizada se restringiu ao estudo dos seguintes cenarios: “Alvo EB 2030”, integrante do Sistema
de Planejamento do Exército em vigor (SIPLEx - 32 Edicdo, 2017); “Prospectivo Forca Terrestre 2035”; “Defesa
2020-2039” (Sumario Executivo), “Instituto de Pesquisa Aplicada (IPEA)”; “Banco Nacional de
Desenvolvimento e Social (BNDES)”; e de paises estrangeiros (Estados Unidos da América, Reino Unido e
Australia), todos abrangendo o horizonte temporal de 2035.

J4 a andlise dos exemplos de inovagdes organizacionais e tecnoldgicas de outros exércitos voltados para a
Guerra do Futuro (GF) foi feita a partir de pesquisas de campo e tomando-se por base a andlise dos cendrios
anteriormente citados.

No tocante a analise dos desafios de capacitacdo do Exército no contexto da GF, considerando as
demandas de Seguranga, Defesa e de Desenvolvimento nacionais e das demandas tecnoldgicas necessarias
para a capacitacdo do EB no contexto dos conflitos do presente e do futuro, foram consideradas os fatores
determinantes das capacidades militares, conhecidos pelo acronimo DOAMEPI (doutrina, organizacdo e/ou
processos, adestramento, material, educacdo, pessoal e infraestrutura).

Por fim, ao término deste trabalho, pretende-se apontar ao leitor as sugestdes de diretrizes estratégicas
apresentadas ao Alto Comando do Exército, consideradas necessdrias para a capacitacdo da Forca Terrestre
(FT) para a Guerra do Futuro, nas dimensdes politico-estratégica e cientifico-tecnoldgica, considerando o
horizonte temporal de 2035 e os desafios impostos pelas estratégias da Dissuasdao e da Presenga ao
cumprimento das missdes do Exército Brasileiro.

2. CENARIOS GEOPOLITICOS E INSTITUCIONAIS

Conhecer o futuro sempre foi uma das maiores aspira¢des da humanidade. As primeiras aplicacdes de
estudos prospectivos assumiram as feicdes de um método de planejamento militar, por imaginar o que os
oponentes tentariam fazer. Posteriormente, passaram a ser aplicados no ambito de organizacdes publicas e
privadas, na tentativa de antever o futuro.

Cenario Prospectivo, segundo Michel Godet, é o conjunto formado pela descricao coerente de uma
situacdo futura e pelo encaminhamento dos acontecimentos que permitem passar da situagdo atual a futura,
fundamentada em suposi¢cdes coerentes sobre o provdvel comportamento dos Eventos Futuros (MARCIAL;
GRUMBACK, 2002, P. 47).

O propdsito dos estudos prospectivos ndo é o de predizer o futuro, mas organizar, sistematizar e
delimitar incertezas, sem cair no determinismo [...]” (MACROPLAN, 2001), explorando os pontos de mudanca
ou a continuidade dos rumos de uma dada situacao, em auxilio ao processo de tomada de decisdo (ESG, p. 71,
2019).

Pensar politicas militares pressupde estabelecer cendrios geopoliticos e horizontes estratégicos. Como

formular o processo de planejamento estratégico do EB e discutir a capacitacdao e o emprego da FT, sem uma
2
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visdo, mesmo que parcial, das tendéncias que envolvam as questdes de Segurancga, Defesa e Desenvolvimento
nacionais e que as desconsiderem das demandas e inovagdes tecnoldgicas necessarias na “Guerra do Futuro”?

Entende-se que, para o estudo de cenarios, no horizonte temporal 2035, dever-se-ia levar em
consideracao a analise dos interesses geopoliticos, da percepc¢do de interdependéncia e de compartilhamento
de ameacas e da condicdo e predisposicao das unidades politicas de enfrentar, isolada ou conjuntamente, tais
ameagas.

Buscou-se, portanto, estudar sucintamente cendrios geopoliticos e institucionais, projetando
tendéncias, com reflexos para a Seguranca, para a Defesa e para o Desenvolvimento nacionais, tendo o
propdsito de contribuir analiticamente para o desenvolvimento do processo de planejamento estratégico do
Exército Brasileiro e a orientacdo da capacitacdo e do emprego da Forca Terrestre.

Baseado em bibliografias nacionais e internacionais, foram estudados cenarios prospectivos
atualizados elaborados por estudiosos do tema, a fim de diagnosticar o “cendrio mais provavel”, no horizonte
temporal 2035, servindo de base para inferir as capacidades necessdrias ao Exército Brasileiro e apresentar as
demandas e inovacdes tecnoldgicas necessarias a “Guerra do Futuro”.

Considerou-se o estudo do Sistema de Planejamento do Exército (SIPLEx) no que tange aos cenarios da
Forca Terrestre 2035 e do EB 2030, em confrontagcdo com os estudos prospectivos do Cendrio de Defesa 2020-
2039 e de outros institutos, como o Instituto de Pesquisa Aplicada (IPEA) e o Banco Nacional de
Desenvolvimento Economico e Social (BNDES), bem como cendrios de outros paises (EUA, Australia e Reino
Unido).

Em um mundo globalizado, de futuro cada vez mais volatil, incerto, complexo e ambiguo (VUCA) —
acronimo da lingua inglesa para volatility, uncertainty, complexity and ambiguity —, buscou-se aplicacdes
simples, de modo a despertar o interesse e facilitar a compreensao do leitor, sendo as implicacdes para a
Seguranca, para a Defesa e para o Desenvolvimento nacionais classificadas em trés categorias: Caracteristicas
Futuras dos Conflitos, Oportunidades e Ameacas.

Ao longo dos anos, cada geracao tentou prever como seriam os “préximos conflitos”. A dinamica da
evolucao da sociedade e o exponencial desenvolvimento tecnoldgico tornam essa tarefa extremamente dificil,
particularmente nos dias atuais.

Contudo as tendéncias observadas no passado podem fornecer bons indicios sobre a guerra no futuro
préoximo. A andlise desses indicios leva-nos a crer que, apesar do incremento de novas tecnologias, do
surgimento de novos atores no cenario internacional e a constante demandas pela solu¢dao pacifica dos
conflitos, a esséncia da guerra permanecera a mesma, ou seja, o emprego da violéncia para alcancar objetivos
politicos.

As literaturas referentes ao assunto sugerem, também, que a guerra do futuro, no horizonte temporal
de 2035, sera marcada pela coexisténcia de elementos que caracterizaram os conflitos convencionais
modernos, mas com énfase em novos elementos destacados a seguir:

- confrontos indiretos entre grandes poténcias;

- incremento dos conflitos hibridos assimétricos no ambiente urbano;
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preponderancia dos dominios aéreo e espacial;

incremento das acdes no espaco cibernético;

preponderancia do ambiente informacional;

incremento da guerra sistémica; e

- robotizacdo do campo de batalha.

No estudo dos cenarios que serviram de base para elaboracdo do presente artigo, considerou-se que
oportunidade corresponde a uma condicdo ou circunstancia conveniente, Util e benéfica, considerada no
espaco e no tempo, da qual se deve valer o Decisor Estratégico e seus assessores, a fim de atingir os objetivos.

Alguns fatos portadores de futuro nas Rela¢Ges Internacionais cabem destaque, como por exemplo, a
aproximacdo dos EUA como o principal parceiro indutor da Organizacdo do Tratado do Atlantico Norte
(OTAN), vislumbrando-se oportunidades e o aproveitamento de melhores praticas, por meio de intercambios
e treinamentos com exércitos de reconhecida capacidade operativa, aliado a parcerias na pesquisa,
desenvolvimento e inovagdo (PD&I) e na ciéncia & tecnologia (C&T).

Da analise de cenarios geopoliticos e institucionais, infere-se que sdo consideradas como principais
oportunidades relacionadas a Seguranca, a Defesa e ao Desenvolvimento nacionais, as abaixo relacionadas:

- projecdo de poder no entorno estratégico;

- atuacdo sob a égide de organismos internacionais;

- compartilhamento e a utilizacdo de materiais de interesse da defesa com tecnologia avancada

agregada; e

- desenvolvimento da base industrial de defesa.

Da mesma forma que as oportunidades apresentadas, por meio da andlise de cenarios, no horizonte
temporal 2035, puderam elencar situagdes para aperfeicoamentos no setor de defesa, o mesmo estudo
permitiu levantar ameacas, que exigem do Exército Brasileiro medidas proativas para mitigar ou eliminar os
riscos advindos dessas situacdes, em nivel subsetorial, na instituicao.

Neste contexto, foi levantada, nos diversos cendrios estudados para a elaboracdo do Projeto
Interdisciplinar do CPEAEX, uma coletanea de situa¢des com grau de ameaca relevante, as quais precisam ser
consideradas, como principais tendéncias que necessitardo de uma maior atencdo por parte da Defesa, em
particular do Exército Brasileiro, a saber:

- tensdes sociais;

- crimes transnacionais e terrorismo;

- a¢Oes cibernéticas;

- guerra informacional;

- conflitos armados intraestados na América do Sul;

- questOes ambientais;

- baixo desenvolvimento tecnolégico do Pais;

- hostilidades contra cidadaos e bens brasileiros no exterior;

- insuficiente capacidade operativa das Forgas Armadas;
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- falta de sistemas e materiais de emprego militar (SMEM) modernos;

- pronta resposta estratégica;

- dimensdo espacial;

- robodtica; e

- inteligéncia artificial.

Do exposto, infere-se que é fundamental o estimulo a elaboragdao de uma Politica Nacional de Estado,
orientadora da Politica Nacional de Defesa (PND) e de outras politicas setoriais, que:

- promova a mentalidade de defesa na sociedade brasileira;

- vislumbre a integracdo de esforcos em todos os campos do Poder Nacional e norteie agdes por meio

de uma Estratégia Nacional;

- permita a efetiva geracdo de forcas, capazes de neutralizar as ameacas (concretas e potenciais) que

possam comprometer, dentro do cendrio prospectivo (2020-2035), a soberania da Patria; e

- contribua para o desenvolvimento do Pais.

3. INOVAGOES TECNOLOGICAS E ORGANIZACIONAIS DE OUTROS EXERCITOS

A fim de subsidiar decisdes, por meio de exemplos no ambito mundial, buscou-se apresentar algumas
inovacdes tecnolégicas e organizacionais de outros paises que possam ser avaliadas para possivel
aplicabilidade no Exército Brasileiro.

Os grandes atores internacionais estdo desenvolvendo mdquinas revolucionarias de guerra para
manter sua superioridade diante das demais ameacas globais. Focados na utilizacdo dos melhores
conhecimentos para criar solugdes inovadoras da forma mais rapida e eficaz, promovem a evolugdo
constante.

Para a delimitagdo do universo deste estudo, na busca de melhor atender as necessidades nacionais,
foram levados em consideragdo os seguintes aspectos: projecao no concerto mundial das nagdes; destaque
no cenario regional ao qual pertence o pais; e multi continentalidade (posicdo geografica em continentes
diversos).

Como resultado desta avaliagdo foram selecionados os seguintes paises: Alemanha; Colombia; Chile;
China; Estados Unidos da América; Francga; Israel; e Russia.

a. Alemanha

Um exame, ainda que sumario, dos projetos atuais e futuros do Exército Alemao demonstra que, ainda
que cada pais tenha situa¢des geopoliticas e demandas regionais distintas, alguns projetos sao fundamentais
para qualquer For¢a Armada no mundo.

Neste contexto, buscou-se identificar quais as ameacas atuais e as que o pais pode enfrentar no
futuro, e detectar as tecnologias fundamentais que, uma vez implementadas, garantem a Forgca as
capacidades necessdrias para combaté-las.
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Dos programas, no que se refere as Forgas Armadas e, em particular, ao Exército Alemao, pode-se
destacar os relacionados ao equipamento individual do combatente, defesa cibernética, veiculos leves de
emprego em zonas urbanas e os programas relacionados ao meio ambiente.

b. Colémbia

Visualizando o horizonte temporal de 2035 para o EB, cabe ressaltar que as forcas militares
colombianas ficaram muitas décadas envolvidas em um conflito interno, o que reduziu sua capacitacdo para o
emprego nos conflitos modernos, em especial na guerra convencional.

O Ministério da Defesa colombiano elaborou, em 2018, um estudo prospectivo com o objetivo de
identificar os cenarios para o ano de 2042. O cendrio mais provavel, com 30% de chance de ocorréncia,
coincidiu com o pessimista, no qual o pais tera alcancado altos niveis de narcotrafico, incluindo drogas
sintéticas, assim como os grupos criminosos expandirdo seu controle territorial e fortalecerdo seu poder.

Esse cendrio traz reflexos para o Brasil, pois coloca a Coldombia, nosso vizinho, a atual terceira
economia da América do Sul e um pais amazonico, em uma complexa situacdo de instabilidade interna, que
pode extrapolar suas fronteiras e gerar tensdes no entorno regional.

c. Chile

O Presidente da Republica chilena ocupa a funcdo de Comandante Supremo apenas em caso de
conflito. Em tempo de paz, suas atribuicdes correspondem a gestdo administrativa das Forcas Armadas
(disposicdo, organizacdo e distribuicdo).

Em hipdtese de conflito armado as forgas singulares adjudicam forcas necessdrias para compor os
comandos conjuntos empregados diretamente na crise.

Sobre o setor cibernético, o tema ainda esta em nivel incipiente no Pais, porém o Chile ja conta com a
participacdo de féruns e programas internacionais sobre esta area. Além desse tipo de iniciativa, o Chile conta
com outros programas de formacgdo, intercambio de informac¢des, pesquisas e inova¢des na area da
Cibernética.

d. China

As grandes dimensdes territoriais da China apresentam algumas semelhangas com o territdrio

brasileiro, da mesma forma que a densidade demografica, concentrada ao longo do litoral e em alguns
centros urbanos do interior do Pais, guardadas as devidas propor¢des populacionais.

A aplicacdo de agdes, equipamentos, tecnologia e parcerias dependerd de agdes intramuros, mas
também sera refém de a¢des de longo prazo, particularmente as extramuros ao Exército Brasileiro, quer de
ambito do Ministério da Defesa, quer em ambito Nacional.

Apesar do grande efetivo, a China ndo dispensa operagdes alternativas as de combate convencional
que evitem a morte prematura de seus soldados, configurando, assim, grande importancia para o dominio do
cyber- espaco na tentativa de neutralizar o mais cedo possivel as capacidades de Comando e Controle
oponentes.
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e. Estados Unidos da América

Analisando os principais programas, tecnologias e/ou projetos do US Army, encontramos pontos de
convergéncia em relacdo aos atuais projetos estratégicos do Exército Brasileiro, bem como possivel
aplicabilidade, uma vez guardadas as devidas proporg¢des e considerando a realidade brasileira.

O Exército dos Estados Unidos ndo atua dentro do territério nacional. Trata-se de uma politica interna
ja tradicional. Contudo, os Estados Unidos possuem uma Guarda Nacional, administrada pelo Departamento
de Defesa, que é responsavel por estabelecer a primeira linha de defesa do pais e atender a demandas
especificas, tais como apoio a populacdo na ocorréncia de desastres naturais.

Apesar das origens militares dos computadores e da microeletrénica, essas industrias ndo fazem mais
parte da lista das industrias de defesa.

No contexto da reestruturacdo do Exército dos Estados Unidos, o projeto “Rede de Comando,
Controle, Comunicacdo e Inteligéncia” contempla investimentos para a aquisicdo de novas tecnologias.

f. Franca

A projecdo do poder militar pelas Forcas Armadas (FA) francesas é realizada por meio de seus
desdobramentos no exterior. Estes, por sua vez, sdo enquadradas em diversos modelos: forcas de soberania
(nos Departamentos e Territdrios franceses no mundo), forcas de presenca (em paises parceiros e aliados),
operacdes no exterior, operacdes sob a égide da OTAN, da ONU e da UE, missGes maritimas e de dissuasdo
(meios nucleares navais e aéreos).

Todos os programas estratégicos das FA sdo realizados por uma acao prospectiva da Direcdao Geral de
Armamentos, visando a identificar as ameacas que o pais pode enfrentar no futuro e detectar as tecnologias
gue poderiam ser implementadas para combaté-las.

8. Israel

Israel € uma democracia parlamentar localizada no Oriente Médio, ao longo da costa oriental do Mar
Mediterraneo. Israel é definido como um "Estado Judeu e Democratico” em suas Leis Basicas e é o Unico
Estado de maioria judia do mundo.

Israel ndo participa de nenhuma operacao de paz da ONU. Também exerce um rigido controle sobre
militares que se ausentam do pais, seja por missdao ou em gozo de férias. A prontiddo é buscada a todo
instante.

As diferencas entre a situacao estratégica de Israel e do Brasil sdo enormes. Enquanto as Forgas de
Defesa de Israel vivem em constante ameaca pelos seus vizinhos, com disputas religiosas, por territérios e por
recursos naturais (especialmente agua); no Brasil as ameacas sdo sutis e levam aos questionamentos acerca
da real necessidade de investimentos na area de defesa.

Israel realiza significativos investimentos em equipamentos de protecdo individual, comando e
controle, geoposicionamento, imagens de satélite, drones, aeronaves de reconhecimento, cameras de
vigilancia e imagens de satélites.
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h. Russia

Apds o colapso da Unido das Republicas Socialistas Soviéticas (URSS) em 1991, a Federacdao Russa
herdou varias tarefas e varios desafios de seu antecessor soviético. Para o recém-formado Ministério da
Defesa da Russia, o desafio mais imediato era o de transferir o equipamento militar e o pessoal dos recém-
independentes estados da ex-URSS e dos paises do Pacto de Varsdvia (dissolvido) para um novo estado russo.

Pode-se considerar muitos itens de aplicabilidade do Exército Russo na modernidade da Forga
Terrestre brasileira visando a Guerra do Futuro no horizonte temporal de 2030.

Estruturalmente, parece claro o sucesso dos comandos estratégicos conjuntos na Russia de acordo
com o seu territdrio vasto e sem igual no mundo. Em um pais continental como o Brasil, imagina-se que os
Comandos Militares de Area também sejam conjuntos, buscando uma interoperabilidade maior com as forcas
co-irmds, economizando recursos, tempo de planejamento e uma execucdao mais rapida das acdes.

As reformas na estrutura dos comandos militares russos resultaram em uma estrutura de comando
reduzida, tanto vertical como horizontalmente, que é mais eficiente e flexivel.

Especial atencdo também foi percebida no Comando cibernético russo, bem como as Operacdes de
Informacao.

O armamento da informacdo é um aspecto fundamental da estratégia da Russia e é empregado em
tempos de paz, de crise e de guerra. Na pratica, as batalhas de informacao recorrem a taticas e técnicas de
guerra psicoldgica para influenciar possiveis oponentes. Moscou vé a informacdo e a guerra psicolégica como
uma medida para neutralizar as a¢des adversarias na paz para evitar a escalada para a crise ou para a guerra.

Os militares russos também veem a guerra eletrénica como uma ferramenta essencial para obter e
manter a superioridade da informacdo sobre seus adversarios. As forcas de guerra eletrénica de classe
mundial da Russia apoiam opera¢des de negacdo, de fraude e permitem a identificacdo, interceptacao,
interrupcdo e, em combinacdao com vetores cinéticos, visam a destruicao das capacidades de comando, de
controle, de comunicagdes e de inteligéncia do adversario.

4. A DIMENSAO POLITICO-ESTRATEGICA

A presente secao objetiva realizar uma analise das demandas futuras que exigirdo o emprego da Forca
Terrestre, considerando as Estratégias da Dissuasdo e da Presenca, com a finalidade de se obter conclusdes
acerca da capacitacao necessdria ao EB. Para tanto, tomou-se por base o estudo conduzido anteriormente,
atinente aos cendrios prospectivos no horizonte temporal de 2035.

Assim sendo, as tendéncias projetadas foram confrontadas com as condicionantes elencadas -
caracteristicas dos conflitos dos futuros, ameacas e oportunidades. Valido destacar que buscou-se observar
estritamente o viés sob o qual cada tdpico (seja uma tendéncia ou determinada condicionante) foi abordado
na prospeccao realizada, com o intuito de evitar distor¢cdes ou derivagdes na anadlise. O resultado desse exame
inicial permitiu a obten¢ao das demandas geradas.
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Posteriormente, foi verificada a Estratégia de Emprego mais adequada, bem como a implicagao da

limitagcdo orcamentaria para investimento em Defesa, em relacdo as demandas obtidas. Em seguida, estudou-
se o Plano Estratégico do Exército (PEEx) 2016-2019 - 32 Edi¢cd0/2017, com o objetivo de identificar a
existéncia de estratégias e capacidades que possibilitem a atuacdo face as demandas consideradas.

A analise procedida, conforme parametros explicados anteriormente, permitiu a emissdo de

conclusdes acerca da capacitacdo necessdria ao EB, em face das demandas geradas pelas tendéncias

consideradas. Dessa forma, inferiu-se que ha necessidade de adog¢do das ac¢des a seguir.

Tendéncias

Agoes a Serem Implementadas

Tensoes
Sociais

- Incrementar a capacidade de Interoperabilidade Interagéncia, em especial no que se refere ao
desenvolvimento e consolidacdo de doutrina prdpria;

- Aperfeicoar a doutrina de emprego das Forgas Armadas em Operacgdes GLO;

- Ampliar a capacidade de superioridade de informacdo, tendo em vista a grande possibilidade de
danos colaterais ocasionados por distor¢des/manipulagdo das informacdes;

- Ampliar a capacidade de protecdo, principalmente da protecdo ao pessoal, por intermédio da
aquisicdo e desenvolvimento de MEM letais e menos letais; e

- Ampliar a capacidade cibernética, quer em sistemas de deteccdo, quer em sistemas resilientes a
ataques cibernéticos.

Sistemas e
Material de
Emprego
Militar
(SMEM)

- Necessidade de desenvolvimento de MEM para obter a superioridade no enfrentamento, na
protecdo e no relacionamento com a sociedade brasileira e a comunidade internacional, por
intermédio da incorporacdo de tecnologias (como ARF, dentre outras), priorizando os Programas
Estratégicos;

- Fortalecimento da capacidade de Operacdes Interagéncias (Contra Terror, selecdo tecnologias e
monitoramento - SISFRON) e capacidade de resiliéncia da Dimensdo Informacional e Cibernética;

- Desenvolvimento de novos sistemas modernizados com tecnologias-chave para o controle de
Operacbes, Comando e Controle e Logistica, que aperfeicoem e ampliem capacidades;

- Forte dependéncia de desenvolvimento de MEM relacionada ao incentivo para fortalecimento da BID
e a elevagdo do patamar orgamentario da Forga.

Pronta
Resposta
Estratégica

- Aperfeicoar a capacidade de transportar forcas, seja por modais rodoviarios, aéreos, fluviais ou
maritimos, buscando, quando necessario, apoio das outras Forgas ou meios civis;

- Aperfeicoar a capacidade de dispor de tropa (organizada modularmente), conforme valor estipulado,
em condig¢des de ser empregada dentro de prazo estabelecido;

- Desenvolver a capacidade de apoiar logisticamente forcas (organizadas modularmente) desde o
aquartelamento até o local de destino, prioritariamente mediante emprego de SMEM de C? e de
transporte com tecnologia nacional; e

- Implantar a capacidade de apoiar logisticamente forgas (organizadas modularmente), durante o
cumprimento da missdo prioritariamente mediante emprego de SMEM de C? e de transporte com
tecnologia nacional.

Missbes de Paz

- Ampliar a capacidade de protecdo, principalmente no que se refere a protecdo ao pessoal, tendo em
vista a grande possibilidade de letalidade em determinados tipos de operac¢do de paz;

- Aperfeicoar a capacidade do combatente em atuar em ambiente estrangeiro, de emprego seletivo de
letalidade, integrado a outras Forcas Armadas (nacionais e estrangeiras), com alto grau de
possibilidade de dbito;

- Aperfeicoar a capacidade de dispor de tropa (organizada modularmente), conforme valor estipulado,
em condicdes de ser empregada fora do pais, dentro de prazo estabelecido;

- Aperfeicoar a capacidade de transportar forgas, para fora do pais, principalmente por intermédio dos
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Missbes de Paz

modais aéreos e maritimos, buscando apoio das outras Forgas ou meios civis;

- Desenvolver a capacidade de apoiar logisticamente forcas (organizadas modularmente) desde o
aquartelamento até o local de destino;

- Aperfeicoar a capacidade de apoiar logisticamente forgas (organizadas modularmente), durante o
cumprimento da missao de paz;

- Aperfeicoar a capacidade de Interoperabilidade Combinada no que se refere a operagées em
ambiente estrangeiros, complexo, de emprego seletivo de letalidade e com grande possibilidade de
baixas; e

- Ampliar a capacidade de superioridade de informagdo, seja no Brasil ou na drea de atuagao, tendo
em vista a grande possibilidade de letalidade em determinados tipos de operagdo de paz.

AgOes
Cibernéticas

- Ampliar a capacidade de protecdo integrada, sobretudo no tocante a protecdo de Estruturas
Estratégicas, a prevencdo e ao combate as a¢des terroristas;

- Ampliar a capacidade de seguranga das informagdes e comunicagdes, em especial no que diz respeito
a manutencdo da integridade desses sistemas e dos processos inerentes ao fluxo das informacdes, de
modo a proporcionar confiabilidade ao tramite de dados;

- Aperfeicoar a capacidade de inteligéncia, no que se refere a tarefa producdo do conhecimento
oriundo de fonte cibernética;

- Ampliar a capacidade de exploragao cibernética, de modo a permitir a execugdo de a¢des de coleta e
busca de dados sobre os sistemas do oponente;

- Ampliar a capacidade de protecdo cibernética, incrementando as a¢des de Seguranca, Defesa e
Guerra Cibernética para neutralizar ataques e a exploracdo cibernética em nossos meios;

- Ampliar a capacidade de ataque cibernético de modo a multiplicar o poder de combate de nossas
forgas e contribuir para o sucesso das operacgdes; e

- Aperfeicoar a capacidade de interoperabilidade conjunta e interagéncias no campo cibernético, de
forma a permitir uma integracdo nas acdes de busca e coleta de dados, de Seguranca e Defesa, bem
como nas atividades de ataque cibernético.

- Implementar a robdtica, na protecao do pessoal e das estruturas fisicas, com o objetivo de reduzir

Robdética
perdas humanas.
- Implementar a capacidade de interoperabilidade interagéncias, em especial no que se refere ao
desenvolvimento e consolidacdo de doutrina prépria, bem como a integracdo do trabalho de
inteligéncia, que atenda as necessidades de cada ator envolvido;
- Aprofundar a doutrina de emprego das Forgas Armadas em operagdes de garantia da lei e da ordem,
com énfase para o combate de quadrilhas especializadas em crimes transnacionais;
- Ampliar cada vez mais a capacidade de superioridade de informacdo, no campo das midias sociais e
meios de comunicacdo de massa a fim de evitar a propagacao de ideias contrarias e prejuizos junto a
Crimes opinido publica;

Transnacionais

- Ampliar a capacidade de protecdo, principalmente da protecdo fisica, que corresponda ao pessoal,
militares, instalagdes e infraestruturas, por intermédio da aquisicdo ou o desenvolvimento de
materiais de emprego militar letais e menos letais;

- Atuar sob a égide de organismos internacionais e regionais, como por exemplo o PROSUL, na busca
de solugGes compartilhadas no combate aos crimes transnacionais nas fronteiras entre paises e
entorno estratégico; e

- Possuir capacidade de detectar e coletar dados, bem como de realizar protecdo e acdes ofensivas em
meio cibernético, ao mesmo tempo que auxilie no desenvolvimento de estruturas resilientes.

Terrorismo

- Aperfeicoar a capacidade de Interoperabilidade Interagéncias, em especial no que se refere ao
desenvolvimento e consolidacao de doutrina prdpria;
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Terrorismo

- Aprimorar a doutrina de emprego das Forgas Armadas em operagdes GLO, num quadro de ameaca
ou de ataque terrorista, considerando-se a hipotese da convergéncia critica comentada
anteriormente;

- Ampliar a capacidade de protegdo, principalmente da protegdo fisica, por intermédio da aquisi¢ao e
desenvolvimento de materiais de emprego militar letais e menos letais;

- Ampliar a capacidade de superioridade de informagdo, principalmente por intermédio da
incorporacao de novas tecnologias, tendo em vista a necessidade de antecipacdo e de pronta resposta
a ameacgas terroristas, a necessidade da gestdo e integracao de grande quantidade de informacgdes,
bem como a grande possibilidade de danos colaterais ocasionados por distor¢des/manipulacdo das
informacdes;

- Aperfeicoar a capacidade de protecdo, principalmente por intermédio da incorporacdo e uso de
novas tecnologias, com destaque para a protec¢ao do pessoal com a aquisicao e o desenvolvimento de
materiais de emprego militar letais e menos letais e a protecdo de infraestruturas criticas alvos de
acgoes terroristas; e

- Desenvolver a capacidade de atuar em meio cibernético, principalmente no que se refere a detecgao
e coleta de dados, protecdo e acdes ofensivas, desenvolvimento de estruturas resilientes e
incorporacao de novas tecnologias.

Agdes no
Campo
Informacional

- Implementar o emprego de meios/métodos (como a Inteligéncia Artificial) na gestdo/integracdo de
grande quantidade de informacdes, oriundas das mais diversas fontes, em curto lapso temporal, de
forma a gerar dados que propiciem consciéncia situacional e que auxiliem no processo decisorio;

- Estabelecer Operacgdes de Informacdo de forma continua, em relacdo a determinados temas e sobre
publicos alvos especificos; e

- Ampliar a disponibilidade de recursos humanos capacitados para atuar em Operagdes de Informacao.

Dimensao
Espacial

- Implementar o emprego de satélites na capacidade de comando e controle, tendo em vista as
vantagens do emprego desse meio, principalmente no que se refere ao estabelecimento de estruturas
de comunicagdes e a gestdao e compartilhamento do fluxo de informacdes;

- Implementar o emprego de satélites na capacidade de protecdo das informages e comunicagdes,
tendo em vista as vantagens do emprego desse meio no que se refere a manutencdo do fluxo de
informagdes de forma ininterrupta, ao mesmo tempo em que nega o acesso desses dados ao
oponente;

- Implementar o emprego de satélites na capacidade de superioridade da informacdo, tendo em vista
as vantagens do emprego desse meio no que se refere a disseminagdo, exploragdo e protegdo de
forma ininterrupta, do fluxo de informagdes; e

- Aperfeicoar a capacidade de interoperabilidade conjunta e interagéncia, a fim de permitir o emprego
de satélites de forma coordenada e complementar.

Inteligéncia
Artificial

- Aperfeicoar a capacidade apoio de fogo, por meio da introdugdo da Inteligéncia Artificial, a fim de
aprimorar o ciclo de tomada de decisdo;

- Ampliar a capacidade preparacao de forgas, mediante a insercdao da Inteligéncia Artificial nos
sistemas de simulagao do combate que contribuam para o adestramento da tropa;

- Incrementar a capacidade de Comando e Controle, principalmente no que se refere ao Planejamento
e Condugdo, a Consciéncia Situacional e a Gestdo do Conhecimento e das Informag¢des, mediante o
emprego da Inteligéncia Artificial como ferramenta para integracdo/gestdo/analise de dados, dentre
outras possibilidades;

- Aperfeicoar a capacidade digitalizacdo do espagco de batalha, por intermédio da introdugdo da
inteligéncia artificial no processo de integracdo dos dados obtidos a partir dos instrumentos
empregados (sensores, vetores e radares), bem como em outras etapas desse processo;

- Ampliar a capacidade de gestdo e coordenagdo logistica, no que tange a sustentacdo da forga
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desdobrada, mediante a insercdo da Inteligéncia Artificial no processo de gestdo/integracdo dos
dados, com o intuito de permitir, dentre outros, a identificacdo antecipada de problemas, bem como
auxiliar na busca de possiveis solugdes;

- Aperfeicoar a capacidade de superioridade da informagdo, por intermédio do emprego da
Inteligéncia Inteligéncia Artificial no processamento, integragdo, andlise e outros procedimentos cabiveis,

Artificial atinentes ao fluxo de informacgdes, com o intuito de otimizar a utilizacdo desses dados; e

- Ampliar a capacidade de protecdo e de exploragdo cibernéticas, por meio da introducdo da
Inteligéncia Artificial nos processos de busca/coleta, integracdo e andlise dos dados obtidos, bem
como na condugdo de agbes de defesa (inclusive aquelas de carater automatizado), tudo com a
finalidade de garantir o funcionamento dos Sistemas de Tecnologia da Informagdao e Comunicagdes e
Comando e Controle, dentre outros.

- Aperfeicoar a capacidade de apoio a defesa civil, por intermédio de estabelecimento de forcas que
sejam empregadas prioritariamente nesse tipo de atividade;

- Ampliar a capacidade de operar com outras Forgas Armadas, em situacdes de apoio a Defesa Civil;

- Aperfeicoar a capacidade de Interoperabilidade Interagéncia, em situacdes de apoio a defesa civil; e

- Ampliar a capacidade de superioridade da informacdo, principalmente no que se refere a prevencao,
deteccdo, bem como pronta resposta a situagdes envolvendo manipulagdo de opinido publica de
forma adversa aos interesses da Forga, principalmente em areas de interesse para o EB.

Questodes
Ambientais

Quadro 1 - Andlise das Tendéncias
Fonte: os autores

As tendéncias elencadas, referentes a um provavel cenario 2035, apds confrontadas com diversas
condicionantes, terminaram por gerar demandas. Estas, por sua vez, foram analisadas, resultando em
conclusdes. Por fim, a consolidacao das diversas conclusdes alcangadas permitiu inferir consideracdes acerca
de aspectos atinentes a capacitacao do Exército Brasileiro.

Em relacdo as Estratégias de Emprego, foi verificado que a Dissuasdo é a estratégia mais adequada
(seja de forma isolada ou em conjunto) para emprego face a grande maioria das tendéncias. Por outro lado,
gue cada vez mais decresce de importancia a presenca fisica para se contrapor as demandas futuras.

Passando a abordar a questdo orgcamentaria de Defesa, ha necessidade de alocacdo de recursos
especificos para o atendimento das demandas levantadas. Essa constatacdo é preocupante, na medida em
que o atual orcamento destinado ao EB ja ndo consegue fazer frente as necessidades correntes.

No que se refere ao tema capacidades, observou-se- que algumas Capacidades Militares Terrestres
(CMT) propiciam aptidao para lidar com um nimero maior de tendéncias do que outras. Essa constatagao é
de vital importancia em uma conjuntura de limitagdo orcamentaria, pois permite o direcionamento de
investimentos para aquelas capacidades que possibilitardo resultados mais amplos frente as demandas
consideradas. Com base nesse raciocinio, estabeleceu-se uma priorizacdo em relagdo as capacidades, que se
encontra relacionada a seguir:
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Prioridade CMT

1 CMT 08 - Superioridade da Informacao
5 CMT 06 - Interoperabilidade

CMT - 07 Protecao

3 CMT Q9 - Cibernética
4 CMT 03 - Apoio a Orgdos Governamentais
5
6

CMT 04 Comando e Controle
CMT 05 - Sustentacdo Logistica
CMT 02 - Superioridade no Enfrentamento
7 CMT 01 - Pronta Resposta Estratégica
Quadro 2 — Priorizacdo das CMT pelo Critério do Atendimento das Demandas (Tendéncias)

Fonte: os autores

Além da priorizacdo abordada, constatou-se que o aperfeicoamento e/ou desenvolvimento das CMT
estaria embasado em duas condicbes — de preferéncia atendidas concomitantemente. A primeira refere-se a
incorporacdo de novas tecnologias, como Armas de Radiofrequéncia, Robdtica, Inteligéncia Artificial, Satélites,
dentre outras; sendo prioritdrio que tais tecnologias sejam nacionais e, preferencialmente, duais. Ja a
segunda, consiste na priorizacdo dos Programas Estratégicos do EB relacionados a capacidade considerada.

As conclusées discorridas reforcam a ideia de racionalizagdo/reestruturagdo, principalmente com a
finalidade de se evitar estruturas desnecessarias e, consequentemente, proporcionar economia de recursos.
Essa providéncia possibilitaria atenuar, ainda que parcialmente, a questdo da limitacdo orcamentdria, ao
permitir, via de regra, que os recursos financeiros destinados ao custeio, fossem aplicados, por exemplo, em
investimento.

Ainda sobre essa questdo, constata-se a existéncia de estruturas/ac¢des, sob responsabilidade do EB,
destinadas prioritariamente a garantia da presenca do Estado em determinado local. Nessas situacdes, a
atuacdo da Forga ocorre com viés quase que exclusivo de cumprimento de agdes subsidiarias, atendendo a
Estratégia da Presenca. Em tais casos, sugere-se gestdes no sentido de que os recursos necessarios ao custeio
sejam oriundos de fonte externa ao orgamento do Exército.

A limitagdo orgamentdria é a varidvel condicionante que afeta, e segundo os cenarios analisados,
continuara afetando sobremaneira a obtencdo de capacidades por parte das Forcas Armadas. No caso
especifico do Exército Brasileiro, atualmente, sdo gastos aproximadamente 90% dos recursos recebidos com o
custeio da Forga e, na primeira metade da década de 2020, a projegao para esses gastos chegara a 110%,
inviabilizando qualquer tipo de investimento.

Os cenarios estudados apontam indices de crescimento proximos a 1% nos préximos trés anos, fato
que indica dificuldade para seja destinado um percentual maior do orcamento da Unido para a Defesa. Forgas
Armadas de paises que passaram por relevantes restricdes orgamentdrias optaram por reducdo de efetivos
e/ou racionalizacdo de estruturas.

No quesito racionalizacdo, o Exército poderia estudar a adoc¢do de algumas estruturas conjuntas. O
estabelecimento de Comandos Militares de Area Conjuntos e de um Comando Logistico Conjunto, por
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exemplo, aumentaria a integracdo entre as Forgas Armadas, fomentaria uma economia de recursos na
aquisicdo de itens comuns, aproximaria a estrutura militar de guerra em tempo de paz e racionalizaria o
emprego de efetivos. Para a implementacdao dos Comandos Militares Conjuntos é necessdario aproximar as
divisOes territoriais do Exército e da Marinha.

A Alta Administracdo do Exército também pode ser objeto de racionalizacdo até 2035. Paises que
possuem um maior amadurecimento do setor de Defesa, como Alemanha, Franca e Reino Unido, migraram
estruturas existentes nas Forcas Armadas para o Ministério da Defesa. Setores como Ciéncia e Tecnologia,
Finangas, Logistica e Administracdo passaram a ser tratados de modo conjunto, possibilitando que os
exércitos fossem organizados com um Estado-Maior (ODG), um ODOP, ODS de Pessoal e Educacdo e algumas
estruturas logisticas. Para se tornar vidvel até 2035, tal racionalizagdo necessita que haja um fortalecimento
do Ministério da Defesa e uma mudanca na cultura organizacional das Forcas Armadas.

Como visto, a andlise aponta que a estratégia da Dissuasdo serd a mais correlacionada as tendéncias da
Guerra do Futuro. No entanto, cabe ao Exército definir como deseja materializar o equilibrio entre a dissuasao
e a presenca até 2035. E necessario que o Exército faca um estudo para que se defina qual é o quantitativo de
brigadas adequado para a dissuasdao desejada (regional ou extracontinental). As vinte e sete brigadas
existentes representam a real necessidade operacional e sdo vidveis no aspecto orcamentario? A rearticulacao
do Exército Brasileiro é uma ferramenta que permite adequar a Forca Terrestre as estratégias da Dissuasdo e
da Presencga. Entretanto, as propostas de rearticulagio sempre enfrentam oposi¢des que se baseiam na
cultura organizacional do Exército ou em pressdes politicas para se evitar a transferéncia ou a extingdo de
organizacdes militares.

5. A DIMENSAO CIENTIFICO-TECNOLOGICA

A presente secdo objetiva apresentar as principais demandas tecnoldgicas para a capacitacdo do EB no
contexto dos conflitos do presente e do futuro.

Para tanto, tomou-se por base o estudo de diversos cendrios prospectivos, com reflexos para a
Seguranca, Defesa e Desenvolvimento, considerando o horizonte temporal de 2035 e ainda a analise das
demandas futuras que exigirdo o emprego da Forca Terrestre, considerando as Estratégias da Dissuasdo e da
Presenca e conclusGes acerca da capacitagao necessaria ao EB.

Nesse contexto, também foram considerados os Programas Estratégicos do EB, a Diretriz do
Comandante do Exército/2019 e as inovagGes tecnoldgicas, levantadas no inicio deste Capitulo a serem
empregadas na guerra do futuro.

Nesse escopo, a partir da confrontacdo das Capacidades Militares Terrestres elencadas com as
demandas tecnoldgicas relacionadas a cada capacidade, serdo levantadas as principais demandas tecnoldgicas
para a guerra do futuro.
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necessarias para se alcancar cada capacidade

CAPACIDADE MILITAR TERRESTRE PRIO DEMANDA TECNOLOGICA RELACIONADA
- Cibernética - Robética
o CMT 08 N 1 - Drones e SARP - Sensoriamento e Monitoramento
Superioridade da Informagcdo - Inteligéncia Artificial (IA) - Sistema CAISR.
CMT 06 - Cibernética - Sensoriamento e Monitoramento
Interoperabilidade - Inteligéncia Artificial - Sistema C4ISR
) - Blindados - Inteligéncia Artificial
CMT 07 - Cibernética - Robdtica
Protecdo - DQBRN - Sistema de Artilharia de Campanha
- Helicépteros Armados -Defesa Antiaérea
CMT 09 - Cibernética - Sistema C4ISR
. i 3 A o
Cibernética - Inteligéncia Artificial
- Cibernética - Sensoriamento e Monitoramento
CMT 03 A o .
. — . 4 - Inteligéncia Artificial - Sistema C4ISR
Apoio a Orgaos Governamentais ;o
- Logistica
CMT 04 - Cibernética - Sensoriamento e Monitoramento
Comando e Controle 5 - Inteligéncia Artificial - Sistema C4ISR
CMT 05 - Drones e SARP - Logistica
Sustentagao Logistica - Inteligéncia Artificial - Robdtica
- Blindados - Logistica
- Cibernética - Robética
CMT 02 6 - DQBRN - Sensoriamento e Monitoramento
Superioridade no Enfrentamento - Drones e SARP - Sistema de Artilharia de Campanha
- Helicépteros Armados - Sistema de Defesa Antiaérea
- Inteligéncia Artificial - Sistemas de C4ISR
- Blindados - Logistica
- Cibernética - Robética
CMT 01 7 - DQBRN - Sistema de Artilharia de Campanha
Pronta Resposta Estratégica - Drones e SARP - Sistema de Defesa Antiaérea
- Helicopteros Armados - Sistemas de C4ISR
- Inteligéncia Artificial -Sensoriamento e Monitoramento

Quadro 3 - Relacionamento das CMT com as Demandas Tecnoldgicas Nec para se alcangar cada capacidade.

Fonte: os autores.

b. Selecdo das demandas tecnoldgicas para a capacitacdo do EB no horizonte temporal 2035

Apds a analise da confrontacdo das Capacidades Militares Terrestres prioritarias para a capacitagao do
EB no horizonte temporal 2035 com as demandas tecnoldgicas relacionadas com tais capacidades, chega-se a
conclusdo que as principais demandas tecnolégicas necessarias para a capacitacdo do EB para a Guerra do

Futuro, seguem listadas a seguir, dentro de uma ordem de relevancia.
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DEMANDA TECNOLOGICA QUANTIDADE DE CMT RELACIONADA COM A DEMANDA TECNOLOGICA
Inteligéncia Artificial 9 CMT
Cibernética 8 CMT
Sistema de C4ISR 7 CMT
Sensoriamento e Monitoramento 6 CMT
Robdtica 5CMT
Drones e SARP 4 CMT
Logistica 4 CMT
Blindados 3 CMT
Helicépteros Armados 3CMT
DQBRN 3 CMT
Sistema de Artilharia de Campanha 3CMT
Defesa Antiaérea 3 CMT

Quadro 4 - Selecdo das demandas tecnolégicas para a capacitagcdo do EB no horizonte temporal 2035.
Fonte: os autores.

C. Relacionamento das demandas com as inovacdes tecnoldgicas

Diante do estudo realizado numa prioridade das demandas tecnoldgicas relacionadas com as CMT para
a capacitacdao do EB, objetiva-se, a partir dessa avaliacdo verificar a possibilidade de aproveitamento de
inovacoes no ambito civil — notadamente nacional, em comparacdao com as demandas priorizadas
Nesse sentido, da confrontacdo entre as CMT relacionadas aos provaveis cendrios da guerra do futuro com as
principais inovacdes tecnoldgicas identificadas, chegou-se a conclusdo que as demandas tecnoldgicas mais
relevantes para a capacitacdo do EB, no horizonte temporal 2035 sdo as seguintes:

1) Inteligéncia Artificial

Presente e transversal a todas as Capacidades Militares Terrestres sendo inter-relacionada com as demais
demandas tecnoldgicas. Suas principais aplicagdes podem ser observadas principalmente em sistemas de
Comando e Controle e em equipamentos onde nao possa ter a presenga humana ou com presenga virtual,
podendo até mesmo substituir o homem em situacdes de risco de vida.

2) Cibernética

O dominio desta capacidade permite a protecao das estruturas Estratégicas e sistemas de Defesa e que
tenham acesso ao espaco cibernético, bem como ataques a sistemas e estruturas inimigas.

3) Sistema C4ISR

O dominio desta capacidade permite a integracdo dos dados provenientes de diferentes tipos de
sensores e fornece um quadro em tempo real, georeferenciado, de consciéncia situacional do cenario, com
capacidade de disponibilizar recomendacgdes estratégicas e taticas pré-definidas das a¢des que subsidiam a
decisdao dos comandantes.

4) Sensoriamento e Monitoramento

Permite executar operagdes de vigilancia, localizacdo, rastreamento e exibicao grafica automatica de alvos em
terra, para tanto deve manter o esforgo nos projetos de desenvolvimento dos radares SENTIR-M20, SABER M

60 e SABER M200.
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5) Robdtica

Os Sistemas Remotamente Monitorados (SEM) possibilitam a realizacdo de missdes com maior
seguranca, com menos danos colaterais e com maior profundidade. Contribuem, ainda, para o aumento da
consciéncia situacional, da precisdo e para a diminuicdo do numero de militares na zona de combate, além de
afastar os militares das atividades mais perigosas.

6) Drones e Sistemas Aéreos Remotamente Pilotados (SARP)

Os drones e os SARP sdo ferramentas versateis que podem ser empregadas na obtencdo da
superioridade de informacdes, na sustentacdao logistica, na superioridade no enfrentamento e na pronta
resposta estratégica, atendendo com oportunidade e dinamismo as demandas dos comandantes nos diversos
niveis.

7) Logistica
Sistemas Logisticos eficientes proporcionam um melhor gerenciamento dos depdsitos, conferindo maior
eficacia, qualidade nas aquisicdes e uma consequente economia aos cofres publicos. O emprego de
impressoras 3D pode, ainda, reduzir substancialmente a necessidade de aquisicdo de uma infinidade de
suprimentos ou mesmo reduzir o tempo destinado a reparos.

8) Blindados

As tecnologias apresentadas Sistema de Controle de Tiro - EOSS e Camera Saphir modernizam a
capacidade do sistema de controle de tiro e de consciéncia situacional até 2035, sendo necessdrio o
aprofundamento do estudo para novos blindados sobre esteiras para o Pais, respondendo questionamentos
sobre a viabilidade de desenvolvimento ou a compra de oportunidade de sistemas mais modernos e
avancados, incluindo tal estudo no Projeto Estratégico do EB que trata sobre Blindados.

9) Helicopteros Armados

O aumento da capacidade operacional de uma Forga dotada de helicdpteros armados é incontestavel.
Considerando o ambiente operacional moderno, esse tipo de aeronave deve ser dotado de moderno sistema
de comunicacdo, recepcdao e transmissdo de dados, sistemas de autodefesa, sistemas de navegacao
autéonomos, baixo custo operacional e eficiente sistema de armas.

10) Defesa Antiaérea

O Exército Brasileiro necessita adquirir ou desenvolver um Sistema de Defesa Antiaérea de média
altura de modo a possibilitar a seguranca de infraestruturas criticas na Zona de Interior e a defesa de
instalacGes fixas e méveis no Teatro de Operacdes (TO), utilizando o emprego de misseis e radares de ultima
geragao.

11) Defesa Quimica, Bioldgica, Radioldgica e Nuclear (DQBRN)

O EB deve procurar adquirir ou desenvolver um sistema de conscientizagao situacional modular, com
interface adaptativa, e totalmente independente do hardware para emprego em células de comando e
controle em incidentes QBRN, um sistema de deteccdo quimica de area, de longo alcance e uma viatura
blindada multiuso leve para reconhecimento e vigilancia QBRN.

12) Sistema de Artilharia de Campanha
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O EB deve manter o esfor¢co no desenvolvimento do Missil Tatico de Cruzeiro Astros AV-TM 300, do
foguete com guiamento, o SS-40G, ambos com emprego no Sistema ASTROS e intensificar a utilizacdo do
Simulador de Apoio de Fogo (SIMAF).

6. PROPOSTA DE DIRETRIZ ESTRATEGICA

Em que pese as tendéncias da Guerra do Futuro apontarem para a preponderancia da Estratégia da
Dissuasdao sobre a Estratégia da Presenca, este estudo salienta que no horizonte 2035 o Estado ainda
dependerd das agdes da “Mdo Amiga” do Exército, aumentando a importancia de ser realizada uma transi¢ao
gradual das responsabilidades decorrentes dessa vertente para outras instituigdes.

Como principal resultado deste trabalho e englobando todos os aspectos estudados, foi apresentada
ao Alto Comando do Exército uma proposta de Diretriz Estratégica com as a¢les julgadas pertinentes para
capacitar o Exército Brasileiro para a Guerra do Futuro, no horizonte temporal de 2035, e as suas correla¢des
com as diretrizes do Comandante do Exército — 2019, conforme se segue:

a. Estruturar uma Iniciativa Estratégica do Exército que possibilite a coordenacdo das ac¢des para a
implantacdo da inteligéncia artificial, com vistas a otimizar o processo decisério, por meio da aceleracao, da
anadlise e da integracdo de dados:

- nas fun¢des de combate da Forga Terrestre, principalmente em Comando e Controle;

- nas acgles cibernéticas;

- nas agOes de saude;

- em proveito da gestdo de obras, patriménio, meio ambiente, material e operagdes de Engenharia;

- na gestdo do pessoal; e

- na gestdo logistica (Dtz 14, 15, 16, 21, 24, 25 e 30 — Cmt EB).

b. Fortalecer o Programa Estratégico Defesa Cibernética, com a finalidade de obter a prioridade
compativel com sua importancia e com a alocacdo dos recursos necessarios para atender as demandas de
consolidacdo do setor (Dtz 14 e 24 - Cmt EB).

c. Estruturar uma Iniciativa Estratégica do Exército que possibilite a coordenagdo das agdes para a
implantacdo da robdtica nas fungdes de combate da Forca Terrestre, com os objetivos de melhorar a
efetividade das operacOes e evitar baixas (Dtz 14, 24 e 30 - Cmt EB).

d. Promover a capacitacdo dos recursos humanos para o atendimento das demandas tecnoldgicas:

- inserindo assuntos ligados a inteligéncia artificial, cibernética, robdtica e outros, nas linhas de ensino

militar;

- estimulando a participacdo de oficiais e pracas, por intermédio de estagios, cursos, simpdsios,

seminarios e possiveis projetos de cooperacdo, em paises do arco do conhecimento e em ambito

nacional; e

- ajustando a instrucdo militar as inovacdes tecnoldgicas (Dtz 5, 12, 30, 31 e 32 — Cmt EB).
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e. Prosseguir no fortalecimento da dimensdo humana (captacdo, movimentacao, avaliacdo, plano de
carreira, etc), de modo a acompanhar a evolugdo da estrutura organizacional do Exército e a implementacao
de novas tecnologias (Dtz 5 e 14 — Cmt EB).

f. Reorganizar o Exército e rearticular a Forca Terrestre (F Ter) no territério nacional — tendo como
premissas as estratégias da Dissuasdao e Presenca — de forma a prosseguir na racionalizacdo, atendendo ao
compromisso de reducdo de 10% do efetivo do Exército no periodo de 10 anos, considerando:

- o dimensionamento em func¢do das Hipdteses de Emprego;

- a adequacdo de Grandes Comandos e Grandes Unidades, levando-se em conta a estratégia da

presenca (articulacdo, mobilidade estratégica e desenvolvimento da mentalidade de Defesa) e a

capacidade de contribuir para a geracdo de forga; e

- 0 prosseguimento da implantacdo de uma Forca Expediciondria e de uma Forca de Ajuda Humanitaria

(Dtz 13, 14 e 26 — Cmt EB).

g. Aprimorar a capacitacdo da Forca Terrestre, por intermédio:

- da ampliacdo de projetos de pesquisa e desenvolvimento de sistemas de simulacdo viva, virtual e

construtiva, priorizando o emprego de inteligéncia artificial; e

- da continua adequacdo dos Centros de Adestramento e Avaliacdo para as demandas da guerra do

futuro (Dtz 14, 26 e 30 — Cmt EB).

h. Com o objetivo de contribuir com os Programas Estratégicos do Exército:

- promover a adequacdo da legislagdo, com vistas a facilitar a exportacdo de produtos de defesa;

- viabilizar financiamentos do Banco Nacional de Desenvolvimento Economico e Social (BNDES), de

ministérios e outras fontes;

- promover a cooperacdao com as instancias governamentais de todos os niveis, a base industrial

brasileira e a academia, por intermédio do Sistema Defesa, Industria e Academia de Inovacdo (SisDIA),

tendo como pilares a Triplice Hélice e a Inovagdo Aberta; e

- estudar a evolucdo da Agéncia de Gestdo e Inovagdo Tecnolégica (AGITEC) e da IndUstria de Material

Bélico do Brasil (IMBEL) para uma estrutura que fomente, integre e coordene a pesquisa,

desenvolvimento e inovac¢do no nivel Defesa (Dtz 10, 14, 24, 30, 31 e 32 — Cmt EB).

i. Manter o alinhamento dos projetos e pesquisas com as demandas de capacitacao da Forca Terrestre,
valendo-se da deliberacao dos Conselhos Superiores do Exército (Dtz 14, 24 e 30 — Cmt EB).

j. Estudar as demandas para a Defesa decorrentes do emprego militar da biotecnologia e da
nanotecnologia (Dtz 30 — Cmt EB).

k. Ampliar a estrutura de gestdao e acompanhamento dos cendrios estabelecidos pelo Estado-Maior do
Exército, permitindo a construcdo de indicadores oportunos para apoiar o processo de tomada de decisdo por
parte do Comando do Exército nas diversas areas estratégicas de interesse (Dtz 14 e 16 — Cmt EB).

I. Promover a estruturacdao organizacional das Operagdes de Informacgdao, de modo a possibilitar o
apoio efetivo ao processo decisério no nivel politico, o assessoramento especializado aos planejamentos no
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nivel estratégico e a coordenacao do planejamento da “manobra informaciona
tatico (Dtz 8, 16, 21, 22 e 26 — Cmt EB).
m. Fortalecer a presenca do Exército no Ministério da Defesa, por meio do completamento seletivo das

nos niveis operacional e

vagas destinadas a Forca (Dtz 9 e 10 — Cmt EB).

n. Capacitar pessoal e promover planejamentos para a organizacdio de Comandos Operacionais
Conjuntos, propiciando melhores condi¢cdes para o Exército, no caso da eventual adocdo dessa tendéncia
mundial no ambito das For¢as Armadas brasileiras (Dtz 5, 14 e 26 — Cmt EB).

o. Estudar pontos e areas comuns entre o Exército e as demais Forcas, que possibilitem a
racionalizacdo de estruturas nas areas de administracdo, financas, logistica e ciéncia e tecnologia, entre outras
(Dtz 14 — Cmt EB).

p. Estimular a elaboragdao de uma Politica Nacional de Estado, orientadora da PND e de outras politicas
setoriais, que:

- promova a mentalidade de Defesa na sociedade brasileira;

- vislumbre a integracdo de esforcos em todos os campos do Poder Nacional e norteie agdes por meio

de uma Estratégia Nacional;

- permita a efetiva geracdo de forcas, capazes de neutralizar as ameacas (concretas e potenciais) que

possam comprometer, dentro do cendrio prospectivo (2020-2035), a soberania da Patria; e

- contribua para o desenvolvimento do Pais (Dtz 10 - Cmt EB).

g. Promover, com o Ministério da Defesa, a Marinha do Brasil e a Forca Aérea Brasileira, estudos para
a transformacdo de parte dos Programas Estratégicos das Forcas em Programas Estratégicos de Defesa,
otimizando a transversalidade entre as Forgas Singulares e a melhor provisdo e regularidade na execucao
orcamentdria e financeira (Dtz 14 e 30 — Cmt EB).

Espera-se que essas propostas possam contribuir para que o Exército Brasileiro possa prospectar as
necessidades que se apresentardao para a Guerra do Futuro, permitindo que ocorra um planejamento das
acOes estratégicas, da capacitacdo de recursos humanos e da alocacdo de recursos financeiros para fazer
frente aos desafios que |he serdao impostos.

7. CONSIDERAGOES FINAIS

O presente artigo apresentou resumidamente o estudo realizado pelos alunos do Curso de Politica,
Estratégia e Alta Administracdo do Exército acerca da capacitacdo do Exército Brasileiro para a Guerra do
Futuro, considerando o universo temporal de 2035 e os desafios no cumprimento das estratégias da
Dissuasao e da Presenca.

Assim sendo, foi realizada uma andlise sob a perspectiva das dimensdes politico-estratégica e
cientifico-tecnoldgica e buscou-se abordar questionamentos especificos sobre como evoluir a estrutura e a
organizacdo do Exército Brasileiro no contexto da Guerra do Futuro, considerando a importancia da
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estratégias da Presenca e da Dissuasao e, ainda, como o Exército Brasileiro pode aproveitar as oportunidades
de inovacdo existentes no ambito civil — notadamente nacional — para o desenvolvimento de capacidades
cientifico-tecnoldgicas consideradas prioritarias no contexto da guerra no horizonte 2035.

Do estudo dos cenarios selecionados, foram identificadas as seguintes tendéncias para a Guerra do
Futuro: inteligéncia artificial; tensGes sociais; robdtica; acdes cibernéticas; terrorismo; missées de paz; pronta
resposta estratégica; crime organizado transnacional; acdes no campo informacional; dimensdo espacial;
guestdes ambientais; e sistemas e material de emprego militar mais sofisticados.

Como se pode observar, as tendéncias ndo apontam para o emprego da Forca Terrestre em conflitos
entre Estados. Entretanto, capacidades militares terrestres relacionadas a essa situacdo, em particular aquelas
gue propiciem aptiddo para o combate convencional, ndo devem, absolutamente, ser deixadas em segundo
plano, haja vista serem inerentes a propria existéncia de Forgas Armadas.

Do estudo das inovacdes organizacionais e tecnoldgicas que estdo ocorrendo nos demais exércitos
pesquisados (Alemanha, Chile, China, Coldmbia, Estados Unidos, Franca, Israel, Reino Unido e Russia), nota-se
gue os Programas Estratégicos do Exército estdo em consonancia com aquilo que estd sendo desenvolvido no
restante do mundo. Entretanto, em termos organizacionais, é possivel afirmar que existe uma considerdavel
defasagem em termos de adocdo de estruturas conjuntas. Elas foram adotadas pela maioria dos paises
pesquisados tanto para a melhoria do desempenho operacional como para a racionalizacdo do emprego de
pessoal e recursos pelas Forcas Armadas. No caso brasileiro, a cultura organizacional enraizada na
singularidade ora vigente nas Forcas Armadas sera um importante obstdculo a ser transposto no processo de
adocdo de estruturas conjuntas e o consequente fortalecimento do Ministério da Defesa.

Ademais, foram apontadas as tecnologias com maiores oportunidades para o desenvolvimento
imediato por parte do Exército e que terdao grande influéncia no lapso temporal analisado: cibernética,
inteligéncia artificial e robdtica. A implementacao da inteligéncia artificial deve ser o esforgo principal para a
capacitacdo do Exército no horizonte 2035, tendo em vista a sua aplicabilidade transversal nas diversas
capacidades militares terrestres, e ainda, por permitir significativa racionalizacdo de emprego de pessoal e de
recursos financeiros.

Nessa contexto, o atual Governo se apresenta como uma excelente janela de oportunidade para a
implementagcao de inovac¢des e tecnologias duais necessarias para se enfrentar os desafios da Guerra do
Futuro e do desenvolvimento nacional, bem como para a atualizagcdo de legisla¢des de interesse das Forgas
Armadas e da Base Industrial de Defesa.
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