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RESUMO: A vigildncia de dreas restritas e a respectiva manulengdo
de wm perimetro de seguranga para instalagoes sensiveis a presenga de
pessoas ndo autorizadas é wma larefa mecessdria tanto no meio civil
quanto no meio militar e pode ser realizada de diversas formas. Este
artigo apresenta wm método de vigilancia de dreas restritas em ambientes
abertos que faz uso de wm sistema de aeronaves remotamente pilotadas
para detectar e rastrear, de forma autdnoma, entidades terrestres
mdvets que adentrem um perimetro previamente estabelecido, de forma
a apoiar wm processo de tomada de decisao em relagido a um possivel
evento de invasdo. A solugdo proposta possui baixo custo aquisitivo e
de manutengao, logistica de implantagao facilitada, redugdo do risco a
vidas humanas e redugdo do tempo de percepgao de wma possivel invasao,
além de ser portdtil e de pronto emprego.

PALAVRAS-CHAVE: SARP. Robdtica. Vigilancia.

ABSTRACT: Surveillance of vestricted areas and the respective
maintenance of a security perimeter for installations that are sensitive
lo the presence of unauthorized persons is a necessary task in both
civilian and military environments and can be carried out in different
ways. This article presents a method of surveillance of restricted areas
in open environments that use a remotely piloted aircraft system to
autonomously detect and track mobile terrestrial entities that enter a
previously established perimeter to support a decision-making process
regarding a possible intrusion event. The proposed solution has low
acquisition and maintenance costs, easy deployment logistics, reduced
risk to human lives, and reduced time to perceive a possible invasion, in
addition to being portable and ready to use.
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1. Introducao

vigilancia de d4reas restritas consiste em

controlar o acesso a Aareas sensiveis a

resen¢ca de humanos, animais, veiculos

ou outras entidades terrestres moveis (ETMs). Essa
tarefa se torna ainda mais desafiadora quando se trata
de uma 4area externa e sem fechamento adequado.
Uma forma classica de se resolver o problema é
através do patrulhamento humano, com ou sem o
auxilio de veiculos, que permite que invasores sejam
detectados tao logo entrem na drea de visao de um

dos patrulheiros.
Em areas grandes, se houver necessidade de

vigilancia persistente visando encurtar o tempo de
detec¢do, o namero de patrulheiros requeridos pode

inviabilizar o uso desse tipo de solucdao. Além disso,

essa abordagem pode gerar conflitos entre invasores e
patrulheiros, colocando vidas humanas em risco. Uma
alternativa ao patrulhamento humano sio os circuitos
fechados de TV (CFTV), que permitem realizar a
vigilancia a partir de monitores.

Utilizar CFTV reduz o risco a vidas e requer
menos recursos humanos, entretanto, a necessidade de
atencao ininterrupta do operador pode levi-lo a fadiga
e a consequente falha em pouquissimo tempo [1]. Além
disso, a implantacao de CFTV requer infraestrutura
adequada e tempo de instalacdo consideravel, sendo
inadequado para areas abertas ou locais que demandem
vigilancia temporaria.

O uso de robos moveis com capacidade sensorial
aprimorada por cameras e algoritmos de visdo
computacional pode apresentar vantagens relevantes

para atacar o problema da detec¢io de invasores.
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Entretanto, a eficicia desse método requer a solugao
de subproblemas que por si s6 constituem temas de
pesquisa bastante desafiadores, principalmente quando
se pretende realizar a tarefa de forma autonoma.

Um dos desafios inerentes ao uso de imagens
capturadas a partir de cameras embarcadas em robds
moveis diz respeito a obtencio de imagens de boa
qualidade, principalmente na tarefa de detectar objetos
independentemente méveis em sequéncias de imagens
obtidas a partir de cameras méveis, pois tanto o plano
de fundo quanto o objeto mével em si se deslocam entre
os quadros. Os trabalhos [2, 3, 4] apresentam formas
distintas de se lidar com esse problema.

Outra questao importante é que, quando se trata
de processamento de imagens e de técnicas de visao
computacional, o poder de processamento necessario
é relevante e influi diretamente no tempo de resposta
do sistema como um todo. Normalmente, os recursos
computacionais disponiveis em computadores embarcados
em robos moveis sio bastante limitados, demandando, na
maioria das vezes, a transferéncia de responsabilidade de
processamento a um computador externo.

Os recursos computacionais tendem a se tornar ainda
mais escassos ou até mesmo inexistentes quando se tratam
de robds méveis aéreos de pequeno porte. Nesse tipo de
robd, a capacidade de carga é ainda mais limitada e pode
até mesmo demandar a transmissao das imagens para
processamento em um computador externo.

Apesar dos desafios mencionados, as aeronaves
remotamente pilotadas (ARPs) sdo um tipo de robé mével
cujo uso vem se tornando cada vez mais comum, tanto em
aplicagoes civis quanto militares. O uso militar pode ser
interessante em tarefas como vigilancia e patrulhamento
[5], busca e resgate [6], mapeamento [7], abastecimento [8]
e comunicagao [9]. No meio civil, as aplicagdes mais comuns
incluem transporte de pacotes [10], aquisi¢ao de imagens
[11], entretenimento [12] e agricultura de precisao [13].

O réapido crescimento do uso de ARPs nos dltimos
anos em diversas aplicacoes pode ser explicado pela
facilidade de acesso a equipamentos anteriormente
inacessiveis, seja por questdoes geograficas, técnicas
ou econdmicas. Os componentes para construgao de
ARPs tém tido melhorias em precisao, miniaturizagao,

tempo de resposta e robustez, além de terem alta
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disponibilidade no mercado e custo cada vez mais
reduzido, fomentando seu uso e construgao.

Mediante o exposto, este artigo apresenta um método
relevante de detecciao e rastreamento de entidades
terrestres moveis em uma area restrita previamente
definida por um operador humano. Como diferencial,
o método propde o uso de uma aeronave remotamente
pilotada do tipo quadricéptero concebida especialmente
para este fim, que atua de forma autébnoma e com
processamento totalmente embarcado do software
inerente ao cumprimento da missao.

Em continuidade a esta introducio, a Seg¢ao 2
apresenta breve fundamentacao tedrica de assuntos
relacionados aos subproblemas intrinsecos da solugao
geral. Na Secao 3, sdo apresentados alguns trabalhos
relacionados a este. Na sequéncia, a Se¢ao 4 apresenta
a formalizagio do problema e da solu¢ao proposta,
enquanto a Sec¢do 5 apresenta detalhes do protétipo de
ARP construido para a realizagio dos experimentos
reais. Na Se¢do 6, sao apresentados diagramas e
algoritmos do software embarcado. Por fim, a Segao 7
apresenta alguns resultados experimentais e a Se¢ao 8
conclui com algumas consideragbes.

2. Fundamentacao tedrica

Estasecaoapresentaconceitos fundamentaisdaarea
de robética mével, aeronaves remotamente pilotadas
e visao computacional. As subse¢oes seguintes tratam
cada uma desses assuntos individualmente.

2.1 Rohotica movel

Grande parte das técnicas usadas na solugio
proposta sdo pertinentes a area da robdtica moével.
Os conceitos aqui apresentados foram sintetizados a
partir de [14]. Os rob6s méveis podem ser terrestres,
aquaticos e aéreos, sendo esse ultimo o tipo adotado
como plataforma para desenvolvimento da solucao
aqui proposta. Os robos aéreos podem ser de asa fixa,
de asa rotativa ou mais leves do que o ar. A solugao
proposta faz uso de quadricopteros, que sdo robos
aéreos de multiplas asas rotativas.

O grau de autonomia de um rob6 mével para
a realizacdo de uma tarefa depende do aparato
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computacional, sensorial e de atuacdo embarcados.
A percepcao do ambiente é realizada através do
processamento de dados oriundos de sensores como
cameras e sonares. Alguns sensores também podem
ser necessarios para aplicagoes especificas, como
sensores de CO, ou a propria camera.

Sensores podem ser classificados sob diversos
critérios. O campo de visao corresponde a largura de
cobertura do sensor, geralmente expressa em graus.
O alcance diz respeito a distancia maxima para uma
medida confidvel. A acuracia indica o quao correta é
a leitura fornecida em relacio a um referencial exato.
A repetibilidade, também tratada como a precisao

< .

do sensor, refere-se a capacidade de fornecimento
da mesma medida em dada condicdo. A resolucao
corresponde a menor diferenca possivel entre dois
valores sensoreados.

Outro atributo importante é o consumo de energia,
que diz respeito a corrente e tensao requeridos pelo
sensor. A confiabilidade do sensor refere-se a sua
independéncia a fatores externos, como variagao
de tensdo. A complexidade computacional, por sua

N

vez, corresponde a quantidade de processamento
computacional necessario para processar os dados
sensoreados. Por fim, as dimensoes fisicas, a saber,
o tamanho e o peso, sdo atributos bastante relevantes
para sistemas embarcados em robos com restrigoes de
espago e carga util.

Um rob6é mével pode usar diversos sensores para
estimar sua localizagdo em relagdo a um referencial
fixo. Erros e ruidos de sensoriamento sio comuns
e podem ser tratados com métodos estocasticos e
representacoes baseadas em niveis de crenca. O filtro
de Kalman é bastante usado para fundir dados de
sensores promovendo normalizacdo ou combinagao
ponderada [15]. A discretizacao do espago de trabalho
continuo pode promover redugao de dimensionalidade
do problema, facilitando a computagéo [16].

2.2 Aeronaves remotamente pilotadas

Esta subsecao apresenta conceitos operacionais e
construtivos de ARPs do tipo quadricéptero, que no contexto
deste trabalho ¢ tratado como um tipo de robd aéreo.

A Figura 1 mostra um esquema com os dispositivos
utilizados durante a operacao da ARP e os tipos de
mensagens trocadas entre os dispositivos. A ARP deve
ter obrigatoriamente um radiocontrole transmissor
(RCT) vinculado para possibilitar o controle manual da
aeronave. Opcionalmente, o RCT pode receber dados
de telemetria, como tensao da bateria, altitude, entre
outros. O dispositivo central € uma tela de visualizagao
de fluxo de video em tempo real transmitido por uma
camera embarcada. A ECS é a estacio de controle em
solo e corresponde ao computador a partir do qual o
operador da missao pode definir comandos em alto
nivel e comandos operacionais de emergéncia, como
pouso ou redefinicao de rotas.
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Fig. 1 — Operagio basica de uma ARP do tipo quadricéptero.

A Figura 2 mostra um esquema com 0S
componentes principais presentes em uma ARP.
Os elementos em cinza claro sdo exteriores ao veiculo.
Os elementos amarelados nao sao obrigatérios, mas
desejaveis. Os retangulos tracejados representam
grupos légicos de elementos, nao significando
necessariamente que eles pertencam a mesma placa
de circuito impresso. As setas indicam os sentidos
dos fluxos de dados entre os componentes.

A controladora de voo, representada pelo retangulo
tracejado central, recebe os dados dos sensores em sua
unidade de processamento para computar a posigao e

a orientagao da ARP em relagdo a um referencial fixo.
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A unidade de processamento é dedicada a execugao
do software de controle da aeronave. O retangulo
pontilhado a direita representa os componentes usados
para aplicagdes especificas, enquanto o retingulo
pontilhado a esquerda corresponde aos componentes
usados no modo de pilotagem em primeira pessoa, em
que o operador visualiza em tempo real as imagens
captadas por uma camera embarcada.

: FPV : i CONTROLADORA DE VOO : EAPLICACAOE
E OSD 4 [Acelerom. Giroscopio | |Magnetom. E E Sensores E
i | Telemetria |3 ! | de 3-Eixos | | de 3-Eixos | | de 3-Eixos | i i [ Adicionais | |
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Fig. 2 - Organizagdo basica dos componentes internos e externos
do quadricéptero.

O sistema de propulsio de um quadricéptero
¢ constituido por quatro motores equipados com
hélices e comandados por controladores eletrénicos
de velocidade (ou ESC, do inglés electronic speed
controller). A combinacido correta do motor e da
hélice, bem como do ESC e da bateria, é fundamental
para definir a qualidade do voo. O diferencial de
rotacao entre os quatro conjuntos propulsores é o
que define o comportamento dindmico da aeronave.
A Figura 3 mostra alguns movimentos de acordo com
o diferencial de rotagdo dos propulsores.

2.3 Visao computacional

Conforme [17], a visao computacional é uma drea
de estudo que visa compreender uma cena em 3D
a partir de imagens 2D, imitando a visio humana
usando software e hardware. A qualidade das imagens
¢ fundamental para essa compreensio. E comum a
utilizacao de sistemas de visao implementados em ARPs
para uso em tarefas como detecgdo e rastreamento de
objetos independentemente méveis (OIM), estimagao
de posi¢ao, navegacdo, detecgao de obstaculos, pouso
autdbnomo, voo estabilizado, determinacao de atitude,

reconstrugao 3D, entre outras [18-25].
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Fig. 3 — Dinamica basica de voo de um quadricéptero em fungao
da rotacdo de cada propulsor. a) subida; b) inclinagido para a
frente; c) inclinagdo para a direita; d) guinada para a direita.

A extracdo de caracteristicas das imagens ¢
fundamental para criar descritores que representem
pontos especificos da imagem. A atomicidade de
um descritor, bem como sua robustez a variacoes de
iluminagao e de rotagao, por exemplo, permite rastrea-
lo ao longo de vérios quadros e obter informagéoes de
movimentag¢ao de partes da imagem.

Existem diferentes algoritmos para computar
descritores de pontos, e normalmente a robustez do
descritor incorre em maior tempo de processamento.
Cada algoritmo tem suas vantagens e desvantagens,
sobressaindo-se melhor ou pior de acordo com a situagao.

A detecgio de OIMs consiste em segmentar as
imagens de uma sequéncia em plano de fundo
e plano moével. Os OIMs ficam no plano moével,
enquanto o cenario de atuagdo fica no plano de
fundo. As principais técnicas para deteccao de OIMs
sao a diferencia¢do de quadros, o fluxo ético denso ou
esparso, e a subtracao de plano de fundo [26].

A diferenciacdo de quadros considera a subtragao
de dois quadros consecutivos da sequéncia. Tem
a vantagem de ser simples e rdpido, porém, como
somente parte de um OIM se move entre dois

2

quadros contiguos, o OIM ndo ¢é detectado por
completo. No método do fluxo ético, vetores sao
tracados entre descritores correspondentes de dois
quadros subsequentes e, de acordo com a magnitude
desses vetores, é possivel ter uma nogao das regides
da imagem que estio em movimento, mas sem obter o
contorno completo dos OIMs.

No método de subtracao de plano de fundo, um
quadro inicial ¢ mantido como referencial e atualizado
a cada novo quadro, mantendo uma representagao
viavel do plano de fundo. A cada quadro vindouro,
a subtragio é feita e a diferenga é considerada um
OIM. Esse método identifica bem OIMs, mas requer
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a atualizagdo adequada do quadro de referéncia.
O rastreamento de um OIM consiste no registro
de sua posi¢ao ao longo do tempo, identificando
continuamente os objetos correspondentes entre os
quadros da sequéncia. Problemas temporarios, como
oclusao de objetos, podem ser contornados usando
técnicas de predigao.

3. Revisao de literatura

Os trabalhos [27-29], assim como este, sao alguns
dos varios casos em que os autores propdem suas
proprias ARPs durante o desenvolvimento de sua
pesquisa. A Tabela 1 mostra as principais caracteristicas
das aeronaves construidas nos trabalhos supracitados.
A coluna referente ao modo de voo disponivel diz respeito
ao modo de voo mais sofisticado oferecido pela ARP.

Tabela 1: Comparagio das principais caracteristicas de aeronaves
remotamente pilotadas utilizadas nos trabalhos académicos citados.

Ref. Peso Total  Tempo _de Mo_do de Voo Custo Total
(g) Voo (min) Disponivel (US$)

[26] 4000 11 Estabilizado NI

[27] 1400 5-10 Estabilizado 300,00

[28] 2250 30 Automatico 1500,00

Na secdo introdutéria, foram citadas diversas
aplicagoes que fazem uso de ARPs, sendo que algumas
delas podem demandar detecgao e/ou rastreamento
de OIMs. Os
sucintamente alguns trabalhos que fazem uso de

paragrafos a seguir descrevem
ARPs para detectar e/ou rastrear ETMs com algum
propésito. No contexto deste trabalho, o termo ETM
é usado em substituigio a OIM para caracterizar
melhor o tipo de objeto alvo da detecgao.

No artigo [30], que compartilha trés autores com
o presente trabalho, foi proposto um sistema para
controlar varias ARPs de pequeno porte para a
vigilancia de uma area predefinida. A solugao proposta
visa ao controle de posicionamento e deslocamento
das aeronaves dentro da drea alvo da vigilancia, sendo
que tal area é decomposta em células hexagonais com
diferentes prioridades de cobertura. Uma politica de
distribui¢io de ARPs baseada nas prioridades define
a frequéncia de visitagio de cada célula. A solugao

permite que um unico operador comande uma frota
de ARPs autbnomas usando uma interface de usuario
de alto nivel, de forma que ndao ha necessidade de
controle manual individual das ARPs.

trabalhos
problema da vigilancia persistente de areas restritas

Outros mais recentes atacam o
usando enxames de ARPs. No artigo [31], os autores
apresentam um estudo tedrico envolvendo a analise
matematica da capacidade de coleta de dados de um
enxame de ARPs voando em formacio circular, reta
e diagonal, sobre uma area decomposta em células
quadradas, mantendo uma taxa de atualizagao
uniforme de cada célula alcancada pelas ARPs.

No trabalho apresentado em [32], os autores
combinam o uso de ARPs com veiculos terrestres
nao-tripulados para a cobertura de areas urbanas,
atendendo a demandas de sensoriamento visual
detalhada em alguns locais. A solu¢io proposta
discretiza o espago de atuagio da ARP em cubos e
do veiculo terrestre em quadrados projetados no solo
a partir desses cubos. Um caminho para a atuagao
cooperativa dos veiculos de forma que resolva o
problema da cobertura com restrigdes ¢ modelado
como um problema de otimiza¢do, e a solugio
proposta usa uma abordagem hibrida de algoritmos
genéticos e algoritmos de estimagio de distribuigio.

Em [33], os autores apresentam uma solu¢io
que usa um enxame de ARPs comerciais para
vigilancia aérea semiautéonoma. Um operador define
manualmente trajetérias circulares para as ARPs de
acordo com um método que evita a sobreposi¢ao das
imagens capturadas pelas cimeras embarcadas. Essas
imagens sdo entdo enviadas continuamente para
uma estagado em solo que, por sua vez, processa as
imagens para detectar objetos de interesse, que nao
sao necessariamente objetos moéveis. A quantidade de
ARPs e a frequéncia de cobertura podem variar de
acordo com o tamanho da area.

A vigilancia de fronteiras usando drones e
uma rede de sensores estaciondrios em solo é tema
do trabalho apresentado em [34]. Uma rede de
sensores em terra composta por sonares € sensores
infravermelhos é usada para detectar movimentos

no ambiente. Quando um movimento é detectado,

¢ rmcr-s




VOL.39 N°2 2022
https://doi.org/10.22491/IMECTA.10855.pt

uma ARP é acionada para ir até o local e capturar
imagens da regido. Tais imagens sao transmitidas a
uma estagido em terra que, por sua vez, processa as
imagens buscando encontrar pessoas.

O estabelecimento de politicas de posicionamento
de ARPs tem sido tema de estudo de pesquisa para
algumas aplicagdes. Em [35], os autores propoem
um framework para posicionar uma ARP equipada
com os devidos dispositivos, visando maximizar a
conectividade de estruturas de rede backhaul, que
conectam backbones a redes periféricas. No artigo [36],
os autores estabelecem um método de posicionamento
de ARPs objetivando prover uma rede wireless para
usuarios em uma area terrestre quadrada previamente
definida, buscando maximizar a quantidade de
usuarios cobertos pela rede, com a possibilidade de
clusterizagao de grupos de usudrios e utilizagio de
multiplas ARPs. O trabalho apresentado em [37] tem
semelhangas com [36] no que diz respeito ao uso de
ARPs para provimento de conectividade e servigos de
comunicagao para usudrios em solo. Os autores de [37]
focam no estabelecimento de uma altitude 6tima de
operacao considerando a fisica de propagacao do sinal
e levando em conta a rugosidade do solo.

4. Formalizacao do problema

A Figura 4 mostra uma representagio 3D em alto
nivel de um cenario de vigilancia simplificado, em
que um carro adentra uma area restrita que envolve
uma edificagdo. Os muros no entorno da edificagao
definem a 4rea restrita. No topo, estdi a ARP de
vigilancia com uma camera apontada para baixo,
processando continuamente as imagens capturadas.
O campo de visao da camera é representado pelo
volume piramidal semitransparente entre a ARP e o
solo. Pode-se notar que o campo de visao abrange todo
o circulo que representa a area restrita. Na estrada
que da acesso a edificagdo, ha um veiculo dentro da
area restrita, que representa uma ETM.

4.1 Formalizacoes preliminares

Em sintese, os elementos relevantes para o problema
sao a area restrita a ser vigiada, as entidades terrestres
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moveis, a ARP e o seu espacgo de trabalho. Portanto,
seja W um ambiente externo que compreende um
conjunto de coordenadas georreferenciadas, onde
cada w;EW é um ponto sobre a superficie terrestre
dado por [latitude,longitude,altitude], a area restrita

2

terrestre A a ser vigiada é um subconjunto de W
manualmente definido, cujo contorno C é um

poligono fechado de coordenadas ¢;€A.

Fig. 4 - Representag¢ao 3D de um cendrio de vigilancia.

A area restrita decomposta em 74 células é
representada pelo conjunto D = {d; | 0 < i < ng},
cujos elementos assumem os valores de coordenadas dos
centroides das células. O ambiente W pode conter um
conjunto E com 7. entidades terrestres méveis (ETMs)
que podem adentrar a area restrita a qualquer momento.
E={e|0<i<n}

correspondem as coordenadas de seus centroides.

Portanto, cujos  elementos

Inicialmente, todas as ETMs estio fora da drea
restrita, isto é, Ve; € E,e; € (W — A). Quando nessa
condigdo, as ETMs sdo representadas apenas para
fins de formulagao do problema, ndo tendo elementos
correspondentes na solugdo concreta. A partir do
momento em que a ETM adentra a area restrita, ela
passaa fazer parte de um subconjunto de £ denominado

E o1, que corresponde as ETMs detectadas.
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Seja ARP uma ARP estacionaria do tipo VTOL
(Vertical Take Off and Landing) com posi¢ao de partida
P°eD, ou seja, ARP se encontra dentro de uma célula de
D, mas nao necessariamente em seu centroide. ARP deve
ser capaz de pairar em uma posi¢ao P*" previamente
calculada, cuja projecao no solo pertence a A e, a partir
dessa posicao, deve ser capaz de realizar a cobertura
visual total de A usando uma camera embarcada.

Aimagem img' de dimensodes [w, 4] obtida a partir da
camera embarcada em ARP no tempo ¢ é representada
por img' = {pt(m,y) e R’ [0<z<w,0<y< h},
sendoquecadaelemento p'(z,y) daimagemarmazena
os valores RGB do pixel na coordenada (,9) da
imagem capturada no tempo ¢. O conjunto formado
pela sequéncia de imagens capturadas pela camera de
ARP é representado por Img.

4.2 Formalizagao da deteccao

Adetecgao de ETMsinvasoras requer o processamento

individual dos quadros capturados pela camera
embarcada em ARP. De acordo com a formalizagiao
apresentada na subse¢do anterior, o conjunto de
imagens capturadas pela camera embarcada em ARP
¢ definido por Img. A cada imagem Img' € Img, para
t=1,..., teyyr onde ¢ é um indice sequencial temporal
e teyrr € o indice mais atual dessa sequéncia, a fungao
de deteccio fy,; deve retornar como safda um
vetor de nbe pares (xfietiayfieti) correspondentes as
coordenadas dos pixels Pest (xfjetiyyfieti) localizados
nos centroides dos nger OIMs detectados em img?, para
i=1,.., nhe. O problema da detecgio, portanto, pode

ser representado pela equacdo 1 a seguir:

Eéet = {(ngeti ’yéeti)} <_ f:iet (lmgt)7 1 S l S nitielf 5 (1)
onde E' ¢ o conjunto composto pelas ETMs

detectadas no tempo ¢, Nhet € a quantidade de OIMs
detectados no instante ¢ e l., ¢ o indice sequencial
temporal da imagem mais atual da sequéncia Img.
Como o resultado da fung¢ao de detecgao é um vetor
de centroides baseados em coordenadas de pixels,
¢é necessario ter uma funcgao adicional que converta
essas coordenadas para valores georreferenciados,

uma vez que o mecanismo de navegacao de ARP é
baseado em um sensor de localizagio por satélites.

Portanto, fgps (xp,lat,long,alt,cam,heading) é a
funcdo que converte uma coordenada (x;y) de um
pixel de uma imagem Img de para uma coordenada
georreferenciada, onde (lat,long,alt) sao as coordenadas
georreferenciadas de ARP no momento da captura da
imagem, cam corresponde aos parametros intrinsecos
da camera e heading é a orientagio do veiculo
em relagdo ao norte. Vale observar que OIM é a
denominagao dada aos objetos independentemente
moveis detectados na imagem que, posteriormente,
serdo ou nao caracterizados como uma ETM.

4.3 Formalizacao do rastreamento

Para a realizacio do rastreamento das ETMs
invasoras, é necessario encontrar a correspondéncia
entre as ETMs detectadas ao longo do tempo.
Portanto, seja Furack a funcio capaz de determinar as
correspondéncias entre Edtd e E';'. Para isso, como
entrad'il, Jiract recebte continuamente o resultado
de fdet( imgt) =K, para ¢t > 1, bem como as
entidades detectadas no instante anterior, Efi;l, €eo
conjunto de rastreamentos de cada entidade em Eée_tl,
denominado R'™'.

,Como saida, a fungio deve retornar um conjunto
Edet

. . t .
invasoras, bem como o conjunto R’ atualizado dos

contendo o conjunto atualizado de ETMs

dados de rastreamento de cada ETM do conjunto
Eii. O problema do rastreamento, portanto, pode
ser representado pela equacdo 2 a seguir:

(E;et 7Rt) = ({ (xifm ayiéﬂ ) }7 {dei” }) ;
t 1 t _ — .
(Edet aR) — fmwk (Edet aEéletI,Rt l) | 1<:< nfiet (2)
2 < <lowr

¢
onde Ej,; corresponde as coordenadas de todas as
ETMs pertencentes ao conjunto E,,; no instante ¢, R

corresponde aos vetores de coordenadas de posi¢ao

xt yt

; €’ e

corresponde a posicao de €4, no instante [ € R,
; det

. c o~ 1

corresponde ao conjunto de posicoes de €4,; desde o

ao longo do tempo para toda €hu € By 5

instante 0 até o instante {.

¢ rmcr-7
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Vale observar que manter o conjunto Edtgt atualizado
corresponde a manter apenas as ETMs presentes na area
restrita A no instante ¢, ou seja, f track deve manter uma
politica de inclusdo e exclusao de ETMs em E'dtel ,uma vez
que algumas ETMs de E’,;, podem nio estar presentes
em A no instante ¢, assim como algumas ETMs de E',;t
podem ter acabado de adentrar a drea restrita e ndo
terao correspondéncia em E ol

4.4 Restricoes, premissas e requisitos adicionais

Considera-se que ARP possui capacidade de
navegacao automadtica por waypoints georreferenciados.
Como o sistema depende de cameras do tipo RGB,
¢ fundamental que o cenario de operacoes possua
iluminagao adequada. Considera-se ainda que o terreno
seja plano e que a drea restrita A seja estaciondria, isto
é, sua localizacdo e forma perimetral nao se alteram
ao longo da missdo. A trajetéria realizada entre o
ponto de decolagem de ARP e a posigao de vigilancia
desconsidera a presenca de obstaculos com altura
superior a altitude de operagao da aeronave. ARP
deve ser do tipo VTOL e capaz de se comunicar com
uma esta¢ao de controle em solo, que, por sua vez, é a
interface com o operador da missao.

9. Solucao proposta

A Figura 5 apresenta uma visao simplificada
da arquitetura do SARP (Sistema de Aeronave
Remotamente Pilotada) usado na solugdo proposta.
Ele é composto por uma ARP estaciondria e uma
estagdo de controle em solo que se comunicam por
um canal bidirecional entre si. A ARP detecta e
rastreia ETMs invasoras usando somente o aparato
embarcado no veiculo, transmitindo continuamente a
ECS dados referentes as ETMs (posicao, velocidade
e tamanho) e dados de telemetria (bateria, posicao,
inclinacio e estado dos sensores).

Complementando a Figura 5, a Figura 6 apresenta
uma visao comportamental do SARP ao longo de uma
missao, destacando as tarefas de alto nivel envolvidas na
solucdo do problema e a sequéncia em que tais tarefas

sao executadas. O retangulo tracejado corresponde as

8+ rmcT (],

coordenadas dos vértices que definem um poligono
correspondente ao perimetro da drea restrita, que sao
fornecidas pelo operador da missio como dados de
entrada. O sistema entdo inicia computando a posi¢iao
e orientagdo (pose) ideais da ARP, de forma a manter
cobertura visual total da area restrita.

ARP Estacionaria Computador
Controladora Software
de Voo Embarcado
7~
Sensores e Camera Link de
Atuadores RGB Comunicagio

Estacio de Controle em Solo

)

GUI

Link de
Comunicagio

Painel de
Informacgdes

Operador

Fig. 5 — Arquitetura simplificada do SARP aplicado na solugao.

) ]

Computar | Coordenadas dos |

pose ideal ~ M--+ vértices da area |

para a ARP | restrita |

l _____________ 1
Decolar até a Detectar ETMs

s —) -

posigdo ideal presentes em 4

1

Transmitir dados‘_ Rastrear ETMs
das ETMs a ECS detectadas em 4

Continuvar Pousar ARP
Missdo? na origem
Fim

Fig. 6 — Visdo em alto nivel das tarefas executadas pelo SARP.

Com a pose computada, a ARP decola e navega até
alcanca-la. Em seguida, o algoritmo de deteccao de
ETMs ¢ iniciado, obtendo um quadro de referéncia e
processando os quadros vindouros embusca de alteracoes
que caracterizem OIMs presentes na imagem. Com os
resultados da detecgao, o algoritmo de rastreamento
entra em agao visando manter um registro temporal do
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posicionamento das ETMs detectadas. Concluindo um
ciclo, informagoes estiticas e dinimicas referentes as
ETMs sao transmitidas para a ECS.

Caso a missao deva prosseguir, um novo ciclo de
detecgao-rastreamento-transmissao é iniciado. A missao
pode ser finalizada de forma deliberada pelo operador
ou de forma automdtica mediante o estado da ARP.
As subsecoes seguintes apresentam detalhes das tarefas
de alto nivel apresentadas nesta subsegao.

5.1 Posicionamento da ARP

Para maior utilidade das imagens capturadas,
a ARP deve pairar sobre a area restrita A de forma
que o campo de visdo seja ajustado para que a area
restrita compreenda a maior quantidade possivel de
pixels, visando maximizar a relagao pixels/area. Dessa
forma, ETMs que adentrem A ocupariao mais pixels,
facilitando a detecgao. Considerando que o sensor da
camera € retangular, para maximizar a relacao pixel/
area, primeiramente, é computado um retangulo Rect
de area minima que envolve toda a area restrita A.

Entdo, a latitude e longitude da ARP devem
coincidir com o centro de Rect, e a orientacio da
ARP deve ser definida de forma que o lado de maior
comprimento do retangulo computado e o lado de
maior comprimento da imagem capturada sejam
paralelos e os centros sejam coincidentes. Com a pose
da ARP computada, € necessario calcular a altitude
em que a aeronave deve pairar para que a camera
tenha abrangéncia completa da area restrita. Nesse
caso, considera-se que os parametros relacionados a
lente da camera sdao previamente conhecidos.

Conforme a equagao 3 [38], as dimensoes (W, L)
da 4rea de cobertura de uma camera planar ao solo
a uma altitude 4 podem ser calculadas da seguinte
forma, onde a corresponde ao angulo de abertura
vertical da camera e B ao angulo de abertura
horizontal da camera:

W = 2h x tan(%)

3)
L =2h % tan g

Portanto, a altitude minima #h,,, admitida para a
camera da ARP, de forma que ela faga a cobertura total
de A, pode ser derivada da equagao 3, como segue:

B — w
v 2 x tan(%)
P )
2*tan(§>

hmin = IIla.X(hW, hL)

Esses cdlculos desprezam deslocamentos horizontais
e verticais provocados por intempéries do ambiente e
erros nos sensores da ARP. Portanto, é recomendado
usar uma margem de seguranga para evitar a possivel
falta de cobertura de regides proximas as bordas de A.
A Figura 7 apresenta uma imagem de uma area restrita
ficticia a ser vigiada.

Fig. 7 — Area restrita ficticia a ser vigiada e representagdes da
area de abrangéncia da cimera em diferentes situagoes.

Na Figura 7, o poligono com arestas solidas verde-
escuras corresponde a area restrita A. O retangulo com
arestas solidas amarelas corresponde ao retangulo de
area minima que envolve a drea restrita. O retangulo
com arestas em pontilhado azul corresponde a area
coberta pela camera da ARP quando a aeronave
estd na pose computada previamente, representada
pelo circulo branco com borda vermelha. Para fins
de comparagdo, o retangulo maior, com arestas

¢ rmcre9
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pontilhadas amarelas, corresponde a imagem
capturada pela camera na ARP quando a aeronave
estiver pairando na posi¢io horizontal da pose
computada, mas a uma altitude superior e com uma
orientacio diferente.

O retangulo de arestas vermelhas dentro da 4rea
restrita corresponde a um objeto de interesse aleatério.
Na imagem compreendida pelo retangulo pontilhado
azul, esse objeto ocupa cerca de 2,3% da imagem,
enquanto ocupa 1,4% da imagem compreendida pelo
retangulo pontilhado amarelo, ou seja, na imagem
capturada a partir da pose ideal o objeto teria
aproximadamente 64% mais pixels, tornando-o mais

“visivel” na fase de deteccao de ETMs.

9.2 Estabilizagao de imagens

Vibragoes provocadas por motores e movimentos
causados por intempéries do ambiente ou por
imprecisdo de sensores estdo entre os causadores de
problemas em imagens capturadas a partir de ARPs.
Manter o alinhamento dos quadros capturados pela
camera € crucial para algoritmos de deteccao de OIMs.
Este trabalho utiliza uma solug¢ao hibrida baseada em
estabilizagdo mecanica com um gimbal motorizado e
estabilizagao por software. Para movimentos angulares
de rolagem e arfagem, o gimbal é acionado. A técnica
utilizada foi desenvolvida pelos mesmos autores deste
artigo e é apresentada em [39].

11
\

A\

P74

7/l

NEEEE

o]

11
o]
o]

N

(¢)

Fig. 8 — Geracdo de bordas invilidas causada pela transformagao
geométrica aplicada para correcao dos movimentos indesejados
da camera. (a) quadro de referéncia; (b) quadro a ser alinhado;
(c) quadro corrigido.

A Figura 8 mostra um exemplo de alinhamento que
cria bordas invélidas, com (a) apresentando o quadro
de referéncia, (b) apresentando o quadro a ser alinhado
e (¢) mostrando o quadro corrigido pela transformacao
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geométrica e as bordas pretas surgidas como efeito
colateral. Vale mencionar que o tamanho das bordas
pretas aumenta de forma proporcional aos movimentos
da camera, portanto, a manutengao de estabilidade da
ARP ¢ algo de fundamental importancia.

5.3 Deteccao e rastreamento de ETMs

A detecgio e o rastreamento de ETMs consideram
que o eixo 6tico da camera embarcada tem a mesma
direcao e sentido do vetor gravidade, gragas ao recurso
de estabilizagao de imagens. Portanto, as imagens
capturadas do solo sdo coplanares, facilitando a
etapa de detecgao de ETMs. O diagrama da Figura 9
apresenta uma visio geral do algoritmo de deteccao e
rastreamento de ETMs.

Um ciclo de detec¢ao e rastreamento inicia-se
a partir do fluxo de video da cimera embarcada
em ARP. Esse ciclo se repete para cada quadro
processado. Primeiramente, captura-se um quadro
para usar como quadro de referéncia. Cada novo
quadro, representado no diagrama pelo bloco com o
rétulo quadro atual, passa, primeiramente, por um
processo de alinhamento, de forma que a imagem do
quadro atual coincida com a imagem do quadro de
referéncia. Em seguida, o quadro atual é subtraido
do quadro de referéncia e o resultado é submetido a
um limiar que vai determinar se cada pixel resultante
deve ser desprezado (0) ou considerado (1), gerando
uma imagem binaria.

e —

| (Fluxo de |(1>0) Alinhar Subtrair Remover Segmentar )
|
1 video Quadional quiadees qiadros outliers blobs ||
|

DETECCAO

Atualizar
referéncia

Possui
correspon-
déncias?

Atualizar Atualizar
dadosde [« blobs
rastreamento existentes

Criar
novos
blobs

Blobs
existentes

Violou
politica de
predigio?

Nao
RASTREAMENTO

Fig. 9 - Visao geral do algoritmo de detec¢do e rastreamento de ETMs.
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Os agrupamentos de pixels bindrios contiguos
formam blobs (do inglés binary large objects). Os blobs
de tamanho superior a um segundo limiar sdo
mantidos, enquanto os menores sido considerados
oulliers e removidos da imagem. Por fim, os blobs
sao devidamente segmentados do plano de fundo e
armazenados na colecio blobs atuais. Esses blobs sdao os
candidatos as ETMs detectadas. A partir desse ponto
¢ iniciada a fase de rastreamento.

No primeiro ciclo, os blobs passarao a constituir
automaticamente a colecio de blobs existentes.
No ciclo seguinte, os blobs atuais sio comparados com
aqueles computados no ciclo anterior, de forma a se
buscar correspondéncias entre as colegoes de blobs.
Assim, é possivel manter um histérico de posi¢coes dos
blobs ao longo do tempo.

Em vista da taxa de processamento de quadros,
da resolugao da cimera e da altitude da ARP, os blobs
deslocam-se por poucos pixels entre um quadro e outro.
Por conta disso, a busca por uma correspondéncia se
resume a encontrar um blob na vizinhanga que tenha
as mesmas caracteristicas fisicas (razao de aspecto e
area) e comportamentais (direcao e velocidade) que o
blob do quadro atual, sendo que o raio de busca é um
parametro que influi no desempenho.

Quando algum dos blobs atuais nao possui um
blob existente correspondente, significa que ele é um
novo blob, ou seja, trata-se de uma nova ETM que
acabou de adentrar a drea restrita. Os blobs atuais que
tiveram blobs existentes correspondentes terao suas
informacoes e dados de rastreamento atualizados.
Caso algum blob existente nao tenha correspondente,
pode ser que ele tenha deixado a area restrita ou
esteja passando por um evento de oclusao.

Os casos de oclusao sao tratados através de uma
politica de predicao, em que a préxima posigao do blob
ocluso é computada de acordo com seu comportamento
dinamico, baseado em seu histérico de posi¢oes ao
longo do tempo. A politica de predigao pode excluir
um blob ou atualizar seus dados de rastreamento com
a nova posicao estimada. A exclusio pode ocorrer
quando a posig¢ao do blob indicar que ele deixou a area
restrita ou quando ele estd sem correspondéncia por
um tempo acima de um limiar ajustavel.

5.4 A ARP construida

Para a condugio de experimentos de partes
intrinsecas do SARP proposto, foi construida uma
ARP com caracteristicas que atendem a todas as
premissas do problema. A metodologia construtiva
evoluiu de um projeto anterior publicado em
[40]. A ARP usa componentes de prateleira com
alta disponibilidade comercial, sendo que cada
componente foi criteriosamente selecionado a partir
de testes empiricos, individuais e integrados, usando
equipamentos computadorizados.

A ARP construida possui 330 mm de envergadura,
autonomia de voo pairado superior a 40 minutos e
peso final de 1080 g, enquanto seu antecessor tinha
envergadura de 450 mm, voava até 23 minutos
e pesava 1,5 kg. As evolugbes na parte sensorial
também foram relevantes. O ganho de autonomia
deve-se, principalmente, a bateria de células de ions
de litio construida especificamente para esse veiculo.
Vale mencionar ainda que o gimbal usado para a
estabilizacio mecinica também foi construido usando
componentes de prateleira. A Figura 10 mostra uma
foto real da ARP construida para este trabalho.

Fig. 10 — ARP de 330 mm construida para desempenhar o
papel de ARP estacionaria.

Para as tarefas de navegagao e controle, foi
desenvolvida uma biblioteca com fungoes em alto
nivel para movimentagio da ARP, disponivel em [41].
Ela é baseada em outra de abstracio inferior chamada
DroneKit [42], que utiliza um protocolo especifico
para comunicagdo com ARPs de pequeno porte
chamado MavLink [43].
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6. Resultados experimentais

Dada a complexidade de se criar um cenario
real para validagio integral do SARP em uma
missdo de vigilancia, as partes intrinsecas do sistema
foram validadas individualmente. Para validar a
ARP construida, foram realizados testes de voo
reais e simulados por computador. A simulagio por
computador utilizou uma arquitetura Software in the
Loop (SITL) disponibilizada pela equipe que desenvolve
o ArduPilot [44], que é o firmware da controladora de

voo. A Figura 11 mostra os resultados obtidos.

(b)

Fig. 11 - Trajetérias executadas pela ARP simulada com
SITL (trago azul) e pela ARP em voo real (trago laranja).
(a) visualizagdo em 2D; (b) visualizagao em 3D.

Os graficos da Figura 12 mostram a diferenga de
latitude, longitude e altitude entre os experimentos de
voo real e por SITL. A diferenga entre os resultados
é desprezivel para esse tipo de aplicagdo e demonstra
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claramente que a precisio de navegacio da ARP
habilita o uso do simulador SITL para validacao
inicial de algoritmos de navegacao.
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Fig. 12 - Latitude (a), longitude (b) e altitude (c) das trajetérias
geradas pela simulacdo com SITL (linha azul) e com a ARP em
voo real (linha laranja).

Paravalidaroalgoritmo de detecgao e rastreamento,
um simulador computacional foi concebido para gerar
animacgoes de ETMs adentrando uma area restrita,
passando por situagoes de oclusdo e cruzando com
outras ETMs. A Figura 13 mostra capturas de tela
do algoritmo de detecgao e rastreamento em agio.
A primeira captura (a) mostra uma regido verde
correspondente ao terreno, retangulos marrons
representando regides de oclusio e um retangulo
branco representando uma ETM. A segunda captura
(b) mostra a imagem bindria com a ETM destacada
do plano de fundo. A terceira captura (c) mostra o
rastro da ETM ao longo do tempo, incluindo posigoes
determinadas por predigao.

O simulador também gera dados de ground truth.
O gréfico da Figura 14 mostra alguns resultados
qualitativos do processo de deteccdo e rastreamento
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comparando dados de rastreamento gerados pelo
algoritmo com os dados de ground truth gerados
pelo simulador.

@) (b) (©
Fig. 13 - Resultado do algoritmo de rastreamento aplicado em
animacao gerada pelo simulador. (a) imagem original; (b) imagem
subtraida do plano de fundo; (¢) rastreamento computado.

Na legenda mostrada na parte superior do

”

grafico da Figura 14, “GT” significa “ground truth”,
“Rast” significa “rastreamento”, “S.0.” significa “sem
oclusdao” e “C.0.” significa “com oclusao”. O grafico
possui oito linhas que representam trajetdrias
percorridas pelas respectivas ETMs ao longo da
imagem, sendo quatro geradas pelos dados de
ground truth (linhas grossas) e quatro computadas
pelo algoritmo de detec¢ao e rastreamento (linhas
estreitas). Cada ponto gerador de tais linhas refere-
se ao centroide da ETM que percorreu a trajetéria
representada pela linha. A linha relacionada ao
ground truth foi alargada para facilitar a comparacao,
uma vez que o grafico apresenta muitas sobreposigoes.

O primeiro experimento, representado na Figura 14
pelas linhas cinza e amarela, corresponde a uma ETM
movendo-se em linha reta sem sofrer oclusao. A linha
amarela sofre variacoes pequenas, mas nao deixa
de ocupar a regiao central da linha de ground truth.
O segundo experimento, representado na Figura 14
pelas linhas preta e azul-clara, corresponde a uma
ETM movendo-se em linha reta e sofrendo algumas
oclusdes. O rastreamento computado também ficou
proximo ao ground truth, exceto pela regiao destacada,
onde ocorreu uma situagao de oclusio que demandou
o uso mais intenso do mecanismo de predicao.

O terceiro experimento, representado na Figura 14
pelas linhas vermelha e branca, simulou uma ETM
em um trajeto com curvas sem sofrer oclusio.
O rastreamento também ficou bem préximo ao ground
truth. O quarto e ultimo experimento, representado
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na Figura 14 pelas linhas azul e verde, simulou
uma ETM em uma trajetéria com curvas e sofrendo
oclusbes em alguns pontos. Nesse experimento,
o rastro computado ficou préximo ao ground truth,
porém, destaca um trecho em que uma oclusao
provocou um leve desvio na trajetéria estimada pela
politica de predicao.
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Fig. 14 - Comparagio entre trajetérias ground truth e trajetérias
computadas pelo algoritmo de detecgido e rastreamento.
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Fig. 15 - Influéncia da quantidade de ETMs e da resolugao de
video na taxa de quadros processados por segundo.

Para validacio do tempo de execugao, foram
geradas 16 animagbes simulando grupos de 20 a
500 ETMs passando simultaneamente pela cena.
As animagbes foram capturadas em trés resolugoes
de video distintas, a saber, 1024 x 768, 800 x 600
e 640 X 480, representando diferentes resolugdes
de camera. A Figura 15 mostra a relagdo entre a
quantidade de ETMs e a taxa de quadros por segundo
para cada resolucao testada. As linhas pontilhadas
sao apenas para demonstrar uma tendéncia linear na

complexidade do algoritmo.
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Os experimentos foram executados em um
Raspberry Pi 4B com 4GB de RAM, com temperatura
mantida entre 41 e 45 graus Celsius. Uma observagao
ja esperada é que o melhor caso ocorre com a presenga
de 20 ETMs, enquanto o pior caso ocorre com a
presenga de 500 ETMs. Para a resolucao de video
640 X 480, a taxa de quadros por segundo variou
entre 17,1 (pior caso) e 40,7 (melhor caso), incorrendo
em um tempo de processamento por quadro de
58 ms e 24 ms, respectivamente. Na resolugao de
video 800 X 600, a taxa de quadros por segundo
variou entre 14,1 e 27,1, demandando 71 ms e 37 ms
por quadro, respectivamente. Com a resolugido de
1024 x 768, a taxa de quadros por segundo variou
entre 10,1 e 16,5, demandando 99 ms e 61 ms por
quadro, respectivamente.

Nota-se que quanto maior ¢ a resolu¢io do video,
menor ¢ o impacto da quantidade de ETMs no tempo
de processamento, indicando que o algoritmo passa
a maior parte do tempo realizando processamento
de imagem e menos tempo gerenciando as ETMs
presentes na cena. A tendéncia linear e o fato da
quantidade de ETMs presentes na cena ser menos
impactante no tempo de execuciao do que as demais
variaveis envolvidas contribuem para facilitar o
dos
necessarios para alguma aplicagdo especifica que

dimensionamento recursos —computacionais
demande, por exemplo, vigilancia de areas extensas e
o uso de cimeras de maior resolucio.

Por fim, vale mencionar que, em termos qualitativos,
o tamanho minimo da ETM detectavel varia de
acordo com a quantidade de pixels que ela ocupa na
imagem e com o contraste que ela possui em relaciao
ao plano de fundo (solo). O algoritmo de deteccao e
rastreamento proposto se mostrou capaz de rastrear
ETMs ocupando no minimo quatro pixels nos videos
gerados por simulacdo. Entretanto, em ambientes
reais visualmente ruidosos, o tamanho minimo da
ETM detectavel tende a aumentar na medida em
que a intensidade dos ruidos aumenta, sendo que o
estabelecimento dessa tendéncia demanda estudos

mais especificos.

14« rme1 (],

1. Consideracoes finais

Este artigo apresentou um SARP para detecgao
autobnoma de ETMs em dreas restritas em ambientes
abertos, pensado para situagdes em que Os meios
CFTV e
patrulhamento humano, mostram-se inviaveis do

convencionais de vigilancia, como
ponto de vista de tempo de estabelecimento, estrutura
disponivel, custo e logistica operacional. A solugao
proposta pode trazer vantagens relevantes nesses
aspectos, além de reduzir o risco a vidas humanas por
demandar somente um operador agindo a distancia.
No que diz respeito a ARP, os resultados obtidos
viabilidade

do protétipo construido em atender as premissas

experimentalmente demonstram a
estabelecidas, mostrando-se uma plataforma de baixo
custo, portatil e de facil operagio e manutengio,
desse modo, ttil para diversas aplicagdes. Quanto ao
software desenvolvido, os resultados de desempenho
demonstram que a complexidade algoritmica admite
execu¢do em tempo real de forma totalmente
embarcada na ARP, dispensando a necessidade de
transmissao das imagens para processamento externo.

Uma limitagdo importante de se mencionar é
o tempo de voo reduzido das ARPs portiteis do
tipo quadricéptero, o que limitaria o tempo util do
sistema de deteccio de ETMs e, consequentemente,
a viabilidade de uso. Algumas solugdes podem ser
usadas para reduzir essa limitagdo. Uma possibilidade
¢ o uso de multiplas ARPs com substitui¢ao automatica
da ARP estacionaria. Outra possibilidade é o uso de
alimentagdo cabeada a partir do solo, como ocorre em
[45]. Uma sugestdo para trabalho futuro é a criagao de
um algoritmo para determinar o nivel de ameaga de
uma ETM de acordo com suas caracteristicas fisicas
e comportamentais, como seu tamanho, velocidade,
padrao de movimentacao e direcao.
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