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RESUMO: Encontrar wma solugdo vidvel e dtima para o problema de
alocagdo de controladores SDN, ¢ wma tarefa desafiadora. Nesse viés,
este trabalho foi desenvolvido com o objetivo de expor as caracteristicas
reais de uma rede, que possam impactar na escolha do posicionamento de
um controlador SDN. Ademais, sao apresentados os experimentos com a
ferramenta POCO (Pareto-based Optimal Controller-placement) e com
os controladores ONOS e Floodlight, que serviram de comparativo para
auxiliar na tomada de decisdo quanto ao melhor posicionamento do
controlador dentro da rede. Para isso, foi utilizada a topologia da rede
Ipé, da RNP (Rede Nacional de Pesquisa), como base desta pesquisa.
Em sintese, os resultados demonstraram que devem ser considerados
os aspectos, nao so estdaticos da rede, mas também as caracteristicas
dindmicas e os aspectos relacionados ao modelo e ao fim a que se
destina a utilizagdo dos controladores, fatores que podem impactar no
posicionamento.
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ABSTRACT: Finding a viable and optimal solution to the SDN
controller allocation problem is a challenging task. In this bias, this work
was developed with the objective of exposing the real characteristics of a
network, which may impact the choice of positioning an SDN controller.
Furthermore, the experiments with the POCO tool (Pareto-based Optimal
Controller-placement) and with the ONOS and Floodlight controllers
are presented, which served as a comparison to assist in decision making
regarding the best positioning of the controller within the network. For
this, the topology of the Ipé network, from RNP (National Research
Network), was used as the basis for this research. In summary, the
resulls showed that not only the static aspects of the network should be
considered, but also the dynamic characteristics and aspects related to the
model and the purpose for which the controllers are used, factors that can
impact the positioning.
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1. Introducao

os ultimos anos, as Redes Definidas por
Software (Software Defined Networking,
SDN),
vem ganhando mais forga com os cenarios atuais.
flexibilidade,
escalabilidade sao alguns dos beneficios trazidos

ganharam muita atengao, e

Diante disso, programabilidade e
pelas redes definidas por software, em comparagao a
infraestrutura de rede tradicional.

No trabalho de Nunes [1], a rede SDN é definida
como um paradigma de rede, em que o hardware de
encaminhamento (plano de dados) é dissociado das
decisées do controlador (plano de controle). Na SDN,

a inteligéncia da rede é logicamente centralizada em
controladores baseados em software, e os dispositivos
de rede tornam-se simples encaminhadores de
pacotes, que podem ser programados através de
interfaces abertas compativeis, por exemplo, com o
protocolo OpenFlow, [2].

O controlador em uma SDN pode ser considerado
o “cérebro” da rede, conforme citado no trabalho
de Kreutz [3]. Atua como um ponto de controle
estratégico na rede SDN, gerenciando o controle de
fluxo para os switches e roteadores. Assim, a medida
que as organizagdes implantam mais redes SDN,
os controladores sao encarregados de gerenciar
a interligacdo entre os dominios da SDN, usando
interfaces de protocolos abertos, como o OpenFlow.
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OpenFlow, proposto inicialmente pela Universidade
de Stanford, surgiu da necessidade de os pesquisadores
executarem  protocolos experimentais na rede
académica. £ a arquitetura mais conhecida e aceita
para redes SDN, e possui um conjunto de especificacoes
bem definidas. Trata-se de um protocolo aberto, que
permite que um controlador gerencie dispositivos de
rede e dite o comportamento deles. A implementagao
de padrées abertos simplifica o projeto e operagao
da rede, permitindo que os pesquisadores realizem
experimentos sem a necessidade de fabricantes para
expor o funcionamento interno de seus produtos, ou
desenvolvedores para escrever um software de controle
especifico do fornecedor.

Na arquitetura estabelecida pelo protocolo OpenFlow,
além da figura do controlador, também existe o papel do
switch OpenFlow. O switch OpenFlow tem a garantia da
confiabilidade na troca de mensagens com o controlador
por meio do protocolo SSL (Secure Socket Layer). Além
disso, a interface do protocolo OpenFlow garante a
padronizagao das mensagens enviadas pelo controlador
ao switch, de modo a definir o comportamento do
encaminhamento de pacotes, de acordo com a tabela de
fluxos. A tabela de fluxos é composta por regras, e cada
regra consiste em agoes associadas a fluxos. As entradas
desta tabela sdo atualizadas pelo controlador, entao, por
meio dessa tabela o switch executa o encaminhamento
de pacotes.

Ainda, segundo Lange [4], na arquitetura OpenFlow,
um controlador logicamente centralizado gerencia os
switches da rede, fornecendo-lhes regras para estabelecer
0 seu comportamento nas operagdes com pacotes.
Portanto, a posi¢ao de cada controlador na rede afeta
objetivos concorrentes, como laténcia entre controladores,
laténcia entre switch-controlador e resiliéncia.

Nesse sentido, uma questao importante durante
a implantagdo de uma SDN é o posicionamento do
controlador na rede, ou seja, decidir onde posicionar
uma visdo geral sobre a rede, que permita gerenciar
recursos de forma simples e eficaz, considerando o
aproveitamento da capacidade programavel para
obter respostas eficientes com o minimo de laténcia
entre os nos e o controlador, alcangcando a maxima
taxa de transferéncia entre eles.
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A primeira abordagem sobre o assunto, foi
feita por Brandon Heller [5], seguido por outros
pesquisadores que adicionaram diferentes questoes
em suas observagbes. Entretanto, a maioria das
pesquisas na area de SDN sobre o posicionamento
do controlador concentra grande parte dos seus
esforgos na andlise de redes sem considerar as suas
caracteristicas reais, por exemplo, o trafego na rede
e o tipo de controlador que sera implementado.
Portanto, as diferentes demandas de uma rede
em produgdo e a carga individual causada por
diferentes nés conectados a um controlador ainda é
pouco considerada em detalhes.

Ante o exposto, as principais contribuigbes deste
trabalho estao em investigar, de forma comparativa,
quais caracteristicas topolégicas possam impactar
no posicionamento de controladores em redes SD-
WAN (Software Defined — Wide Area Network) reais,
por meio de um estudo sobre a utilizagao do método
exaustivo implementado pela ferramenta POCO
(Pareto-based Optimal COntroller) [6], que consiste
em, de forma resumida, calcular as distincias
geograficas em relagdo a todas as posi¢coes de uma
topologia contendo n nés, a fim de encontrar as
melhores posi¢oes para o controlador dentro do
conjunto de todas as solugdes possiveis, onde n é
o numero de nés da rede. Ademais, nos trabalhos
a ferramenta POCO,
encontradas informagbes exatas quanto ao ndmero

relacionados nao foram

maximo de nés suportados.

2

Essa ferramenta é implementada em Matlab
e disponivel como software de cédigo aberto. A
abordagem POCO avalia exaustivamente todas as
possibilidades para o posicionamento do controlador
em uma topologia e calcula a compensagio de
laténcia e resiliéncia para cada posigao. Dessa forma,
o algoritmo nao fornece nenhuma recomendacgao
especifica para um determinado posicionamento,
mas retorna um conjunto de posicionamentos
baseados no método Pareto-based Optimal Placement
7] que permite aos administradores de rede a
escolha de um posicionamento apropriado. Assim,
essa estratégia da mais flexibilidade na implantagao
de uma rede SD-WAN.




Entdo, para alcancar os objetivos propostos, os
resultados definidos pela ferramenta POCO sao
comparados no estudo de caso da rede Ipé, da RNP
(Rede Nacional de Ensino e Pesquisa), inserida em
um ambiente virtualizado, considerando as suas
caracteristicas reais de conexao e trafego, e também
a analise dos controladores ONOS e Floodlight
ativos nessa topologia, conforme serd apresentado
na secao 4 - Metodologia aplicada.

Como resultado, é demonstrado que nos estudos
sobre o posicionamento dos controladores, somente
as consideragdes sobre as distancias geograficas
e laténcias definidas pela ferramenta POCO nao
sao suficientes. Logo, os testes provaram que as
caracteristicas de laténcia em conjunto com as
informagoesdelarguradebandaetrafegotambémsao
fatores importantes na defini¢gdo do posicionamento,
além disso, os testes também mostraram que os
aspectos relacionados ao modelo e a utilizagao dos
controladores devem ser considerados.

Apos essa introducdo, serdo apresentadas a
fundamentagio tedrica e a motivagdo na segao 2,
na secao 3 os trabalhos relacionados, na secao 4 a
metodologia aplicada, na secao 5 os experimentos
realizados e a andlise dos resultados, por fim, a
conclusio e trabalhos futuros na secao 6.

2. Motivacao

De acordo com trabalhos mais recentes, como
o realizado por Tamal Das [8], que apresenta
um survey com uma profunda pesquisa sobre o
problema do posicionamento do controlador SDN, e
classifica extensivamente outros trabalhos em varias
perspectivas, é possivel verificar que ainda a maioria
das pesquisas na drea de SDN sobre o posicionamento
dos controladores concentra grande parte dos
seus esfor¢os na andilise de redes, considerando
somente suas caracteristicas estdticas, ou seja,
dados como calculos das distancias geograficas e
laténcias relacionadas a essas distincias, conforme
observado também no trabalho de Hock sobre a
ferramenta POCO [6]. Além disso, as caracteristicas
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da rede e a carga individual causada por diferentes
n6s conectados a um controlador ainda é pouco
considerada em detalhes.

Em primeiro lugar, um objetivo principal para
o bom posicionamento do controlador, é minimizar
as laténcias entre os ndés e os controladores na
rede. No entanto, olhar apenas para os atrasos e
medidas de desempenho estaticas nao € suficiente.
Um controlador SDN é um ponto estratégico de
controle na rede. Assim, decidir onde alocar os
controladores SDN, quais switches serdo controlados
por cada controlador, quantos controladores sao
necessarios para que ndo haja um ponto limitante,
e quais controladores tem o melhor desempenho
de acordo com o posicionamento em cada cenario
sao questdes importantes, a fim de minimizar o
custo de recobrimento da rede e garantir um bom
desempenho.

3. Trabalhos relacionados

Varios estudos foram realizados com o objetivo de
tratar o problema de posicionamento dos controladores,
outros estudos trabalharam no sentido de comparar
controladores SDN de forma isolada, focando apenas
no desempenho do controlador. Porém, poucos estudos
auxiliaram na tomada de decisdo para selecionar um
controlador com o melhor desempenho, levando em
conta o seu posicionamento dentro de uma rede com
caracteristicas reais.

O problema de posicionamento do controlador na
arquitetura SDN foi introduzido por Heller [5], onde foi
realizada uma otimizagio em relacio a laténcia dos nés até
o controlador designado. Nesse artigo, o autor cita que para
as WANs (Wide Area Networks), o melhor posicionamento

depende, entre outras métricas, da laténcia.
No campo do problema de posicionamento,

Heller [5] mostra o desempenho da rede variando a
posicdo dos controladores na rede. Assim, encontrar
a localizagio e o numero de controladores que
serao necessarios é uma tarefa desafiadora em uma
arquitetura de rede como a SD-WAN.

No trabalho de Stanislav Lange [4], é apresentado o
POCO (Pareto-based Optimal COntroller placement) (6],
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uma estrutura para encontrar o posicionamento ideal
do controlador de forma que a conectividade entre os
switches e o controlador seja maximizada levando-
se em consideragdo a capacidade do controlador.
Primeiro, os autores propéem um algoritmo de forga
bruta, mas é valido apenas para pequenas redes. Em
seguida, os autores propdem heuristicas para resolver
o problema de posicionamento de controladores em
grandes redes. Para tanto, utilizam um algoritmo
baseado no Pareto Simulated Annealing [9]. Neste
trabalho, os autores se concentram em maximizar a
resiliéncia darede. Onde eles consideraram a colocacio
de controladores em uma rede SDN dinamica, na qual
existem variacoes de laténcia entre os controladores
e seus switches. Porém, nio consideram a posigao de
controladores levando em consideracdo a alocacio
dinamica da rede.

O posicionamento precisa ser escolhido de maneira
cuidadosa. O framework POCO, tem a capacidade
de lidar com topologias de pequeno e médio porte,
que fornecem a solugio em segundos. Entretanto,
para redes de larga escala, a avaliacio exaustiva
necessita de uma quantidade consideravel de esforco
computacional e uso de meméria. E neste contexto,
que se torna necessaria a busca por uma solugao

computacional mais préxima aos ambientes reais.
O trabalho de Rastogi e Bais [10], realiza uma anélise

comparativa em termos da capacidade do trafego. O
objetivo central do trabalho consiste em apresentar uma
analise entre dois controladores, denominados Pox
e Ryu, respectivamente, em termos da capacidade de
manuseio de trafego. O emulador Mininet foi utilizado
para emular o ambiente dos controladores SDN, e assim
monitorar o desempenho do trafego. Porém, o trabalho
nao considerou as caracteristicas reais da rede, como
por exemplo a capacidade e ocupacao dos links.

Ja sobre a comparagio dos controladores, o
trabalho realizado por Amin Tootoonchian [11], um
dos primeiros estudos comparativos dos controladores
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SDN, considerou um ntmero limitado de controladores
(NOX, NOX-MT, Beacon e Maestro) focando apenas
no desempenho do controlador. Com o avanco das
tecnologias tais controladores jia sdao considerados
ultrapassados.

O trabalho de Bondkovskii [12], faz uma comparagao
qualitativa entre dois controladores SDN de cédigo
aberto, o OpenDaylight e o0 Open Network Operation
System (ONOS). O estudo foca na interface Northbound
destes dispositivos.

Pesquisas mais recentes, como a realizada por Lusani
Mamushiane ), estuda e avalia o desempenho de alguns
controladores populares de cédigo aberto como ONOS,
Ryu, Floodlight e OpenDaylight em termos somente
de laténcia como métrica, usando uma ferramenta de
benchmarking OpenFlow chamada Cbench.

Também, no trabalho realizado por Tamal Das [8]
¢ apresentado um survey com uma profunda pesquisa
sobre o problema do posicionamento do controlador
SDN, que classifica extensivamente os trabalhos
existentes em varias perspectivas.

No trabalho de Ola Salman [14] é realizada
uma avaliagdo qualitativa de controladores SDN de
coédigo aberto (MUL, Beacon, Maestro, ONOS, Ryu,
OpenDaylight, Floodlight, NOX, IRIS, Libfluid-based
e POX). As métricas avaliadas sdo laténcia e taxa
de transferéncia desempenhadas sobre um ndmero
variavel de switches. Os resultados obtidos sugerem
que MUL e Libfluid-based tém o melhor desempenho
de taxa de transferéncia, enquanto o Maestro mostrou
melhor desempenho de laténcia. Outros trabalhos
relacionados sdo comparados na tabela 1.

Neste trabalho serdao comparados os controladores
ONOS e Floodlight, que serao avaliados em dois cenarios
de posicionamento em uma rede SD-WAN, conforme a
metodologia que sera apresentada na secao 4.
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Tab. 1: Trabalhos relacionados.

4. Metodologia aplicada

Este trabalho tem como base o estudo do método
exaustivo utilizado na ferramenta POCO (Pareto-based
Optimal Controller) para computar o posicionamento
6timo de controladores SDN na rede Ipé, da RNP.
utilizado o Mininet [25],
emulador de redes SDN empregado em um ambiente

Também foi como
virtualizado para andlise e comparagio do impacto
do posicionamento utilizando os controladores ONOS
e Floodlight na operagao de redes habilitadas com
OpenFlow. A figura 1, mostra um exemplo da topologia
da RNP na interface grafica do POCO.

Fig. 1 - Exemplo da interface grafica do POCO.
O emulador Mininet foi escolhido, principalmente,
por ser possivel emular redes reais e também pelos

seguintes motivos: oferece suporte a varios controladores
SDN; os hosts sdo Linux com caracteristicas “reais” que
podem executar, potencialmente, qualquer programa
que rode em Linux; possibilita andlise de trafego através
da captura de pacotes usando, por exemplo, o Wireshark
ou TCPDUMP; permite testes de conectividade com
ping / fping ou de medidas de desempenho com iPerf; é
possivel criar links com largura de banda (bandwidth) e
laténcias especificas, além de desativar e ativar os links.

Existe uma série de controladores disponiveis na
literatura. Entre os mais conhecidos estio o NOX,
POX, Floodlight, OpenDaylight (ODL), Open Network
Operating System (ONOS) e RYU. Contudo, em uma
perspectiva de implementagio pratica, € muito dificil
determinar qual controlador tera o melhor desempenho
em qualquer tipo de rede. Na pesquisa realizada por
Zhu %, ¢ possivel verificar uma boa analise comparativa
sobre os recursos de diversos controladores.

Nesse sentido, os critérios para a escolha dos
controladores analisados nesta pesquisa incluem:
interfaces (protocolos e versdes suportadas), REST
API, interface grafica do usuario (GUI), modularidade,
sistema operacional (SO) suportado, parcerias de
desenvolvimento e suporte, documentagao, linguagem
de programagcio, virtualizagdo, area de aplicagio e
arquitetura. Entdo, foram escolhidos os controladores
ONOS e Floodlight.

Todo o ambiente de testes foi configurado em uma
maquina virtual (VM), criada com o sistema operacional
Ubuntu 16.04.05 LTS, contendo a versio do kernel
padrao 4.4.0-87-generic, memoéria RAM de 8 GB, 8
processadores e o espaco de armazenamento interno de
30 GB. Essa VM foi configurada em um desktop com
Windows 10 Home - 64 bits, processador Intel Core i7-
9700 e 16 GB de memoria RAM.

A topologia escolhida para os experimentos foi a
rede Ipé, da RNP (Rede Nacional de Ensino e Pesquisa).
A RNP ¢ primeira rede de acesso a Internet no Brasil,
integra mais de 800 institui¢bes de ensino e pesquisa
no pais, conta com 28 nés posicionados em todos os
Estados do territério nacional beneficiando a mais de
3,5 milhoes de usuarios, evoluiu das linhas telefénicas
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para conexoes em fibra 6ptica de altissima capacidade,
de 64 Kb/s para mais de 100 Gb/s. Todas as informagoes
utilizadas nos experimentos referentes as conexoes entre
os links, largura de banda e trafego de entrada e saida
entre os n6s foram coletadas do panorama de trafego
da topologia real da RNP, disponiveis no préprio site
da instituigao, conforme exemplo mostrado na figura 2.

Fig. 2 — Panorama de conexoes e trafego da RNP.

estudo das
funcionalidades principais da ferramenta POCO

Inicialmente, foi realizado um
para definicio do posicionamento do controlador
em uma rede SD-WAN. Além disso, também foram
comparados os controladores ONOS e Floodlight, que
foram avaliados em dois cenarios de posicionamento,
onde no primeiro cenario foram consideradas
somente as informacdes de distincias e laténcias,
ou seja, os links foram testados livres de trafego,
utilizando a capacidade total do enlace. No segundo
cendrio, foram incluidos os trafegos de ocupagao dos
enlaces diretamente conectados, de acordo com as
informagoes reais do panorama de trafego da RNP.
Entdo, foram avaliadas todas as 28 possiveis posicoes
para o controlador na topologia da RNP, e esses
posicionamentos foram definidos como: (i) posicao
6tima e (ii) pior posigao. Por posicao 6tima, entende-se
o posicionamento no qual a laténcia entre os nds e o
controlador é minimizada. Por pior posi¢ao, entende-
se o posicionamento para o qual se tem maior laténcia
entre os nos e o controlador.

Dessa forma, os resultados definidos pelos testes
das posigdes com os controladores foram comparados
com os resultados das posigoes definidas pelo método
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exaustivo da ferramenta POCO, que sé considerou
o primeiro cendrio, sem trafego. Essas comparagoes
nao consideraram apenas métricas estdticas como,
por exemplo, as distancias entre os nds da rede, mas
também medidas quantitativas, como transferéncia de
dados, jitter e perda de pacotes no cendrio com trafego.

5. Testes e analise de resultados

Com todo o ambiente de teste configurado,
foram realizados os testes com as topologias criadas,
integrando os controladores nos cenarios sem trafego
(cenario 1) e com trafego (cenario 2). Desse modo, para
cada teste foi posicionado um host (srv) para simular o
controlador em cada uma das 28 posicoes da topologia
da RNP e foi executado o comando fping para obter as
informacoes de laténcia a partir do controlador (srv)
nessa determinada posi¢do, com destino a todos os
outros hosts nas demais posicoes.

Para obter melhores resultados estatisticos e alcangar
maior eficicia nas comparagoes, foram consideradas
30 amostras dos testes com o fping (n = 30) e nivel de
confianca de 95%. Entio, neste caso, foram executados
30 testes com o fping para cada uma das posi¢oes da
topologia, e em cada teste foram enviados 30 pacotes
ICMP para cada destino.

Para a execugao dos testes no cenario 2, onde foi
considerado também o trafego na rede (ocupagao dos
links), foi utilizado o programa iPerf para a simulagao
do trafego, considerando as capacidades dos enlaces e
os valores de trafego real extraidos do panorama de
trafego da topologia da RNP. Apés isso, também foi
executado o teste com o fping, da mesma forma como
no cenario sem trafego.

Iperf é uma ferramenta para medigoes ativas da
largura de banda maxima alcancavel em redes IP,
podendo realizar injecio de pacotes (tanto TCP
quanto UDP) para medir o desempenho de redes
de computadores. Ela suporta o ajuste de varios
parametros relacionados a tempo, buffers e protocolos
(TCP, UDP, SCTP com IPv4 e IPv6). Para cada teste, ela
relata a largura de banda, perda e outros parametros.

Assim, os resultados dos testes com os controladores
no cendrio sem trafego, considerando a melhor e a pior
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posicdo, foram comparados com os resultados obtidos
pelos célculos da ferramenta POCO. Logo, esses
resultados dos controladores puderam confirmar os
posicionamentos estabelecidos pela ferramenta POCO
ou mostraram novos posicionamentos, considerando
outros fatores como, por exemplo, a capacidade dos
links. Ja os testes no cenario com trafego mostraram
a importancia de se considerar métricas como as
capacidades dos links, a capacidade de transferéncia de
dados, o jitter e a perda de pacotes, além de somente
considerar a distancia entre os nos.

Para a execugio dos testes com a ferramenta
POCO, com a finalidade de comparar mais resultados,
foram utilizados os posicionamentos e informagoes
da topologia da RNP que estava operacional em trés
diferentes periodos (novembro de 2020, marco de
2021 e julho de 2021), visto que, algumas alteragoes
foram observadas nestas topologias, por exemplo,
notou-se que alguns links deixaram de existir ou suas
capacidades foram ampliadas, e outros novos links
foram estabelecidos.

5.1 Posicionamentos POCO

Como primeiros resultados, foram examinadas as
posicoes definidas pela ferramenta POCO para as trés
topologias citadas. Para isso, foi considerado o cenario
livre de falhas, com apenas um controlador (k = 1).
Nesses resultados é possivel perceber que os valores
das laténcias médias sao idénticos ou muito préximos
para as mesmas posicoes das topologias testadas.
Portanto, nota-se que os resultados foram mantidos
com o método exaustivo utilizado pela ferramenta
POCO para os calculos das laténcias baseados somente
nas distancias geograficas. Por isso, pode-se concluir
que mesmo com as alteragdes nos links das topologias,
mas sem alteracbes nas posigoes fisicas dos noés, os
resultados ndo demonstraram alteracoes significativas,
ou seja, as distancias e laténcias foram mantidas,
conforme mostrado na figura 3.

Fig. 3 — Classificacdo das posigoes POCO.

Entdo, para as trés topologias testadas, a posigao 7
(DF) foi definida como a melhor posi¢ao, com a menor
laténcia média, e a posigiao 1 (AC) como a pior posicao,
com a maior laténcia. As defini¢bes das posigoes estio
representadas por circulos maiores nas figuras 4 e 5.

Fig. 4 — Classificagao da melhor posi¢ao POCO.

Fig. 5 — Classificacao da pior posi¢aio POCO.
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Na figura 4, também é possivel perceber que o n6
definido com a menor laténcia (7-DF), também é o n6
mais centralizado na topologia, portanto, o de menor
distancia entre dois pontos, considerando somente
as distancias geograficas entre os ndés com links
estabelecidos. Também, verifica-se que o n6 7 (DF),
tem uma boa quantidade de enlaces redundantes,
o que facilita a ligagdo com os demais nés da rede.
Sob outra perspectiva, o motivo do né 1 (AC) ter sido
definido como a pior posi¢ao pode ser justificado pela
sua posi¢do geografica ser a mais distante em relagao
aos demais nds da topologia. Dessa forma, torna-se
mais um indicativo de que a distancia geografica
entre os n6s tém bastante peso nas decisdes por meio
da ferramenta POCO, o que pode ndo ser suficiente
para a decisao do posicionamento do controlador.

5.2 Classificacoes dos controladores

Ap6s a classificacao das posicoes pela ferramenta
POCO, as topologias também foram testadas no
Mininet utilizando os controladores ONOS e Floodlight,
considerando os dois cendrios propostos. Também,
foram realizados testes considerando métricas criticas de
desempenho, como quantidade de dados transmitida,
Jitter e perda de dados.

5.2.1 Canario 1 - Sem ocupacao dos links

Nesta secao, sio mostradas as comparagoes dos
resultados dos testes de laténcia entre a ferramenta
POCO e os controladores no primeiro cenario, sem
trafego. Para execugdo desses experimentos, foi
utilizada a topologia que estava operacional no més
de novembro de 2020, quando foram iniciados os
experimentos.

Para a realizagdo do primeiro teste, j4 no Mininet
com o cendrio e a topologia pronta, os links foram
utilizados livres de trafego, com a capacidade total do
enlace. Entdo, para cada teste foi posicionado um host
(srv) para simular o controlador em cada uma das 28
posicoes e foi executado o comando fping para obter as
informagoes de laténcia a partir do controlador (srv)
nessa determinada posicio com destino a todos os
outros hosts nas demais posigoes.
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Para obter melhores resultados estatisticos e
alcancar maior eficicia nas comparagdes, foram
consideradas 30 amostras dos testes com o fping (n =
30) e nivel de confianga de 95%. Para chegar a esse
nimero de amostras (30 pings), foram executados
testes com 10, 20, 30, 40, 50 e 100 pings com o
controlador ONOS entre duas posi¢oes da topologia
de estudo desta pesquisa. Assim, foi constatado o
melhor caso, conforme mostrado na figura 6. Entio,
nos resultados apresentados a seguir, foram enviados
30 pacotes ICMP para cada destino.

Fig. 6 — Topologia Nov 20 - sem ocupagao dos links (cenario 1).

Para exemplificar o que foi descrito anteriormente,
segue o comando que foi executado a partir do host
controlador: fping -s -g 10.0.0.201 10.0.0.228 -c 30,
conforme parametros da tabela 2.

Tab. 2: Parametros do fping.

-s Imprime as estatisticas ao final do teste

Gera uma lista de alvos a partir um range de IP, com os
-8 enderecos IP inicial e final

Especifica o nimero de pacotes a serem enviados para cada destino.
-C Neste teste foram enviados 30 pacotes ICMP para cada destino

O range de IPs (-g 10.0.0.201 10.0.0.228) significa
que o comando foi disparado do controlador com IP
10.0.0.200 para todos os hosts no range que varia na
sequéncia do host 1, conectado na posigao 1 (switch 1),
com IP 10.0.0.201, até o host 28, na posi¢ao 28 (switch
28), com 1P 10.0.0.228.

Ap6s testadas as 28 posicoes, os resultados das laténcias
médias foram comparados com os resultados calculados
pela ferramenta POCO, conforme mostrado no grafico
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da figura 7. Neste grafico, é possivel verificar, ja como
resultado parcial para este cendrio, que as posigoes
definidas pela ferramenta POCO foram contrariadas
pelos testes com os controladores.

Em primeiro lugar, os testes com os controladores
ONOS e Floodlight realizados sem ocupacao dos
links (cenario 1), demonstraram que para ambos os
controladores foi considerada a posi¢ao 28 (TO) como
a melhor posicao, contrariando a escolha calculada
pela ferramenta POCO, que definiu a posi¢ao 7 (DF)
como a melhor posi¢ao. Na defini¢io da pior posigao,
os resultados dos testes consideraram a posicao 22
(RO), ja a ferramenta POCO considerou a posigao 1
(AC). Essas posicoes também estao identificadas pelos
marcadores no grafico da figura 7.

Entado, pode ser observado que com a inclusiao
dos controladores na rede foram considerados outros
parametros, além das distancias, como, por exemplo,
o processamento dos controladores e os processos
de descoberta da rede e definicio dos melhores
caminhos. Dessa forma, no cenario sem trafego, as
posi¢oes definidas como a de menor e maior laténcia
contrariam as defini¢cées POCO.

Fig. 7 — Comparagoes da classificagao das posicoes (cendrio 1).

Outro fato observado nos testes foi que o
controlador ONOS apresentou melhor desempenho
comparado ao Floodlight em relagao a laténcia,
mostrado no grafico da figura 8. Nesse grafico é
possivel perceber que os resultados com o ONOS
mostraram menor laténcia média na maioria das
posigoes testadas, o que significa que esse controlador
teve o melhor aproveitamento no processamento
demandado por cada fluxo recebido no cenario sem

trafego.

Fig. 8 - Comparacao das laténcias (cenario 1).

9.2.2 Canario 2 - Com ocupacao dos links

Nesse cendrio, foram desenvolvidos os experimentos
considerando os parametros de trafego da rede real
(RNP) que podem impactar de forma significativa no
posicionamento do controlador SDN. Portanto, foi
considerada a ocupacao dos links, ou seja, o trafego na
rede.

Entdo, antes de executar os testes com o fping
para verificar as laténcias, foi gerado o trafego
entre cada par de nés diretamente conectados, de
acordo com as informagdes obtidas no panorama
de trafego da rede real da RNP. Esse trafego foi
gerado pela ferramenta iPerf, usando o protocolo
UDP para eliminar as possibilidades de erros
de conexdo que poderiam ser provocados pelo
protocolo TCP. Também com o mesmo trafego UDP
é possivel analisar outras métricas criticas, como
transferéncia de dados, jitter e perda de pacotes, que
serdo apresentadas na proxima segao.

Inicialmente, para gerar trafego entre dois hosts
utilizando o iPerf, um dos hosts deve ser o servidor,
que “escuta” o trafego, e o outro o cliente, que
envia o trafego. Entdo, como nestes experimentos o
trafego para a simulagido da ocupacgdo dos links foi
gerado simultaneamente entre todos os 28 nds, cada
né atuou como cliente e servidor ao mesmo tempo.
Em seguida, durante a ocupacido da rede com a
transferéncia do trafego no ambiente simulado pelo
Mininet, mais uma vez foi executado o comando
fping, conforme os parametros descritos nos testes
do cenario sem trafego.
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Neste cenario, com trafego, foi exigida uma
grande capacidade computacional, principalmente
de CPU e memoéria, o que dificultou os testes
com a topologia completa da RNP. Neste caso,
durante a geragao do trafego entre os hosts, o
sistema virtualizado nao suportou o trafego e os
controladores nio conseguiram processar todo o
trafego demandado durante um periodo de tempo
necessario para execuc¢ido dos testes com o fping,
logo, o trafego foi interrompido, e nao foi possivel
executar os testes de laténcias. Dessa forma, como
tentativa de uma solugao, todo o fluxo de pacotes foi
escalonado com a diminuigao de largura de banda e
quantidade de trafego gerado, porém, mesmo com
essas alteragdes, ainda ndo foi possivel executar os
testes com um minimo de eficacia, considerando o
trafego simultaneo de entrada e saida nos 28 nds da
rede.

Diante disso, foram pesquisados alguns trabalhos
mais recentes com possiveis solu¢des para o problema.
Entre eles, o trabalho apresentado por Ahmadi [27]
propde um algoritmo heuristico denominado Multi-Start
Hybrid Non-Dominated Sorting Algorithm (ou MHNSGA)
para resolver o problema de posicionamento de
controladores de forma eficaz. Porém, no contexto da
otimizacao multiobjetivo, na maioria dos casos, pode nao
existir uma solugao tinica que otimize todos os objetivos
considerados.

O autor deste trabalho defende que os resultados
de varias avaliagbes mostraram que o algoritmo
proposto é capaz de explorar grande parte do espaco
de busca e obter uma estimativa da fronteira 6tima
de Pareto com alto grau de precisdao. Entretanto,
segundo o proprio autor, em comparagao com a
busca exaustiva da ferramenta POCO, esse método
pode ser menos preciso, mas requer menos tempo
computacional e memoria.

Assim, encontrar uma solu¢do 6tima para o
do

caracteristicas de fluxos de trafego de uma rede

posicionamento controlador, considerando
real aplicadas em um ambiente de pesquisa com
capacidade computacional viavel, ainda requer mais

investigagdo sobre o problema.
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Embora a analise do fluxo de trafego na rede
seja um fator crucial para a tomada de decisdo sobre
o posicionamento de controladores SDN, alguns
outros fatores importantes também devem ser
considerados. Esses fatores incluem as capacidades
dos controladores e as cargas nos switches.

Entao, ainda considerando as caracteristicas
de uma rede real em um cendrio com trafego, na
préxima se¢ao também serao comparadas algumas
métricas criticas, como transferéncia de dados,
Jitter e perda de pacotes, que podem influenciar na
escolha do posicionamento e no comportamento do
controlador em uma SDN.

5.2.3 Métricas criticas de desempenho

Nesta secdo, serdo apresentados outros testes,

considerando algumas métricas criticas que
podem impactar no posicionamento e também no
funcionamento do controlador. Nesse sentido, serao
apresentados os testes de transferéncia de pacotes
na secao 5.2.4, os testes com a métrica jilter na secao
5.2.5 e o resultado dos testes de perda de pacotes em
5.2.6. Por fim, essas trés métricas serdo comparadas
na secao 5.2.7, observando o desempenho dos
controladores ONOS e Floodlight inseridos nas
topologias testadas.

Os resultados exibidos foram obtidos por meio da
geragao de trafego na rede utilizando a ferramenta
iPerf, da mesma forma, como executado nos testes
com o cenario 2, descrito em 5.2.2. Porém, esse
trafego foi reduzido e gerado durante o tempo total
de 60 segundos. Dessa forma, esse periodo de fluxo
foi suficiente para a avaliagdo dessas métricas sem
que ocorressem os problemas de esgotamento dos
recursos computacionais. Entdo, as informacoes
geradas foram analisadas e comparadas, conforme

serd apresentado nas préximas Segoes.

5.2.4 Quantidade de dados transferidos

Cada link diretamente conectado, foi ocupado
com os seus respectivos trafegos maximos de entrada
e saida, de acordo com as informagoes do panorama




de trafego da RNP verificado no periodo analisado.
Entao, ap6s a ocupacao dos links e geragao do trafego
durante o periodo de tempo total analisado (60 seg),
foram coletados os dados de transferéncia média em
cada um dos links, ou seja, a quantidade média de
dados transferidos (Mbps) neste periodo de teste.

O grafico na figura 9 mostra a comparagio dos
controladores ONOS e Floodlight sobre as quantidades
de dados transferidos (Mbps). Nesses graficos pode-se
verificar de forma geral que os controladores tiveram
0 mesmo tratamento no processamento do trafego
entre os nos, pois, foi transferida a mesma quantidade
de trafego, com os dois controladores e nao foram
evidenciadas diferencgas significativas.

Fig. 9 — ONOS x Floodlight - Comparagio da métrica transferéncia.

5.2.5 Jitter

De forma simples e resumida, jitter é a variacao da
laténcia, ou seja, essa métrica pode ser definida como
a medida de variacao ou “flutuagao” do tempo que
um pacote de dados leva para ir a um destino e voltar.

Os graficos da Fig. 10 mostram que o controlador
ONOS

isolada da métrica jitter com controlador Floodlight,

teve leve desvantagem na comparagao

pois apresentou maior variacio do atraso total,

considerando todas as posigoes testadas. Por isso,
outros fatores também devem ser analisados.

Fig. 10 — ONOS x Floodlight - Comparagao da métrica jitter.
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5.2.6 Perda de pacotes

Estes experimentos foram executados nos cenarios
livres de falhas, portanto, foram consideradas as
perdas somente nas transferéncias de pacotes, nao
foram simuladas falhas nos enlaces ou dispositivos.

Os gréficos das figura 11 mostram a comparagao
entre controladores sobre a perda de pacotes medida.
Os resultados mostram que o controlador ONOS teve
perda média de pacotes menor que a perda testada
com o controlador Floodlight.

Fig. 11 — ONOS x Floodlight - Comparagao da métrica perda.

5.2.7 Comparacao das métricas criticas

Em resumo, na comparagio entre os dois
controladores, foi transferida a mesma quantidade de
pacotes, com uma pequena vantagem para o controlador
ONOS, porém, nao muito significativa. O controlador
Floodlight apresentou menor variacao do atraso (jitter),
entretanto, houve maior perda de pacotes. A Tabela 3
mostra o resumo descrito, onde estao representadas a
maior transferéncia, o menor jitter e a menor perda de

pacotes.

Tabela. 3 - Comparacao das métricas criticas de desempenho.

Transf Jitter Perda

ONOS v v

Floodlight v

Portanto, com a mesma quantidade de pacotes
transferidos nos dois testes com os controladores, o
fato de o ONOS ter apresentado menor perda de
pacotes, pode ser justificado pelo melhor tratamento
dado ao fluxo recebido no controlador, o que esta
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ligado a sua capacidade de armazenamento. Por
outro lado, o Floodlight apresentou menor jitter, o
que evidencia o baixo armazenamento dos dados
na memoéria RAM, no buffer e na cache, porém, isso
pode causar maior perda de dados e pode reduzir a
capacidade de resposta do controlador.

Assim, constata-se também que, além das métricas
de distincias, de laténcias e de consideracoes do
trafego na rede, também ¢é importante identificar
as prioridades de trafego e decidir qual serd o

controlador mais apropriado para tal finalidade.

6. Conclusao e trabalhos futuros

Neste trabalho, foi apresentado um estudo sobre o
problema de posicionamento de controladores em SDN.
Nesse contexto, foi descrita a implementagio realizada
no framework POCO que, de forma geral, apresentou
bons resultados considerando as medidas estaticas
de distincia e laténcia, porém, com os resultados
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