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RESUMO: Recentemente, em consequéncia dos esforcos de
mitigagdo aos ataques DoS (Negagdo de Servigo) tradicionais,
os ataques Slow DoS surgem como ameaga a garantia da
disponibilizagdo de servicos na Web. Esses ataques s&o
considerados preocupantes devido a furtividade do seu modo de
operacgdo, que lentamente e sem alarde, desabilitam a vitima.
Esse trabalho apresenta o estado da arte sobre o assunto e
algumas estratégias relacionadas a deteccdo. Com base nestas
estratégias, prop6s-se as meétricas F.O.R. (Flags, Omnia e
RTTR), que implementadas em uma ferramenta para data mining,
evidenciam a ocorréncia de anomalias relacionadas aos ataques
Slow DoS. Segundo a metodologia proposta e sob as condi¢bes da
desigualdade Tchebycheff, discute-se os resultados da detecgéo.
Isto, mediante a anélise de um dataset que representa o ambiente
de rede real, que mescla trafego de fundo ao trafego de ataque.
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ABSTRACT: Recently, as a result of mitigation efforts of traditional
DoS attacks, Slow DoS attacks have appeared as a threat to the
availability of Web services. These attacks are concerning because
of the stealthiness of their operation, which slowly and without
flaunt, disable the victim. This work discusses the state of the
art on the subject and introduces strategies related to detection.
Based on these strategies, the article proposes the F.O.R. metrics,
which implemented in a data mining tool evidence the occurrence
of anomalies characteristic of Slow DoS attacks. The results of the
detection, using the proposed methodology and the Tchebycheff
inequality, are discussed. The results are obtained by analyzing a
dataset that represents an actual network environment, which was
merged background traffic to attack traffic.
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1. INTRODUCAO

Os ataques de negagdo de servigo sdo preocupantes, por-
que impedem que usudrios legitimos acessem 0s servicos
disponibilizados na Internet. Esses ataques evidenciam a fra-
gilidade dos servidores, o que favorece o sucesso de ativida-
des maliciosas. Em decorréncia dos esforgos para mitigagao
dos ataques a camada de transporte, algoritmos de detec¢do
tais como os baseados em ASV (Adaptative Selection Verifi-
cation) [1], para ataques distribuidos de negacdo de servigo
(DDoS), demonstraram resultados positivos, e por isso, a
motivagdo dos atacantes direcionou-os a outras camadas da
arquitetura de redes. Assim, os atacantes que, anteriormente,
visavam a camada de rede ou transporte, voltaram sua aten-
¢do a camada de aplicagdo.

No quarto trimestre de 2017, o Brasil ocupou o segundo
lugar no ranking dos paises destinos de ataques a aplicacdes
Web [2], conforme Tabela 1, que apresenta o quantitativo de
ataques por pais.

Alguns ataques as aplicagdes Web, tais como HTTP Flood
e DNS Flood, sao volumétricos e visam saturar ou exaurir os
servigos do alvo, como por exemplo, os servidores HTTP.

Além dos ataques de negagdo de servigo volumétricos ou
tradicionais a camada de aplicagdo, existem também os ata-
ques lentos e de baixa taxa com relagdo ao nimero de cone-
x0es HTTP, como por exemplo, o ataque Slow DoS.

Os ataques ndo volumétricos ndo sdo menos preocupan-
tes que os ataques de negagdo de servigo tradicionais, pois
conseguem também desabilitar a vitima.

A sofisticacdo dos atacantes contra os esforgos de miti-
gacdo, configuram o cenario para mais uma das batalhas da
guerra cibernética.

Este artigo propde métricas a partir de estratégias para a
deteccao dos ataques Slow DoS. Em fun¢do das caracteristi-
cas dos ataques lentos de negagédo de servigo, as métricas t€ém
por objetivo a deteccdo das anomalias relacionadas a deixar
estes ataques.
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Tabela 1: Paises Alvos de Ataques

Posigdo Pais N° de Ataques
1 E.UA. 238.643.360

2 Brasil 21.900.411

3 Reino Unido 19.385.710

4 Canada 17.459.934

5 Alemanha 13.432.389

Fonte: Com base no Relatério da Akamai Technologies [2], Rela-
torio para o 4° Trimestre de 2017.

Na secdo 2 desse artigo, descreve-se alguns conceitos
basicos relacionados aos ataques de negagédo de servigo e o
estado da arte dos ataques Slow DoS que s@o o foco deste tra-
balho. Esses conceitos serdo necessarios para entendimento
da segdo 3, que tratara dos atributos do trafego de rede im-
portantes na proposi¢do das métricas de detecgdo de ataques
Slow DoS. Na segao 4, apresenta-se a metodologia emprega-
da para a detecgdo. E, na se¢do 5, a conclusdo do trabalho.

2. ATAQUES DE NEGACAO DE SERVICO

A motivacdo dos atacantes varia muito em funcdo da
experiéncia, ideologia ou inten¢des. Independentemente
do motivo, eles exploram vulnerabilidades nos sistemas ou
equipamentos das vitimas para entdo, executar o ataque.

Algumas taxonomias [3,4] contextualizam os critérios
para classificagdo dos ataques e dos mecanismos de defesa.
Em fun¢do da quantidade de maquinas empregadas na agéo,
classifica-se o ataque em DDoS, quando varias maquinas sdo
empregadas e DoS quando apenas uma maquina é emprega-
da [5].
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2.1 Ataques Distribuidos de Negacao de Servico

A negacdo de servigo, ou DoS, é uma técnica pela qual
um atacante utiliza um computador para tirar de operagdo um
servico, um computador ou uma rede conectada a Internet
[6].

O Ataque Distribuido de Negagdo de Servigo (DDoS)
ocorre quando utilizado de forma coordenada e distribuida,
ou seja, quando um conjunto de computadores ¢ utilizado no
ataque [6].

Existem duas categorias de ataques. Na primeira, o ata-
cante lanca o ataque mediante a exploracdo de vulnerabilida-
des, sendo, portanto, classificado como ataque de exploragdo
de vulnerabilidades, utilizando exploits que sdo mensagens
que exploram brechas de seguranca nos sistemas das vitimas
desguarnecidas. Assim, sistemas que ndo sao atualizados fre-
quentemente ou maquinas desprovidas de sistemas de prote-
¢do como firewalls, t€m alta chance de serem cooptadas para
empreender um ataque. A segunda categoria ocorre mediante
grande volume de ataques (inundagdo), comumente chamada
de ataque distribuido de negacdo de servico (DDoS). Nessa
forma, observa-se o envio brutal de mensagens, aparente-
mente legitimas, a um sistema alvo e que consomem recursos
importantes da vitima, tais como memoria, CPU e largura de
banda do equipamento alvo [3]. Assim, o objetivo do ataque
¢ atingido através do envio de grandes volumes de pacotes,
que ocupam uma propor¢ao significativa de largura de banda
disponivel, consumindo este recurso considerado critico num
servico de rede [7].

2.1.1 Ataques de Negacao de Servico do Tipo Slow
DoS

Dentre as diversas modalidades de negagdo de servico,
observa-se que a maioria explora as caracteristicas dos proto-
colos no nivel da camada de transporte tais como UDP, TCP
e ICMP [8]. Mas, com os recentes esforgos a mitigacdo dos
ataques DDoS tradicionais, os atacantes concentram-se na
realizagdo de ataques a camada de aplicacao.

O Slow DoS ndo se enquadra na categoria ataque DDoS
tradicional, ou seja, ataque volumétrico, porque estes ataques
beneficiam-se de vulnerabilidades na seguranca, comandan-
do varias maquinas infectadas, normalmente mal-intencio-
nadas. Nestas maquinas, encontram-se instaladas aplicagdes
maliciosas, as bots, que sdo comandadas a enviarem uma
grande quantidade de trafego de ataque [9]. O ataque Slow
DoS é um ataque DDoS nio tradicional, que faz juz ao termo
DDoS, principalmente, porque realiza a abertura de inimeras
conexdes para concretizar a negag¢do do servigo de maneira
furtiva. E um ataque que, diferentemente dos ataques DDoS
tradicionais, atua sob o radar de deteccao.

Face a diversidade dos tipos de técnicas de ataques de
negacdo de servico, surgiram diferentes nomenclaturas para
os ataques Slow DoS. Para melhor entendimento dos proces-
sos de analise de trafego de rede, serdo apresentadas algumas
defini¢des importantes.

As duas vertentes mais conhecidas desse tipo de ataque
sd0 os de alto volume de requisi¢cdes, semelhantes aos ata-
ques DDoS tradicionais (High Volume ou Flood) e o baixo
volume de requisi¢des (Low Volume) com trafego malicioso
enviado a vitima em pequenas porgdes. Os ataques de baixa
taxa classificam-se nas seguintes modalidades: Ataques Low
Rate, Slow DoS e One Shot [10].

A maneira pela qual o cliente malicioso atua, ocorre ba-

30 REVISTA MILITAR DE CIENCIA E TECNOLOGIA

sicamente em trés variagdes: ataques de cabegalho (Slowlo-
ris ou Slow Headers), ataques de contetido (Slow Body ou
R.U.D.Y.), sendo esses também conhecidos como ataques
Slow Send e o ataque Slow Read [10].

Segundo [10], o Slow Send ¢ um ataque com foco no ca-
begalho ou corpo da requisi¢do (as vezes chamadas como
ataques lentos de cabecalhos ou ataques lentos de contetido
(body)). O ataque lento de cabecalho pode ser executado com
uma variagdo popular implementada pela ferramenta Slowlo-
ris [11] que oferece solicitagdes HTTP parciais (apenas com
métodos GET ou POST) enviadas em intervalos regulares
para manter a conexdo; ¢ com uma implementacdo mais
geral que permite o uso de varios métodos que podem ser
encontrados em Slowhttptest [12]. O ataque lento de conteu-
do comega com um cabegalho de mensagem HTTP legitimo
e, em seguida, continua enviando uma carga HTTP GET ou
POST a um ritmo lento (por exemplo, 1byte/1 min) [13, 14].

Com o Slow Read, o atacante envia as mensagens de re-
quisicdo legitimas e 1€ as respostas do servidor lentamente.
Segundo [15], o ataque explora o controle de fluxo do TCP,
ou seja, o atacante envia um pedido legitimo apos o 3-way
handshake e, depois o atacante anuncia o tamanho da jane-
la menor que o de costume, fazendo reduzir a operagdo de
resposta HTTP. Assim, o servidor envia dados lentamente
para o cliente, mantendo seus sockets abertos. A fim de veri-
ficar seu tamanho de janela de recep¢o o servidor continua
investigando o cliente, enquanto o cliente sempre o adverte
sobre o pequeno tamanho de janela, diminuindo assim a taxa
de transferéncia. Quanto maior o tamanho do arquivo, mais
tempo levara para concluir essas conexdes.

2.3 Estado da Arte da Deteccao dos Ataques Slow
DoS

Com a evolucdo das novas ferramentas de ataque DDoS,
novos mecanismos de defesa tém sido propostos. Para que a
arquitetura de defesa seja eficiente, 0 mecanismo de defesa
devera atuar em fun¢do do local onde o atacante executa o
seu ataque [4], ou seja, onde o ataque ocorrer 0 mecanismo
de defesa devera atuar.

Segundo [16] os métodos de detecgdo de anomalia clas-
sificam-se em: machine learning, Data Mining, Inteligéncia
Artificial, métodos estatisticos e baseados em classificado-
res. A principal vantagem desses métodos ¢ o aprendizado do
comportamento esperado mediante observagdes sem conhe-
cimento prévio das atividades normais do sistema alvo [5],
como por exemplo demanda de servigo entre outras.

Na literatura, os trabalhos sobre SDN (Software-Defined
Networking) mostram-se promissores mediante um conceito
de gerenciamento de rede, que pode oferecer defesa eficaz
contra ataques DDoS [17]. Segundo [18], ¢ possivel utilizar
o mecanismo de defesa SDN contra ataques volumétricos a
camada de aplicagdo, porque ataques de inundacdo, como
o HTTP POST, tém o mesmo impacto nos servidores. Este
autor ressalta o uso da arquitetura SDN somente para os ata-
ques por inundacgao.

Alguns trabalhos ndo tratam dos ataques Slow DoS com
maior amplitude tratando apenas determinados tipos desse
ataque [14, 17, 19]. Nesse sentido, o presente trabalho desti-
na-se a detecgdo das anomalias referentes a todos os tipos de
ataques Slow DoS: ataques de cabecalho, ataques de conteu-
do e ataques Slow Read. Em [17], é proposto o SDN-Assisted
Slow HTTP DDoS Attack Defense Method para detectar ape-
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nas os ataques Slowloris e Slow HTTP POST. Neste método,
o servidor solicita ao controlador SDN, a verifica¢do do tra-
fego suspeito. Como por exemplo, quando um servidor Web
recebe uma requisicio HTTP incompleta em uma situagéo
onde o nimero de conexdes abertas no servidor Web excede
o limiar pré-determinado de conexdes concorrentes sendo
processadas, o trafego é considerado trafego de ataque [17].
Foi utilizado o simulador NS-3.

Outra abordagem que avaliou a detecgdo para apenas um
tipo de ataque Slow DoS foi proposta por [14], que utilizou
aprendizado de maquina para a determinag@o das features ou
atributos mais importantes para a detecgdo do ataque de con-
tetdo denominado R.U.D.Y. (“aRe yoU Dead Yet?”), sendo
este 0 nome dado a implementagdo do ataque. Foi utilizado
um comité de 10 métodos para selecionar as features mais
importantes para a classe rotulada, dentre eles, a estatistica
Kolmogorov-Smirnov, Curva ROC, Qui-Quadrado, ganho
de informagédo entre outras. As features selecionadas (sete fe-
atures) foram submetidas a trés classificadores (KNN, C4.5N
e C4.5D) e um outro conjunto de dados com o tamanho de
features original também foi submetido a0 mesmo grupo de
classificadores. Nao houve diferencga significativa na aplica-
¢do dos métodos para redugdo de dimensionalidade. O data-
set utilizado foi o produzido por [20] denominado SANTA
dataset. Este trabalho demonstrou a preocupagdo na selego
das features mais importantes a serem utilizadas por um clas-
sificador. [21] propds limiares para o nimero de conexdes
por IP com base no nimero de conexdes. E, [19] desenvolveu
um sistema detector de ataques DDoS contra servidores uti-
lizando um classificador Bayesiano.

Recentemente surgiram mais trabalhos com foco na nu-
vem [5, 18]. Segundo [22], a tecnologia SDN trouxe novas
perspectivas para a mitigacao de ataques DDoS na nuvem.

3. METRICAS PARA A DETECCAO SLow DoS

A principal particularidade dos ataques lentos & camada
de aplicagdo ¢ a furtividade. Por exemplo, o ataque Slowloris
caracteriza-se por picos de trafego em intervalos regulares
[23]. Tais picos de trafego podem passar despercebidos, pois
assemelham-se ao trafego normal. Esta peculiaridade, poten-
cializa o ataque, fazendo-o muito dificil de ser detectado se
comparado a um ataque tradicional de inundacdo, onde os
picos de trafego sdo percebidos significativamente.

Independentemente da quantidade de maquinas necessa-
rias para empreender um ataque, [10] afirma que apenas uma
maquina nao surte o efeito desejado para o ataque Slow Send.

Dentre as diversas técnicas para a mitigacao de ataques
lentos a camada de aplicagdo pode-se destacar: limitacao de
conexdes que um servidor pode manipular ou uma limitagao
de varias conexodes simultaneas que um cliente pode ter ao
mesmo tempo [24].

Uma grande quantidade de enderegos IP envolvidos em
um ataque nao € a principal caracteristica dos Slow DoS, di-
ferentemente do que acontece durante os ataques por inun-
dagdo. Sites de consultas ou noticias podem experimentar
esse fendmeno, como por exemplo, em fungdo de divulgacao
conteudo ruidoso por parte dos provedores.

Nos ataques Slow DoS, ¢ dificil prever os pontos no tem-
po em que ocorrerdo picos de uma demanda imprevisivel,
que surge aleatoriamente em certos momentos e consome
toda a capacidade do sistema [25].

Por isso, ¢ importante que o sistema de detec¢ao possa
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estabelecer ou buscar outros padrdes caracteristicos de ano-
malias com base em analogias historicas, para oferecimento
de avaliagdes mais acuradas do trafego de rede.

Tratando-se especificamente dos ataques lentos ao proto-
colo HTTP 1.1, pode-se observar caracteristicas, ou padrdes
bem definidos, nos traces maliciosos [10], conforme lista a
seguir:

1. Subito aumento no nimero de conexdes.
2. Cabegalhos das requisi¢gdoes HTTP incompletos.
3. Manipulagdo do Corpo ou contetido das requisigoes
HTTP.
4. Leitura extremamente lenta das respostas do servidor
atacado.
As métricas propostas neste artigo buscam detectar tais
caracteristicas mediante analise do comportamento dos atri-
butos do trafego de rede.

3.1 Flags

No estabelecimento das conexdes, durante o 3-way han-
dshake do protocolo TCP, estdo envolvidos os atributos das
Flags que orientam o estagio das conexdes, dentre elas, as
flags SYN e ACK, onde o servidor denota estar em contato
com o cliente durante o estabelecimento da conexao ¢ as fla-
gs FIN e ACK ao final da conexao.

Refletindo sobre a primeira questdo da lista das principais
caracteristicas de ataques lentos, no inicio desta se¢do, a mé-
trica Flags foi projetada para investigar ocorréncias das flags
SYN e ACK ¢ das flags FIN ¢ ACK das conexdes HTTP 1.1,
presentes durante um periodo de tempo.

Embora tenham sido introduzidos novos recursos ao pro-
tocolo HTTP 2.0, tais como mecanismo de controle de fluxo
e algoritmo de compactagdo de cabegalho, para mitigagdo
dos transtornos do HTTP 1.1, segundo [26], tais recursos
também podem ser explorados por atacantes para empreen-
der um ataque DDoS.

O protocolo HTTP 1.1 da camada de aplicagdo utiliza o
TCP como protocolo da camada de transporte para transmis-
sdes confiaveis. No entanto, segundo [27] o protocolo HTTP
2.0, apresentou mais deficiéncias do que seu predecessor no
que tange aos ataques Slow DoS.

O escopo desse trabalho esta relacionado ao protocolo
HTTP 1.1 e aos ataques DDoS com baixo volume de requi-
sicdes Slow DoS.

A estratégia de detecgdo para desenvolvimento da métri-
ca Flags foi a seguinte:

- Se no periodo considerado, observa-se o stibito aumento
de flags SYN e ACK, pode-se, no minimo, considerar um
comportamento anormal. A anormalidade pode ser confirma-
da caso haja, também, a auséncia das flags FIN e ACK no pe-
riodo considerado dado que existem mais conexdes abertas
que fechadas. Para verificar esse tipo de anomalia, estabele-
ceu-se a métrica Flags para auxiliar a analise do comporta-
mento da rede, no que tange ao sbito aumento do nimero
de conexdes por periodo de tempo, conforme a Equagéo 1.

Lfinal final
Flags = SYNACK; —

i= tinicial

FINACK; )

i= tinicial

A Equagdo 1 consiste na diferenga entre o somatorio das
ocorréncias das flags SYN ACK e FIN ACK por janela de
tempo. Onde i representa o instante ¢ (pacote) por janela de
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tempo.

Para confirmagéo da condigdo de anormalidade, calcula-
-se a média e respectivos desvios padrio das janelas de tem-
po mais recentes, para a variavel Flags, conforme Equacdes
2e3.

i—(n—1)
Flags = 2i=i=_T00% @)
Zi;fﬁ;l) (Flags — Flags)2 3)
SFlags =

n—1

Para a deteccdo de anomalia, duas condig¢des deverdo
ser satisfeitas. A primeira, compara a dispersdo da varidvel
Sum_SYNACK dada pela Equagao 4.

tf inal

Sum_SYNACK = SYNACK; “)

i=tinicial

A segunda compara o valor da diferenca das flags da jane-
la atual com relag@o as janelas mais recentes.

Na estatistica, em analise de séries temporais, os modelos
atribuem peso maior aos dados mais recentes. Entdo, para a
confirmacdo do estado anormal, ambas as condi¢des citadas
deverdo atender ao intervalo de confianga estimado pela de-
sigualdade Tchebycheft.

O poder da métrica Flags concentra-se na investigacao
das anomalias comuns aos ataques Slow DoS: Slow Headers,
Slowloris, Slowbody, R.U.D.Y. e Slow Read.

Flags

300 4

0 e g1 gl - e

100 101 102 103 104 105 106 107 108 109 110

lanelas

—e-5Sum_SYNACK -® Sum_FINACK -& Sum_Dif_Flags

Fig 1 - Grafico da distribuicdo dos valores das métricas Flags por
janela de tempo de 30 segundos. Fonte: com base nos dados da
Akamai [2].

Pode-se observar na Figura 1, que as métricas Flags de-
tectam o ataque ocorrido na janela 108, pois os valores das
mesmas, com relagdo ao histérico do trafego, encontram-se
fora do limite considerado pela desigualdade Tchebycheff.

3.2 Omnia

Segundo [24], a avaliacdo da capacidade de resposta do
servidor ¢ representada pela percentagem de requisigdes de
clientes HTTP deixadas incompletas durante determinado
periodo. Foram comparadas as taxas de responsividade entre
diversos servidores Web a fim de medir a resiliéncia de cada
um dos servidores aos ataques Low Rate, Slow Send e Slow
Read.

A métrica Omnia avalia a quantidade de requisi¢des efe-
tivamente incompletas. Defini-se por requisi¢do incompleta,

32 REVISTA MILITAR DE CIENCIA E TECNOLOGIA

as requisi¢oes HTTP que ndo apresentam o CRLF (Carriage
Return Line Feed) ao final do cabegalho das requisi¢des com
o método GET.

Como estratégia de deteccdo, para a definigdo da métrica
Omnia, considerou-se que uma requisi¢do gerada com um
formulario ndo utiliza necessariamente o método POST [24].
Ao contrario, formularios HTML costumam empregar o mé-
todo GET e incluem os dados informados (nos campos do
formulario) no enderecgo requisitado. Neste caso, é possivel
observar os pardmetros proprios desse tipo de solicitagéo,
tais como “?” ¢ “\&”. Nao foram encontrados esses parame-
tros nas solicitagdes com o método GET, fato que poderia
configurar um ataque da categoria Slow Body.

A métrica Omnia destina-se a investigagdo dos ataques
com essa caracteristica, tais como o Slow Headers € Slow
Body, de acordo com a literatura atual. Esta métrica oferece
o calculo da taxa de requisigdes incompletas por janela de
tempo sendo representa pela Equagéo 5.

&)

Omnia =

Onde i é o i-ésimo pacote de dados, ¢ o tempo inicial do
intervalo ¢, ¢,€ o tempo final do intervalo ¢z, R ¢é definida por
requisi¢do incompleta do i-ésimo pacote e ¢ é o intervalo da
janela de tempo estatica.

3.3 RTTR

O RTT (Round Trip Time) ¢é o tempo decorrido entre o
envio de um pacote e o recebimento do respectivo reconhe-
cimento [28]. Os atrasos percebidos por este atributo da ca-
mada de transporte (RTT) podem ser causados pelo envio
dos cabecalhos das requisigdes HTTP incompletos ao servi-
dor e pela manipulagdo do conteudo dos atributos do trafego
de rede, tais como: janela de recepcdo, content-length, entre
outros, durante o envio dessas mensagens ao servidor e vice-
-versa. Pode-se exemplificar tal estratégia de deteccao da se-
guinte forma:

- Se um atacante envia diversos pacotes incompletos, o
servidor ird respondé-lo, porque este entende que a conexao
pode estar lenta. Neste caso, o cliente mal-intencionado de-
morara mais tempo que o normal para enviar o reconheci-
mento (ACK) as mensagens do servidor, pois o atacante real-
mente deseja manter a atencao do servidor pelo maior tempo
possivel fazendo-o consumir recursos importantes, como a
memoria.

Em outra situacdo, caso a janela de recepcdo seja mani-
pulada, o servidor, por ndo ter um limite para a duracao das
conexdes com o cliente, enviara o solicitado em pacotes de
tamanho minimo. Assim, as mensagens de resposta terdo ta-
manho extremamente reduzido e com isso o cliente ilegitimo
vai conseguindo manter a aten¢do do servidor, pois demo-
ra a dar o reconhecimento de tudo o que foi enviado pelo
servidor. A concretizagao do RTT lento ocorrera no servidor.
Assim, as mensagens de resposta terdo tamanho extrema-
mente reduzido e, dessa forma, o objetivo do atacante, que é
a manutencao da conexdo com o servidor pelo maior periodo
possivel, ¢ atingido.

Portanto, a métrica RTTR (RTT Real) buscara por esses
tipos de anormalidade. Para averiguagdo dos comportamen-
tos do RTT fora do padrdo, assume-se que o servidor sera a
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fonte e o cliente o destino, pois o valor RTT se concretizara
no servidor.

A métrica RTTR foi projetada em fungdo do RTT Real e
ndo o valor de RTT suavizado, que ¢ utilizado para geren-
ciamento da temporizagdo de transmissdo. Para evitar que
o remetente sature o buffer do destinatario rapidamente, o
protocolo TCP utiliza o controle de fluxo, fazendo com que o
remetente mantenha a variavel janela de recepgdo sob qual-
quer suspeita [28].

Calcula-se a métrica RTTR pelo somatorio dos valores de
RTT por janela de tempo de acordo com Equagao 6.

tfinal
RTTR = RTT, (6)

=tinicial

O poder da métrica RTTR concentra-se na investigacdo
das caracteristicas dos ataques Slow DoS (Slow Headers, Slo-
wloris, Slowbody e Slow Read).

4. METODOLOGIA PARA SISTEMA DE DETECCAO

Os sistemas de detec¢do baseiam-se na assinatura dos
ataques ou buscam padrdes de comportamentos andmalos no
trafego de rede, principalmente, para realimentar os métodos
empregados na mitigagdo dos problemas ocasionados pelos
ataques a rede.

Outra classificagdo importante em um sistema de detec-
¢do ¢ o local onde o sistema devera atuar: se proximo a fonte,
préoximo a vitima ou em roteadores intermediarios. Segun-
do a taxonomia proposta por [5], o trafego é mais disperso
préximo a fonte e, portanto, torna-se muito dificil encontrar
pacotes maliciosos, pois parecem pacotes inofensivos.

A metodologia proposta por [29] detecta anomalias cau-
sadas pelos ataques Slow DoS, com base nas métricas con-
cebidas no presente trabalho, derivadas das estratégias de
detec¢do descritas na se¢do anterior. O mecanismo desse sis-
tema baseia-se na detec¢do de anomalias com base no com-
portamento dos atributos de rede e o local onde 0 mecanismo
atua € préximo a vitima.

Os ataques Slow DoS aproveitam-se da leniéncia de al-
guns servidores Web [30, 31] com relag@o aos atrasos na rede
de computadores. Por este motivo, a deteccdo deve atentar
para as mudangas de comportamento na rede.

Utiliza-se a metodologia de detec¢do de ataques Slow
DoS [29], conforme Figura 2. Essas métricas fornecerdo o
calculo dos atributos de rede necessarios para o previsor Mé-
dia Moével Simples (MMS) realizar a previsdo do instante se-
guinte, com base na avaliag¢@o do histdrico de rede. Foi utili-
zado o periodo de 30 janelas de tempo para o previsor MMS.

A metodologia tem inicio com o recebimento do trafego
de rede, que sofrerd um processo de estimagdo das janelas de
tempo. Este processo consiste em dividir o atributo do trafego,
time, em intervalos fixos, ou seja, as janelas de tempo estéticas
de 30 segundos. Em seguida os pacotes de uma determinada ja-
nela sdo encaminhados a fase de processamento pelas métricas.
Adotou-se a janela de tempo de 30 segundos, com base em ex-
perimentos realizados em outros trabalhos de detecco [10,21].

As métricas compdem um comité de votagdo com peso
uniforme e processam seus resultados com execugao paralela.
Assim, todas as métricas participam do processo de verifica-
c¢do de anomalia e fornecem o seu resultado ao decisor, apds o
processo de classificagdo, onde ocorrera a rotulagio do trafego
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Figura 2 - Arquitetura para deteccdo de anomalias para ataques
Slow DoS. Fonte: [29].
em normal ou anormal, segundo a desigualdade Tchebycheff.

Assim, dentro do espago hipotese, dado que uma das mé-
tricas detectou anormalidade, o classificador rotula o periodo
analisado como anormal.

A classificagdo do trafego sera determinada pela desigual-
dade Tchebycheff, que computara o resultado da média mével
analisando-o segundo o intervalo estipulado. Segundo [32],
tais desigualdades sdo tteis para o trabalho com distribuicdes,
cuja forma da fun¢@o de distribuicao ¢ desconhecida. Por esse
motivo, dado que ndo se conhece a distribuicdo das variaveis
de trafego envolvidas nesse trabalho, tais como aquelas calcu-
ladas pela métrica Flags e pela métrica RTTR, emprega-se a
desigualdade Tchebycheft, dada pela Equagéo 7.

! 7
P(lea+uouXSu—Aa)S)? (7

Pela desigualdade Tchebycheff, estima-se que pelo menos
89% do trafego normal (sem ataque) ficara dentro dos limia-
res de 3S a partir da média . H4 uma chance de 8§9% do inter-
valo conter a média da populacdo e, consequentemente, o que
estiver fora dos limites sera considerado anormal. Adotou-se
o valor de igual a 3, com base no controle estatistico de
qualidade, cuja convengao dos limites de controle dos pontos
do processo posiciona-se no mesmo limiar a partir da média.

4.1 Analise da Metodologia

As métricas foram implementadas em um Workflow
Cientifico para analise de big data chamado Alteryx e testa-

REVISTA MILITAR DE CIENCIA E TECNOLOGIA 33



das no CIC (Canadian Institute for Cybersecurity) DoS Data-
set da Universidade de New Brunswick no Canada.

4.1.1 O Dataset

Ha grande dificuldade na obtencdo de dataset privado
para a pesquisa de deteccdo de ataques, pois ha grande re-
ceio de danificar ativos importantes durante a aplicagdo do
experimento.

Sobre o tema Slow DoS, existem poucos datasets que
possam ser explorados. O CIC DoS Dataset (Application-
-Layer) foi escolhido porque o CIC [33] possui alguns dos
datasets benchmarks mais utilizados por universidades, in-
dustria privada e pesquisadores independentes para detec¢ao
de anomalias. Segundo CIC, as caracteristicas do dataset sdo
as seguintes: Apache Linux v.2.2.22; Traces do ISCX-IDS
Dataset (livre de ataques); Producao de 4 tipos de ataques a
camada de aplicagdo com diferentes ferramentas; 8 traces de
ataque DoS a camada de aplicacdo com 24 horas de trafego
de rede totalizando 4.6 GB; e Ataques direcionados aos 10
Servidores Web do ISCX-IDS Dataset [33].

4.1.2 Resultados Obtidos

Os resultados foram analisados segundo a matriz confu-
sdo da Figura 3.

Matriz Predita
Confusao | -
Classe VP | FN |

Verdadeira | - || FP | VN

Fig 3 — Matriz Confusdo com base em [34].

A matriz confusdo traz informagdes entre a classe ver-
dadeira ¢ a classe predita. A classe pode ser positiva (1),
quando ha ataque, e negativa (-), caso contrario. VP ¢ a
quantidade de verdadeiros positivos, ou seja, janelas detec-
tadas corretamente com ataque; FP (falsos positivos) sdo as
janelas que foram detectadas com ataque, mas na realidade
nao contém ataque; VN (verdadeiros negativos) ¢ a quan-
tidade de janelas que ndo sdo ataques e também ndo foram
detectados quaisquer ataques e FN ¢ a quantidade de jane-
las que deveriam ter sido detectadas com ataque, mas nao
foram detectadas. Logo, o somatorio de VP, VN, FP ¢ FN
corresponde a n (nimero de janelas de tempo ap6s divisdo
do trafego em janelas estaticas).

Assim, a regra comum aplicada para classificagdo dos
resultados decorrentes da execugdo paralela das métricas,
segundo a metodologia proposta, classificou as janelas em
verdadeiros positivos ou falsos positivos de acordo com as
seguintes regras:

* Se a anomalia foi detectada na janela que coincidia ou
pertenciam a janela indicada pelo gabarito da Figura 4, a
janela foi rotulada anormal. Portanto esse trafego seria
VP; e

* quando a anomalia foi detectada em janelas imediata-
mente posteriores a janela indicada pelo gabarito da Fi-
gura 4, foi realizada uma apuragdo do trafego dentro da
janela. Verificou-se que o comportamento suspeito (ex.
demandas com alto RTTR, envio de pacotes incompletos,
aumento expressivo de conexdes) era atribuido ao ende-
reco IP listado como alvo. Conforme gabarito, a anomalia
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foi classificada como VP e FP, caso contrario.

Janelas Detectadas pelas Métricas F.O.R.
Ataque Tnicio Janela Detecodes

Slow Body 5. apis 00:53 min 106 108, 109

Slow Read | 73.127.97. apds (11:58 min 236 237, 238, 230, 240
Slow Headers T4.63.40.21 | apis 02:57 (177 min) 35 371

R.UD.Y. 75.127.97.72 | apds 03:08 (188 min) | 376 ]

RUDY. |208.113.162.153 | apés 03:29 (209 min) 8 119
Slow Headers apds (6:00 (360 min) 720 725, 137

Slow Body (9.192.24.58 | apds 08:13 (493 min) 986 988, D89

Slow Body | 97.74.144.108 | apés 09:03 (343 min) | 1086 1088, 1089, 1093

Slow Body 203.73.24.75 | apds 09:00 (549 min) | 1098 1106

RUD.Y. 07.74.144.108 | apés 09:20 (560 min) | 1120 ]

Slow Rend T455.14 apis 11:02 (662 min) 1324 1325, 13
Slow Headers | 97.74.104.201 | apés 11:27 (687 min) | 1374 | 1370, 1380 5, 13

Slowloris 07.74.144.108 | apds 15:20 (020 min) | 1840 1841, 1842, 1843, 1844
Slow Headers | 97.74.144.108 | apos 15:47 (M7 min) | 1894 0

Slowloris 75.127.97.72 | apis 16:33 (993 min) | 1986 1087, 1989, 1990
Slow Headers | 75.127.97.72 | apos 17:13 (1033 min) | 2066 2072, 2083

RUDY. 74.55.1.4 apos 20:59 (1259 min) | 2518 2518, 2519

Fig 4 — Gabarito e Resultados Obtidos na Implementacéo das
Meétricas F.O.R.

Os resultados da implementagdo das métricas estdo dis-
postos na Figura 5. O processamento das métricas F.O.R.,
executadas paralelamente resultou em acuracia de 95%, taxa
de detec¢do ou sensibilidade de 71%, taxa de erro na classe
positiva de 29% e taxa de erro na classe negativa de 5%.

A precisdo alcangada foi de 22%. Ja a média harmonica,
com peso igual a um, para as medidas de precisdo e sensibi-
lidade, foi de 34%.

Matriz Classe Predita
Confusdo + ‘ -
Classe + || VP =36 FN =15

Verdadeira | - || FP = 128 | VN = 2702

Fig 5 — Resultados de Desempenho do Processamento das Métricas

Segundo [5], nenhum mecanismo de defesa pode al-
cancar 100% de detecgdo dos pacotes de ataque, mas deve
alcancar taxas de verdadeiros positivos (VP) e verdadeiros
negativos (VN), com o minimo possivel de falsos positivos
(FP) e falsos negativos (FN).

E importante destacar que, caso a métrica se baseie
apenas no padrdo do trafego de rede, qualquer outlier poderia
ser detectado como ataque. Desse fato, observa-se que, de-
pendendo do ambiente de rede, que pode ser bastante insta-
vel, este pode contribuir para o aumento de falsos positivos.
Apesar do planejamento das métricas preocupar-se com essa
possibilidade, o fato é que os ambientes de rede sdo instaveis
por natureza e a ocorréncia nula de falsos positivos, em tese,
nao faz parte da realidade.

Com essa abordagem, o processamento das métricas
F.O.R. obteve uma taxa de erro na classe positiva alta. Esta
medida de desempenho demonstra que o algoritmo deixou
de classificar ataques de fato, com erro de 29% sobre o total
de ataques. Esse resultado trouxe uma quantidade alta de FN,
o que afetou o calculo da taxa de deteccdo (sensibilidade ou
abrangéncia).

A acuracia obteve otimo resultado com 95% de acertos
no total da classificacdo do trafego sob analise.

A anomalia referente ao ataque R.U.D.Y. foi a mais dificil
de ser detectada, conforme Tabela 2. Este fato também foi
citado por [10].
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Tab 2 - Ocorréncias Detectadas — Métricas F.O.R.

Tipo # Ocorréncias _
Ataque Nome Ataque Ataques #Detecgbes #FN

Slowloris 2 2 0

Cabecalho
Slow Headers 5 4 1
Slow Body 4 4 0

Conteudo
RUD.Y 4 2 2
Leitura Lenta Slow Read 2 2 0

Fonte: Com base nos dados do CIC DoS Dataset [33].

5. CONCLUSOES

Recentemente, como consequéncia dos esforcos de mi-
tigacdo aos ataques DoS tradicionais, os ataques Slow DoS
surgem como ameaca a garantia da disponibilizacdo de ser-
vicos na web. Esse ataque ¢ considerado preocupante devido
a furtividade do seu modo de operacdo, que lentamente e sem
alarde, desabilita a vitima.

Uma das vantagens da metodologia proposta é que ndo ha
um threshold previamente definido para os atributos do trafe-
go de rede. A detec¢ao de anomalias na distribuicao de paco-
tes de uma janela ¢ feita mediante a observagdo dos valores
prévios ou analogia historica do proprio trafego de rede.

A contribui¢do desse trabalho foi a proposi¢@o de estra-
tégias de deteccdo e métricas, sem complicacdes de célculo,
que tem papel fundamental na deteccdo desses ataques, pois
a deteccdo de ataques de negagdo de servigo possui varios
desafios dentre os quais pode-se citar a obtencdo de mecanis-
mos de deteccdo mais rapidos, porque esquemas de detecgdo
consomem recursos da vitima e isso afeta a capacidade de
acurécia.

Como trabalho futuro, pretende-se estender as discussoes
deste artigo propondo uma metodologia que possa ndo ape-
nas detectar anomalias, mas também efetuar a identificacao
do ataque Slow DosS.
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