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RESUMO: As redes militares possuem caracteristicas como
baixa largura de banda, alta mobilidade dos nés, alta laténcia e
taxas de erros elevadas, cenario semelhante ao previsto em uma
rede tolerante a atrasos e desconexées (DTN). Nos sistemas de
Comando e Controle (C2) atuais, o escalonamento de mensagens
é realizado com apenas a precedéncia da mensagem, de forma que
mensagens com baixa precedéncia podem nunca ser entregues
ao destinatario. O objetivo deste artigo é avaliar o emprego de
escalonadores multicritérios para sistemas de mensagens militares
em uma DTN, com o intuito de maximizar a probabilidade de
entrega de mensagens. Sao propostos dois novos escalonadores
de mensagens a serem utilizados em conjunto com os algoritmos
de roteamento DTN, em substituicdo a abordagem de entrega
direta de mensagens. Com esses escalonadores sera possivel a
entrega de mensagens com baixa precedéncia em determinados
cenarios, mesmo que existam mensagens com precedéncia mais
alta no sistema.

PALAVRAS-CHAVE: Escalonador de Mensagens. DTN.Comando
e Controle.Redes Militares.

ABSTRACT: MILITARY NETWORKS HAVE
CHARACTERISTICS SUCH AS LOW Bandwidth, high node
mobility, high latency and high error rates, a scenario similar to
that predicted in a delay and disruption tolerant network (DTN). In
current Command and Control (C2) systems, message scheduling
is performed with only message precedence, so messages with low
precedence can never be delivered to the recipient. The objective of
this work is to evaluate the use of multicriteria schedulers for military
message systems in a DTN, inorder to maximize the probability
of message delivery. Two new message schedulers are proposed
to be used in conjunction with DTN routing algorithms to replace
the direct message delivery approach. With these schedulers
it will be possible to deliver messages with low precedence in
certain scenarios, even though there are messages with higher
precedence in the system.

KEYWORDS: Message Schedulers. DTN. Command and Control.
Military Networks.

1. INTRODUCAO

O emprego de novas tecnologias no cenario de comu-
nicagdes militares tem se intensificado nos ultimos anos.
A comunicagao entre fragdes de uma tropa, antes restrita a
transmissdo de voz analdgica, agora conta com transmissao
digital, tanto para comunicagao de dados como para comuni-
cagdo de voz, formando, assim, redes de dados em ambiente
operacional militar.

Em conformidade com essas novas tecnologias, as apli-
cagdes de comando e controle passam por um processo evo-
lutivo onde novas ferramentas como transmissdo de video
em tempo real, envio de informagdes geograficas e image-
amento aéreo tém sido disponibilizadas para permitir uma
melhor consciéncia situacional.

O protocolo IP, flexivel e estavel nas comunicagdes em
redes de computadores, esbarra em problemas bem conheci-
dos quando utilizado em cenarios de operagdes taticas: a alta
mobilidade dos nos provoca frequentes desconexdes [1], le-
vando a indisponibilidade da rede, muitas vezes por periodos
superiores a varios dias.

Além das frequentes desconexdes, em [2] estes cenarios
sdo descritos como constituidos de radios militares IP half-
-duplex funcionando na faixa de frequéncias de VHF, com
baixa largura de banda. A dinamica desses cenarios sugere a
utilizacdo de redes MANET (mobile ad-hoc network), porém
o Exército Brasileiro [2] ndo possui ainda equipamentos ca-
pazes de prover esse tipo de comunicagao.

Com o intuito de permitir as comunicagdes de dados em
cenarios desprovidos de infraestrutura estavel, foram de-
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senvolvidas as Redes Tolerantes a Atrasos e Desconexdes
(DTN), que possuem varias técnicas para permitir a integri-
dade e entrega dos dados em ambientes inospitos [3].

Em uma DTN sdo utilizados conceitos bem presentes
nas redes MANET, como a mobilidade dos nds e a pos-
sibilidade de comunicacdo através de multiplos saltos. A
possibilidade de encaminhamento de mensagens através
de multiplos saltos aumenta a probabilidade de entrega das
mensagens, algo que ¢ fundamental em um ambiente ope-
racional militar.

Neste ambiente, as mensagens a serem trafegadas pos-
suem caracteristicas distintas entre si, como o tempo de
vida da mensagem (TTL), precedéncia da mensagem, que
se dividem entre urgentissima, urgente, preferencial e roti-
na, além do remetente e destinatario.

Tradicionalmente, as mensagens militares sdo escalo-
nadas pelos sistemas de comando e controle, utilizando-se
apenas o critério de precedéncia. Mensagens que possuem
pouco tempo de vida e ndo tem precedéncia alta, serdo pre-
teridas no envio. Outra caracteristica do modelo atual ¢ que
as mensagens sdo entregues diretamente ao destinatario. Se
o remetente da mensagem ndo estabelecer conex@o com o
destinatario durante o periodo de validade da mensagem,
ela nunca serd entregue ao destinatdrio. Essa abordagem
atual pode impactar no sucesso de uma operagao militar.

Em virtude disso, faz-se necessario o estudo de outras
técnicas de escalonamento, que levem em consideragdo as
caracteristicas distintas das mensagens no processo de to-
mada de decisdo durante o envio da mesma, bem como o
estudo das redes tolerantes a atrasos e desconexdes e de
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seus inumeros algoritmos de roteamento, que permitem a
passagem de custodia da mensagem para outro nd mais promis-
sor na rede.

2. REDES TOLERANTES A ATRASOS E DESCONEXOES

2.1 Histoérico

Em 1998, VintCerf liderou um grupo de engenheiros e pes-
quisadores com um projeto de Internet interplanetaria. Cerf tra-
balhava no laboratorio de jatos propulsores (JPL) da agéncia es-
pacial americana (NASA). Segundo [4], tal projeto tinha como
principal objetivo conectar dois nds situados em planetas distintos
presentes no nosso sistema solar. Cerf foi também co-projetista
dos protocolos TCP/IP e da arquitetura da internet.

Em 2001 foi feita uma proposta de uma arquitetura para
DTN[5]. Esta proposta fez com que os pesquisadores percebes-
sem que os problemas encontrados neste desafio também esta-
vam presentes em outros cenarios de comunicagdes terrestres.

Um ano mais tarde, um grupo liderado novamente por Cerf
disponibilizou um Internet Draft sobre a arquitetura DTN [6].
Nesse mesmo ano, Kevin Fall publicou um artigo sobre a arqui-
tetura de redes desafiadoras e o Internet ResearchTask Force [7]
criou o Delay-Tolerant Networking ResearchGroup (DTNRG),
um grupo de trabalho voltado exclusivamente para pesquisa em
DTN.

Em 2003, Kevin Fall publicou o artigo intitulado Delay-To-
lerant Network Architecture for Challenged Internets [8], um dos
trabalhos mais importantes da area e que deu inicio, na comuni-
dade cientifica, ao estudo das redes tolerantes a atrasos e desco-

nexdes (DTN).

2.2 Delay-Tolerant Network (DTN)

Redes Tolerantes a Atrasos e Desconexdes ou DelayTo-
lerant Network (DTN) sdo redes sem fio desprovidas de in-
fraestrutura, onde uma camada de agregag@o ¢ definida entre
a camada de transporte e a camada de aplicagcdo no modelo
OSI, o que pode ser visto na Fig. 1.
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Fig. 1 — Roteamento na internet ¢ Roteamento DTN. Fonte: [1]

Dentre os protocolos mais importantes na implantagao de
uma rede DTN, temos o bundleprotocol. Tal protocolo im-
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plementa o conceito de storyandforward, onde os nos inter-
medidrios em uma comunicacdo fim tem a missdo de enca-
minhar os pacotes ou armazenar em memoria para posterior
envio, quando nao ¢ possivel transmitir essa informagao para
o proximo no6 em determinado instante.

Uma rede DTN esta inserida na classe das redes desa-
fiadoras (Challenged Networks), que sdo redes onde a ar-
quitetura TCP/IP, proposta para funcionar na internet, ndo
pode ser adequadamente empregada. Essa classe de redes ¢
prevista para operar em ambientes desafiadores, que podem
ser exemplificados por nés operando com alta mobilidade em
comunicag@o sem fio, nds operando em um campo de bata-
lha, em ambientes com restri¢do de energia, etc.

a) Segue abaixo algumas caracteristicas dessas redes desafia-
doras de acordo com [9]:

b) Conectividade intermitente: dificuldade de estabelecer e/
ou manter uma conexao entre o n6 remetente € o n6 desti-
natario. Essa intermiténcia na conexdo pode ocorrer devi-
do a varios fatores como interferéncias, regidoes de sombra
entre os nos, etc.

c) Atrasos longos e/ou variaveis: quando o tempo de propa-
gacdo de um pacote é considerado longo ou existe atra-
sos variaveis durante o processamento de um pacote. Isso
prejudica as aplicagdes que dependem de um tempo de
resposta especifico para o correto funcionamento.

Alta taxa de erros: esses erros ocorrem principalmente
por interferéncias presentes no canal de comunicagdo por
onde trafegam os pacotes. Uma alta taxa de erros tem um
impacto muito grande na rede, causando distor¢cdes nos
dados trafegados, exigindo retransmissdes e um gasto maior
com processamento.

2.3Algoritmos de Roteamento DTN

A escolha sobre como encaminhar e¢ armazenar essas
mensagens deu origem a varios algoritmos de roteamento,
dentre os quais podemos destacar: Epidémico, FirstContact,
Spray andWait, MaxProp ¢ Prophet. A seguir sdo apresenta-
das as caracteristicas desses algoritmos.

2.3.1Epidémico

O algoritmo DTN epidémico ¢ muito utilizado na litera-
tura por ser um protocolo bem simples. Tal algoritmo visa
disseminar a mensagem para o maior nimero de nos presen-
tes na rede até que ela chegue ao destinatario. Tal abordagem
em muito se assemelha a dissemina¢do de uma epidemia e
foi amplamente estudada por [3].

Esse algoritmo funciona da seguinte forma: um no res-
ponsavel por entregar a mensagem e que nio possui conec-
tividade com o nd destinatario, encaminha esta mensagem
para o maior numero de nos possiveis, sempre que fizer con-
tato com um né na rede. Esse processo ¢ repetido até que a
mensagem chegue ao nd destinatario ou o tempo de vida da
mensagem (TTL) se esgote.

Tal algoritmo, apesar de simples, pode causar um grande
congestionamento na rede, uma vez que a mensagem podera
ser encaminhada para todos os nés. De acordo com [10], o
excesso de trafego na rede, ao utilizar o algoritmo epidémico,
tem sido uma das principais areas de pesquisa em DTN.

Neste artigo foi realizada uma modificagao no algoritmo,
epidémico implementado no simulador The ONE, de forma
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a impedir que um determinado n6 continue a disseminar
uma mensagem caso ele consiga entregar a mensagem ao no
destinatario. Na versdo original do algoritmo a dissemina-
¢do continuava mesmo depois de entregar a mensagem ao
destinatario final, finalizando apenas com a expira¢dao da
mensagem. Com a modificagdo, ao entregar a mensagem ao
destinatario final, o n6 que enviou a mensagem nao mante-
ve mais uma copia desta mensagem no buffer. A abordagem
original s6 se mostra interessante se o objetivo for de enviar
uma mensagem para todos os nés na rede, ou seja, de forma
broadcast.

2.3.2 FirstContact

O algoritmo FirstContact ¢ um dos poucos protocolos de
roteamento, em uma rede DTN, que néo ¢ baseado em inun-
dacdo. Tal algoritmo ndo mantém copias de uma mensagem
armazenada em seu buffer, sendo caracterizado como um al-
goritmo de encaminhamento. Ao passar a custodia de uma
mensagem para outro nd na rede, a mensagem ¢ apagada de
seu buffer, sendo o n6 que acabou de receber a mensagem o
unico responsavel por entrega-la.

O algoritmo funciona da seguinte forma: na primeira fase
¢ escolhida uma mensagem do seu buffer para ser transmiti-
da. Originalmente, tal escolha ¢ feita de forma aleatéria ou
utilizando o algoritmo FIFO, onde a primeira mensagem que
chega ¢ a primeira a sair. Nesse artigo, foram implementa-
das varias formas de escalonamento das mensagens no bu-
ffer, com o objetivo de aumentar a probabilidade de entrega.
Apds a escolha da mensagem, ¢ verificado se o n6 de destino
daquela mensagem esta conectado a este no. Caso positivo, a
mensagem ¢ transmitida e apagada do buffer. Caso contrario,
o algoritmo passa para a segunda fase.

Na segunda fase, ¢ verificado se existe conexado com ou-
tros nés na rede. Caso positivo, a custédia daquela mensa-
gem ¢ passada para um dos nds conectados, ¢ agora ele sera o
unico detentor daquela mensagem e responsavel por entrega-
-la ao destinatario.

Como ponto positivo, esse algoritmo contribui para dimi-
nuir a probabilidade de congestionamento da rede. Tal con-
gestionamento s6 se configura se houver um nimero muito
grande de mensagens a serem trafegadas ¢ as conexdes exis-
tentes ndo forem capazes de dar vazao a todas as mensagens
até que clas sejam entregues ao destinatario.

Como ponto negativo, por nao existirem copias da men-
sagem na rede, se um nd que possui uma ou mais mensa-
gens ndo conseguir estabelecer conexdo com outro no, tais
mensagens nunca chegarao ao destino. Alguns protocolos de
roteamento como o Spray AndWait implementam um rote-
amento epidémico controlado, visando disseminar mais de
uma cdpia da mensagem na rede, sem o intuito de causar um
congestionamento.

2.3.3Direct Delivery

O algoritmo Direct Delivery ¢ um protocolo de roteamen-
to que ndo se utiliza dos conceitos de uma DTN. Neste pro-
tocolo, ndo existe a passagem de custodia de uma mensagem
para um n6 intermediario. Todas as transmissdes sdo realiza-
das diretamente para o n6 de destino.

Esse roteamento ¢ muito importante para este trabalho,
pois ele funciona exatamente como previsto nas comunica-
¢des militares, com entrega direta de uma mensagem. Du-
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rante as simulagdes este protocolo serd comparado com os
demais protocolos de roteamento DTN, com o objetivo de
comprovar os beneficios de se implantar uma DTN em um
ambiente operacional tatico.

2.3.4Spray andWait

O algoritmo Spray andWait foi proposto por [11]. De
acordo com [12], este algoritmo procura obter os mesmos
beneficios da taxa de entrega dos algoritmos baseados em
replica¢do ou inundagdo, bem como utilizar poucos recursos
computacionais, semelhante aos algoritmos baseados em en-
caminhamento.

Esse algoritmo possui duas fases bem definidas. Na pri-
meira fase ¢ definido como L o nimero maximo de copias
que uma mensagem pode ter na rede. O né remetente envia,
entdo, essa mensagem para L nos intermediarios. Na segun-
da fase esses nos intermediarios aguardam uma comunicacgio
direta com o no6 destinatario para, assim, entregar a mensa-
gem. Tal algoritmo visa controlar a inunda¢ao da mensagem
na rede, o que é muito presente no algoritmo epidémico.

Existem duas variagdes principais deste algoritmo: va-
nilla e binaria [13]. Na vanilla, o n6 origem encaminha uma
copia da mensagem para L-1 nds e, em seguida, estes nos en-
tram na segunda fase, a espera, até¢ que encontrem o no6 des-
tinatdrio e entreguem a mensagem. Ja na versao bindria, o n6
origem encaminha metade das mensagens para o primeiro n6
que se comunicar, ficando com a outra metade armazenada
em buffer. Em seguida, esses dois n6s encaminham a metade
de suas mensagens para os proximos nos que se comunica-
rem. Esse processo ¢ repetido até que cada nd contenha ape-
nas uma mensagem. Neste momento, o algoritmo entra em
sua fase 2, onde 0 n6 aguarda um possivel contato com o nd
destinatario para entregar a mensagem.

Desta forma, o protocolo Spray AndWait ¢ considerado
um roteamento com inundagdo controlada, pois existe um
namero finito de copias das mensagens, diferente do que
ocorre com o Epidémico.

2.3.5Maxprop

O algoritmo Maxprop foi proposto por [14] em 2006 e ¢
baseado em inundacao da rede. Ao estabelecer conexdo com
um no, as mensagens que ndo estdo presentes no outro nod
terdo a chance de serem copiadas, caso esse novo no esteja
na estimativa do menor caminho para a entrega dessa men-
sagem. A forma como ¢ realizado esse calculo ¢ explicada a
seguir.

A inteligéncia do algoritmo reside em estabelecer priori-
dades para as mensagens presentes no buffer, tanto na esco-
lha de qual mensagem deve ser transmitida primeiro, quanto
na escolha de qual mensagem deve ser descartada primeiro.
O protocolo mantém uma fila de mensagens ordenadas de
acordo com a probabilidade estimada do menor caminho
para entregar a mensagem ao destinatario.

No inicio, cada nd possui um vetor com n-1 posigdes,
onde n é o nimero de nos na rede. Cada posigao desse vetor
guarda a probabilidade desse né encontrar um outro né. A
Eq. 1 representa essa probabilidade.

M
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Desta forma, no inicio todos os nds possuem a mesma
probabilidade de encontrar outro nd. Assim que um no esta-
belece conexdo com outro, a posi¢do no vetor referente a pro-
babilidade desse encontro ¢ adicionada de 1, e, em seguida,
todos os valores sdo normalizados. Durante a conexdo, esses
nds também trocam seus vetores, de forma que, na situagao
ideal, cada n6 possui um vetor de probabilidades atualizado
de cada no na rede.

De posse dos vetores de probabilidades, antes de enviar
uma mensagem, ¢ possivel calcular o menor caminho para
entrega da mensagem ao destinatario. Essa mensagem ¢ en-
tdo enviada para o proximo nd contido no menor caminho
estimado.

2.3.6Prophet

Prophet, ProbabilisticRoutingProtocolusingHistoryofEn-
countersandTransitivity ¢ um protocolo de roteamento que se
utiliza do histérico de encontros entre os nds para a tomada
de decisdo. Esse algoritmo estuda as conexdes passadas entre
0s nods para estimar qual n6 intermediario tem maior proba-
bilidade de entregar a mensagem ao né de destino no futuro.
Esse algoritmo se baseia no fato de que os encontros entre 0s
nds no mundo real ndo ¢ algo aleatorio.

Esse algoritmo utiliza o conceito de vizinhanga, assu-
mindo que determinado né tem uma probabilidade maior de
entregar a mensagem ao destinatario que outros, pois encon-
tros passados entre esses nos voltardo a ocorrer em um futuro
préximo.

Um algoritmo adaptativo calcula a previsibilidade de en-
trega de cada n6. Um nd A armazena a previsibilidade de
entrega de cada nd na rede, representado por P(A,B), onde
B ¢é o0 outro nd na rede. Inicialmente essa previsibilidade ¢
igual a zero.

Assim que um encontro ocorre, a previsibilidade ¢ atuali-
zada de acordo com a Eq.2:

P(A,B)new=P(A,B)o1aH{1-P(A, B) 1)K @

Na Eq. 2, ¥ ¢ uma constante de inicializacdo, utilizada no
calculo de previsibilidade de contato direto, sendo por pa-
drdo igual a 0,75.

Da mesma forma, as previsibilidades dos demais nés que
ndo se conectaram com o nd A sdo envelhecidas de acordo
com a Eq.3:

P(A,C)new=P(A,C)old Xvy (3)

Na Eq.3, ¢ uma constante de envelhecimento utilizada
para diminuir o valor de previsibilidade de uma rota ao longo
do tempo ¢ ¢ a quantidade de tempo que se passou desde o
ultimo encontro.

As previsibilidades sdo trocadas entre A ¢ B ¢ a proprie-
dade transitiva de previsibilidade ¢ usada para atualizar a
previsibilidade dos destinos C para os quais B tem um valor
de P(B,C), na suposigdo de que A provavelmente encontrara
B novamente. Isso pode ser visto na Eq.4:

Na Eq.4, ¢ um fator de escala para a transitividade da
previsibilidade, sendo recomendado o valor de 0,25.

3. ESCALONADOR TRADICIONAL
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3.1 Introducéo

De acordo com [17], os Sistemas de Comando e Controle
(SC2) utilizam apenas um critério, a precedéncia, para a clas-
sificacdo do valor do contetido das mensagens que trafegam
nos sistemas estratégicos ¢ taticos.

A precedéncia ¢ escolhida pelo remetente da mensagem,
que estabelece o nivel de prioridade que a mensagem deve
ter de acordo com a urgéncia necessaria a entrega da mesma.
Uma mensagem com maior precedéncia sobre outra significa
que apresenta uma relevancia maior para o cenario de ope-
ragdes. Com as precedéncias estabelecidas, o escalonador de
mensagens ira priorizar as mensagens que possuirem maior
precedéncia.

Segundo [17], nas For¢as Armadas Brasileiras sdo em-
pregados 4 niveis de precedéncia, a saber:

» Urgentissima: tem precedéncia sobre todas as demais,
interrompendo o processamento e transmissdo de outras
mensagens;

» Urgente: tem precedéncia sobre as demais de precedéncia
mais baixa;

» Preferencial ou Prioridade: tem precedéncia mais alta que
se pode dar as mensagens administrativas;

* Rotina: inclui todas as mensagens que a importancia ndo
justifique precedéncia mais elevada.

Embora seja possivel definir um tempo de vida para cada
mensagem de acordo com o tempo maximo que ela deve ser
entregue ao destinatario apds a sua criagdo, [18] apresenta um
prazo de validade para cada mensagem de acordo com sua pre-
cedéncia. As mensagens com precedéncia urgentissima devem
ser entregues em um prazo de até 10 minutos apos a sua criagao.
Ja as mensagens urgentes admitem um atraso de até 60 minutos
em sua entrega. As mensagens com prioridade devem ser entre-
gues em até 6 horas. Por fim, admite-se a entrega das mensagens
de rotina em até 24 horas. Esses valores sdo empregados pela
OTAN, pelas Forcas Armadas Americanas ¢ estdo presentes
também nos estudos cientificos sobre redes militares.

3.2 Funcionamento do Algoritmo

O escalonador tradicional implementa 4 filas de priorida-
des, uma para cada nivel de precedéncia existente. Assim que
uma mensagem chega ao sistema, ¢ verificado o seu nivel
de precedéncia e, entdo, ela ¢ armazenada na fila correspon-
dente. As mensagens sao armazenadas na fila de acordo com
a ordem de chegada, utilizando o algoritmo (FIFO, First In
First Out), ou seja, a primeira mensagem a chegar também ¢
a primeira a sair.

Assim que o sistema estabelece uma conexdo de dados
com outro n6 na rede, ¢ verificado na fila de mais alta prece-
déncia se existe uma mensagem para ser enviada. Caso posi-
tivo, a primeira mensagem da fila é selecionada para envio.
Caso negativo, o escalonador procura na proxima fila, neste
caso, a fila de mensagens urgentes. Esse processo ¢ realizado
toda vez que o canal de comunicagoes estiver disponivel para
enviar uma mensagem.

O algoritmo de escalonamento tradicional possui tam-
bém uma regra de preempcao. Quando uma nova mensagem
chega ao sistema e o canal de transmissao estd ocupado en-
viando uma mensagem de precedéncia menor que a nova
mensagem, a transmissao dessa mensagem ¢ interrompida e
o canal de comunicacdes ¢ disponibilizado para o envio da
nova mensagem com mais alta precedéncia. A Fig. 2 apresen-
ta um diagrama do escalonador tradicional.
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Fig. 2 — Escalonador Tradicional.

O Escalonador Tradicional ndo possui técnicas de geren-
ciamento de buffer. Assim que uma das filas de precedéncia
atinge sua lotacdo maxima, a chegada de uma nova mensa-
gem com a mesma precedéncia ¢ tratada com o rejeite da
mesma.

Segundo [17], alguns escalonadores ja foram sugeridos
com a finalidade de melhorar o atendimento das mensagens
em uma rede baseada em precedéncia, mas nestes algorit-
mos ¢ mantido o conceito das mensagens de maior precedén-
cia usurparem os recursos de comunicago existentes.

3.3Problemas

O Escalonador Tradicional apresenta muitos problemas
que o tornam ineficiente, de acordo com [19]. Tal escalona-
dor pode apresentar muito atraso e até perda das mensagens
que possuem precedéncia baixa, como as mensagens de roti-
na ou prioridade.

Em uma operagdo militar, se o fluxo de mensagens for
superior a capacidade do canal [20], ocorrerd um congestio-
namento na fila de mensagens com prioridade baixa.

Apesar de nao ter prioridade alta, uma mensagem com
precedéncia de rotina ou prioridade pode conter informagdes
relevantes para o sucesso de uma operagao militar. A ndo en-
trega das mesmas pode ter um impacto relevante para as apli-
cacdes de C2 e, consequentemente, para a opera¢ao militar.

A falta de uma politica de gerenciamento de buffer tam-
bém ¢ um ponto negativo do Escalonador Tradicional. Quan-
do uma fila de precedéncia atinge seu limite, as novas mensa-
gens com a mesma precedéncia sdo descartadas. O descarte
excessivo de novas mensagens no sistema pode impactar o
funcionamento das aplica¢cdes de Comando e Controle (C2).

Outro ponto negativo ¢ a preempgdo de mensagens. Ao
chegar uma nova mensagem no sistema, se uma mensagem
com prioridade mais baixa estd sendo transmitida no momen-
to, essa transmissdo ¢ abortada e a nova mensagem tem sua
transmissdo priorizada. Tal técnica ¢ muito prejudicial para o
sistema. Todo o tempo gasto na selecdo de uma mensagem,
estabelecimento da conexdo e transmissdo ¢ desperdicado.
Todo esse processo ocasiona também gastos desnecessarios
de energia, algo que ¢ muito critico no campo de batalha,
mesmo se referindo a radios veiculares, onde o gasto exces-
sivo de energia impactara na autonomia da viatura militar.

O Escalonador Tradicional também nao possui regras
para tratar as mensagens que estdo ha muito tempo no buffer
e cujos tempos de vida estdo perto de expirar. Como exem-
plo, uma mensagem nivel prioridade sempre terd precedén-
cia sobre uma mensagem rotina, mesmo que a mensagem de
rotina tenha apenas 1 hora até a sua expiracdo e a mensagem
prioridade tenha acabado de ser criada com 6 horas de vida.
Um algoritmo de escalonamento de mensagens militares pre-
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cisa levar em considerag@o o tempo de vida das mesmas, pois
o tempo ¢ algo preponderante para o sucesso de uma opera-
¢do militar.

4. ESCALONADORES MULTICRITERIO

As mensagens militares s3o muito importantes para o su-
cesso de uma operagdo. O problema ocorre quando a dispo-
nibilidade do canal ndo ¢ capaz de dar vazao ao alto fluxo de
mensagens geradas pelas aplicagdes de comando e controle
(C2). Em um ambiente operacional militar, o congestiona-
mento de mensagens ¢ muito frequente [20].

Com isso, faz-se necessario o estudo de técnicas de esca-
lonamento de mensagens na fila de transmissdo com o intui-
to de maximizar a probabilidade de entrega das mensagens,
permitindo, inclusive, que mensagens de baixa prioridade
tenham chances de serem entregues ao destinatario.No es-
tudo de novos escalonadores de mensagens militares, faz-se
necessario o emprego de novos critérios para a classificacdo
eficiente das mensagens. Com esses critérios, sera realizado
o calculo da Prioridade Final (PF) das mensagens de acordo
com as regras do escalonador proposto.

Segundo [17], novos escalonadores de mensagens em
ambiente operacional militar devem seguir o conceito da M-
-QoS (QoS militar), onde os fluxos de mensagens de menor
prioridade devem ter seus niveis degradados ao invés de se-
rem totalmente cortados pelo sistema. Com isso, mesmo que
haja mensagens com prioridade alta no sistema, as mensa-
gens de baixa prioridade devem ter chances de serem entre-
gues, permitindo, assim, uma coexisténcia mais justa.

Nesses novos escalonadores ¢ importante que exista uma
politica eficiente de gerenciamento de buffer, o que ndo exis-
te na abordagem tradicional. Quando uma nova mensagem
chega ao sistema e o buffer esta cheio, essa mensagem ¢, en-
tao, descartada pelo escalonador tradicional. Esta nova poli-
tica de escalonamento se propde a avaliar a PF da mensagem
nova e das mensagens armazenadas, descartando a mensa-
gem com menor PF, que é a mensagem de menor relevancia
para o sistema.

Outra politica importante no uso de novos escalonadores
¢ a extingdo do uso de preempgao de mensagens.

4.1 Ordenagao Multicritério

Varios métodos de decisdo multicritério estdo disponi-
veis na literatura. Este trabalho selecionou os métodos de
ordenacao lexicografica [21] e fungdo valor [22], os mesmos
utilizados por [17] no estudo de escalonadores de mensagens
militares em canais HF.

4.1.10rdenacéao Lexicografica

O método de ordenagdo lexicografica na matematica ¢ a
forma com que ¢ ordenado o produto cartesiano de dois con-
juntos A e B. A ordenagdo lexicografica do produto cartesia-
no A X B ¢ definida por:

* Se(a, b)) e (a,b,) pertencem a A X B, entdo (a,, b,)
<(a,,b,) se e somente se:

* a<a,ou

* a=aeb<b,

Aplicando o0 mesmo método para dois conjuntos de n ele-
mentos cada, A=(a,.a,,...,a ) e B=(b,b,,...b), A<Bsee
somente se o primeiro elemento a, for menor que b, para i
variando de 1 a n.
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Com a ordenagdo lexicografica no escalonador multicri-
tério, cada elemento a, serd associado a um critério estabele-
cido para uma mensagem militar.

4.1.2Método Funcao Valor

O método da fungdo valor foi proposto inicialmente por
[22], onde o objetivo ¢ fornecer uma formula matematica da
funcdo valor no qual U: R, — Rque represente sua preferén-
cia. Logo o problema da fun¢@o valor é maximizar U().

Para calcular a PF de uma mensagem, foi escolhida a
fungao valor barreira, que ¢ um método de penalidade mui-
to utilizado para resolver problemas de desigualdade. Assim
como em [17], foi escolhido a fungdo barreira inversa para
este trabalho, definida por:

x ERn>f(x)= _k
g(x)

Essa fungdo sera aplicada com os critérios selecionados
para obter o valor da PF de uma mensagem.

)

4.2Critérios

Com o objetivo de calcular a prioridade final (PF) de uma
mensagem, foram selecionados dois critérios: tempo de vida
(T)) e precedéncia da mensagem (P).

Seguindo a mesma abordagem de [17], o tempo de vida
ou validade de uma mensagem foi selecionado como critério
de valor militar de uma mensagem. Tal critério tera priori-
dade sobre o critério precedéncia, visto que o objetivo deste
trabalho ¢ minimizar a perda de mensagens, sendo o tempo
o fator primordial.

O tempo de vida de uma mensagem sera o definido por
[18], por se tratar do mesmo tempo utilizado pela OTAN e
pelas Forcas Armadas Americanas.

4.3Escalonador Lexicografico

O primeiro escalonador proposto ¢ o escalonador lexico-
grafico. Este escalonador ordenara o buffer de acordo com a
PF de cada mensagem. A mensagem que obtiver a maior PF
tera seu envio priorizado.

A PF de uma mensagem ¢ calculada, realizando a orde-
nagdo lexicografica para cada critério. A ordem dos critérios
foi escolhida de acordo com sua importancia no objetivo de
maximizar a entrega das mensagens e pode ser vista abaixo:
* Tempo de vida da mensagem - (T);

* Precedéncia da mensagem - (P).

Primeiramente ¢ escolhido o critério de tempo de vida de
uma mensagem (T)). As mensagens presentes no buffer sdo,
entdo, ordenadas com prioridade para a que possuir menor
tempo de vida (T)). Apos isso € escolhido o critério de prece-
déncia (P,) como desempate para as mensagens que possuem
o mesmo tempo de vida. Neste caso, quando uma mensagem
i possui 0 mesmo tempo de vida de uma mensagem j, ¢ com-
parada a precedéncia entre elas e a mensagem com maior
precedéncia tem prioridade no buffer.

4.4Escalonador Barreira

O segundo escalonador proposto ¢ o escalonador barrei-
ra. Este escalonador também ira ordenar o buffer de acordo
com a PF de cada mensagem, onde a maior PF sera prioriza-
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da no buffer.
A fung@o foi definida como sendo o tempo de vida (T,) de
uma mensagem M, conforme apresentado na Eq. 6:

g(M)=T; (6)

A constante para uma mensagem i foi definida como sen-
do a precedéncia da mensagem (P,), conforme apresentado
na Eq. 7:

k=P, (7

Logo, a prioridade final (PF) de uma mensagem i () ¢
definida pela Eq. 8:

PF(Mi)= Pi
TP ®)

Com isso, a prioridade final (PF) cresce conforme a mensa-
gem estiver perto de expirar e esse crescimento ¢ mais acentua-
do para as mensagens que possuem maior precedéncia.

5. SIMULACAO

O objetivo do presente trabalho ¢ o estudo e analise de
técnicas multicritério no escalonamento de mensagens em
redes tolerantes a atrasos e desconexdes e sua comparagao
com a abordagem atual.

Para isso, as estratégias a serem avaliadas sdo:

» uso do escalonador tradicional;
* uso do escalonador lexicografico;
* uso do escalonador barreiras.

Foi avaliado o desempenho dos escalonadores de acordo
com o0s seguintes aspectos:
* probabilidade total de mensagens entregues;
» probabilidade de mensagens entregues por nivel de prio-
ridade.

Foi avaliada a influéncia do alcance do enlace de comu-
nica¢do. Foi analisado também em quais situagdes cada es-
calonador ¢ mais indicado, assim como o0s beneficios de se
implantar uma DTN em um ambiente operacional tatico com
passagem de custddia de mensagens frente a abordagem atu-
al de entrega direta de mensagens. Para isso, sera determina-
do o melhor algoritmo DTN para cada situagao.

5.1Ambiente de Simulacao

Para a simulagdo dos escalonadores propostos ¢ do esca-
lonador tradicional em uma rede tolerante a atrasos e desco-
nexdes (DTN), foi escolhido o simulador The ONE.

O simulador The ONE foi desenvolvido com o apoio do
Centro de Pesquisas da Nokia na Finlandia e teve sua primei-
ra release em 2007. Atualmente o simulador encontra-se na
versdo 1.6.0 de 2015 e seu codigo encontra-se disponivel em
um repositorio piblico no GitHub, onde € possivel se tornar
um colaborador do projeto desenvolvendo novas funciona-
lidades.

Para este trabalho foi escolhida a versdo 1.5.1-RC2, uma
versdo anterior a atual versdo e que apresenta mais estabi-
lidade, assim como uma variedade maior de algoritmos de
roteamento para simulag@o.
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O The ONE permite o desenvolvimento e simulagdo de
algoritmos DTN em linguagem de programagdo Java.
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Fig. 3 — The ONE Simulator: ambiente grafico.

5.2Variaveis, algoritmos e configura¢oes

Para a montagem dos cenarios a serem simulados, serdo
detalhados a seguir as variaveis, os algoritmos ¢ as configu-
racdes a serem utilizados com seus respectivos valores.

5.2.1Algoritmo de Mobilidade

Para a mobilidade dos nés na rede foi utilizado o algorit-
mo de mobilidade Shortest Path Map BasedMovement. Foi
gerado uma carta vetorial da cidade do Rio de Janeiro com
dimensdes de 30km x 30km para ser utilizada no desloca-
mento das 9 viaturas do Pelotdo de Cavalaria Mecanizado
(Pel C Mec).

5.2.2Infraestrutura de Comunicacoes

Foram implementadas no simulador as 3 redes de comu-
nicacao de dados do Pel C Mec, descritas em [23]. Cada rede
¢ composta por um numero especifico de nds e as mensagens
sdo trocadas dentro dessas redes. Os nds que participam de
mais de uma rede podem funcionar como uma ponte na troca
de mensagens entre uma rede e outra.

5.2.3Escalonadores

Serdo utilizados o escalonador tradicional das Forgas Ar-
madas Brasileiras e os escalonadores propostos neste traba-
lho, o Lexicografico e o Barreira.

5.2.4Protocolos de Roteamento

Para a simulago foram utilizados os 6 protocolos de ro-
teamento explicados na Secdo 2.3. De posse desses 6 proto-
colos de roteamento, foi realizada a implementagdo no simu-
lador The ONE dos escalonadores tradicional, lexicografico
e barreira, dando origem a um total de 18 protocolos de rote-
amento que foram utilizados nas simulagdes.

5.2.5Taxa de Transmissao

A taxa de transmissdo foi baseada em uma das formas
de onda em desenvolvimento no Projeto RDS-Defesa, que
tem o objetivo de equipar as For¢as Armadas Brasileiras com
uma familia de Radios Definidos por Software. Foi utilizada
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a forma de onda com taxa de transmissao de 16kbps.

5.2.6Mensagens

Foi utilizado o software C2 em Combate do Exército
Brasileiro para medi¢do do tamanho das mensagens a serem
trafegadas na rede. O software permite o envio de mensagens
com até 5000 caracteres e anexos de at¢ 30MB. As mensa-
gens sem anexo variam entre 300 bytes a 1500 bytes. Como
neste trabalho a taxa de transmissdo € baixa, as mensagens
sem anexo foram as escolhidas para esta simulag¢do. Sera im-
plementado no simulador um algoritmo aleatério de forma
a criar as mensagens com tamanhos que variam entre 300
bytes a 1500 bytes.

O intervalo de criacdo das mensagens foi definido no si-
mulador como 1 mensagem nova a cada 5 segundos. Como
sdo 9 nods na rede, em média cada n6 recebe uma mensagem
a cada 45 segundos. Durante a criagdo das mensagens, um
algoritmo aleatorio determina a precedéncia da mensagem
entre os valores rotina, preferencial, urgente e urgentissima.
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Fig. 4 — C2 em Combate: modulo de mensagens.

5.2.7Duracgao da Operacao

Como configuragdo do tempo de simulagdo, as operagdes
tinham a duragao de 2 dias. Esse tempo foi escolhido baseado no
tempo de vida das mensagens. Como a mensagem com prece-
déncia de rotina tem a maior duracdo de 24 horas e ¢ desejavel,
na simulagdo, que todas as mensagens tenham chances de expi-
rar antes da entrega, a duragdo da simulago tem que ser maior
que 24 horas. Logo, foi utilizado o valor de 2 dias de simulagio.

5.2.8Alcance do Radio

O alcance do radio foi variavel e teve os seguintes valo-
res: 500 metros, 1km, 2km, Skm e 8km.

O modelo de propagacdo do sinal eletromagnético levou
em conta os efeitos de desvanecimento plano e lento. Isso foi
considerado suficiente para a inser¢do do efeito do aumento
da distancia entre terminais sobre os enlaces.

O efeito do multipercurso ndo foi levado em consideracao,
devido as curtas distancias envolvidas entres os nds, a largura de
banda dos radios considerados e ao fato de que se pode assumir
que os esquemas de equalizagdo, entrelagamento e correcdo de
erro poderdo resolver os efeitos advindos de tal fendmeno.

5.3 Cenario de Simulacao

O objetivo deste cenario foi avaliar os escalonadores
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com os diversos algoritmos de roteamento DTN verifi-
cando a influéncia da variacao do alcance na probabilida-
de de entrega de mensagens.

Tab2: Probabilidade total de mensagens entregues

Probabilidade total de mensagens entregues (%)

Algoritmos/alcance 500m | 1km 2km | 5km
Tab1: Cenario de simula¢do ) Tradicional | 14,59 | 30,80 | 47,19 |81,30
FirstContact
Parametros Valores Lexicografico 17,39 37,07 | 56,10 | 83,08
Barreira
17,35 36,55 | 56,05 | 83,69
Escalonadores Tradicional, Lexicografico e Barreira Tradicional 4.86 956 16.31 | 26.48
SprayAndWait i i . i
Lexicografico 15,92 31,24 | 46,71 | 65,25
D a 2di Barreira
uragao fas 10,05 2452 | 3961 | 51,69
Buffer 300 KB Epidemic Tradicional 13,70 | 26,42 | 40,92 (42,51
Lexicografico 16,99 35,09 | 53,59 | 68,54
Barreira
Tamanho da mensagem 300 Bytes a 1500 Bytes 16,22 33,06 | 50,54 | 58,01
Tradicional 15,12 | 32,74 | 58,53 (95,10
L. MaxProp
Taxa de transmissdo 16 kbps Lexicografico 17,89 40,32 | 68,11 | 95,93
Barreira
17,74 39,68 | 67,86 | 95,97
Alcance 500m, 1km, 2km, 5km e 8km
Tradicional 13,80 | 26,84 | 42,86 |48,89
Prophet
Lexicografico 17,52 35,65 | 52,02 | 62,01
O intervalo de confianca da simulagio ficou em torno de Barreira 16,12 30,22 | 44.46 | 46,04
o « . .
1% para os parame'trog avahgdos com probabilidade f?ntre Tradicional | 13,03 | 24.39 | 32,68 |38.68
95% a 99%. Para atingir esse intervalo de confianca, foi ne-
. . N L Direct Delivery 16,64 32,51 | 42,83 | 51,42
cessario executar 1000 simula¢des no cenario proposto. o
Lexicografico
Barreira
15,59 24,55 | 30,88 | 39,09
6. RESULTADOS

6.1Probabilidade Total de Mensagens Entregues

A Tabela 2 apresenta os valores obtidos nas simula-
cdes para o critério probabilidade total de mensagens
entregues na rede.

O protocolo de roteamento MaxProp apresentou
desempenho superior aos demais protocolos em todos
os alcances simulados. Os escalonadores lexicografico
e barreira apresentaram resultados muito semelhantes
no roteamento MaxProp. Esse mesmo protocolo no es-
calonador tradicional apresentou um desempenho quase
10% inferior aos escalonadores propostos para os al-
cances de 1km e 2km, conforme pode ser visto na Tabe-
la 2. J4 nos extremos do grafico, tanto no alcance mini-
mo de 500 metros, quanto no alcance maximo de 8km,
todos os escalonadores para o MaxProp apresentaram
resultados bem proéximos.

Essa proximidade dos resultados no alcance de 500
metros pode ser explicada pelo efeito que o alcance do
radio tem na probabilidade de entrega das mensagens.
Com um alcance baixo de 500 metros, as estratégias
de priorizacdo de mensagens pelos escalonadores ndo
foram suficientes o bastante para garantir a entrega das
mensagens que possuiam uma precedéncia maior e tem-
po de vida baixos. Esses resultados se repetiram para
quase todos os protocolos de roteamento, com exceg¢do
do SprayAndWait. Neste protocolo foi criadas 6 co6-
pias para cada mensagem e, durante uma comunicagao,
metade das cdpias foram transferidas para o outro no.
Como o SprayAndWaitTradicionalndo apresenta uma
politica eficiente de descarte de buffer, quando o buffer
estd proximo de encher, ndo ¢ possivel transferir todas
essas cOpias das mensagens e ,com isso, a transferéncia
¢ rejeitada integralmente.
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Ja para o alcance de 8km, as probabilidades de entre-
ga sdo bem distintas entre os algoritmos utilizados. Com
um alcance de 8km, o MaxPropLexicografico apresentou
uma probabilidade de entrega de 98,19%, resultado bem
superior aos 39,36% de entrega do algoritmo DirectDeli-
veryTradicional, que ¢ o utilizado nos radios militares das
Forcas Armadas Brasileiras. Somente com a implantacao
do escalonador lexicografico no roteamento DirectDeli-
very ja se eleva a probabilidade de entrega para 53,77%,
conforme pode ser visto na Tabela 2 e na Fig. 5.

Os protocolos MaxProp e FirstContact foram os uni-
cos algoritmos DTN que conseguiram uma taxa de entrega
superior a 90% com alcance de 8km. Com exce¢do do Di-
rectDelivery, o FirstContact ¢ o inico protocolo que nao
¢ baseado em inundacdo. Para as simulacdes foi verifica-
do que a maioria dos algoritmos teve o buffer cheio com
quase 11 horas de simulacdo. No caso do FirstContact, o
buffer ficou abaixo de 12% de ocupagdo com o referido
alcance. Essa folga no buffer e alcance alto permitiram
uma boa vazao na entrega das mensagens na rede. Ja o
MaxProp, com sua estratégia de estimar o menor caminho
para entrega de uma mensagem, conseguiu a melhor pro-
babilidade de entrega da simulacdo e seu buffer chegou a
53% de ocupagdo no escalonador lexicografico.

O escalonador lexicografico foi superior em prati-
camente todos os algoritmos, seguido pelo escalonador
barreira. A abordagem tradicional s6 foi superior com o
alcance de 8km no roteamento FirstContact, porém a di-
ferenca para os demais escalonadores foi menor que 1%.
Nas demais situagdes a abordagem tradicional foi muito
inferior aos escalonadores propostos, chegando ao caso de
mais de 45% de diferenca na probabilidade de entrega de
mensagens, comparando com a abordagem lexicografica
no protocolo SprayAndWait com o alcance de 8km.
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Fig. 5 — Algoritmo Direct Delivery.

6.2Probabilidade Total de Mensagens Entregues por
Nivel de Precedéncia

6.2.1Mensagens de Rotina

Da analise das entregas de mensagens com nivel de prece-
déncia rotina na Tabela 3, € possivel concluir que o escalonador
barreira mostrou desempenho superior aos demais escalonadores.
Tal desempenho foi mais notorio quando o radio possuia um al-
cance baixo, entre 500m e 2km. Isso mostra que o escalonador
barreira ¢ muito util quando a rede for constituida, em sua maio-
ria, por mensagens com precedéncia baixa, a exemplo de uma
operagdo normal onde ndo existam conflitos.

Cabe ressaltar o baixo desempenho do escalonador tradicional
para as mensagens de rotina. Como esse escalonador da priorida-
de para as mensagens com precedéncia alta e ndo apresenta regras
de escalonamento baseadas no tempo de vida da mensagem, as
mensagens de rotina so terdo chances de serem entregues se o
protocolo de roteamento DTN conseguir dar vazao as mensagens
de alta prioridade até chegar nas mensagens de rotina.

O protocolo MaxPropBarreira foi o melhor algoritmo de
roteamento na entrega de mensagens de rotina, seguido pelo al-
goritmo FirstContactBarreira. Esses protocolos conseguiram dar
uma vazao maior na entrega de mensagens, impedindo o esgota-
mento de espago em buffer e perda de mensagens por expiracao
do tempo de vida. Suas respectivas versdes com o escalonador
lexicografico também apresentaram desempenhos proximos ao
escalonador barreira para alcances a partir de 2km.

Tab3: Entrega de mensagens de rotina

Entrega de Mensagens de Rotina (%)

Algoritmos/alcance 500m 1km 2km 5km
Tradicional 3,41 16,93 | 26,73 | 77,75
FirstContact Lexicografico | 15,51 44,25 | 64,23 | 92,24
Barreira 25,48 49,48 | 66,06 | 94,44
Tradicional 0,68 0,96 0,87 0,84
SprayAndWait Lexicografico 12,29 28,93 | 31,23 | 36,67
Barreira 13,11 27,12 | 30,45 | 34,59
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Entrega de Mensagens de Rotina (%)
Tradicional 3,07 5,29 5,32 4,36
Epidemic Lexicografico 11,82 26,77 | 36,52 | 32,67
Barreira 23,16 31,99 | 36,77 | 30,87
Tradicional 3,95 15,74 | 40,87 | 98,61
MaxProp Lexicografico 16,17 4717 | 80,28 | 99,55
Barreira 26,66 54,20 | 85,17 | 99,57
Tradicional 3,06 5,38 5,89 5,55
Prophet Lexicografico 12,60 23,92 | 31,20 | 28,30
Barreira 23,65 29,17 | 31,76 | 28,79
Tradicional 3,21 5,87 7,86 8,65
Direct Delivery Lexicografico | 12,06 22,59 | 29,34 | 37,85
Barreira 24,74 31,73 | 31,85 | 35,64

6.2.2Mensagens Preferenciais

Da analise das entregas de mensagens com nivel de pre-
cedéncia preferencial, ¢ possivel concluir que o escalonador
lexicografico foi superior em quase todas as analises, com
excecdo do protocolo FirstContact para os alcances de Skm
e 8km.

Tab 4: Entrega de mensagens Preferenciais

Entrega de Mensagens de Preferenciais (%)

Algoritmos/alcance 500m 1km 2km 5km
Tradicional | 23,66 | 48,72 | 69,03 | 91,76
FirstContact Lex}i}i‘fré' 2073 | 5328 | 71,87 | 94,27
Barreira 24,74 48,51 71,39 | 95,11
Tradicional | 0,64 1,06 1,02 | 076
SprayAndWait Lex;icc‘zgra' 34,98 | 57,94 | 69,70 | 69,11
Barreira | 1841 | 41,83 | 60,59 | 57,65
Tradicional | 18,19 | 30,09 | 31,39 | 20,20
Epidemic Lex;i‘ift’)gra' 30,58 | 54,96 | 66,85 | 59,81
Barreira | 23,92 | 48,08 | 63,81 | 54,24
Tradicional 24,74 51,61 75,81 99,03
MaxProp Le";ﬁ:%gra' 3120 | 5953 | 8550 | 99,61
Barreira 25.44 53,30 83,03 | 99,61
Tradicional | 18,39 | 30,27 | 31,90 | 2545
Prophet Lex;icc‘z)gra' 32,55 | 60,26 | 71,44 | 56,74
Barreira | 2348 | 46,59 | 61,72 | 49,78
Tradicional | 1821 | 32,72 | 36,14 | 36,00
Direct Delivery Lex;i‘;‘(’)gra' 30,05 | 5326 | 5571 | 56,70
Barreira | 22,26 | 32,16 | 35,67 | 40,44

Como as mensagens preferenciais possuem tempo de
vida de 6 horas ¢ a operagao teve duracdo de 2 dias, a or-
denacgdo lexicografica foi mais sensivel ao tempo, ja que o
primeiro critério de escalonamento foi o critério de tempo de
vida da mensagem.

Esse escalonador mostra-se importante quando as men-
sagens tém niveis de precedéncia e tempo de vida interme-
diarios, em compararagdo com os demais niveis existentes.

Com um alcance baixo de 500 metros, O SprayAndWai-
tLexicografico apresentou a maior probabilidade de entre-
ga de 34,98%, seguido pelo MaxPropLexicografico com
31,20% de entrega. Com lkm de alcance do radio, o Pro-
phetLexicografico entregou 60,26% das mensagens, seguido
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pelo MaxPropLexicografico com 59,53%, SprayAndWaitLe-
xicografico com 57,94% e FirstContactLexicografico com
53,28% de entrega. A partir dos 2km de alcance, é notdrio
o desempenho superior do protocolo MaxPropLexicografico
chegando a 99,76% de entrega de mensagens preferenciais
com alcance de 8km do radio.

6.2.3Mensagens Urgentes

Da analise das entregas de mensagens com nivel de pre-
cedéncia urgente, pode-se concluir que o escalonador tradi-
cional mostrou-se eficiente em quase todos os alcances si-
mulados, com destaque para as simulagdes onde os radios
possuiam alcances baixos variando entre 500 metros e 2km.
Com um alcance de 500 metros, o SprayAndWaitTradicional
entregou 21,53% das mensagens, quase 8% superior ao esca-
lonador lexicografico.

Tab 5: Entrega de mensagens urgentes

Entrega de Mensagens Urgentes (%)

Algoritmos/alcance 500m 1km 2km 5km
Tradicional 14,91 27,75 45,63 | 75,63

FirstContact Lexicografico | 12,05 26,01 4480 | 72,41
Barreira 9,55 23,74 43,08 | 72,32

Tradicional 21,53 43,76 69,93 | 69,74

SprayAndWait Lexicografico | 13,80 31,52 68,07 | 93,31
Barreira 7,04 23,87 53,31 | 66,86

Tradicional 15,71 32,37 60,39 | 73,30

Epidemic Lexicografico | 12,60 29,50 55,13 | 91,15
Barreira 8,68 25,40 49,29 | 73,13

Tradicional 14,83 31,55 57,94 | 91,06

MaxProp Lexicografico | 12,03 26,96 54,19 | 92,06
Barreira 9,61 25,22 51,84 | 92,34

Tradicional 16,60 35,11 65,67 | 83.27

Prophet Lexicografico | 12,65 29,69 52,73 | 81,70
Barreira 7,82 22,18 41,21 | 52,36

Tradicional 14,79 28,44 42,90 | 55,25

Direct Delivery Lexicografico | 12,20 27,71 43,06 | 55,22
Barreira 7,86 16,97 28,25 | 39,89

A medida que os alcances dos radios foram aumentando,
o escalonador lexicografico teve resultados bem proximos do
escalonador tradicional, com excecao dos protocolos Epidé-
mico e SprayAndWait onde a abordagem lexicografica foi
muito superior a tradicional chegando a 95,85% de entrega
no Epidémico Lexicografico frente aos 64,17% de entrega no
Epidémico Tradicional. Esses dois algoritmos de roteamento
sdo muito sensiveis a espaco de armazenamento de mensa-
gens, pois sdo baseados em inundac¢do da rede. Com alcan-
ce alto, a estratégia de escalonamento lexicografico onde o
valor militar de uma mensagem esta associado ao tempo de
vida da mesma na qual mostrou-se mais eficaz.

Nesta simulagdo ¢ notdria a superioridade do protocolo
SprayAndWait em entregar as mensagens urgentes. Tal pro-
tocolo dissemina 6 copias de cada mensagem na rede de for-
ma bindria, passando, assim, a custodia de metade das copias
de uma mensagem para outro n6. Essa estratégia foi impor-
tante para entregar as mensagens urgentes no tempo necessa-
rio, ja que possuem tempo de vida baixo de apenas | hora. O
protocolo MaxProp s6 apresentou vantagens em relagdo ao
SprayAndWait quando o alcance dos radios chegou a 8km.
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Todos os seus escalonadores apresentaram taxas de entrega
semelhantes, com o MaxPropBarreira chegando a 96,66% de
entrega de mensagens urgentes.

6.2.4Mensagens Urgentissimas

Da analise das entregas de mensagens com nivel de pre-
cedéncia urgentissima, conclui-se que o escalonamento tradi-
cional foi novamente mais eficiente quando o alcance variou
entre 500m e 2km, um desempenho parecido ao analisado na
entrega de mensagens urgentes. A partir dos Skm de alcance,
a abordagem lexicografica obteve ligeira vantagem em rela-
¢do a abordagem tradicional.

Tab 6: Entrega de mensagens urgentissimas

Algoritmos/alcance 500m | lkm | 2km | Skm
Tradicional | 16,42 | 29,83 | 47,29 | 80,00

FirstContact Lexicografico | 12,28 | 24,71 | 43,85 | 73,17
Barreira 9,58 | 24,59 | 43,49 | 72,92

Tradicional 444 | 8,19 | 2041 | 70,79

SprayAndWait | Lexicografico | 2,77 | 7,27 | 17,39 | 66,10
Barreira 1,48 | 5,36 | 14,10 | 47,69

Tradicional | 17,75 | 38,16 | 66,84 | 72,74

Epidemic Lexicografico | 12,67 | 28,94 | 55,75 | 91,03
Barreira 9,24 | 27,20 | 52,21 | 74,57

Tradicional | 16,67 | 31,95 | 59,63 | 91,75

MaxProp Lexicografico | 12,24 | 27,68 | 52,52 | 92,55
Barreira 9,33 | 25,48 | 51,66 | 92,34

Tradicional | 17,31 | 36,76 | 68,29 | 82,85

Prophet Lexicografico | 12,43 | 29,25 | 53,39 | 81,24
Barreira 9,35 | 22,98 | 42,92 | 53,54

Tradicional | 15,80 | 30,56 | 43,72 | 55,44

Direct Delivery | Lexicografico | 12,39 | 26,63 | 43,01 | 55,98
Barreira 7,96 | 17,24 | 27,71 | 40,31

Até 1km de alcance, o algoritmo Epidémico, com sua
abordagem tradicional, conseguiu entregar o maior nimero
de mensagens urgentissimas. Com 2km de alcance, temos
uma ligeira vantagem no algoritmo ProphetTradicional. De
S5km em diante, o protocolo MaxPropLexicografico conse-
guiu uma ligeira vantagem em relacao ao Epidémico Lexico-
gréfico, entregando o maior nimero de mensagens urgentis-
simas com 96,92% de entrega com alcance de 8km.

Percebe-se que para mensagens urgentissimas que pos-
suem tempo de vida muito baixo de apenas 10 minutos, o
protocolo Epidémico, com sua disseminacao semelhante a
uma epidemia, ¢ o mais indicado para entregar as mensagens
no prazo requerido. O que diferencia ¢ o alcance, no qual a
abordagem tradicional funciona bem em alcances curtos e a
abordagem lexicografica apresenta resultados mais satisfato-
rios em alcances longos.

6. CONCLUSAO

Neste artigo foi realizado um estudo com o objetivo de
propor o emprego de escalonadores multicritérios para siste-
mas de mensagens militares em redes tolerantes a atrasos e
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desconexdes, comparando-os com o escalonador tradicional
utilizado pelas For¢as Armadas Brasileiras.

As redes tolerantes a atrasos ¢ desconexdes apresentam
caracteristicas muito semelhantes a uma rede operacional ta-
tica e seus principais algoritmos de roteamento foram com-
parados com o algoritmo de entrega direta de mensagens Di-
rectDelivery utilizado nas comunicagdes militares.

Também foi proposto o emprego do critério tempo de
vida da mensagem (TTL) de forma a calcular a prioridade fi-
nal (PF) de uma mensagem, o qual foi definido como o valor
militar de uma mensagem.

Para a simulagdo foi implantada a rede de comunicagao
de dados do Pel C Mec composta por 3 subredes onde poucos
nds podem funcionar como uma ponte entre uma subrede e
outra [23]. Os enlaces de comunicagio entre os nés na rede
sdo ponto a ponto.

O alcance maximo de 8km dos radios foi definido de
acordo com o previsto em [23] e a taxa de transmissdo de
16kbps foi baseada em uma forma de onda de dados atual-
mente em desenvolvimento no Projeto RDS-Defesa.

Na simulag@o foram implantadas as 9 viaturas do Pel C
Mec com suas velocidades de deslocamento, de acordo com
o previsto em [23]. O deslocamento das tropas foi realizado
em um mapa vetorial da cidade do Rio de Janeiro represen-
tando uma operagao de GLO.

Trabalhando em um cenario de grande variagao no alcan-
ce dos radios, o escalonador lexicografico ¢ o mais adequa-
do, principalmente se o buffer de mensagens for limitado e
tiver problemas de armazenamento durante uma operagao. A
combinagdo do escalonador lexicografico com o protocolo
MaxProp mostrou-se a mais adequada.

O escalonador barreira, combinado com o roteamento
MaxProp, foi o mais adequado para ser utilizado em uma
operagao militar no qual as mensagens de rotina sdo maioria
na rede. Esse escalonador mostrou-se eficiente ao ser mais
sensivel na priorizagdo de mensagens que estdo ha mais tem-
po no sistema e seus tempos de vida estdo se esgotando.

O escalonador lexicografico também apresentou um de-
sempenho superior aos demais quando a operagdo possui
uma carga maior de mensagens com precedéncia preferen-
cial, sendo melhor empregado com o algoritmo SprayAn-
dWait para cenarios de alcance de 500 metros, considerado
baixo para uma transmissdo. Para alcances a partir de 1km o
protocolo MaxProp é o mais recomendado de ser utilizado
com o mesmo algoritmo de escalonamento.

O escalonador tradicional foi o mais adequado para uti-
lizagdo em cendrios nos quais as mensagens urgentes sao
predominantes no sistema, tendo seu uso recomendado para
enlaces com alcance de até 2km. Para enlaces maiores a
abordagem lexicografica foi a mais eficiente. Ambos os es-
calonadores apresentaram melhores resultados na entrega de
mensagens urgentes quando combinados com o protocolo
SprayAndWait.

Em cenarios de operagdes criticas onde a carga de mensa-
gens urgentissimas no sistema é predominantemente maior,
o escalonador tradicional novamente ¢ o mais adequado para
alcances de até 2km, sendo mais adequado de ser utilizado
com o protocolo Epidémico. A forma de disseminagdo das
mensagens nesse protocolo, semelhante a uma epidemia,
mostrou-se a mais recomendada para as mensagens urgentis-
simas, cujo tempo de vida ¢ de apenas 10 minutos.

Apesar do escalonador tradicional ser melhor emprega-
do em operagdes criticas onde as mensagens urgentes e ur-
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gentissimas sdo mais frequentes, seu uso deve ser evitado
quando o buffer do sistema estiver perto de atingir sua ca-
pacidade total. Isso ocorre devido ao fato do escalonamento
tradicional ndo ter uma politica de gerenciamento de buffer,
rejeitando todas as mensagens novas criadas no sistema e as
mensagens recebidas de outro nd na rede.

Foi verificado o baixo desempenho do algoritmo Direct-
Delivery com escalonamento tradicional, exatamente a mes-
ma abordagem utilizada pelas Forcas Armadas Brasileiras.
Enquanto o escalonador lexicografico apresentou taxas de
entrega de até 98,19% com o roteamento MaxProp em alcan-
ce de 8km, o escalonador tradicional ndo passou dos 39,36%
com o roteamento DirectDelivery. Com apenas a substitui¢cdo
do escalonador tradicional pelo lexicografico no protocolo
DirectDelivery, as taxas de entrega subiram para 53,77%.

Da analise dos resultados deste trabalho, ficaram evidente
os beneficios da implantagdo de uma rede DTN em cenarios
de emprego militar. Sugere-se, primeiramente, a substituigdo
do escalonador tradicional pelo escalonador lexicografico,
que apresentou melhores resultados na maioria das situagdes
avaliadas. A implementagdo do escalonador barreira também
se mostra importante para operagdes do dia a dia onde as
mensagens de rotina sdo mais frequentes e esse escalona-
dor é mais apropriado para essa situagdo. Em segundo plano
sugere-se o desenvolvimento de uma camada de custodia de
mensagens entre a camada de transporte e camada de apli-
cacdo dos sistemas militares, bem como a implementagdo
dos algoritmos DTN para uso conjunto com o escalonadores
multicritério propostos neste trabalho.
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