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RESUMO: A internet é palco de milhares de ataques cibernéticos todos
os dias. Uma das maiores ameagas que afetam empresas e até usiudrios
comuns sao malware. Companbias de antivirus fentam anmentar a
eficdcia dos métodos de deteceio de virus, mas o grande aumento do niinero
de variagies de malware com o uso de técnicas como ofuscagio anmenta a
cada dia, tornando seu trabalbo cada veg mais complexo. A ntilizagio
de redes nenrais tem se mostrado cada vez, mais presente na construcao de
algoritmos decisdrios, inclusive na defini¢io de classificadores de malware.
Esse trabalho tem o objetivo de aplicar redes nenrais recorrentes para
prever os opcodes de um mabware e, em seguida, dassifica-los. Essa
abordagem ¢ inovadora pois, nos trabalhos analisados, nao encontramos
uma solugao que utilize a predicdo de opcodes como entrada para nm
dlassificador de familia de mahvare. O dassificador de familias obteve
uma acurdcia média de 92%.

PALAVRAS-CHAVE:  Classificacio. Predicao.
Opcodes. Redes Neurais Recorrentes. 1ong-Short Tern Memory

Malware.

ABSTRACT: The internet is the scene of thousands of cyber attacks
every day. One of the biggest threats affecting businesses and even
ordinary users is mahyare. Antivirus companies are trying to increase the
effectiveness of virus detection methods, but the huge increase in the number
of malware variations using techniques such as obfuscation is increasing
every day, making their work much more complex. The use of neural
networks has been shown to be increasingly present in the develgpment of
decision algorithms, including in the definition of malware classifiers. This
work aims to apply recurrent neural networks to predict the gpcodes of a
malware and then classify them. This approach is innovative becanse, in
the studies analyzed, we did not find a solution that nses the prediction of
opeodes as input 1o a dlassifier of the malware family. The family classifier
obtained an average accuracy of 92%

KEYWORDS: Classificagao. Mabhvare. Predigio. Opcodes. Redes
Neurais Recorrentes. Long-Short Tern Menory

1. Introducao

Apesar do desenvolvimento significativo
de seguranca da informacdo, o ndmero de
programas maliciosos, chamados de malware,
vém crescendo de forma espantosa a cada ano.
Segundo o relatério da empresa McAfee, quase
150 milhdes de novos malware foram criados
durante os 8 primeiros meses de 2018 [1].

Malware sao software

projetados com

intengbes maliciosas que podem ser usados

para espionagem, extorsao, sabotagem e para

executar tarefas nao autorizadas [2]. Malware
podem, ainda, ser dos mais variados tipos
como worms, trojans, rootkits, spyware, adware[3]
e pertencerem a diversas familias.

O método classico para detecgao de virus
utiliza um banco de dados de assinaturas digitais
de malware que realiza a busca por padroes de
cédigo malicioso em arquivos. Porém, técnicas
que alteram levemente o cdigo malicioso burlam
as assinaturas digitais dos antivirus com relativa
facilidade. A criagdo de métodos para detectar
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malware através de seu comportamento, por outro
lado, é bastante onerosa [4].

O processamento de grande quantidade de
informacao relacionada a malware exige um esforco
enorme das companhias de antivirus. Aliado a
isso, existe o aumento do nimero de familias de
malware e de novas variantes dentro da familia [5].

Assim, o trabalho de um analista, devido a
essa evolugao de cédigos maliciosos, tem ficado
cada vez mais complexo, cansativo e custoso.
E fundamental, portanto, a automatizagao
de tarefas dentro da analise, classificacao e
detec¢ao do malware.

O presente trabalho teve a finalidade de
elaborar, implementar e testar um algoritmo
malware
Mais
especificamente, foram utilizadas dois tipos

para deteccio de familias de

utilizando redes neurais recorrentes.

de redes neurais: uma Long Short Term Memory
(LSTM) para realizar a predicao de opcodes,
onde se utilizou um modelo para cada familia
e, em seguida, uma rede neural artificial
(RNA) para classificar as amostras em familias.
A partir dos modelos LSTM e RNA treinados,
os opcodes extraidos de uma amostra de malware
sao utilizados como entrada para cada um dos
modelos de LSTM. As acuracias de predigao de
opcodes de cada modelo LSTM serve de entrada
para a RNA que produzira uma predicao de
familia da amostra.

Este artigo foi estruturado da seguinte
forma: a Secdo 2 descreve os principais basicos
necessarios ao entendimento do artigo. A Secao
3 apresenta a implementagao desenvolvida
e os principais resultados obtidos. A secao 4,
apresenta uma breve discussdo e conclusdo
do trabalho, além de sugestoes para trabalhos
futuros.
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2. Referencial teérico

Nessa sec¢do, serao apresentados os conceitos
relacionados a malware e analise de malware,
uma introdugao sobre redes neurais recorrentes
e LSTM, além das defini¢des dos principais

hiperparametros do modelo LSTM.

2.1 Malware e analise de malware

Malware é um software criado para ter efeitos
indesejados ou danosos a um computador
e oferecer grande ameaca para a seguranca
[6].

exploram

de sistemas  computacionais Esses

cédigos maliciosos, muitas vezes,
vulnerabilidades presentes em programas, como
problemas de programagao na légica de um
c6digo ou ma administragao do uso de memoria
[7].

Osvarios tipos de estruturas e comportamentos
de cédigos maliciosos permitem agrupa-los
em varias categorias. De acordo com [8], os
malware podem ser classificados em trés geragoes
baseando-se em trés caracteristicas do cédigo
malicioso:  payload, método de propagacio
das Outra

classificacdo, baseada no comportamento do

e utilizacao vulnerabilidades.
cédigo malicioso, € proposta por [9], que divide
os malware em worm, backdoors, botnet, downloader,
information-stealing  malware, launcher, rootkit,
scareware e spam-sending malware.

Além disso, devido a evolugao das técnicas de
deteccio de malware com antivirus, os autores
de malware tem criado cédigos cada vez mais
complexos. A técnica mais utilizada hoje por
antivirus é a de assinatura digital, em que um
malware é identificado quando apresenta, em
seu coédigo, trechos considerados maliciosos ou

quando o resultado de uma funcio de hash do
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executavel encontra-se numa tabela pré-definida.
Essa evolu¢ao dos malware permite uma nova
classificagdo: Malware polimérficos e malware
metamoérficos.

Malware polimérficos [10] e malware
metamorficos [11] sdo capazes de alterar seus
cédigos através da troca da ordem de execugao
instrugoes

de instrucdes, introducio de

desnecessarias,  transposicio  de = codigo,
substituicaio de instrugdes equivalentes entre
outras técnicas. Duas sao as consequéncias do
uso dessas técnicas: a deteccao desses malware
pelos antivirus torna-se mais dificil e ha um
incremento no crescimento do numero de
variacoes de malware.

A analise de malware é a tarefa de examinar
um malware de forma a entender como eles
funcionam, comoidentifica-los e como elimina-los.
Seu propésito €, geralmente, prover informagoes
necessarias para responder a uma intrusao em
uma rede, empresa ou computador especifico:
descobrir o que ocorreu, assegurar-se de localizar
todas as maquinas e arquivos infectados. Nessa

2

tarefa, é importante determinar exatamente o
que um artefato pode fazer, como detecta-lo e
como medir e conter os danos causados [9]. Além
da analise, a deteccio e a classificacao de malware
sao duas tarefas executadas por companhias de
antivirus.

Durante a analise do malware, os executaveis
sao analisados para verificar se exibem
comportamento malicioso. Com as informacoes
coletadas sobre o malware, é possivel armazenar
seus dados em banco de dados para futura
referéncia. A andlise de malware feita por um
analista pode ser dividida em duas fases: a

estatica e a dinamica. De acordo com [9], pode-se

subdividir as andlises estatica e dinidmica em

basica e avangada.

As quatro fases, como mostra a figura 1,
sao realizadas em ciclo para que seja possivel
realimentar o sistema e recomegar em qualquer
fase da andlise, utilizando as novas informacoes.
Cada uma das fases sera descrita a seguir.

" Analise
— Dinéamica ’7
Basica

Analise Analise
Estatica Estatica
Basica Avangada |

"'W“‘
Dinamica
_ Avangada

Fig. 1 — Fase da Analise de Malware de acordo com [9]:
Andlise estatica basica, Andlise dinAmica bésica, Analise
estatica avangada e Andlise dinimica avangada.

Na andlise estatica basica, o artefato é
analisado sem ser executado, procurando por
padroes maliciosos em sua estrutura. Por meio
desta analise, pode-se confirmar se um cédigo é
malicioso, adquirir informagoes bésicas de suas
funcionalidades e prover informacoes sobre
possiveis conexdes em redes. Por exemplo, por
meio do aplicativo Dependency Walker, o analista
é capaz de obter uma lista das fungoes chamadas
dinamicamente pelo executdvel e, dessa forma,
é possivel prever certos comportamentos do
artefato em andlise. E uma fase rapida e que
utiliza técnicas simples para levantar o maximo
de informagoes do artefato mas € ineficaz contra
malware mais sofisticados que utilizam técnicas
de ofuscagao, por exemplo. Os resultados obtidos
dessa analise sao adicionados a um relatério de
analise.

A andlise dinamica basica consiste em
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executar o malware em um ambiente virtual
controlado como sandbox ou maquina virtual e
observar seu comportamento. Com ferramentas
previamente instaladas, é possivel verificar quais
novos processos sao gerados pelo artefato, quais
conexdes de rede ele tenta criar, quais DLLs
sao chamadas e quais chaves de registro sio
modificadas. A medida que o analista descobre
novas informagoes sobre o malware, ele atualiza o
relatério com as novas informagodes encontradas.

A anilise estatica avancada é feita realizando-
a engenharia reversa do cédigo do malware com
o auxilio de um disassembler. Por meio da analise
das instrugoes assembly é possivel descobrir o que
o programa faz (sem executd-lo). Dessa forma,

2

a andlise das instrugbes € interessante pois
pode revelar comportamentos do artefato que
nao foram, por exemplo, identificados durante
a fase de analise dinamica. No entanto, essa
técnica é mais complexa que as demais pois
exige do analista um conhecimento profundo
em programagcao assembly e conceitos especificos
sobre sistemas operacionais nos quais o malware
se encontra.

A andlise dindmica avancada é realizada
por meio de um debugger que é utilizado para
examinar o estado interno de um executavel
(pilha, registradores) e para controlar o fluxo de
chamada de cadainstrugao do cédigo. Esse tipo de
analise é feita quando se deseja obter informagoes
mais precisas sobre o comportamento do artefato.
Além disso, essa fase pode ser considerada
complexa, uma vez que o analista deve dominar
tanto o assembly como as principais estruturas
(pilha, registradores).

Com a grande variedade e o grande
crescimento do nimero de malware, as técnicas
supracitadas paraanalise e detecgdo de programas
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maliciosos tem se tornado cada vez mais ineficazes
— o tempo necessario para realizar uma analise
manual é incompativel com a demanda. Ja a
deteccao automatizada por meio de assinatura
digital exige bancos de dados atualizados cada
vez maiores e a criagao de métodos para detectar
malware através da semantica, por outro lado, é
bastante complicada [4]. O método de analise
proposto nesse trabalho se baseia na andlise
automatizada estatica que, tem potencial para
processar grande quantidade de amostras de
malware é bem mais simples, quando comparada
a analise automatizada dinamica.

2.2 Redes neurais recorrentes

Redes neurais recorrentes sio um tipo
especifico de redes neurais, onde as unidades
intermedidrias alimentam ndo apenas as
camadas seguintes, mas a mesma camada ou
anteriores. Ao alimentar uma célula de uma
rede neural recorrente simples, é aplicada uma
funcao de ativagio, de forma que, quanto mais
a informagao flui pela camada intermediaria,
maior a quantidade de composi¢oes de fungoes
de ativacao. Ao calcular o gradiente descendente,
e devido a regra da cadeia, quanto maior a
sequéncia de composi¢io de fungbes de ativagio
menor ¢ o gradiente. Isso resulta em valores cada
vez menores de gradiente a cada composicao e,
portanto, pouca ou nenhuma atualizacio dos
pesos da rede. Esse fendmeno é chamado de
vanishing gradient. Para solucionar esse problema
foi desenvolvida a arquitetura long short term

memory (LSTM).

2.3 Long Short Term Memory

Na arquitetura de uma LSTM existem 3 portas:
porta de entrada, porta de esquecimento e porta
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de saida. A porta de entrada é responsavel por
quanto o estado anterior influencia no estado atual.
A porta de esquecimento controla quando parte
da informacao deve ser atualizada ou esquecida. A
porta de saida controla quais partes da informagao
devem ser utilizadas na saida da célula. Cada
porta é associada a pesos que regulam a atuagio
das mesmas [12]. Pode-se ver na figura 2, uma
representacao da LSTM. A chave para LSTMs
é o estado da célula (cell state): a linha horizontal
que percorre a parte superior do diagrama. A
informacao que flui pelo estado da célula sofre
poucas modificacoes e, portanto, nao sofre do efeito
de vanishing gradient, ou seja, o gradiente nao é
atenuado com um nimero grande de estados [13].

. S
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Fig. 2 — Camada LSTM expandida. Fonte: [14]
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A légica dentro da porta do esquecimento
pode ser vista na equacao (1), a l6gica da porta
de entrada é dada pelas equacoes (2) e (3). A
composicao da saida dessas duas portas no estado
da célula (cell state) pode ser vista na equacao
(4). A logica do portao do esquecimento estda
apresentada em (5) e (6):

fi=0 (Ws. [he, x ] + by (1)
;=0 (W;.[h, x] +b) (2)
C.=tanh (We. [h;, X ] +bc) 3)
C=f*Cti*C “)
0= 0 (Wo . [ht—15 Xt] + bo) (5)
h, = o, * tanh(C) (6)

onde * é o produto elemento por elemento
e a funcdo o ¢€ a funcdo sigmoide. A figura 3
apresenta a identificagdo de cada um dos portoes
de acordo com a nomenclatura utilizada nas
equacoes anteriores.

hy
W D g
fr ftf‘% O
(4
a a 1anh a
he_y | S | .‘Ef

X

Fig. 3 — Célula LSTM detalhada. Baseado em [14].

Podemos dizer que f indica o quanto da
informacao anterior deve ser preservado, baseado
na entrada x do estado atual e na saida h_ do
estado anterior. Esse termo representa a camada
da porta de esquecimento. J4 i indica o que deve
ser atualizado, agindo como a camada da porta de
entrada, e C, elenca novas informagées candidatas
a serem adicionadas. Combinando i e C temos a
atualizagdo do estado C_, para C. O termo o, define
a saida que influenciara os préximos estados,
caracterizando a porta de saida. Os termos b,
b, e b_presentes nas equacoes correspondem ao
bias, critérios de preferéncia de uma hipétese de
sobre outra, e os pesos W, W, W eW_ presentes
nas camadas da LSTM estio profundamente
relacionados ao processo de aprendizado, sendo
esses parametros adaptados com o intuito de
diminuir o erro e obter um modelo eficiente [14].

2.4 Hiperparametros do modelo

LSTM

Para o presente trabalho foram realizadas
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escolhas de hiperparametros relacionadas a
implementagao da LSTM na biblioteca Keras.
Abaixo temos uma relagao dos hiperparametros
relevantes e sua definicio.

* lookback: indica quantas etapas anteriores
devem ser importantes na predi¢ao da
proxima etapa [15].

* batch size: indica o nimero de exemplos
de treinos usados em uma iteragio do
treino. A rede neural recorrente nio
pode tratar todos os exemplos de treino
por limitacdo de memoria.

* e¢poch: representa uma varredura pelo
conjunto inteiro do conjunto de dados
de treinamento durante o treinamento
do modelo. Faz-se necessario usar mais
de um epoch, para melhor adaptar o
modelo a todo conjunto de dados [16].

* time step: reflete o ponto de observacio
da amostra, ou seja, qual o tamanho
temporal da sequéncia de amostras que
vai alimentar o modelo. Mesmo valor de
lookback.

e otimizadores: tem funcao de acelerar
o processo de treino produzindo

resultados compativeis. O otimizador
escolhido foi o adam por ser o mais
utilizado. Existem outros otimizadores
para casos mais especificos [17].

3. Implementacao e resultados

Nesta Serao

implementagbes e experimentos realizados além

seciao apresentados  as
dos resultados. Sera descrito como foi realizada
a extragdo e codificagdo dos opcodes, além do
treinamento do modelo de predig¢ao de opcodes e
do modelo de classificacao em familias com seus
respectivos resultados.
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3.1 Extracao de Opcodes

A base de dados utilizada foi obtida do Desafio
de Classificagaio de Malware da Microsoft de
2015 [26] e contém 10.868 amostras de malwares
classificados em 9 familias. Cada amostra é
composta por um arquivo do tipo asm, contendo
o coédigo em assembly do malware, e um arquivo
do tipo byle, com um extrato do executavel em
binario. Os opcodes foram extraidos dos arquivos
asm por meio de rotinas de processamento de
texto. A tabela 1 mostra a quantidade original de

amostras por classe.

Tab. 1 — Distribuigao das familias da malware na base de
dados da Microsoft [26].

Ordem Nome da Familia |Quantidade de Amostras

1 Ramnit 1541

2 Lollipop 2478

3 Kelihos_ver3 2942

4 Vundo 475

5 Simda 42

6 Tracur 751

7 Kelihos_verl 398

8 Obfuscator.ACY 1228

9 Gatak 1013

3.2 Codificacao dos Opcodes

Para codificar os opcodes foi utilizada a
técnica word2vec, que é um método para criar
embeddings entre palavras ao transforma-las
em vetores. O word2vec, como 0 nome sugere,
tenta descrever palavras como forma de
vetores, agrupando palavras com semanticas
similares de forma mais préxima, onde
cada dimensao do vetor é entendida como
uma caracteristica da palavra. Geralmente,
palavras da lingua inglesa, codificadas com
word2vec, possuem dimensao 300. Ainda

assim, é possivel visualizar os vetores em um
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grafico duas dimensdes, utilizando técnicas
de reducdao de dimensionalidade, como por
exemplo a analise de componentes principais
(Principal Component Analysis - PCA). Na figura
4 temos nome de paises e suas respectivas
capitais projetadas em 2 dimensoes:

Country and Capital Vectors Projected by PCA
2 — - - -
+Baifing
15F Russiar
Japan
1F Mosoow
Tukey kara Tokye
05
Poland:
[ ‘Germany
05F  hap “paris
Gresce: A
b spain Hama
1.5 | Portugal " Maddd
2 L
2 15 1 05 [] 05 1 15 2

Fig. 4 - Vetores de exemplos com paises e capitais. Fonte: [18]

Podemos observar que os vetores de
diferenca entre capital e pais é quase constante,
o que mostra que a técnica de word2vec foi capaz
de compreender a relagao entre esses dois tipos
de palavras (nome do pais e capital).

Neste trabalho foi utilizado uma codificagiao
fruto da aplicacio do método word2vec as
instrugdes assembly. Esses vetores foram
gerados por [19], criando uma base de dados
de instrugoes assembly na forma de vetores de
dimensao 100.

A partir dos vetores criados por [19], que
consideram o opcode e os operandos para
formar o vetor, foram criados novos vetores
para representar apenas os opcodes. Isso foi
realizado calculando a média entre todos os
vetores existentes que continham o opcode
desejado, independente do operando. Por

exemplo, para calcular o vetor correspondente

ao opcode mov foi calculada a média entre os
107.339 vetores presentes na base de dados de
[19]. O resultado deste procedimento aplicado
a cada um dos opcodes extraidos neste trabalho
foi denominado de opcode2vec.

Para observarmos como essa codificacao
representa a semantica do opcode apresentamos
na figura 5 quatro instrugdes projetadas em
duas dimensoes: add (ponto vermelho), sub
(ponto verde), pop (ponto amarelo) e push (ponto
azul). E importante ressaltar que os eixos X e Y
da figura 5 ndo tem significado pois sao eixos
de projegao do vetor de dimensio 100.

-0.06
~0.08
-0.10 1
-0.12 1 add
-014 pop

-0.16
-0.18

-0.20

Fig. 5 — Exemplo de vetores add, sub, pop ¢ push
projetados no plano e utilizados neste trabalho.

Da figura 5, podemos observar que a
diferenga sub - add é aproximadamente igual
a diferenca pop — add. Desta forma, podemos
concluir que o vetor diferenga representa
funcao oposta. Essa codificacdo de opcodes foi
utilizada no conjunto de dados de treinamento
e testes. A figura 6 apresenta a sequéncia
push,push,call,jnz,mov, ..., push, int e xor sendo
codificada para vetores. Podemos observar
que opcodes iguais sao codificados para vetores

iguais.
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push,push,call,jnz,mov, ... ,push,int,xor

(TN

Fig. 6 — Processo de codificagdo de uma sequéncia de opcodes
em vetores utilizando opcodes2vec.

Para alimentar o modelo LSTM, o tamanho
da sequéncia temporal (lookback) foi definida como
5, ou seja, sequéncias de entrada de 5 opcodes
consecutivos (entrada) para predizer o sexto
elemento, a saida desejada.

Exemplificando, um malware que contém a
sequéncia de opcodes: opl (tempo 1), op2 (tempo 2),
op3 (tempo 3), op4 (tempo 4), opb (tempo 5), op6
(tempo 6) tem como entrada (opl, op2, op3, op4,
opb) e como rétulo de saida op6.

Afigura 7 apresenta um exemplo onde, a partir de
uma sequéncia de opcodes codificados foram geradas
3 sequéncias contendo a entrada de tamanho 5 e a
saida desejada (sexto elemento da sequéncia).

M-

| Sequéncial | | Sequéncia2 | | Sequéncia3

Fig. 7 — Sequéncia de vetores codificados gerando as 3
primeiras sequéncias com loopback igual a 5.
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3.3 Treinamento dos modelos de
predicao de Opcodes

As entradas das sequéncias de opcodes codificadas
de cada classes e a saida desejada servem para
treinar a LSTM. A figura 8 apresenta uma sequéncia
de vetores codificados (entrada) e a saida desejada
(rétulo) utilizados para treinar a rede LSTM para
predicao opcodes. Para gerar um modelo LSTM
para cada classe, esse processo ¢ repetido para cada
sequéncia de entrada e saida desejada das amostras
daquela classe. Ao final, teremos 9 modelos preditores
de opcodes: um para cada familia de malware.

' odelo '
LSTM
: Classe 1

Sequencia 1

Fig. 8 — Cada sequéncia de vetores codificados de tamanho
5 o rétulo de saida sdo utilizados para treinar a rede LSTM.

A dimensao da LSTM ¢ a dimensao do vetor de
saida e otimestep domodelo éigual ao valor dolookback,
ou seja, 5. O treinamento foi feito minimizando o
erro quadratico médio, até a convergéncia do erro,
com batch size = 100 por 100 épocas.

A taxa de acertos da predi¢ao de opcodes para o
conjunto de testes, utilizando elementos da prépria
familia, é apresentado na tabela 2 dentro das
respectivas classes.

Tab. 2 — Avaliagdo do treino dos modelos de predigao de
opcodes usando opcode2vec

Nome da Familia Acurdcia de Predigao de opcodes
Familia 1 40,6%
Familia 2 37,9%
Familia 3 73,4%
Familia 4 53,6%
Familia 5 94,0%
Familia 6 91,3%
Familia 7 69,1%
Familia 8 80,3%
Familia 9 90,1%
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Da tabela, podemos concluir que os modelos
LSTM foram capazes de modelar as amostras de
treinamento de cada uma das classes. As classes 1, 2
e 4 ficaram com as menores acuracias na predigao
de opcodes: provavelmente o modelo LSTM utilizado
nao foi capaz de modelar a diversas sequéncias
encontradas nesta classe. Ainda assim, i1sso nao é
um fator limitante pois o objetivo principal é que o
modelo da classe deva ser capaz de fazer predicoes
da proépria classe melhor que os outros modelos.

A saida dos modelo LSTM — que € a acurécia de
predi¢do de opcodes, foi utilizada para treinar uma
RNA.

3.4 Treinamento da

RNA para
classificacao

Ap6s o treino dos modelos utilizando LSTM,
cada um dos nove modelos realizou predigoes
sobre cada uma das amostras das nove familias e
as acurdcias foram obtidas. A figura 9 apresenta
as sequéncias de uma determinada amostra
alimentando os 9 modelos preditores de opcodes e
produzindo um vetor de acuracias de dimensao 9.

LSTM = Acuracia 1
Classe 1
Sequéncia 2| Sequéncia 1
LSTM » Acuracia 2 i
Classe 2

S

| Classe 9

» Acurdcia9

Sequéncia 2 Sequéncia 1

Fig. 9 — As sequéncias de opcodes de uma determinada
amostra alimentam os 9 modelos preditores de opcodes.
Um vetor de acuracias de dimensao 9 é produzido. Na
figura apresentamos apenas as duas primeiras sequéncias
de uma determinada amostra.

Com os resultados das predicoes (vetor de
acuracias) de cada amostra de malware, foi possivel
treinar uma rede neural artificial para classificar
cada amostra em familias. A rede neural utilizada
possuiduas camadas sendo que a primeira camada
com 9 neurénios, duas camadas escondidas com
12 e 10 neurdnios respectivamente e a camada
de saida com 9 neuronios. A figura 10 apresenta
um vetor de acuricias (para as diversas amostras
de malware) utilizados para treinamento de rede
neural artificial.

Na dltima camada foi utilizada uma fungao
de ativagao chamada de softmax, que for¢a a soma
de todas as saidas ser igual a 1, permitindo uma
interpretagio probabilistica de cada uma das 9
saidas da rede neural.

Para o treinamento da rede neural artificial,
foram utilizadas 80% do conjunto total de amostras
de treinamento, totalizando 8604 amostras. A
entrada da rede neural artificial é um vetor de 9
posigoes: a acuracia de predicao de opcodes para cada
uma das 9 familias.

Dessa forma, a rede neural artificial aprendeu,
portanto, as relacdes entre as acuracias de forma a
classificar corretamente os malware em familias. Para
o teste da rede neural artificial, todo o conjunto de
teste foi utilizado.

vetor de acuracias

I

Fig. 10 — As sequéncias de opcodes de uma determinada
amostra alimentam os 9 modelos preditores de opcodes.
Um vetor de acuracias de dimensao 9 é produzido. Na
figura apresentamos apenas as duas primeiras sequéncias
de uma determinada amostra.
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Para definir os melhores hiperparametros da
rede neural artificial, foram realizados experimentos
com diversos valores de hiperparametros:

e Dbatch size: 2,5, 10, 20;

* epochs: 500, 1000, 1500;

Fun¢dao de perda: foram testadas as fungoes
binary cross entropy e mean squared error.

Arede neural artificial obteve melhores resultados
com os seguintes hiperparametros:

e batch size: 20;

* epochs: 1000;

*  Funcdo de perda: mean squared error.

A acuracia do modelo para o conjunto de dados
de teste foi de 92%. A tabela 3 mostra os resultados
da rede neural artificial utilizando outras métricas
para cada uma das familias.

Considerando que a distribuicio de amostras
entre as familias ndo é balanceada, consideramos
utilizar o fl-score. O fl-score é uma medida de
desempenho comumente utilizada para classificagoes
com multiplos rétulos [21]. E calculada com a média
harmonica dos valores abrangéncia e precisao, ou
seja, ela busca um equilibrio entre esses valores [22],
penalizando-o pelo menor dos valores. De acordo
com [22], valores altos de precisao e abrangéncia
significam que a classe esta bem definida no modelo.

Dessa forma, as familias mais bem definidas no
modelo sdo as familias 3,4 e 8, pois seus valores de
[l-score sao os mais altos. Com excecdo da familia 5,
todas as familias produziram um f7-score acima de

0.80.
Tab. 3 — Resultados do classificador

Familia 1 0,88 0,92 0,90
Familia 2 0,84 0,97 0,90
Familia 3 1,00 1,00 1,00
Familia 4 0,97 0,96 0,97
Familia 5 1,00 0,21 0,35
Familia 6 0,94 0,87 0,91
Familia 7 1,00 0,83 0,91
Familia 8 0,97 0,86 0,92
Familia 9 0,91 0,74 0,81
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Possivelmente, o valor baixo de fI-score para a
familia 5 se justifique pela pequena quantidade de
amostras disponiveis dessa classe. O modelo LSTM
preditor de opcodes da classe 5 obteve uma acuracia
de 94% - no entanto, esse modelo nado deve ser capaz
distinguir amostras da classe 5 de outras, produzindo
um resultado ruim para o f1-score de classificacao da
rede neural artificial.

Para comparacao de resultados, Rocca [23] é
referéncia principal. Esse autor realiza a extracao
de opcodes da mesma base de dados da Microsoft
utilizada neste trabalho. Em seguida, implementa
uma codificagio de bigramas de opcodes utilizando o
Term Frequency - Inverse Document Frequency - TF-IDF
[24]. O TF-IDF tenta indicar a importancia de uma
palavra (opcode) de um binario em relagio a uma
colecao de binarios.

A dassificacao em familias é feita por meio de
uma rede auto-codificadora pré-treinada para
reconstruir as entradas TF-IDF. A saida da metade
codificadora dessa rede é usada como entrada para
uma rede neural artificial para classificacio em
familias. Desta forma, pode-se observar que essa
solucio possui as mesmas limitacoes de classificacao
de um artefato em uma familia deste trabalho, ao
utilizar como informacio para classificagdo apenas
0s opcodes das amostras. Desta forma, os resultados
passam a ser comparaveis com o que foi desenvolvido
neste trabalho.

A tabela 4 apresenta os resultados obtidos
pelo classificador [23]. Podemos observar que os
valores de fI-score foram, no geral, superiores aos
alcangados neste trabalho. Pode-se observar, no
entanto, algumas semelhancas: a familia 5 obteve,
em ambos os casos, um valor de fI-score mais baixo,
possivelmente por causa da pouca quantidade de
amostras da familia 5. Além disso, o maior fI-score
foi obtido em ambos os casos na familia 3, pois essa
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possui a maior quantidade de amostras.

Tab. 4 — Métricas por classe para o classificador final — Rede 4,
4 camadas ocultas, conjunto de dados de bigramas. Fonte: [23]

Nome da Familia Precisao Abrangéncia fl-score
Familia 1 0,97 0,94 0,96
Familia 2 0,97 0,98 0,97
Familia 3 0,99 0,99 0,99
Familia 4 0,96 0,89 0,93
Familia 5 0,72 0,72 0,72
Familia 6 0,89 0,96 0,92
Familia 7 0,97 0,95 0,96
Familia 8 0,92 0,95 0,93
Familia 9 0,97 0,94 0,96

Podemos observar que, em sua grande maioria,
o modelo proposto obteve melhores resultados de
fI-score que os apresentados neste trabalho [23].
De qualquer forma, devido a limita¢io de tempo,
nao tivemos oportunidade de avaliar o impacto
do ajuste de diversos hiperparametros no f1-score
da classificacao de cada familia. Essas sugestoes
de melhoria serao apresentadas na se¢ao seguinte
na forma de trabalhos futuros.

4. Discussao e conclusao

A criagdo de modelos preditivos de opcodes
para cada uma das 9 familias de malware permite
a implementacdo de um classificador em familias
baseado nas acuracias dos modelos preditores de
forma automatizada, motivados pela dificuldade em
classificar um grande volume de artefatos.

Uma dificuldade inesperada foi encontrada
na extracao dos opcodes, pois foi necessario o
desenvolvimento de um script especializado em
extrair opcodes dos textos exportados pelo IDA - seria
mais interessante utilizar bibliotecas especializadas
para essa extragdo, mas para isso seria necessario
possuir o binario do artefato malicioso. Tao
importante quanto a correta extragao de opcodes foi
a correta codificacdo dos opcodes. Neste trabalho,

os resultados mais interessantes foram obtidos
utilizando uma codificagdio de opcodes baseadas
no word2vec utilizando uma base de codificagio
desenvolvida [19].

Foram montados 9 modelos preditores de
opcodes usando rede neural recorrente baseada em
LSTM: consideramos que os resultados obtidos na
predigio de opcodes pelos 9 modelos foi adequada
para desenvolver um classificador de familia baseado
na saida dos preditores de opcodes.

Os resultados apresentados pelo classificador
foram satisfatorios, apesar do resultado ruim para
a familia 5. Além disso, os resultados obtidos em
[23], que também utiliza a informacao de extragao
de opcodes, foram superiores aos apresentados
nestes trabalhos, motivando a sugestao de trabalhos
futuros que possam melhorar os resultados aqui
apresentados.

Assim, como trabalhos futuros, pode-se sugerir:

* Extrair opcodes e operandos, pois dessa
forma sao obtidas mais informagbes para o
modelo de predigao. Para isso, seria necessario
gerar uma base mais completa de codificacao
baseada no word2vec que codifique opcodes e
operandos juntos.

*  Aplicar as técnicas aqui apresentadas em outra
base de dados de malware, que ndo estivesse
limitada a 10.000 amostras.

* Utlizar outras codificagoes de opcodes/
operandos como fastText [20] ou BERT [21].

* Ajustar alguns hiperparametros como: o time
step para predigdo, o niimero de épocas de
forma a garantir a convergéncia do erro (por
exemplo, por meio do parametro early stop).

¢ Utilizar uma estrutura LSTM mais complexa,
como LSTM empilhadas, sempre levando em
conta a possibilidade de overfitting e maior

duragio dos treinamentos.
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