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Com a crescente modificacio do papel
brasileiro como ator no cendrio internacional,
um dos objetivos estratégicos preconizados pela
atual Estratégia Nacional de Defesa é ajustar as

Forcas Armadas a estatura politico-estratégica

do Pais por meio da énfase na inteligéncia e na
flexibilidade para pronta-resposta!. Outro objetivo
¢é aperfeicoar a capacidade de comando e controle,
além de incrementar os sistemas de inteligéncia
para fazer frente a qualquer inimigo que ameace
nossos interesses, nossos centros de gravidade e
nossa soberaniaZ.

O Exército Brasileiro prepara-se, na atual era
da Sociedade do Conhecimento, para atuar em um
amplo espectro de conflitos, desde a paz estavel ao
estado de guerra total, em um ciberespaco hostil,
utilizando-se de novas capacidades operacionais. A
atual concepcao estratégica do Exército estabelece
que os elementos de manobra sejam dotados de
estruturas que atendam aos modernos conceitos
de flexibilidade, adaptabilidade, modularidade,
elasticidade e sustentabilidade de acordo com o
ambiente operacional em que sdo empregados.

O emprego de novos conhecimentos auxilia e
baliza a solucao do novo desafio de interpretar as
capacidades necessarias no cenario difuso atual.



SISTAC

Figura 1: SICOMEXx, SEC e SISTAC, visdo integrada

Uma proposta é a utilizagdo da visao sistémica de
modo a prover ainteracgio e as ligacbes necessarias.
Essa visdo holistica traz como consequéncia
benéfica a reducao de risco e a preservacgao das
funcbes primordiais.

Este artigo apresenta a concepgao de uma
nova estrutura de Unidade de Comunicacgoes € o
caminho para sua concepcao, culminando com o
planejamento de sua experimentagdo doutrindria.

0S SISTEMAS ESTRATEGICO E TATICO DE
COMUNICAGOES (SEC E SISTAC)

Sistema é um conjunto de componentes inter-
relacionados, que interagem uns com os outros, de
maneira organizada, em direcdo a um proposito
comum. Os componentes de um sistema podem
se apresentar de diversas maneiras, podendo ser
pessoas, organizacdes, procedimentos, software,
equipamentos, etc. No Exército Brasileiro, o
Sistema de Comunicacdes do Exército (SICOMEXx)
é o sistema encarregado de assegurar as ligacoes
necessarias aos escaldes de comando em todos os
niveis e que tem como componentes o Sistema
Estratégico de Comunicacoes (SEC) e o Sistema
Tatico de Comunicagbes (SISTAC)3.

O Sistema Estratégico de Comunicagoes
(SEC) tem por objetivo o estabelecimento das
ligacoes de longa distancia, dentro do territério
nacional, para o atendimento das necessidades
correntes e estratégicas do Exército, podendo,
excepcionalmente, prestar apoio de comunicagoes
a qualquer escalao do Exército Brasileiro no
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exterior. Para tanto, esse sistema dispoe de
meios de comunicacbes de grande versatilidade
para o estabelecimento das ligacbes, como a
Rede Corporativa Privativa do Exército (EBNet),
as Redes Radio do Sistema Estratégico de
Comunicacoes (RRSEC) e a Rede Integrada de
Telecomunicagoes do Exército (RITEx). Além
disso, permite a integragdo com sistemas de
comunicac¢oes do Ministério da Defesa e de outros
Ministérios, como o Sistema de Comunicagbes
Militares por Satélite (SISCOMIS)3.

Jé o Sistema Tatico de Comunicacgoes (SISTAC)
é o conjunto harmonico e homogéneo de meios
de comunicacoes e informaéatica pertencente a
tropas operacionais da Forga Terrestre, destinado
ao preparo e emprego de tropas. Sua utilizagao,
portanto, ocorre em missoes de adestramento
ou em operacoes de campanha, oportunidades
nas quais atende as necessidades de comando e
controle dos diversos escaldoes com comunicacoes
rapidas e eficazes?

O SISTEMA INTEGRADO DE MONITORAMENTO
DE FRONTEIRAS (SISFRON)

O SISFRON é um projeto estratégico e
de transformacao do Exército Brasileiro, que
objetiva monitorar dreas de interesse do Territ6rio
Nacional, particularmente da faixa de fronteira
terrestre, servindo de ferramenta de apoio a
decisdao e de emprego operacional. O SISFRON
contribuird, também, para o desenvolvimento
tecnolégico e industrial do Pais e das regides
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contiguas do Projeto, por meio de iniciativas
integradas de cunho socioeconomico, de acordo
com o que estabelece a Estratégia Nacional de
Defesal.

O Projeto Piloto do
SISFRON estéd em fase inicial
de implantacdo e abrange
a area de responsabilidade
da 42 Brigada de Cavalaria
Mecanizada (42 Bda C Mec),
em Dourados, Mato Grosso
do Sul, subordinada ao
Comando Militar do Oeste

“Sistema é um &
conjunto de
componentes inter-
relacionados, que
interagem uns com
os outros, de uma

Monitoramento (CRM). Orgdo do CMO, o CRM
concentrara a capacidade de gerenciar todas as
informacobesrelativasamonitoracaodasatividades
desenvolvidas na fronteira, alimentando o

proprio CMO e o Comando
Operagoes  Terrestres

(COTer), em Brasilia, DE
Esse CRM possuird, em
sua estrutura, meios

especializados em atividades
de guerra eletronica, além de
uma estrutura de comando e
controle necessaria, dentre

(CMO). A 4 Bda C Mec Imaneira organizada outros. O CMO possui,
tem a responsabilidade . ~ também, um Centro de
sobre 600 km de fronteira. em dliregao a um p Operacoes, encarregado do
Uma vez  implantado, pI‘OpOSltO comui. planejamento e emprego

o CMO possuira novas
capacidades operacionais de Comando e Controle,
Comunicacbes e Guerra Eletronica. Apés avaliacao
do projeto e reajustes necessarios, serad possivel a
ampliacao do SISFRON de forma efetiva ao longo
de toda a fronteira brasileira®.

O Projeto SISFRON prevé, na 4area do
CMO, a instalagdo de um Centro Regional de

Faixa de Fronteira

Faixa de fronteira é a faixa de até
cento e cinquenta quilometros

de largura, ao longo das
fronteiras terrestres, considerada
fundamental para a defesa do
territorio nacional.

o

Figura 2: Projeto SISFRON -

Faixa de Fronteira e Comandos Militares abrangidos

operacional do CMO.

Para isso, é necessaria a existéncia de
estruturas fisicas e légicas adequadas ao ciclo do
comando e controle, com a existéncia de enlaces em
todos os escaldes. Toda essa estrutura, composta
por tecnologia da informagdo e comunicagoes,
deve incluir os meios que possibilitem o trafego
de informacgoes taticas e estratégicas entre os

Fonte: Revista Verde-Oliva, novembro de 2012.
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Ambiente: modificagdo de tecnologia e processos

ﬂﬂ!‘Q-

Indutor de transformagéo

------ » Interagdes e relacionamentos internos ao sistema

-—p

Interacdes e relacionamentos dos sistemas

Figura 3: Demonstracdo da transformacao SISTAC por indug¢do do SISFRON

componentes do SISFRON e entre este e sistemas
correlatos.

Deverd incluir, também, meios que garantam
comunicagoes seguras e integras, protegidas de
ataques eletronicos e cibernéticos. O entendimento
é de que esses sistemas, com suas especificidades,
funcionem de forma integrada e corretamente

ajustados.
Com a insercdo do SISFRON, surge
a necessidade de alteragdbes mna estrutura

operacional existente em virtude de interacoes e
relacionamentos que acontecem entre varias areas
dos sistemas estratégico e tatico. A interpolacao
desses sistemas com tecnologias novas e processos
atualizados tem como resultado uma otimizacao
dos sistemas. A figura acima demonstra essa
necessidade de adequacdo entre os sistemas
mencionados.

0 BATALHAO DE COMUNICACOES E GUERRA
ELETRONICA (B COM GE)

O B Com ¢ a unidade (U) onde se concentra o
maior volume de meios em pessoal e material, os
quais, por constituigdo, possibilitam cumprir os
mais variados tipos de missoes. Tem como missao

instalar, explorar e manter a estrutura de Com
para dar suporte as necessidades dos sistemas
operacionais do G Cmdo enquadrante, realizando
a integracdo de meios e processos necessarios
ao pleno funcionamento do sistema operacional
- Comando e Controle (C?). As possibilidades do
B Com sao determinadas pela constituicao de
suas companhias subordinadas, bem como pela
utilizagdo de recursos tecnolégicos disponiveis®.

Por meio da Portaria Nr 093, de 07 de
fevereiro de 2012, o Comandante do Exército
criou o 9° Batalhdo de Comunicagoes. Com sede
em Campo Grande-MS, o Batalhdo é diretamente
subordinado ao Comando Militar do Oeste e, na
atualidade, encontra-se com uma subunidade
ativada como seu nucleo. Na mesma area de
responsabilidade do CMO, o Exército criou o 13°
Pelotao de Comunicacgoes, fragcdo organica da 132
Bda Inf Mtz, ambos com sede na cidade de Cuiaba-
MT. Essas duas novas organizagdes militares,
somadas a 142 Companhia de Comunicagoes
Mecanizada (142 Cia Com Mec), organica da 42
Bda C Mec, constituem as tropas de comunicagoes
desse Comando Militar de Area.

Durante a elaboracdo do Projeto Basico
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Figura 4: Organograma do B Com
Fonte: C 11-20 - Batalhdo de Comunicacées

do SISFRON, visualizou-se a possibilidade da
existéncia de Batalhdes de Comunicagoes e Guerra
Eletronica em trés Comandos Militares de Area em
regiao de fronteira (CMA, CMO e CMS), agregando
capacidades de C? e de GE, de forma a integrar
as Funcoes de Combate: C?, Inteligéncia (como
fontes de sinais) e Protegdo. A figura 5 sintetiza as
capacidades futuras da proposta de organizacao
do 9° B Com GE.

Dessa forma, cumprindo missdes no amplo
espectro, essa nova OM proporcionara apoio com
suas capacidades combinadas, de forma integrada,
ao comando enquadrante, utilizando-se dos meios
do SISFRON.

Adicionalmente, a centralizagdo dos meios de
GE em um B Com GE propicia a racionalizagao de
recursos, se comparada com 0s gastos necessarios
para atender a doutrina atual, que contempla uma
Cia GE por Divisao.

Outro importante fator considerado
para a referida integracao é a semelhanca no
planejamento, no emprego e no desdobramento
dos meios de comunicagoes e de GE.

Sob um comando tunico, as ligacdes ficam
facilitadas, havendo maior interoperabilidade e
matricialidade entre os processos, o que resulta
em aumento de sinergia e melhor apoio prestado.

Com esse enfoque, foi constituido um GT
com integrantes da 1?2, da 22, da 32, da 42 e da 72
Subchefias do EME, do CCOMGEX, do COTER,
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além do Comandante do Nucleo do 9° B Com
para a elaboracao da Diretriz de Experimentacgédo
Doutrinaria do 9° Batalhdo de Comunicagoes e
Guerra Eletronica.

Com esses elementos de apoio a decisao,
o Comandante do Exército decidiu, por meio da
Portaria 178-EME, de 30 de agostode 2013, aprovar
a Diretriz para Experimentagdo Doutrindria do 9°
Batalhdo de Comunicagoes e Guerra Eletronica.

Essa Experimentacao tera como objetivos:

e Testar formas de emprego de um Batalhao
de Comunicagoes e Guerra Eletronica, com vistas
a formulagao doutrinéria, para atender ao amplo
espectro das operagoes, no contexto do SISFRON.

e Coletar subsidios para a elaboracao/
revisao dos manuais aplicaveis ao emprego do
Batalhdo de Comunicagoes e do Batalhdo de
Guerra Eletronica.

e Identificar possiveis deficiéncias quanto a
especialistas para que o Batalhdo de Comunicagoes
e de Guerra Eletronica atinja suas possibilidades
de emprego na plenitude, propondo solugoes.

e Identificar as competéncias necessarias
a obtencao das capacidades requeridas para o
Batalhdo de Comunicagoes e Guerra Eletronica,
propondo solugoes.

¢ Testar e validar a Base Doutrinaria, a Estrutura
Organizacional, 0 QC e o QDM do 9° B Com GE,
aperfeicoando o QO do 9° Batalhdo de Comunicagoes
visando a sua transformacao no 9° B Com GE.
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* Levantar e/ou atualizar Dados Médios de

Planejamento (DAMEPLAN).

e No contexto do SISFRON, testar os meios
e os sistemas a serem empregados, apresentando

0s respectivos relatoérios.

Com os objetivos elencados, a mesma Portaria

estabeleceu o cronograma da
experimentacdo doutrindria
do 9° B Com GE.

Essa estrutura de
resultado segue o ciclo
de producdo doutrinaria

previsto pelo Sistema de

O PLANEJAMENTO BASEADO EM

CAPACIDADES (PBC) APLICADO AO B COM GE

Ao mencionar varias vezes o0s termos
capacidade e capacidade operacional, enfatiza-se,

assim, a construcdo de uma capacidade militar,

“ Com a inserc¢ao
do SISFRON, surge
a necessidade
de alteracoes
na estrutura

acompanhando a mentalidade de Defesa presente

em algumas nacoes. Refere-se
aqui ao grupo formado pelos
Estados Unidos da Ameérica,
Reino Unido, Canada,
Austrdlia e Nova Zelandia,
os quais compartilham de
uma forma sistematica de

Doutrina Militar Terrestre . planejamento de estrutura
(SIDOMT). E a validagao OpE.)I'aCIOIlEEII de for¢ca no longo prazo
doutrindria representa a existente. denominada  Planejamento

transicao da teoria para a pratica, verificando se a
proposta é consistente e se ha o atendimento das
capacidades necessarias.

Baseado em Capacidades — PBC, com variantes
em torno de um processo genérico adaptado
a realidade de cada pais. Capacidade pode ser

CRONOGRAMA DA EXPERIMENTAGAO DOUTRINARIA DO 9° B Com GE

FASE ATIVIDADE RESPONSAVEL
Emissao da Diretriz de Experimentacao Doutrinaria EME
Levantamento das necessidades e elaboracgdo do Projeto da .
Expr Dout CMO, por meio do

- Gerente do Projeto de
Remessa para o EME e COTER do Plano do Projeto da Expr Experimentacio
Dout
Fase de Proposta de QO Experimental do 9° B Com GE e NGA expe- CCOMGEx e CMO,
Preparacao | rimental do CRM Gerente do Projeto de
Experimentacgédo
Aprovacao do QO Experimental do 9° B Com GE (ativacao
do QCP e QDM Experimentais) e NGA experimental do EME
CRM
Realizacao de reuniao de acompanhamento EME
Inicio da Expr Dout Cia Com
— - CMO
Realizagdo da Expr Dout Cia Com

12 fase Elaboracgao e encaminhamento do Relatério Parcial de Ex- CMO, por meio do
perimentacao Doutrindria da Cia Com Gerente do Projeto
Realizagdo de reuniao para acompanhamento e avaliacao

EME
de resultados
Lancamento no SIGA das necessidades orgamentérias para

EME
2015

22 fase PR, : - - i
Inicio da Experimentacao da Cia GE CMO, por meio do
Realizagdo da Experimentagao Doutrinaria da Cia GE Gerente do Projeto
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definida como a habilidade de [ou para] alcancar
um desejado efeito sob padroes e condigoes
especificos através da combinacao de recursos
e maneiras de executar um conjunto de tarefas.
Em resumo, esclarece que capacidades descrevem
0 que precisa ser feito para se atingir os efeitos
almejados.

Uma Forga necessita de diversas capacidades

C

associadas que sao explicitadas pelos seus
sistemas®. Nesse contexto, o novo B Com GE
possuird as capacidades de C?, Com e GE. Esse
conceito de aplicacao de capacidades pode ser
observado na figura abaixo, dentro do contexto de
experimentacao do 9° B Com GE que, de forma
intuitiva, foi seguido agregando ao méaximo a
eficacia operacional do B Com GE.

Figura 5: Organograma da Experimentacdo Doutrindria do B Com GE /Fonte: Portaria N ° 178-EME, de 30 de
agosto de 2013

O SISFRON, como indutor tecnolégico de
transformacao, faz com que sejam repensadas as
atuais capacidades e oportunidades de melhorias.
Desenvolvem-se acdes para completar essas
capacidades necessarias por meio da conjugacao
de solucoes envolvendo a aquisicdo de materiais
e modificacoes que envolvem a doutrina, a
organizagdo, o treinamento, o emprego do
material, a lideranca do processo, o tipo de
pessoal e as ferramentas empregadas. O perfeito
sincronismo dessas modificagoes determina o
alcance das capacidades em sua completude.

Neste sentido, a visdo da figura 6,
complementar a figura 3, permite verificar com
clareza o processo que impds ampliagoes ou
modificagbes do B Com em consonancia com o
planejamento baseado em capacidades para a
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experimentagdo doutrindria do 9° B Com GE.

CONCLUSAO

O presente estudo buscou apresentar
conhecimentos que balizam a concepcao dessa
nova estrutura de Comunicagbes do Exército,
advinda do Sistema de Monitoramento de
Fronteiras (SISFRON).

Os sistemas estratégico e tatico possuem
ligacoes sistémicas que com a insercdo de um
vetor de transformacdo, como o SISFRON,
ocasionam a necessidade de alteracoes na
estrutura operacional existente em consequéncia
da nova organizacgédo de conceitos e capacidades.
Dessa forma, otimizam-se os sistemas com novas
tecnologias e processos que nao existiam.

A existéncia de Batalhoes de Comunicacoes

| Outubro a Dezembro /2013



e Guerra Eletronica, agregando capacidades
combinadas de C?, Com e GE, como capacidades
futuras da proposta de experimentacao doutrinéria
de organizacao do 9° B Com GE, atende de forma
claraaosconceitosdeflexibilidade, adaptabilidade,
modularidade, elasticidade e sustentabilidade.
A andlise das iniciativas e das teorias, conduz a
crenca de que foram contempladas as principais
capacidades necessarias no cenario difuso atual.
Pode-se acrescentar que, sob um comando
Unico, as ligagdes ficam facilitadas, havendo
maior interoperabilidade e matricialidade entre os
processos, o que resulta em aumento de sinergia e

\»‘SISFRON

|

|— PLANDS ESTRATEGICOS

CENARIOS QUE ATENDAM AS
| CAPACIDADES MPOSTAS

CAPACIDADES ATUAIS E PLANEJADAS
IDENTIFICACAD DE LACUNAS DE CAPACIDADES

melhor apoio prestado. Como exemplo disso, cabe
ressaltar a maior eficiéncia alcangada pelo Centro
de Comunicagoes e Guerra Eletronica do Exército
(CCOMGEX), com a centralizacdo de meios de
C?, Com e GE, presentes nos vetores de ensino,
operacional e logistico ali presentes.

O SISFRON, como Projeto Estratégico do
Exército, tem proporcionado inumeros frutos
de alto nivel e de grande impacto para a Forca.
Do alinhamento estratégico e tatico nasce uma
concepcao de capacidades combinadas que
colaborara com a manobra no resultado eficiente
e eficaz necessario ao combate.

92 B Com GE

i #o, i
MATERIAL, LIDERANGA, PESSOAL E FACILIDADES

OBTENGAD 005
MEIOS

Figura 6: Planejamento de Capacidades no 9° B Com GE
Fonte: Adaptado de Amaro, 2012.
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