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PREVENDO OS AMBIENTES
OPERATIVOS DO FUTURO

Aolongodahistoria, tem sido dificil paraos
que vivem o dia a dia identificar as mudancgas
no caraterdaguerra, particularmente durante
longos periodos de paz. Apesar de algumas
tendéncias e principios de estratégia e
relagdes internacionais serem possivelmente
mais duradouros, é o aspecto mutavel das
condicoes, das formas de aplicacao da
tecnologia, da adaptacao e da dinamica do
conflito que torna desafiador o exercicio de
prever e, por consequéncia, de planejar.

A dificuldade de realizar previsoes
nao impediu o surgimento de assertivas
ousadas e algumas visoes distopicas tém sido
propaladas em publicacoes sensacionalistas
e, aparentemente, até em estudos sérios.

Entre os modernos profetas da destruigao,
que preveem uma anarquia Hobbesiana, estao
nomes consagrados, como Robert Kaplan,
Francis Fukuyama, Samuel B. Huntington e,
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apesar de menos apocaliptico, David Kilcullen
[1]1. Martin van Creveld e Philip Bobbitt
sugerem que o Estado estd em declinio
terminal nas relacdes internacionais, o que
abriria caminho para o caos e a guerra [2].
Outros afirmam que a guerra seria conduzida
“no meio do povo”, com terriveis resultados
em termos de baixas civis. Ao fazer referéncia
ao carater do conflito futuro, a Doutrina
Militar oficial do Reino Unido de 2009
cita, em termos exclusivamente negativos,
um campo de batalha “hibrido” que seria
inevitavelmente “contestado, congestionado,
desordenado, conectado e restrito” [3] .

Trabalhos relacionados ao estudo das
tendéncias globais preveem um futuro
violento, permeado por recursos naturais
em crescente escassez, pressoes climaticas
e crescimento da populacdo mundial.
Entretanto, tais projecoes sao absolutamente
contraditérias com as conclusdes de Steve
Pinker, Andrew Mack e Havard Hegre, mais
especificamente quando dizem que a guerra,
tanto de pequena quanto de grande escala,
estaria em declinio [4]. Trabalhos estatisticos
da Upsala University, que incorporam todos
os indicadores-padrao de conflitos desde
1945, preveem uma reducao no numero de
guerras e no total de baixas nos préximos
cinquenta anos.

No passado, tentativas de prever o futuro
da guerra foram igualmente contraditérias.
Sempre foi algo tentador prender-se a valores
e estruturas de forga sobre os quais se tinha
forte convicgao e minimizar o pesode verdades
menos palataveis. A opcao por hipo6teses
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de que gostamos, em vez das verdades
absolutas, tem sido um problema comum.
Entretanto, algumas projecoes, descartadas
como absurdas por alguns contemporaneos,
acabaram provando sua precisdo com o tempo.
Seletividade, exagero, opcao pelo absurdo,
predilecoes e temores contemporaneos, mal-
entendidos e previsdes de longo termo mal
colocadas foram caracteristicas das previsoes
sobre as guerras do futuro feitas no passado.
E todas elas ainda dominam o presente [5]5.

Ha muitas razbes para explicar porque
fazer previsoes é tao dificil, mesmo quando
aparentemente ha “tendéncias” positivistas
6bvias a nos guiar. E tentador fazer projegoes
baseadas nos tipos de guerra que parecem ser
as prevalentes nos dias atuais e assumir que,
pelo futuro previsivel, todas as guerras irdo
cair no mesmo padrao. Analistas militares
querem identificar as caracteristicas da
guerra do futuro com alguma precisao, nao
apenasporque programas de desenvolvimento
tecnolégico caros dependem de seu
julgamento, mas porque treinar especialistas
€ um processo demorado e 0s governos
demandam sucesso com a maxima eficiéncia.
A dificuldade esta no fato de que o sucesso é
condicionado pelo contexto.

E essencial obter clareza sobre o objetivo
[de cada guerra], mas sua dindmica muda
com frequéncia as condicdes que vigoravam
no inicio do conflito. Assim, os objetivos
evoluem tao rapidamente e de modo tao
abrangente quanto o préprio conflito. As
tendéncias observadas no passado recente
dao-nos fortes indicagdes sobre a guerra no
futuro préximo, mas ainda requerem cautela.
Estados falidos, terrorismo internacional
guiado por ideologias radicais e a diminuigao
da capacidade de estados ocidentais para
influenciar eventos e populacoes talvez
possam caracterizar o futuro imediato. No
entanto, o verdadeiro valor da histéria néao
estd em invocar analogias diretas. Tampouco
encontraremos respostas sendo seletivos,
na tentativa de nos adequar a uma agenda
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particular, como ocorre muitas vezes.
Ao contréario, o valor da histéria esta em
encorajar-nos a refletir criticamente para
encontrar respostas e questionar as premissas
positivistas que obscurecem nosso campo de
visao.

Estamos sujeitos ao fluxo da histéria e
nao podemos escapar inteiramente do nosso
presente. Mas devemos procurar nos libertar
de suposicbes nao fundamentadas sobre o
futuro, empregando o pensamento critico.

A GUERRA E AS MUDANCAS CADA VEZ
MAIS RAPIDAS

Avaliacbes recentes sobre o ambiente
operativo do futuro enfatizam tendéncias
visiveis no presente. O relativo declinio
econémico do ocidente, comparado ao
crescimento da manufatura chinesa — um
fen6meno nao necessariamente inevitavel
no futuro — tem gerado previsdoes de que o
mundo ird se tornar mais multipolar. Dada a
brevidade do momento unipolar dos Estados
Unidos da América, ap6és a Guerra Fria, nao
surpreende que haja multipolaridade. Mas
associa-la a um relativo declinio econémico
do Ocidente € ilégico e ndo algo automatico.

De fato, o crescimento do potencial militar
da China e a ambiguidade advinda dos planos
de longo termo de Pequim - citados com tal
regularidade e desconfianga que o confronto
agora parece atingir uma condigao aceitavel de
inevitabilidade — talvez nunca ocorra, mesmo
no Pacifico [6]. A China fornece tropas de paz
para as NacoOes Unidas e estd principalmente
voltada para a sua seguranca domeéstica.
Temores acerca do seu potencial para
conduzir uma guerra cibernética geralmente
desconsideram o desejo do governo chinés
de monitorar a sedicdo interna. A Republica
Popular da China é particularmente sensivel
quanto a integridade de suas fronteiras —
uma atitude que nédo pode ser considerada
irracional, dadas as ameagas que sofreu nas
fronteiras em 1950, 1960, 1962 e 1979.
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E o mais importante: a China esta contida
em suas ambicdes por sua interdependéncia
com o Ocidente e a economia global. Ela
depende dos mercados tanto quanto do apoio
que recebe de sua prépria populacao.

Outra afirmacao comum ¢é de dque
o enquadramento legal das operagoes
conduzidas por paises ocidentais ira se tornar
menos flexivel e os militares ja expressam
seu temor de que serdao de tal modo
restringidos por ele, que nao poderao mais
manobrar no futuro [7]. Assessores juridicos
sao fundamentais nas operacoes de baixa
intensidade entre populagoes e nas agbes de
contraterrorismos, mas
teriammenosinfluéncia

nas campanhas de
alta intensidade. De
fato, é preciso notar
que, em geral, a

assessoria juridica nos
paises ocidentais tem
facilitado as operacoes,
em vez de impedi-las.
O verdadeiro obstaculo
€ a aversao ao risco e o
medo de judicializagao
das operagbes nos
niveis estratégico e de
elaboracaodaspoliticas.
Ha preocupagbes, por
exemplo, quanto as
operagoes psicolégicas,
a vigilancia e a busca
de alvos, ainda que essas atividades sejam
intrinsecas as operacoes de contraterrorismo.

A terceira assertiva prevé que o0s
ambientes operativos do futuro serdo urbanos,
com o rapido crescimento populacional
exercendo pressdes insustentaveis sobre a
infraestrutura e os recursos. Uma agravante
viria das mudancas climaticas, vistas
como catalisadoras de maior incidéncia de
desastres naturais, afetando particularmente
as cidades litoraneas — e as forgas do Ocidente
poderiam ter seu emprego em regioes
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O verdadeiro obstaculo
€ a aversao ao risco e o
medo de judicializacao
das operacoes nos
niveis estratégico
e de elaboracao
das politicas. Ha
preocupacoes
quanto as operagoes
_ psicologicas, a
vigilancia e a busca

intrinsecas as
operacoes de
contraterrorismo.

devastadas. As crises de recursos — que,
supoe-se, seriam um gatilho para a guerra —
sao vislumbradas como atingindo um estégio
agudo no futuro, no qual as demandas por
energia comecariam a exceder os estoques
e as reservas disponiveis. As primeiras
a serem afetadas, imagina-se, seriam as
cidades com populacbes empobrecidas. E
verdade que ha probabilidade de ocorrerem
ajustes significativos, mas esses ajustes serao
ditados pelo mercado: os custos tornam-se
muito altos e os consumidores e os estados
sao forcados a buscar alternativas, mas a
guerra nem sempre sera a consequéncia
disso. O mapeamento
dos pontos de
estrangulamento entre
demanda e suprimento
disponivel e do poder
relativo dos estados, das
cidades e dos atores nao
estatais talvez produza
alguma correlacao
com os conflitos do
futuro. Todavia, essas
correlagoes nao podem

ser consideradas
o . deterministas.
de alvos, atividades As  avaliagoes

mais precisas de
como sera a guerra no
futuro préximo estao
baseadas no presente.
Estas preveem grandes
movimentos insurgentes, eclodindo em areas
rurais e urbanas, profundamente enredadas
na politica local e disfrutando da simpatia
- senao do apoio — das populagoes locais.
Iraque, Afeganistdao e Somadlia tém sido
caracterizadas como intervencoes ocidentais
de larga escala que antagonizaram povos,
ameacaram interesses escusos e foram
marcadas por mal elaboradas triades de fins,
modos e meios. Mesmo nos casos em que
o intento nao é a intervencao deliberada, é
possivel que, no curto prazo, as tentativas de
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levar ajuda humanitaria a uma populacao em
meio a guerra—ou uma missao de manutengao
da paz mal conduzida — poderiam produzir
complicacoes e obrigacgoes similares.

Como a capacidade militar convencional
dos Estados Unidos é tao superior e o confronto
nuclear é algo tdo inimagindvel, muitos
acreditam que todos os futuros adversarios
do Ocidente irdo empregar guerra irregular
ou nao convencional. Alguns afirmam que as
guerras “por procuragio” serao mais comuns
[8]8. Alguns desses “procuradores” poderao
nao ser forcas militares convencionais,
variando de companhias militares privadas
a corporacbes e instituigoes financeiras
transacionais.

Os atentadosterroristas de 11 de setembro
de 2001 contra os Estados Unidos sugerem
que os ataques futuros a alvos ocidentais
serdo dirigidos a pontos fracos especificos.
Esses alvos serao invariavelmente nao
militares, como a populacgao civil, embaixadas
e a infraestrutura. E sao exatamente essas
vulnerabilidades que devem sera preocupacao
das Forcas Armadas ocidentais, até porque
as ageéncias civis nao tém capacidade para
protegé-las. Para enfrentar essas fraquezas, é
possivel que seja necessaria uma reavaliagao
radical do papel e das funcoes dos exércitos,
juntamente com a nova constatagao de que o
ambiente operativo futuro tem probabilidades
iguais de estar no estrangeiro e na esfera
interna [9].

A ansiedade sobre as vulnerabilidades
ocidentais tem produzido muita especulagao
acerca da “e-guerra”, de cenarios de
contraterrorismo, de batalhas inter-robéticas
e do futuro do poder aéreo nao tripulado
para conduzir ataques a distancia. O
problema é que esses instrumentos podem
nao caracterizar a guerra do futuro, ainda
que sejam confortavelmente previsiveis
para aqueles que os advogam ou criticam. Os
analistas militares ocidentais sdo rapidos em
identificar os padroes com os quais eles estao
familiarizados, mesmo nas ocasides nas quais
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tendem a ser seletivos, a exagerar as ameacas
e ignorar futuras oportunidades. Muito disso
¢ cultural. Nogoes clawsevitianas de poder
decisorio — a politica da decisdo — e resultados
rapidos sao altamente atraentes, mesmo
considerando que a guerra pode ser, em
esséncia, nao decisiva, prolongada, dinamica
e imprevisivel.

Uma caracteristica corrente da guerra,
podemos notar, é a crescente digitalizacao,
com énfase nas métricas de busca de alvos,
fogos, vigilancia e efeitos. A firme evolucao
desse fendmeno tem sido obscurecida
pelos recentes debates sobre técnicas de
contrainsurgéncia. Ainda assim, os temas
sao intimamente relacionados, pois, no
nivel tatico, os insurgentes empenham-se
em sobrecarregar esses sistemas superiores
com inumeros alvos e varias formas para
atacar, incluindo agoes suicidas. As equipes
de forcas especiais ainda precisam realizar
vigilancia cerrada para permitir que armas
computadorizadas possam engajar seus
alvos. E elas frequentemente devem estar
mescladas a populagao local ou recrutar
colaboradores, empregando pessoas com
alto grau de empatia e entendimento das
necessidades de atores ndo estatais e de suas
agendas [10].

Apesar das tentativas de eliminar a friccao
no contraterrorismo e na contrainsurgéncia
com as novas tecnologias, a tropa e os seus
sistemas high-tech ainda estdo vulneraveis
ao cansaco, as falhas técnicas e as decisoes
erradas tomadas por comandantes cansados,
estressados e cada vez mais escrutinizados.
A névoa da informacdao pode ser um
obstdculo menor na guerra convencional,
mas insurgentes sempre tentarao subverter
os sistemas informacionais - confundir,
mantendo-se ocultos. O ritmo enormemente
acelerado da guerra convencional adequa-
se bem aos sistemas tecnolégicos ocidentais,
mas isso nao acontece com a guerra no meio
do povo por periodos prolongados, uma vez
que nestes casos, a friccao impde-se de modo
mais enfatico.
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A principal suposicao, muitas vezes
repetida, considera que as operagoes
ocidentais no futuro serao expedicionarias, ja
que nao existem estados capazes de ameacar
os Estados Unidos ou o continente europeu.
Os que desejam evitar o carater prolongado
tipico das operacoes terrestres — como no
Afeganistao — defendem a necessidade de
operacgoes aéreas e navais ou, no maximo,
uma estrutura de forca terrestre mais leve.
Os advogados dessa postura raramente
reconhecem as limitacdes do poder aéreo que
foram recentemente expostas nas operagoes
no Kosovo. Os “navalistas”, ansiosos por

“VS»oldad:o’ Brasileiro no Haiti

A légica ocidental [por tras da decisao]
de manter forcas leves para os combates
nos anos 2001-03 era [justificada pela]
manutencao de agilidade, reducao da cauda
logistica e para evitar o antagonismo do
povo local contra qualquer presencga militar
ostensiva de larga escala. Os Estados Unidos
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enfatizar o modo como os governos poderiam
manter sua liberdade de agao sem ficarem
enredados em campanhas terrestres, dao
menor atencao as vulnerabilidades do poder
naval em litorais congestionados ou ao fato
de que, no passado as decisoes das guerras
ocorreram tanto em terra quanto no mar.
Os que vislumbram forgas terrestres leves
engajando-se em operagdes de manutencao
da paz parecem nao levar em conta as
consequéncias que adviriam se tais missoes
entrassem em dificuldades, o que poderia
resultar em acirramento do combate e no
risco de uma derrota catastréfica.

visaram especificamente a evitar qualquer
ideia de ocupacao do Afeganistdo, para que
nao se repetissem os erros soviéticos de 1979.
Em 2001, havia uma crenca consideravel
na capacidade do poder aéreo em produzir
resultados sem [que houvesse] empenho
terrestre substancial [11]. Na verdade, o
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raciocinio que defende forcas terrestres
menores conduz a maior vulnerabilidade
e menos inteligéncia, o que s6 poderia ser
compensado por uma grande disponibilidade
de poder aéreo. Ainda assim, apesar do
advento dos ataques de precisao e da
melhoria dos sistemas de busca de alvos,
apostar no poder aéreo tem causado aumento
no numero de baixas civis. Esta solucao
provou ser contraprodutiva na sequéncia das
operacoes, nas quais as forcas ocidentais se
viram envolvidas na conducido de politica
local [a reconstrucao do pais — N. do T.]. O
poder aéreo nao poéde, sozinho, proporcionar
a seguranga para o estabelecimento de um
novo governo. A partir das operagdes na
Libia, em 2011, ressurgiu o entusiasmo pelas
operacgoes aéreas como forma de evitar o
emprego de forgas terrestres.

Ataques limitados com misseis foram
postulados nas operacbes contra o regime
sirio em 2013. Tem levado algum tempo para
que os governos ocidentais percebam que
seus métodos de guerra e de estabilizacao,
bem como seus planejamentos para as
campanhas e suas doutrinas, nao podem
ser considerados superiores. Eles tém sido
obrigados a muda-los constantemente, a
medida que as operagoes evoluem no tempo.

Novas tecnologias - de veiculos
remotamente pilotados a robética — e novos
métodos — como a negacdo de servigo ou
a interrupcdo cibernéticas — nao podem
garantir a vitéria, como nao pode a crenga
no poder aéreo e naval nos primérdios do
século XXI. A novidade proporcionada por
tecnologias nunca garantiu o sucesso por si
s6 — é a integragao do novo com os métodos e
os meios efetivos que possibilita a vantagem
tatica ou estratégica.

Este tem sido particularmente o caso das
aeronaves nao tripuladas dotadas de misseis.
Tem havido muito debate sobre o carater
legal e ético de matar alvos em paises que
nao estao em guerra com o Ocidente — como o
Iémen e o Paquistao — e em torno da remogao
de insurgentes do campo de batalha por
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meio de prisdes extrajudiciais, ou, ainda, da
apreensao de suspeitos de serem combatentes
[12]. A verdade é que inimigos do Ocidente
subvertem as leis ocidentais; atacam
enquanto estao misturados a populacao civil
local, ndao tém compromisso com a verdade
em suas operacoes de informacao e declaram
abertamente que sua intencdo é infringir
baixas em massa aqueles que ndo se submetem
as suas ideias. A preocupagao ocidental
de proteger as populagOes, internalizada
profundamente a partir do advento dos
bombardeios macigos durante as guerras
mundiais, ndo estd entre as prioridades de
muitos dos beligerantes nao ocidentais. Ainda
que sejam [solugdes] perturbadoras e nao
palataveis segundo os [padrodes] ocidentais,
em geral é a intimidacao, o medo de retaliagcao
e o poder militar esmagadoramente superior
que tém obrigado populacoes a submeterem-
se, e nao o ético engajamento seletivo, tao
valorizado pelo Ocidente [13].

Ainda assim, as inconsisténcias podem ser
exploradas [negativamente]. Os ataque com
drones, sem que haja regras de engajamento
claras, provoca uma erosao dos limites entre
guerra e paz, alimentando e facilitando a
argumentacao de grupos nao estatais de que
eles também tém o direito de contra-atacar
no cendrio internacional.

Ambientes urbanos e periféricos, nos
quais o controle governamental nao ¢é
exercido ou nao estd claro, apresentam-se
como o0s maiores problemas para as forcgas
de seguranca e, em algumas situacoes, forgas
militares podem assumir temporariamente
o papel de autoridade governamental,
com os poderes legais para isso. Pensar em
seguranca interna é algo menos atraente as
forcas terrestres ocidentais do que conduzir
guerras além das fronteiras de seus paises. A
segurancga interna é vista como uma forma
de policiamento e nao como uma atividade
militar. O triste histérico relacionado a
seguranca interna e a coercao de populacoes,
ainda que tenha sido um papel tradicional dos
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exércitos antes do século XIX, podem parecer
um anatema ao profissionais das armas.

De qualquer modo, é preciso dar mais
énfase ao objetivo de trazer os adversarios
a mesa de negociagdo como um parametro
para medir o sucesso. As negociagoes devem
ser vistas como norma, e ndo a excecao, no
conceito de guerra total militar, que considera
a vitéria [somente] com a destruicao dos
meios que permitem [ao inimigo] resistir
[14]. Tratar a guerra como a continuacao da
politica por outros meios significa dizer que
a vitéria é uma correlacao entre fins, modos
e meios... e que é um processo continuo, nao
um estado final.

Acima de tudo,
a inabilidade para
prevermos o futuro

com confianca pode
nos ajudar a explicar
porque temos o desejo
de procurar pelo
novo enquanto nos
prendemos aquilo que
nos é familiar, quando
estamos planejando
hipéteses de guerra.
Ainda assim, em um
ambiente operativo do
futuro, novos e antigos
conceitos de guerra irao
coexistir. Enquanto
algunscontendoresestaraoempregandonovos
sistemas de armas e operacoes de informacao,
outros estardao atacando infraestruturas e
tentando cooptar populacbes por meio de
ressentimentos religiosos. E havera aqueles
que estarao cavando trincheiras e travando
combate corpo a corpo. Nao havera padrao
previsivel, pois cada conflito tera seu préprio
contexto.

O discurso sobre a guerra do futuro esta
repleto de tentativas de encontrar padroes, e
as incertezas do presente sdo projetadas para
o amanha, geralmente de modo exagerado
[15]. Avaliacoes menos sensacionalistas nao
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possuem o mesmo apelo, atraem menor
atencao e, quando provadas erroneas, sao
tomadas como exemplos da complacéncia
[de quem as produziu]. Tendéncias histoéricas
de longo prazo sao dificeis de identificar:
ninguém pode estar certo de que a tendéncia
identificada é correta. Ademais, é impossivel
ignorar as caracteristicas das guerras do
presente.

Parece que o mundo, por enquanto, vive
um periodo de conflitos ndo convencionais. E
as projecoes sao confrontadas com os padroes
identificados — o que ajuda a explicar por que
0s que empregam estatisticas para provarem
suas teses sobre a guerra do futuro se sentem

tao confiantes quanto

O fato é que as cidades os catastrofistas.
podem ser desbordadas  4s
ou contidas, tanto
quanto podem se
tornar parte do espaco
de batalha. Sao todas
interdependentes
com outras cidades.
O sistema urbano
consiste nao apenas do
ambiente construido,
mas das redes que o
sustentam e servem.

contradicoes
inerentes a  essas
analises nos sugerem
que, na verdade, néo
ha garantias de que os
padroes ou trajetérias
sejam confidveis. Nao é
uma verdade inexoravel
que as guerras nao
convencionais de baixa
intensidade de hoje irdo
se repetir, até mesmo
no futuro préximo. E
possivel (até mesmo)
que acontecam
episoédios de guerra interestatal de grande
intensidade e altamente destrutivas, talvez
incluindo uma limitada troca de agressoes
com armas nucleares taticas.
ComoindicaDavidKilcullennoseurecente
“Out of the Mountains: the Coming Age of the
Urban Guerrilla” (“Saindo das Montanhas:
a préoxima Era da Guerrilha Urbana”, em
traducao livre), [a dificuldade] nao estda na
falta de familiaridade e na imprevisibilidade
das tendéncias de mudanca, mas no ritmo
com que essas mudangas ocorrem [16].
Ele argumenta que as atuais instituigoes,
estados, governos e forcas armadas
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estardo sobrecarregados pela magnitude
da instabilidade das novas megacidades
e pelo ritmo da nova conectividade. Mais
especificamente, ele argumenta que o
futuro ambiente operativo serao as cidades
e nao os estados, com os conflitos do futuro
provavelmente concentrados na periferia de

grandes centros urbanos litoraneos nos paises
em desenvolvimento, onde grupos armados
nao estatais — como cartéis, gangues de rua
e caudilhos — estejam disputando recursos e
influéncia.

Além disso, Kilcullen ilustra como a
conectividade moderna - como as redes
sociais — apresentam tanto desafios quanto
oportunidades nesse novo ambiente
operativo. Essas ferramentas podem
mobilizar manifestantes como na Primavera
Arabe, manter uma economia informal em
Mogadiscio, treinar soldados e armeiros
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sem experiéncia e serem utilizadas por
estudantes do ensino médio para identificar
posicoes de atiradores de elite do regime
libio. Essa conectividade se apresenta tanto
no nivel local quanto no internacional e ira
sobrecarregar forcas militares convencionais
e instituicdes de governo.

Operacao Sao Francisco no Complexo da Maré
Quando defendemos uma tese sobre

qual sera o ambiente operativo do futuro,
podemos perder de vista o[s indicios de]
continuismo. Se é verdade que as cidades
serdo potencialmente o berco das agitacoes
populares, também é possivel afirmar que
essas concentracgoes urbanas sao dependentes
das areas do interior. O fato é que as cidades
podem ser desbordadas ou contidas, tanto
quanto podem se tornar parte do espacgo de
batalha. Sao todas interdependentes com
outras cidades, portos, infraestrutura de

transporte e seu entorno, o que, como afirma

75




76

Kilcullen, significa que o sistema urbano
consiste nao apenas do ambiente construido,
mas das redes que o sustentam e servem.

Indo mais além, é preciso reconhecer a
importancia dos aspectos legais e ideolégicos
do ambiente operativo, uma vez que é grande
a possibilidade de produzirem restrigoes a
forcas de seguranca, particularmente se elas
tiverem que enfrentar ataques terroristas em
massa como o de Mumbai, uma contaminacao
em massa, ou operagoes de baixa intensidade
contra populacoes pobres e carentes, que se
manifestem com violéncia contra as privagoes
a que estao submetidas.

Kilcullen reitera que é pouco provavel
que ansiedades histéricas geradas por
recursos, ameacas e reputacoes deixem de
ser fatores causadores de guerras. E provavel
que as finalidades das guerras permanecam
previsiveis, mas que os modos e meios
para conduzi-las sejam transformados
significativamente. Ainda assim, o modo
tradicional de conduzir a guerra continuara a
existir. O uso da forga como um instrumento
da politica — o que parece inevitavel — ainda
pode ser estratificado em guerra limitada,
ameaca de guerre a l'outrance (em termos de
armas de destruicdo em massa) e tentativas
de neutralizar um inimigo por meio da
derrota de sua estratégia. Entretanto, novos
meios (que irdo surgir) durante este século
podem abrir novas possibilidades e novos
modos para atingir os fins estratégicos.

Nofuturo,emvez deumatunicacriseglobal,
havera variados enfrentamentos por recursos
e pressoes populacionais, diferentes em cada
regido [17]. Algumas delas, por sua escala,
poderao acelerar rapidamente. Suprimentos
limitados e a exaustdao ou os altos custos de
extracao de recursos — como energia, agua e
alimentos —também irdo afetar as regioes com
intensidade variada; provavelmente mais o
mundo em desenvolvimento do que o mundo
desenvolvido. O Global Environment Outlook
de 1999 previu conflitos por 4gua no norte da
Africa e no Oriente Médio entre os anos 2000
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e 2025, ainda que os conflitos ideoldgicos e de
governancga tenham predominado naquelas
regioes até agora [18]. As pressoes financeiras
também provaram ser muito mais do que
isotrépicas: a falta de crédito nos paises
em desenvolvimento os deixa vulneraveis a
agitacao interna. H4 muitos que preveem que
a desigualdade e o desemprego de jovens irdo
aumentar nos proximos trinta anos, o que
pode gerar um correspondente aumento do
numero de grupos descontentes que optem
por adotar acdes violentas.

Ainda assim, hda um risco de que [toda
essa argumentacao] esteja sendo exagerada:
ataques terroristas a infraestrutura tém
efeito limitado no tempo e ndo sao capazes de
destruir sistemas na sua totalidade.

A verdadeira vulnerabilidade do Ocidente
seria exposta por um colapso econdémico
da China, a partir de uma agitacao social,
e por uma estagnacao do comércio e do
intercambio financeiro globais. No entanto,
a revolucao digital promete aumentar o
Produto Interno Bruto global em ritmo e
extensdo muito maiores do que durante
a revolucao industrial. E provavel que o
ritmo acelerado das mudancgas tecnoldgicas
produza tanto beneficios significativos
quanto resultados indesejados. Enquanto o
mapeamento do genoma humano em 2000
consumiu cinquenta milhdes de délares e
varios anos para ser concluido, hoje podemos
obté-lo em um dia, ao custo de menos de mil
dolares [19]. Essa pesquisa médica avangada
permitiu aos Estados Unidos obter uma
vantagem estratégica significativa, nas
relagbes mundiais. O mesmo € valido para a
revolugao da informacgao que estd em curso.
Mais informacoes sao geradas a cada dois
dias do que o total produzido ao longo dos
altimos dois mil anos [20]. A consequéncia
€ que as insatisfagcoes serao amplificadas
mais rapidamente a um publico maior do
que antes. Mas também havera solucbes que
poderao ser obtidas mais rapidamente. Essas
possibilidades sugerem que havera maior
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volatilidade nos dominios informacional,
fisico, de infraestrutura e de ideias.

TENDENCIAS PARA A GUERRA DO
FUTURO

O carater das guerras ird mudar com
tanta frequéncia no futuro quanto mudou no
passado, mas havera continuismos marcantes,
como o terrorismo e os protestos de massa
violentos. Havera, quase certamente, um
aumento significativo de guerras irregulares
nas cidades e guerras sistémicas.

Ha deztendéncias para a guerra do futuro:
acoes irregulares em areas urbanas, que
exploram vulnerabilidades da infraestrutura;
porosidade; dispersao;
profundidade;

Pensar em seguranca

sistema financeiro, desgastando economias
locais para criar regides e povos dependentes,
participagoes difusas e de massa em agoes
contra os estados e 0s governos, operacoes de
informacao, crimes cibernéticos, bloqueios
cibernéticos, agdes disruptivas de guerra
eletronica, ataques biologicos seletivos em
porcoes da sociedade, colapsos energéticos
e contaminacao de 4gua e comida. Cada tipo
de acao é caracterizada por uma énfase na
natureza sistémica de suas consequéncias:
sdo concebidos para interromper, degradar,
desacreditar ou destruir sistemas dos quais
dependem os estados e as populagoes.

Os processos de engajamento [de alvos]
tém afetado o campo de
batalha desde oinicioda

furtiv;ic%ade (s.tealAth, interna é algo menos era industrial, émedid'a
o - g, atraente as forcas e smeneres TEC
poder de ’ combate; terrestres 001den_tals precisio e alcance
privatizacao do que COI;IdU.ZlI' os tornaram = mais
da violéncia; uerras alem das abrangentes. Enquanto,
descentralizacéo; ronteiras de seus em 1863, [a batalha de]
operacoes  sistémicas paises. A seguranca Gettysburg ocorreu em
nodais; e precisao. Interna é vista um - espago de poucas
cdades, imagmase  COMOUMA formade T S St
que o terrorismo de pollclamento € nao caracterizada como

baixa intensidade possa

como uma atividade

conflito que se

ocorrer com maior mlllt ar. estendeu a  varios
probabilidade. Conflitos teatros por todo o
prolongados necessitam de significativa mundo, requerendo a mobilizacao de

mao de obra militar e policial e operagoes
de midia controladas. Na guerra do futuro,
as milicias urbanas talvez obtenham acesso
a armamento mais letal, incluindo misseis
terra-ar, armas anticarro e contaminantes
quimicos e biolégicos. No combate urbano, as
forcas militares encontrariam a autoridade
civil colapsando, varias agéncias trabalhando
em suas agendas dentro do mesmo espaco
fisico e uma populagdo civil vulneravel
esperando por ajuda.

A guerra sistémica é igualmente nao
convencional, pois envolve ataques ao
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economias domeésticas e de suas populagoes.
Desde 1945, o mundo tem sido afetado
tanto por guerras nao convencionais quanto
por guerras convencionais e ostensivas. A
natureza interconectada da economia e do
sistema de comunicagoes mundiais significa
que, mesmo o menor dos ataques terroristas,
alcanca toda a populagdao mundial.
Intimamente ligada a ideia de dispersao
estd o ocultamento — ou a furtividade — com
pequenas organizacoes operando fora das
vistas, ou tentando permanecer ocultas em
meio a populagao ou em partes remotas do

77




78

territorio. Curiosamente, apesar das
afirmacodes de que organizagoes clandestinas
sao  particularmente ameacadoras ao
Ocidente, assinaturas digitais estao cada vez
mais dificeis de esconder. As forgas estatais
modernas ficaram muito mais expostas
e vulneraveis e, no futuro, a camuflagem
nos conflitos no meio do povo ird requerer
completa miscigenacao.

Desde a Revolugdao Industrial, a
engenharia de precisdo tem permitido surgir
menores e mais eficientes sistemas de armas,
enquanto os avangos na fisica e na quimica
tém aumentado seu poder explosivo. Ao
mesmo tempo, tem sido possivel desenvolver

interno, quanto nas missdes de seguranga
expedicionarias, parece ser uma tendéncia
que ira se manter. Esse fen0meno torna mais
facil a condugao de guerras “por procuracgao”,
com grupos e individuos de fachada equipados
e treinados tanto por agentes estatais quanto
nao estatais. Combatentes irregulares
assameses, cartéis de droga mexicanos,
piratas somalis e combatentes do delta do
Niger tém conseguido conduzir campanhas
prolongadas contra seus governos, interesses
nacionais e grandes companhias, nos seus
proprios termos.

A propagacao do poder e das
comunicagoes ocorrida no ocidente desde o

plataformas que sao final do século XIX -
menores, mas ue e e que agora alcangou
carregam o mesmoqou . A habilidade dg toc?o 0 gflgobo - caugou
maiorpoderde combate. 1mpor degr aan,ao reflexos no modo como
Metralhadoras - no_ a]- Ou sistemica se conduz a guerra.
antes grandes e d0 1Nn1migo, afetando 0 desenvolvimento
desajeitadas - agora sua Capacidade de da tecnologia e das
Zéo gortiteis. ]?eppis resistir, comandar comuni(ciagc‘)e\s —l.antes
f2 e wémex  ou de Comunicar-se, e  die o
novas geragoes de sera a caracteristica populagao e togrnou-
artefatos nucleares até marcant’e,da guerra do se um elemento
que se tornou possivel futuro- Ira representar importante para o
produzir um dispositivo uma forma de desenvolvimento
nuclear tao pequeno “e-envolvimento”. de conflitos de
quanto uma granada natureza irregular.
de artilharia. Pode-se A descentralizagao

imaginar que, no futuro préximo, havera
sistemas de armas de grande magnitude que
serdo transportaveis por individuos. Dessa
tendéncia pode-se deduzir que cada cidade,
porto ou provincia é potencialmente um
espaco de batalha.

E provavel que o combate se torne cada
vez mais individualizado no futuro préximo,
a medida que grupos cada vez menores
passem a reclamar o direito de recorrer a
guerra, equipando-se com poder de combate
significativo. O aumento do numero de
empresas de seguranca e de companhias
militares privadas, tanto no ambiente
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também trouxe mais poder as forgas do
Estado: radios portateis e comunicacoes
moéveis permitem que pequenas fragoes e
individuos isolados desfrutem de consciéncia
situacional avancada, tanto para localizar
alvos quanto para manobrarno terreno. Maior
especializacgado significa maior conectividade.
Interoperabilidade e descentralizacao sao
essenciais para uma entrega de efeitos eficaz.

O desenvolvimento tecnoldégico continua
a ampliar a precisao e a superioridade com os
quais se conduzem os ataques a distancia com
efeitos considerados aceitaveis. Meios mais
precisos irao demandar mais combatentes
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técnicos, aptos a utilizar esses recursos tanto
na ofensiva quanto na defensiva. Entre os
exemplos estdo a nova geracao de antimisseis
e os veiculos semiauténomos. Devera haver
plataformas multiuso, capazes de operar
em solo, no mar e no ar, com capacidade
eletrénica, bem como equipes de forgas
especiais em menor numero, altamente
treinadas e muito bem equipadas - cuja
vulnerabilidade podera ser compensada por
uma ampla gama de opgdes de apoio (em
transporte, inteligéncia, fogos, especializagao
e logistica). Mas, em todas as operacoes
conduzidas pelo estado, a énfase serd na
precisao, juntamente com a dissimulacao, a
dispersao e a adaptacao as ameagas geradas
por grupos nao estatais e de fachada que
se utilizam de ataques clandestinos. Novos
sistemas serao necessarios para atuar
com precisao em ambientes urbanos, em
arranhas-céus, no subsolo, sob a dgua e no
espago. No futuro, se as forgcas pretendem
estar aptas a destruir forgas terroristas
mescladas ou operando junto as populacoes,
terao que dispor de precisdo ainda maior do
que na atualidade e, o que é mais importante,
de maior velocidade na aquisicao de alvos.

A habilidade de impor degradacao
nodal ou sistémica ao inimigo, afetando
sua capacidade de resistir, comandar ou de
comunicar-se, sera a caracteristica marcante
da guerra do futuro, envolvendo a paralisia
das comunicacobes e grande énfase nas guerras
psicolégica, informacional, cibernética e,
até mesmo, neurolégica. Ird representar
uma forma de “e-envolvimento”, furtivo
e clandestino. Esses nodais serdo parte de
uma gama mais ampla de operagdes contra
as principais ameacas geradas por inimigos
situados entre as populacoes domésticas.

IMPLICAQOES PARA AS FORCAS ARMADAS
CONTEMPORANEAS

Deduzir é algo dificil e, em um artigo curto
como este, as dedugdes sao necessariamente
seletivas. Ainda assim, a superficialidade e
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as afirmacgoes impactantes podem provocar
0 pensamento critico. Sera mediante
intercambio fundamentado [de ideias] que
poderemos desafiar as pressuposicoes,
redefinir nossas conclusées e permanecer
alertas para os erros de avaliacdo. E com
esse espirito que as conclusbes a seguir sao
oferecidas.

No futuro, as forcas fardo uso da
furtividade, operando sistematicamente por
redes de comunicacgoes e pela exploracao
das wvulnerabilidades da sociedade. Farao
emprego da guerra da informacdo para
espalhar o medo e o panico, mas também
irao conduzir o combate cinético em meio as
populacoes. Seus objetivos serao a destruicao
dos sistemas financeiros, da infraestrutura e
da vontade de manter a resisténcia. Esse tipo
de guerra nao convencional serda muito mais
frequente do que as guerras prolongadas e de
alta intensidade do passado — apesar de que
estas ainda poderao ocorrer. E a militarizagao
do espago parece ser algo iminente.

Para enfrentar essas ameacgas, o0s
estados devem identificar suas préprias
vulnerabilidades e adotar acgdes para
minimiza-las, mesmo que isso signifique
reorganizar suas Forcas Armadas. Preparar-se
para essa forma de combate difusa, dispersa
e clandestina também significara adotar
novas medidas para a defesa civil. No conflito
antiterror do futuro, as operacoes psicoldgicas
e de informacéo serdo essenciais. E possivel
que a preparagao [das tropas] em tempo de
paz ocorra em meio a operacoes de seguranga
de longa duracao (por vezes em ambiente
doméstico), a operacoes de manutencido da
paz ou a operacgoes de combate ao terrorismo
ou de contrainsurgéncia. E provavel que
as forgcas sejam desdobradas em resposta
a informacbes especificas obtidas pela
inteligéncia, em acdes de grande mobilidade
e com duracado excepcionalmente rapida. Os
ataques serao semelhantes a incursoes. A
inteligéncia sera o esteio das operacoes, mas
alvos de oportunidade irao surgir de modo
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fugaz, exigindo resposta rapida e precisa. A
aplicacao inteligente dos conceitos da tatica
serd tao critica para o sucesso quanto a
capacidade [das tropas] de se comunicarem
com toda sorte de agéncias civis.

As atuais tendéncias de guerra fornecem
umguiaincompletosobreoambienteoperativo
futuro, mas nos déo certos indicios sobre qual
direcao seguirmos. As questoes relacionadas
a porosidade, a dispersao, a profundidade,
a furtividade, a miniaturizagdo do poder
de combate, a privatizagao da violéncia, a
descentralizacdo, a precisdo, as operagoes
nodais sistémicas e a vulnerabilidade da
infraestrutura irdo afetar varios dominios:
fisico, ideacional, informacional e de
infraestrutura, particularmente em relacao
as cidades e aos sistemas. A gramadtica da
guerra, nessas areas, mudou.

——

Forgas especiais em treinamento contraterrorismo

Os comandantes que forem capazes
de compreender as cidades e suas areas
periféricas, sua morfologia, suas conexodes
e suas vulnerabilidades terao significativa
vantagem para o emprego de seus meios, seja
em operagoOes regulares, irregulares, seja “por
procuracao”. A habilidade para entender a
nova inter-relagao que rege os varios sistemas
— sejam eletrénicos, urbanos, baseados em
recursos ou informacionais — ird definir a
“alfabetizacao militar”, no futuro. As forcas
militares serdo forgadas a se adaptar ao novo
ambiente — ou terao que encarar a derrota.
Uma forma de aumentar a capacidade de
adaptar-se é enfatizando a importancia da
inovacao, da improvisacao e da adaptacao,
usando o passado como um guia fundamental
para o desenvolvimento educacional e a
mudanca institucional.
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