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RESUMO

O Artigo apresenta as diversas fases do planejamento ¢ da execugao
do apoio de Comunicagées as acoes da 1% Brigada de Artilharia Antiaé-
rea (18 Bda AAAe) por ocasido dos Jogos Olimpicos ¢ Paralimpicos Rio
2016 (JOP Rio 2016). O evento em tela representou a maior Operagio
de nao-guerra que a Artilharia Antiaérea (AAAe) brasileira participou e
sua exccucio exigiu um esforco de diversos Orgaos encarregados pela se-
guranga dos Jogos. Essa mobilizacio contemplou também o Sistema de
Comunicacoes da AAAe — essencial para o pleno exercicio do Comando
¢ Controle (C?). Ao final, buscou-se mostrar os ensinamentos colhidos
dessa operagao que, certamente, impactario o futuro da AAAe da Forga
Terrestre, principalmente no que concerne ao emprego e atualizagao de
seu Sistema de Comunicagoes.

Palavras-Chave: Comunicacoes; Comando e Controle; Artilharia
Antiaérea; Jogos Olimpicos ¢ Paralimpicos Rio 2016; 12 Brigada de Ar-
tilharia Antiaérea.

1. INTRODUCAO ra. Como parte dos termos assinados

Os JOP Rio 2016, realizados no entre o Brasil e o Comité Olimpico
contexto dos grandes eventos inter- Internacional (COI), a Defesa An-
nacionais sediados no Brasil, mar- tia¢rea (DAAe) dos locais de compe-
caram o auge do emprego da Forga ticao se tornou condicio altamente
Terrestre em operagoes de ndo guer-  desejvel para a realizacdo dos Jogos.

I Curso de Formagio de Oficiais de Artilharia — AMAN 2000; Curso de Artilharia de Costa e
Antiaérea — EsACosAAe 2004; Curso de Oficial de Ligagio Antiaéreo = COMDABRA 20006;
Curso de Aperfeigoamento de Oficiais — EsAO 2008. Comandou a Bateria Comando da 12
Brigada de Artilharia Antiaérea no biénio 2015-2016. Atualmente esti cursando o Curso de
Comando ¢ Estado-Maior,
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caracteristicas do
Brasil, optou-se pela realizagio de

Devido as

jogos de futebol em outras cidades,
como Manaus, Brasilia, Belo Hori-
zonte, Sao Paulo e Salvador, além
do Rio de Janciro (cidade-sede).
Essa opcao por outras cidades-sede
além do Rio de Janciro impactou
significativamente o planejamento
¢ a preparagao da Forga Terrestre.

A Artilharia Antiaérea (AAAe),
diante dessa realidade, procurou se
desdobrar nesses locais para fazer
frente a missio atribuida.

Para cumprir suas missoes, a
AAAe precisa que os seus subsis-
temas (Armas, Apoio Logistico,
Controle ¢ Alerta e Comunicagoes)
atuem em perfeita sincronia. O sub-
sistema Comunicagoes, que engloba
as atividades de Comando e Contro-
le na AAAe, ¢ elo fundamental para
que as ordens e acionamentos ocor-
ram com a velocidade adequada a0
enfrentamento das ameacas aéreas.

A 12 Bda AAAe nao possui Or-
ganizagao Militar (OM) de Co-
municagoes ativada. A OM res-
ponsivel por executar as acoes de
Comando e Controle na AAAe ¢
sua Bateria de Comando, que pos-
sui em seu organograma uma Se-
¢ao de Comunicagoes.

2. PLANEJAMENTO DE
COMANDO E CONTROLE

Durante a fase do Planejamento
das agoes de Comando e Controle,

buscou-se atender, no estudo de si-
tuagao, o que prescreve 0s manuais
doutrindrios do Exército.

De acordo com o Manual de
Campanha C 11-1:

As  comunicagoes compreendem
o conjunto de meios destinados a
estabelecer as ligagoes entre os di-
versos escaldes, com a finalidade
de apoiar o exercicio do comando
¢ controle (...) O planejamento
das comunicagoes segue o processo
normal de planejamento de Estado-
-Maior, comegando com a missio ¢
a diretriz do comandante, que levam
ao desenvolvimento do Estudo de
Situagio ¢ demais documentos de
Comunicagoes. Deve levar em con-
sideragio a missio do escalio apoia-
do; as possibilidades do inimigo,
particularmente quanto 3 Guerra
Eletronica; o nivel de adestramen-
to do pessoal de Com; e o material
necessario ao  estabelecimento  do
Sistema de Comunicagoes (C 11-1:
Emprego das Comunicagoes. 2. ed.
Brasilia, DE, 1997)

O Manual de Campanha Defe-

sa Antiaérea estabelece:

O sistema de AAAe, assim como o
sistema de D Aepe, deve assegurar
direio centralizada, execucio des-
centralizada e unidade de doutrina.
A diregao centralizada assegura a ca-
pacidade de adotar as medidas ne-
cessdrias & Coor ¢ A eficdcia de cada
um dos participantes do sistema
contra a ameaga prioritdria, pois a
ofensiva Ae pode ocorrer a0 mesmo
tempo em um grande EA. A execu-
¢do descentralizada se impoe devi-
do & impossibilidade de um Cmdo
tinico controlar as acées de todos

- 30 -
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os meios de defesa. As distancias,
limitagoes dos meios de Com e, aci-
ma de tudo, a necessidade de uma
resposta imediata, justificam  esse
conceito. A unidade de doutrina as-
segurada que as forgas participantes,
mesmo sendo heterogéneas, passam
a se compreender e atuar, mesmo na
falta de instrugoes especificas. (EB-
70-MC-10.231, Defesa Antiaérea.
1 ed. Brasilia. EGGCE 2017)

Em operacoes de nio guerra, o
planejamento permanece 0 mesmo,
mas algumas peculiaridades foram
marcantes para a definigio da siste-
matica de estabelecimento do Siste-
ma de C? da AAAe. Algumas dessas
peculiaridades, sao listadas abaixo:

- Acionamento das Unidades de
Emprego pelo Orgio de Con-
trole de Operagoes Aéreas Mi-
litares (OCOAM);

- Ligagio com mais de um
OCOAM;

- O Centro de Operagoes Antiaé-
reas Principal (COAAe P) nio fa-
zia parte da rede de acionamento,
mas estava presente ¢ precisava
manter a consciéncia situacional;

- A grande distancia entre as de-
fesas desdobradas;

- O emprego da AAAe em dreas
urbanas;

- A necessidade de ligagio com di-
versos 6rgios das Forcas Singulares;

- A imposicio de se colocar o PC
da 12 Bda AAAe na cidade do
Rio de Janeiro, ndo justaposto ao
Comando de Defesa Aeroespa-

cial Brasileiro (COMDABRA),

atual Comando de Defesa Ae-

roespacial (COMAE);

- O nimero de meios desdobra-
dos pelo Exército nas diversas
cidades-sede;

- O nimero de meios de AAAe
desdobrados nas diversas cida-
des-sede;

- A insuficiéncia de meios de
Com na 1* Bda AAAe ¢ a pouca
experiéncia da tropa nesse tipo
de Operagao;

- Largo uso de sistemas corpora-
tivos destinados a Operagao; e

- Duragio da missao.

Face as demandas impostas, bus-
cou-se levantar os meios de Com
existentes e as necessidades de se
adicionar outros meios, consideran-
do os quadros com todas as ligagoes
previstas. Apos a andlise dos fatores
mais relevantes, como a distancia
entre os usudrios e as suas necessida-
des (dados e voz) e os meios de C2
disponibilizados para a Operagio,
pode-se langar as propostas de meios
de comunicagoes a serem emprega-
dos para cada usudrio. Além disso,
buscou-se montar uma base de Tec-
nologia da Informagio (TT) na qual
os sistemas corporativos trafegariam.

A atengio ao que prevé a doutri-
na de emprego da AAAe nio pode
ser deixada de lado. Diante do que
estd previsto, foram elaboradas ta-
belas com as redes de ligagao esta-
belecidas, os usudrios das redes e
os meios de Com disponiveis para
cada rede, bem como suas redes de
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comunicagoes internas e externas.  quadro de usudrios das redes inter-
A tabela T apresenta um extrato do  nas da 11 Bda AAAe.

MEIO DE

REDE USUARIOS COMUNICACAO

£0p . Bl EENE | e TED S, T

ELAAe (Rede de 1(COpM 1), ELAAe 2 e :
Controle e Alerta) (COpM 2) e ELAAe 3 ietania Fﬁg;;elefoma
(COpM 3) '

Tabela 1: Extrato do Quadro de usudrios das redes internas da 12 Bda AAAe

Da andlise desses aspectos, foram  Figura 1, apresenta os meios de Com
montados os quadros de distribuicio e as ligagdes entre os Orgios desdo-
dos meios de C? nas cidades-sede. A brados na cidade do Rio de Janeiro.

> PC/COAAe P12 Bda AAAe (BSB) <&

ELAAe 2 (COpM2)

APX-2000

TF1

Ramal
TF3/TF4/SISCOMIS/Celular/TH Fixo

(W i
W <

Figura 1: Mcios de Com ¢ as ligagoes entre os Org;'los
desdobrados na cidade do Rio de Janeiro

Nesses esquemas ¢ quadros  riam os sistemas operados.
apresentados ¢ possivel identificar Desta forma, passou-se a soli-
as ligagoes estabelecidas ¢ os meios  citagio dos apoios necessirios ao
de Com necessirios & montagem  estabelecimento dessa complexa
da base de C? /TT onde se assenta-  rede, conforme a tabela 2.

o .
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FORCA oM APOIO SOLICITADO OBSERVACAO
Alocacao de Terminais Transporta- |, .
MD ) veis (TT) do SISCOMIS Via COMDABRA
Disponibilizacao da ROD Via COMDABRA
. Instalacao de TT e configuracao da :
Fag | L OCC telefonia (TF-1, TF-3e TF-4) | V2@ COMDABRA
ICEA Instalacao do Sistema VISIR Via COMDABRA
MB | BtIC2CFN Instalacdo de TT (Deodoro-RJ) Via COMDABRA
CML/ ; .
CGDA Celulares 4G (Rio de Janeiro-RJ)
Cia C2 Instalacao de TT (Brasilia-DF) Via COMDABRA
CComGEx | Transferéncia de radios APX-2000
12° Cia Instalacao de TT (Belo Horizonte- ;
Corol -BH) Via COMDABRA
4° BCom Instalacao de TT (Salvador-BA) Via COMDABRA
Instalac@o de TT (Rio de Janeiro-RJ)
EB Canais de redes do SRDT do RJ
BEsCom | Configuragao (“mascaras”) dos ra-
dios APX-2000
Empréstimo de radios APX-2000
Telefonia VOIP
. Servico FTP
2T EBNet fisica
Sistemas Corporativos
- Canais de redes do SRDT do RJ
4’ Cia 1 i o :
Com L Configuracao (“mascaras”) dos ra-
dios APX-2000

Tabela 2: Apoios em meios de Com para a Operacao

3. PREPARAGAO

Apés a solicitagio dos apoios,
vislumbrou-se que a forma de dis-
tribuicio das redes e de seus usud-
rios seria vidvel para o apoio a 12
Bda AAAe nos JOP Rio 2016. As-
sim, foram planejados treinamen-
tos de C? entre a 1* Bda AAAe e
suas OMDS. Esse tipo de exercicio
ja havia sido realizado outrora, com

o nome de Operagio Olho Vivo
(Op OV). O nome da Operagio
foi mantido, mas a concepgio do
exercicio foi aprimorada, visando
adaptar as OMDS a sistemdrica das
ligagoes durante os JOP Rio 2016.

A Op OV foi incrementada ¢
passou a adestrar os Subsistemas
de Armas, de Controle ¢ Aler-
ta ¢ de Comunicacoes da 12 Bda

=38
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AAAe. Semanalmente, as OMDS
posicionavam os COAAe, Unida-
des de Tiro (U Tir), PVig, radares
¢ outros é‘l'gi-l().‘i I]CCCSSEiriOS pam 0
treinamento. Os meios foram des-
dobrados no interior de cada Uni-
dade, minimizando os problemas
relacionados a distancia e o seu im-
pacto nas comunicacées, além da
economia de recursos.

No Comando da 1* Bda AAAe,
foi montada uma estrutura de Co-
mando ¢ Estado-Maijor, Direcio
do Exercicio e Equipe de Ligagio
Antiaérea (ELAAe).

As ligagoes entre a 12 Bda AAAe
eas OMDS, em suas respectivas se-
des, foram realizadas via rede mun-
dial de computadores, plataforma
que, nos exercicios, foi responsdvel
por compartilhar a visualizagio das
telas dos radares das OMDS e de
troca de mensagens via aplicati-
vo Telegram Web, haja vista que a
12 Bda AAAe nio possui equipa-
mentos radio capazes de transmitir
conversas via voz a longa distancia.

Dessa forma, todas as ligagoes
foram estabelecidas ¢ o treinamen-
to do acionamento foi realizado,
dando atengio ao que prescrevem
as Normas Operacionais do Sistema
de Defesa Aeroespacial (NOSDA),
além de outras rotinas. Cabe ressal-
tar que, para esses exercicios, foi rea-
lizada uma adaptagio das NOSDA,
omitindo-se informacoes  sigilosas
constantes do documento original.
A OV treinou, também, os Estados-

-Maiores das OMDS, na solucio de
problemas que poderiam ocorrer nos
Jogos Olimpicos, visando padronizar
procedimentos e tirar dividas.

As Reunioes de Comando per-
mitiram que as diretrizes de coman-
do e as ordens emanadas pelo Ane-
xo de Comunicagdes 3 Ordem de
Operagoes da 1* Bda AAAe fossem
difundidas e discutidas, visando o
seu aperfeicoamento. Nessas reu-
nioes, a logistica dos meios de Co-
municacoes foi também debatida.

Na busca pelo aperfeicoamento
do pessoal de comunicacées en-
volvido na Operacio, o Comando
Militar do Leste organizou um es-
tdgio de C* com os integrantes das
OM que participariam dos JOP
Rio 2016. Para a AAAe, serviu
para inserir a DA Ae nas redes de
Comunicagoes do Rio de Janei-
ro, conhecer as peculiaridades dos
sistemas que iriam ser operados e
organizar o apoio logistico de co-
municagoes durante a Operagio.
Diante da falta de OM de Comu-
nicagoes na 12 Bda AAAe, muitas
informagoes passadas nos estdgios
eram inéditas aos integrantes da
Bateria de Comando.

Finalmente, como preparagio
para os JOP Rio 2016, foram rea-
lizadas reunioes no 2° Centro Te-
lemidtica de Area (2¢ CTA), OM
com a responsabilidade de gerir a
estrutura de tecnologia da infor-
magdo (T1) das OM que atuariam
no Rio de Janeiro. Nessas reunioes,
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houve importante troca de infor-
macoes. O 20 CTA apresentou o
portfolio de servigos de TT a serem
disponibilizados na Operagio. A
12 Bda AAAe apresentou suas de-
mandas de TT em func¢io de suas
peculiaridades de emprego.

4. DURANTE A OPERACAO

Passada a fase de planejamento,
iniciou-se a Operagio. Como ¢ ca-
racteristico da missio das Comu-
nicagoes, 0 apoio nao se restringe
apenas a instalagio do sistema, mas
a manutencio do mesmo.

No decorrer da Operagao, as

atividades logisticas relacionadas
a manuten¢io do Sistema segui-
ram normalmente. Entretanto, foi
necessirio o aprimoramento das
contingéncias, tendo em vista que
o sistema apresentou panes, princi-
palmente no inicio das Operagoes.
No plan¢jamento de Comunica-
¢oes para uma Operagio desse por-
te ¢ com longa duracio, planejar
duas contingéncias a uma determi-
nada ligagio nao foge a normalida-
de. A tabela 3 apresenta um extra-
to de como se organizou o trifego
de comunicagio entre os usudrios,
contendo os meios de Comunica-
coes principal e as contingéncias.

LIGACAO PRINCIPAL | CONTINGENCIA1 | CONTINGENCIA 2
ELAAe — COAAe

1° GAAAe TF-1 SISCOMIS HF
Radar 1 - COAAe i i

2° GAAA® Radio VHF ROD (via ETT) Rede 4G

Tabela 3: Mcios de Com principal e contingéncias

Para que cada contingéncia fos-
se eficaz, tornou-se necessirio o
treinamento de tempo de mudan-
¢a de uma contingéncia para outra.

Outro aspecto a ser levado em
conta diz respeito 4 capacidade de
agregagio de novos sistemas. SO
¢ possivel agregar novos sistemas
se uma base de TI for plancjada e
montada previamente. O trabalho
do 2° CTA neste sentido, foi fun-
damental. Com isso, sistemas de

videoconferéncia, como o SCCOP
e o Digifort, muito tteis na manu-
tencio da consciéncia situacional,
foram adicionados durante os Jo-
gos. A AAAe se beneficiou desses
sistemas, utilizando-os, principal-
mente, nos Postos de Vigilancia (P
Vig), que tinham a missao de filmar
a ameaga aérea que se apresentava a
sua frente — especialmente drones
— transmitindo o video em tempo
real a0 COAAe decisor e ao CGDA,
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que se valia das imagens para decidir
sobre 0 emprego de interferidores.

5. CONCLUSAO

O conhecimento produzido
trouxe ligoes aprendidas e opor-
tunidades de melhoria quanto ao
emprego da AAAe e de seu sistema
de comunica¢oes em Operagoes
de nao guerra, como foi o caso dos
JOP Rio 2016.

O largo uso de meios de C? ¢
TT na operagio levou a reflexio
da necessidade da criagio de OM
comunicagdes na estrutura orga-
nizacional da 1# Bda AAAe, como
previsto na Doutrina Militar Ter-
restre. Dado o avan¢o tecnolégi-
co, a expansao do nimero de OM
de AAAe e a distincia entre essas
OM, uma Se¢ao de Comunica-
¢oes da Bateria de Comando da 12
Bda AAAe nio terd mais capacida-
de de prover o apoio e o assessora-
mento necessdrio em C? ¢ T ao
Cmdo 1* Bda AAAe.

A interoperabilidade entre os
meios de C* e TT apontam para a
reestruturagao de cargos nas OM
AAAe. A agregagio de meios e sis-
temas faz com que a presenca cada
vez maior de pessoal especializado
em TT esteja nos quadros de car-
gos das OM.

Dessa forma, percebe-se que o
apoio de Comunicagoes nos JOP
Rio 2016, por ser bem executado
¢ plancjado, possibilitou um cres-

Cim{.‘n to nao Sé cm n]CiOS‘ mas ¢m
conhecimento adquirido, que bali-
zard o futuro do Comando e Con-
trole na AAAe.
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