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RESUMO

O presente artigo tem por finalidade apresentar os principais aspectos
do emprego da Artilharia Antiaérea (AAAe) contra ameagas assimétricas
em grandes eventos. Dessa forma, os autores discorrem sobre esse tema
A luz das licoes aprendidas decorrentes da participagio nos Jogos Olim-
picos e Paralimpicos Rio 2016 (JOP Rio 2016), na fungio de Oficial de
Ligagio da 12 Brigada de Artilharia Antiaérea (12 Bda AAAe) junto ao
Coordenador Geral de Defesa de Area (CGDA). Além de citar os novos
vetores aéreos assimétricos que surgem como ameagas as operagoes mili-
tares em Operagoes de nio guerra (Op Ng), o trabalho explora as con-
dicionantes para o planejamento ¢ preparagio para o emprego da defesa
antiaérea (DA Ae). Nesse contexto, destaca as caracteristicas da ameaga
aérea que se fez mais presente no espago aéreo sobrejacente aos locais de
competigao (venues), a saber: os drones (conhecidos como ARP — Aero-
naves Remotamente Pilotadas — no meio militar). Descreve, ainda, as
agoes preparatérias empreendidas pelo CGDA e pela Assessoria Especial
de Grandes Eventos do Ministério da Defesa (AEGE/MD) para impedir
a realizacio de possiveis agoes terroristas a partir do uso de drones, bem
como o posicionamento de meios de observagio e de atuagio contra essa
ameaca: os postos de vigilancia (P Vig) e os interferidores SCE 0100-D,
de fabricacio nacional. Cita, além disso, as principais incursoes de drones

Curso de Formacio de Oficiais de Artilharia = AMAN 2002; Curso de Artilharia de Costa
¢ Antiaérea — EsACosAAe 2006; Mestrado em Operagoes Militares — EsAO 2010; Curso
Expedito de Apoio de Fogo Naval - CAAML 2013; Pos-graduagio em Historia Militar
Brasileira — UNIRIO 2009; Pés-graduagio em Relagoes Internacionais — IUPER] 2013;
Instrutor da Secio de Sistemas de Simulagio e Alvos Aéreos da EsACosAAe.

ta

Curso de Formacio de Oficiais de Artilharia = AMAN 2004; Curso de Artilharia de Costa
¢ Antiacrea — EsACosAAe 2010; Curso Avancado de Artilharia Antiaérea — Fore Sill (EUA)
2015; Instrutor da Secio de Emprego Titico ¢ Sistema Logistico da EsACosAAe.



INFORMATIVO ANTIAERED - Publicagio Cientifica

suspeitos observados ¢ o protocolo
de aruacio coordenada de sensores
e tropas das forgas armadas e de se-
guranga publica contra esses veto-
res. Por fim, elenca as ligoes apren-
didas ao fim dos JOP Rio 2016,
sugerindo agoes futuras a serem
empreendidas em prol da evolugao
doutrindria da Artilharia Antiaérea
da Forca Terrestre.

Palavras-chave: Ameagas assi-
métricas; Drones; Posto de vigilin-
cia; Interferidor,

1. INTRODUCAO

A realizagio com sucesso dos
primeiros Jogos Olimpicos e Pa-
ralimpicos na América Latina pro-
jetou positivamente o Brasil no
cendrio internacional e ratificou a
capacidade do Pais de sediar gran-
des eventos em escala mundial.
Diante de um panorama contur-
bado na seguranga internacional
que antecedeu a abertura dos JOP
Rio 2016, marcado por uma série
de atentados terroristas na Euro-
pa e no Oriente Médio, o temor
de agoes perpetradas por grupos
extremistas ou minorias nao se
confirmou no periodo em que a
nagao brasileira hospedou mais de
10.500 atletas de 206 paises.

As agoes terroristas realizadas
contra o World Trade Center e o
Pentigono, no dia 11 de setembro
de 2001, inauguraram uma nova

era no panorama da seguranca in-
ternacional.

Desde entio, grandes eventos
internacionais como as Olimpfa-
das, Copa do Mundo de Futebol,
reunioes de chefes de estado e de
governo passaram a contar com D
Aepc, sendo que, em alguns deles,
tornou-se obrigatério o desdobra-
mento da DA Ae.

A medida em que a realizacio do
maior evento esportivo mundial se
aproximava, o crescente protagonis-
mo brasileiro trouxe consigo as amea-
cas oriundas de grupos terroristas.

Conforme Silva (2013 apud
VERGARA, p.6), a ameaga aérea
assimétrica, oriunda de atos terroris-
tas, serd composta, com maior grau
de potencialidade, pelos seguintes
vetores: aeronaves civis abduzidas
e transformadas em meios de acio
terrorista; drones, cuja aquisi¢io ou
montagem ¢ bastante facilitada na
atualidade; morteiros, cujos langa-
dores siao pequenos e ficeis de dis-
simular e empregar; ultraleves e ba-
l6es dirig[veis; e paraquedistas com
intengio de realizar uma pequena,
mas visivel, a¢io no evento ou mes-
mo espargir agente quimico ou bio-
l6gico de alta periculosidade.

A conjugacio do ambiente ope-
racional com os meios disponiveis
para se contrapor aqueles vetores
resultaram em condicionantes para
o emprego da DA Ae: adequagio
dos meios disponiveis; emprego
em ambiente urbano; restricoes ao
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desdobramento ostensivo;  defe-
sa das proprias posi¢oes ocupadas
pela DA Ae, em especial as armas,
para que estas nio fossem tomadas
e utilizadas por células terroristas
ou agentes perturbadores da ordem
piblica (APOP); a dificuldade de
identificagao do vetor aéreo como
ameaga real; acurado emprego de
medidas de coordenagao ¢ con-
trole do espaco aéreo (MCCEA);
amparo legal para que a AAAe
realizasse fogos; a opinido publica
como fator interveniente na agao
da DA Ae; necessidade de plano
de comunicagio social eficiente; os
efeitos colaterais considerados pos-
siveis ¢ admissiveis; coordenagao
do uso das instalacoes civis locais;
¢ atuacio da DA Ae também em
ambiente noturno.

Com o objetivo de organizar
e orientar as atividades na drea de
Defesa, o CGDA foi criado por
meio da Portaria n® 232 do Minis-
tério da Defesa, de 30 de janeiro de
2015. Essa estrutura, subordinada
ao Ministério da Defesa, integrou
militares da Marinha, do Exército,
da Forca Aérea e representantes da
Secretaria de Grandes Eventos do
Ministério da Justica (SESGE),
do Comité Rio 2016 e da Agéncia
Brasileira de Inteligéncia (ABIN),
além de 6rgiaos de seguranca publi-
ca (OSP) estaduais ¢ municipais.

Devido a concentragio das ve-
nies em quatro regioes distintas na
cidade do Rio de Janeiro, o CGDA

as dividiu em quatro centros de
Coordenacio de Defesa Setoriais
(CDS), a saber: Barra, Copacaba-
na, Deodoro e Maracana. Os meios
de DA Ae da 12 Bda AAAe recebe-
ram a missio de proteger os locais
de competigoes dos CDS Copaca-
bana, Deodoro ¢ Maracana. Além
das missoes voltadas a cidade do
Rio de Janeiro, a 1* Bda AAAe em-
pregou tropas nas demais cidades-
-sede, tendo suas acoes orientadas
pelos respectivos Comandos de
Defesa de Area (CDA).

O Decreto n° 8758 da Pre-
sidéncia da Republica, de 10 de
maio de 2016, estabeleceu os pro-
cedimentos que seriam observados
pelos 6rgaos componentes do Sis-
tema de Defesa Aeroespacial Brasi-
leiro (SISDABRA), com relagao as
aeronaves suspeitas ou hostis, que
pudessem apresentar ameaga a se-
guranga dos JOP Rio 2016.

O artigo 8° do documento men-
cionado no pardgrafo anterior reve-
lou os primeiros desafios que seriam
enfrentados pela AAAe da Forga
Terrestre, a saber: “Para os fins deste
Decreto, serio consideradas acrona-
ves: [...] VIII-Aeronaves Remota-
mente Pilotadas — ARP [...]."

A consideragio das ARP como
possiveis ameagas aéreas assimétri-
cas demandariam a flexibilizagao
do emprego dos meios de DA Ae
da 12 Bda AAAe, uma vez que a
sequéncia prevista de medidas de
averiguagao, intervengao ¢ persua-
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sao executadas pelas acronaves de
interceptagao da Forca Aérea Bra-
sileira (FAB) seriam ineficazes para
aquele tipo de vetor aéreo.

Assim sendo, este trabalho
apresentard as solugdes encon-
tradas pelos orgios relacionados
a DA Ae dos JOP Rio 2016 que
permitiram o sucesso no cumpri-
mento da desafiadora missao a
eles confiada, em meio as condi-
cionantes de emprego da AAAe ji
elencadas anteriormente.

2. DESENVOLVIMENTO

2.1 A AMEACA AEREA
ASSIMETRICA: OS DRONES

Os drones constituem o setor
de crescimento mais dinimico da
industria  aeroespacial mundial
nesta década. Um estudo de mer-
cado estima que a producgio de
ARP em escala global se elevard
de 4 para 14 bilhoes de dolares,
anualmente, totalizando 93 bi-
lhées de dolares nos proximos dez
anos (FINNEGAN, 2015).

A maior quantidade de modelos
existentes ¢ de unidades produzi-
das no mundo ocorre na categoria
conhecida como Mini (equivalente
a Carc 1 no Exército Brasileiro).?

Assim, os drones dessa categoria

3 Conforme Quadro 4-1 da pdgina 4-5 do
EB20-MC-10.214 (Vetores Aéreos da
Forga Terrestre, 1* Ed, 2014).

constituem uma crescente ameaca
diante da possibilidade de sua uti-
lizagio por “lobos solitdrios” in-
fluenciados por grupos terroristas,
agentes perturbadores da ordem
publica (APOP) ou, até mesmo,
individuos curiosos ou que igno-
ram a legislacio do uso do espaco
aéreo. Ressalta-se o fato de que tais
plataformas aéreas podem trans-
portar agentes quimicos, bacterio-
légicos ¢ radiolégicos de grande
poder de destrui¢io ou uma carga
adil explosiva.

As ARP constituem um dos
tipos de ameaga aérea mais com-
plexo de ser abatida pelos meios
existentes em um volume de res-
ponsabilidade de defesa antiaérea
(VRDA Ae). Isso porque se deslo-
cam em baixas altitudes em relacio
aos vetores inimigos tradicionais
(acronaves de alta ¢ baixa perfor-
mance, misseis etc). Além disso,
possuem assinaturas infravermelha
e actistica e uma sec¢ao reta radar
pequenas’, o que as tornam bastan-
te dificeis de serem detectadas por
sistemas de radares e por misseis do
tipo “fire and forget™.

No caso de misseis portiteis de
guiamento por facho laser, o desa-

4 Lk a medida da habilidade de um alvo
refletir os sinais do radar na direcao do
recepror.

Y

Do tipo “atire e esquega”, no qual a cabega
de guiamento do missil se direciona
automaticamante 2 fonte de calor do alvo
apds o disparo do atirador.
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fio para o atirador serd enxergar a
pequena silhueta do drone no apa-
relho de pontaria desde o momen-
to em que o alvo adentre o envelo-
pe de engajamento do missil.

Assim, verifica-se que os siste-
mas de canhées se enquadram na
melhor opgio de alvejar os dro-
nes inimigos. Para tal, diferentes
tipos de munigoes pré-fragmen-
tadas tém sido produzidos para
possuir a capacidade adicional de
serem empregadas contra ARP.
Essas municoes formam densas
nuvens de estilhacos formadas
por balins de tungsténio (“efeito
shotgun”), as quais tem por obje-
tivo danificar as partes essenciais
a0 voo de um vetor nio tripula-
do: motor, asas, empenagens ¢ a
prépria fuselagem.

Contudo, a produg¢io de uma
grande quantidade de estilhagos
por sistemas de canhoes aumen-
ta em muito a possibilidade de
ocorréncia de um efeito colateral
sobre as propriedades e pessoas,
nio sendo adequado o emprego
dessas armas em um cendrio ur-
bano de Op Ng.

Nesse contexto, a AEGE/MD
organizou, nos dias 23 e 24 de
maio de 2016, um evento cujo
objetivo foi testar os equipamen-
tos ¢ sistemas associados a inibi-
cao do voo de ARP suspeitas, com
vistas a avaliar a conveniéncia de
seu emprego nos Jogos Olimpicos
que se aproximavam.

Naquela ocasido, verificou-se
a efetividade do Sistema de Con-
tramedida Eletronico para drones
SCE 0100. O equipamento men-
cionado foi capaz de interferir no
link de controle de diferentes tipos
de minidrones operados por civis
e militares, o que os fez entrar au-
tomaticamente em modo de con-
tingéncia (voo pairado na tltima
coordenada conhecida, aguardan-
do o restabelecimento da comuni-
cagio com o operador).

Dessa maneira, atestou-se a
funcionalidade do SCE 0100, re-
sultando na aquisicio de seis sis-
temas pela Forga Terrestre e que
passaram a dotagdo do 1° Batalhdo
de Guerra Eletronica (1° BGE), si-
tuado em Brasilia-DE

Um segundo evento, que teve
por objetivo adquirir conhecimen-
to especifico sobre a defesa anti-
drone, foi a realizacio de um in-
tercaimbio de especialistas entre o
CGDA ¢ o Comando Sul do Exér-
cito dos Estados Unidos da Améri-
ca (EUA) (USSOUTHCOM), no
periodo compreendido de 20 a 23
de junho de 2016.

Primeiramente, uma palestra
foi realizada para nivelar conheci-
mentos ¢ apresentar a comitiva as
capacidades do Exército Brasileiro
(EB) de causar interferéncia em
drones, a0 passo que o representan-
te da empresa TechINT Solutions
Group e do Comando de Doutri-
na e Treinamento do Exército dos
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EUA (TRADOC) apontaram suas
primeiras impressoes sobre os desa-
fios que porventura seriam enfren-
tados por ocasido das acoes de de-
fesa contra ARP suspeitas durante
as Olimpiadas.
Realizaram-se  reconhecimen-
tos na drea do Porto do Rio de
Janeiro, do Estddio do Maracana
¢ no Parque Olimpico. Nessas
ocasioes, foram levantados im-
portantes aspectos técnicos e ope-
racionais de emprego de drones
no panorama de grandes eventos:
rotas de aproximagao direta as ve-
nues, criagio de uma biblioteca
eletronica de sinais conhecidos,
provaveis locais de decolagem de
ARP no perimetro dos estadios,
protocolo de atuagao das forcas
em terra, caracteristicas do voo
de drones e principais modelos de
minidrones existentes no mercado

civil brasileiro.

2.2 A VIGILANCIA DO ESPACO
AEREO CONTRA DRONES

A Doutrina Militar Terrestre
preveé que os P Vig sejam empre-
gados para manter a vigilancia do
espago aéreo, cobrindo eventuais
brechas no diagrama de cobertura
dos sensores de vigilancia ou sendo
empregados na falta de sensores de
vigilancia para exercer a vigilincia
sobre rotas de aproximacio inimi-
gas (BRASIL, 2017).

A 17 Bda AAAe e 0 CGDA deci-
diram por mobiliar os P Vig tradi-

cionais da AAAe, conferindo-lhes
uma nova tarefa, a de alertar sobre
a aproximagio de drones suspeitos
nos locais de competigao. Por con-
seguinte, o principio de emprego
dos P Vig destacado na citagio an-
terior foi mantido.

Os operadores do P Vig devem
dispor de uma capacidade de ob-
servagio diurna e noturna que lhes
permitam  detectar, reconhecer e
identificar a ameaga aérea desde o
mais longe possivel. As informacées
obtidas do alvo devem ser repassadas
com precisio e rapidez para o Centro
de Operagoes Antiaéreas (COAAe),
que, por sua vez, aciona as U Tir que
estejam em melhores condigoes de
engajar o vetor inimigo.

Atualmente, os sistemas de op-
tronicos multifuncionais sio os
meios mais indicados a dotar as
guarnigoes dos P Vig das Baterias
¢ Grupos de Artilharia Antiaérea
(Bia/GAAAe) localizados nas di-
versas regioes do territério nacio-
nal. Destaca-se o fato de que os
Requisitos  Técnicos, Logisticos
¢ Industriais (RTLI) do Sistema
Sensor Posto de Vigilancia (Sist
Sns P Vig) estaio sendo refina-
dos no contexto dos trabalhos da
equipe que integra o Programa
Estratégico do Exército Defesa

Antiaérea (PgEE DA Ae)“.

6 Para mais informagocs, acesse o sitio
cletronico do  Escritério de Projetos do
Exército (hup://www.epex.eb.mil.br/index.
php/defesa-antiaerea).
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Figura 1: Operador de P Vig em Brasilia-DF (Fonte: 110 GAAAc)

A 12 Bda AAAe operou sessenta
P Vig Drones no decorrer dos JOP
Rio 2016, nas wvenues localizadas
em diversas capitais do Brasil. Os
observadores utilizaram bindéculos
(Figura 1) durante o dia ¢ equi-
pamento de visio noturna (EVN)
nos
apos o por do sol.

Os P Vig Drones mostrariam a
sua importancia logo nos primeiros
minutos da Cerimoénia de Abertu-
ra dos JOP Rio 2016, no Estidio
Mario Filho (Maracana). Na oca-
sido, os voos nio autorizados de
trés drones do tipo quadricéprero
foram registrados pelos observado-
res do P Vig.

Diante do fato, o CGDA pas-
sou a estudar a elaboragio de um

eventos  que transcorreram

protocolo de atuagio contra dro-
nes suspeitos que abrangesse todas
acoes sequenciais a serem adotadas:
a observagao, localizagao, identifi-
cagdo, interferéncia por parte do
1° BGE, acionamento das forgas
de contingéncia em solo, inspecio
do drone interferido por tropas de
Defesa Quimica, Bioldgica, Radio-
logica e Nuclear (DQBRN) e pe-
ricia dos dados armazenados pelas
autoridades policiais.

A partir de entio, os diversos
sensores humanos e nio-humanos
que estivessem operando em prol
da seguranga dos JOP Rio 2016
(P Vig Drones, spotters, atuadores
do 1° BGE, 6rgios de seguranga
pablica, snipers, ARP RQ-450 da
FAB, Sistema Olho da Aguia do 1°
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Batalhiao de Aviacio do Exército e
patrulhas das Forcas Armadas) de-
veriam ficar alertas para a identifi-
cagio daquela ameaca.

Na sequéncia, as informagoes
geradas pelos sensores descritos
no pardgrafo anterior deveriam ser
transmitidas de forma rdpida e efi-
ciente aos diversos Oficiais de Liga-

¢ao que mobiliavam o CGDA. Os

dados seriam submetidos ao Cen-
tro de Operagoes Aéreas (COA),
orgdo responsavel por classificar a
ameaca de acordo com as listas de
autorizacoes para voo emitidas pe-
los Orgaos Regionais de Coorde-
nagio do Espaco Aéreo, de modo
a assessorar a tomada de decisao
da autoridade competente, como
mostra a figura abaixo:

COA

ASSESSORA

CLASSIFICA E &

7 NAO INTERFERE!

F 4

.
L

AUTORIDADE

DECISORA

INTERFERE!

v

Figura 2: Classificacio ¢ assessoramento da autoridade decisora(Fonte: CGDA)

A decisio de empregar ou nio
os interferidores  permaneceria
com o CGDA em razao da quan-
tidade de fontes e informacoes
no seu Posto de Comando, o que
permitiria a formagao completa da
consciéncia situacional do evento
em curso. A opgio pelo emprego
dos interferidores resultaria na to-
mada imediata de agoes pelas for-

cas de seguranga (Forcas Armadas ¢
OSP) desdobradas nas venues. Em
decorréncia disso, os procedimen-
tos descritos na Figura 3, a seguir,
teriam por objetivo minimizar as
consequéncias do ato hostil, de
modo a permitir a continuidade
do evento, a protegio de pessoas e
instalagoes e a boa imagem do pais
como anfitrido dos JOP 2016.
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Figura 3: A¢oces a serem tomadas em caso de interfe-
réncia/nao interferéncia (Fonte: CGDA)

2.3 O SISTEMA DE
CONTRAMEDIDA
ELETRONICO CONTRA
DRONES SCE 0100-D

O SCE 0100-D ¢ o mais novo
e sofisticado sistema de contrame-
dida eletronico (interferidor) pro-
duzido pela Empresa Estratégica
de Defesa (EED) brasileira IACIT
Solucaes Tecnoldgicas, com sede
em Sao José¢ dos Campos-SP.

O interferidor possui a capa-
cidade de bloquear e/ou interferir
plataformas aéreas remotamente
pilotadas hostis através dos 6 (seis)
canais independentes, disponiveis
ao longo das faixas de frequéncia
citadas a seguir, de forma simulta-
nea: 27-75 MHz; 433-470 MHz;
902-928 MHz; 2400-2500 MHz;
5700-5900MHz e canais de GPS
L1/L2/L5. E possivel variar a po-
téncia de saida por ocasiio da in-
terferéncia, de modo a assegurar

o minimo de perturbagio ao am-
biente civil situado fora da drea de
interesse balizada pelo posiciona-
mento das antenas direcionais.

Torna-se indispensdvel pontuar
que as faixas de frequéncias de link
de controle mais comumente utili-
zadas por Mini-ARP se encontram
muito préximas de 2.4 MHz ¢ 5.8
MHz, portanto, situadas nos ca-
nais 4 e 5 do SCE 0100-D.

Os P Vig Drones, ao detec-
tar um drone suspeito, informa-
vam suas caracteristicas e posicio
ao Oficial de Ligagio da 12 Bda
AAAe. Esse militar, de posse de um
sistema de tela codigo comum ao
COAAe, repassava as coordenadas
da ameaga ao Oficial de Ligagao do
1° BGE no CGDA. Caso autoriza-
do pelo CGDA ou autoridade a ele
delegada nos CDS, os militares po-
sicionados nas venues acionariam

o SCE 0100-D para interferir na
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ARP intrusa (Figura 4).

Cabe ressaltar que, a fim de
prover legitimidade & eventual uti-
lizagao do referido equipamento,
a Agéncia Nacional de Telecomu-
nicagoes (ANATEL) elaborou o
Decreto 50.625, que autorizou as
Forgas Armadas utilizarem equipa-
mentos Bloqueadores de Sinais de
Radiocomunicacoes (BSR), duran-
te os JOP Rio 2016.

Uma boa pritica obtida pela
AAAe nos Jogos Olimpicos ¢ Para-
limpicos foi verificar a possibilida-
de de desenvolvimento da doutrina
de DA Ae contra ARP em grandes
eventos, particularmente com re-
lagao 4 detecgio e observacio de
minidrones. Isso porque o SCE
0100-D, além do equipamento
interferidor, pode ser integrado a
sCnsores llCl:lStiCOS, a4 uma Cﬁ]nerll

de monitoragio ¢ a um radar passi-
vo (Figura 5). Essa gama de senso-
res certamente contribuiria para a
detecgio, reconhecimento e iden-
tificagio de um drone de pequenas
dimensoes de forma automdtica
e com possibilidade de transmitir
imagens e dados para um Centro
de Operagoes (COp), facilitando,
portanto, a tomada de decisio pela
autoridade competente.

No entanto, vale destacar que,
nos JOP Rio 2016, os sensores nio
foram adquiridos pela Forga Terres-
tre, sendo somente o interferidor. A
IACIT ofereceu ao 1° BGE a opor-
tunidade de operar o SCE 0100-D
juntamente com os sensores, mas
ndo houve tempo suficiente para
testd-los concomitantemente com
a realizagao da seguranga dos Jogos
Olimpicos e Paralimpicos.

Figura 4: Possibilidade de integragio de sensores no SCE 0100-D

N
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3. CONCLUSAO

A realizacio dos JOP Rio 2016
contribuiu significativamente para
a produgio de Conhecimento de
Interesse da Doutrina (CID) de
defesa antiaérea contra ameagas
assimétricas em grandes eventos.
Intimeras oportunidades de me-
lhoria e li¢oes aprendidas puderam
ser elencadas ao final do maior
evento esportivo ji ocorrido em
territorio brasileiro.

Primeiramente, deve ser aper-
feicoado o método de localizagio
de drones suspeitos. Por ocasiao do
inicio dos Jogos, a designagio da
posicio das ameagas ndo tripuladas
pelos P Vig Drones ¢ pelos ope-
radores do SCE 0100-D foi feira
por meio de uma tela-cédigo em
uma carta produzida pela Célula
de Operagoes de Informagio do
CGDA (DS8).

Vislumbra-se, no fuwuro, a
aquisi¢io de equipamentos optro-
nicos multifuncionais, que permi-
tirdo a localizagdo precisa por coor-
denadas do alvo observado, além
de possibilitar as guarni¢oes do P
Vig ajustar a dioptria, intensida-
de de luz e outros recursos oticos
para melhor detectar, reconhecer
¢ identificar a ARD suspeita. Cabe
ressaltar que o excesso de lumino-
sidade oriunda da concentragio
populacional urbana ao redor das
venues prejudicou bastante a obser-
vaciao dos drones por EVN pelos
militares dos P Vig.

Verificou-se, ainda, a demanda
por se realizarem estudos acerca da
autoridade responsdvel por decidir
o emprego de interferidores contra
drones hostisem Op Ng. O CGDA
aCZlbUU POI' assumir essa TCSPO[‘IS‘J-
bilidade durante a realizagao das
Olimpiadas. Contudo, as tropas
do 1° BGE, de fato, agiram para
coibir uma ameaga real que fez uso
do espago aéreo para empreender
possiveis agoes terroristas. E valido
lembrar que o 1° BGE nao consti-
tui elo permanente ou eventual do
Comando de Defesa Aeroespacial
Brasileiro (COMDABRA), geran-
do um impasse na questao da au-
toridade mais apropriada a assumir
os riscos inerentes A interferéncia
ou, até mesmo, A queda controlada
de drones sobre o espago urbano.

Paralelamente a esse fato, ressal-
ta-se que as caracteristicas téenicas
do equipamento SCE 0100-D pre-
sumem uma operagao do sistema
de deteccio de drones de forma
cooperativa entre a 18 Bda AAAe
e o 1° BGE. Aquela GU seria res-
ponsdvel por identificar as ameagas
aéreas, a partir do uso dos sensores
integrados ao interferidor, ao passo
que os militares especializados em
Guerra Eletronica procederiam ao
efetivo bloqueio do /ink de con-
trole entre a ARP ¢ o seu piloto.
Assim, sugere-se que o emprego do
interferidor em Op Ng deve estar
sob controle operacional da 1* Bda
AAAe, integrante do SISDABRA.
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A utilizagio de meios de Co-
mando ¢ Controle, como o Sis-
tema Pacificador, o Digifort e o
Sistema de Comando e Controle
Operacional (SCCOp’), permitiu
ao Oficial de Ligagio da 12 Bda
AAAe ao CGDA obter a conscién-
cia situacional do desdobramento e
operagao dos P Vig ¢ dos demais
meios  empregados pela  AAAe.
Todavia, inferiu-se que o modus
operandi mais ripido ¢ efetivo se-
ria a transmissao via Zink direto da
imagem e dados do drone suspeito
do SCE 0100-D ao COp em que
estivesse presente a autoridade de-
cisora da execu¢io da interferéncia
contra a ameaca detectada.

Por fim, a Ardlharia Antiaé-
rea do Exército Brasileiro deverd
aprofundar os estudos técnicos e
operacionais a respeito de uma das
mais complexas ameacas aéreas do
século XXI, tanto em operagoes
de guerra como de nao-guerra, a
saber: os drones. Nesse contexto,
destaca-se a urgéncia do emprego
de novas tecnologias de deteccio
desse tipo de vetor aéreo nos P Vig,
sistemas de radares e de armas.

Consequentemente,  torna-se
importante a realizagao de testes de
campo com empresas fabricantes de
sistemas de equipamentos optroni-

7 O Sistema de Comando de Controle
Operacional possibilitou a gravagio de
imagens ¢ videos a partir de aparelhos de
telefonia celular espalhados pela drea de
operagoces.

cos multifuncionais, de radares pas-
sivos ¢ de quaisquer outros meios
que possibilitem a defesa antiaérea
vedar “a que asas estranhas tragam
sombras a0 nosso horizonte”.
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