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RESUMO

Este artigo tem por finalidade apresentar as atividades desenvolvidas ¢

as experiéncias adquiridas durante a realizagio da Defesa Antiaérea (DA
Ae) do Jogos Olimpicos ¢ Paralimpicos Rio 2016 (JOP Rio 2016) na Ci-
dade de Belo Horizonte (MG) pelo 4° Grupo de Artilharia Antiaérea (4°
GAAAe), além de abordar o desempenho dos equipamentos empregados

na Operagio. Este trabalho mostra as principais atividades relativas ao
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estabelecimento ¢ operagio do Subsistema de Controle e Alerta, tendo
como alicerce o Centro de Operacoes Antiaéreas (COAAe) de Grupo,
instalado ¢ operado pelo 4” GAAAe. Descreve, ainda, a preparagio neces-
sdria para a capacitagio de seus recursos humanos para as diversas tarefas
executadas, sejam elas de comunicagoes, comando ¢ controle, tecnolo-
gia da informagio e sensoriamento e vigilancia. Ademais, ressalta a vital
necessidade da interagio entre a Forga Terrestre ¢ a Forca Aérea, funda-
mental para o sucesso obtido na Operagio. Ao pontuar fatores criticos
de sucesso ¢ os desafios enfrentados, evidencia, também, a flexibilidade,
adaprabilidade, capacidade e operacionalidade da Funcio de Combate
Protecao, dentro da qual se encontra a DA Ae do Exército Brasileiro (EB).

Palavras-chave: Jogos Olimpicos; Exército; Defesa Antiaérea; Centro
de Operagoes Antiaéreas.

1. INTRODUCAO
Os JOP Rio 2016 tornaram-se

uma excelente oportunidade para

Magalhdes Pinto, Mineirio, em
Belo Horizonte - MG.
Em face da complexidade da

. .. operacio ¢ da diversidade de rtare-
testar a capacidade da Artilharia  P¢™S

Antiaérea (AAAe) Brasileira. Du-
rante o evento, a 1* Brigada de
Artilharia Antiaérea (1° Bda AAAe)
recebeu a missio de realizar a De-
fesa Antiaérea (DA Ae) das arenas

fas a serem realizadas durante uma
DA Ae, este artigo cientifico tem o
objetivo, por ora, de focar apenas
dois subsistemas fundamentais: o
de controle e alerta e o de comu-
nicacoes.

A fim de tornar diddtico o
buscou-se dividir as
ideias em partes importantes para

onde foram realizadas as competi-
¢oes esportivas sob o controle ope- contetido,
racional do Comando de Defesa
Aeroespacial Brasileiro (COMDA-

se vislumbrar o todo. Logo, o lei-
BRA), a fim de se evitar um acon-

tor poderd entender, em detalhes,
tecimento triagico como o ocorrido

nas Torres Gémeas do Waorld Tiade
Center, em 2001, nos Estados Uni-

como se deu o funcionamento do
COAAe, dos equipamentos de
comunicagoes, do Posto de Co-

mando (PC), da Tecnologia da
Informagio (TI) e da importancia

dos da América.

Dentro das divisoes de res-

ponsabilidades operacionais, o 4°
GAAAe recebeu a incumbéncia da
protecio ao Estdidio Governador

das Equipes de Ligagio Antiaéreas
(ELAAe), sem deixar de observar a
integracio entre todos.
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2. DESENVOLVIMENTO

2.1 CENTRO DE OPERACOES
ANTIAEREAS

O COAAe ¢ “o Centro de
Controle da AAAe (C Ct AAAe)
e tem por finalidade propiciar ao
comandante de cada escalao que
o estabelece, condi¢oes de acom-
panhar continuamente a evolugio
da situagio aérea e de controlar e
coordenar as DA Ae desdobradas”

(BRASIL, 2016)

2.1.1 Equipamento Empregado

Foram empregados na operagao
02 (dois) Centros de Operagoes
Antiaéreas Eletronicos de Secao
(COAAe Elt Sec), sendo cada uni-
dade composta por um Shelter Or-
bisat COAAe S-788BR, fabricado
por intermédio da parceria entre
o Centro Tecnoldgico do Exército

(CTEx) e a Empresa BRADAR”.

2.1.2 Preparagio

Durante a fase de preparagao, a
manutencio de 1° escaldo foi rea-
lizada pela guarnigao que operou
o material durante a operagio. A
manutencio de 2° e 3 escaloes fo-
ram realizadas pelo fabricante, por
meio de visitas de manutengio e

9 A BRADAR ¢ uma empresa da Embraer
Defesa ¢ Seguranga, de base tecnologica,
especializada em sensoriamento remoto ¢
radares de vigilancia aérea ¢ terrestre.

suporte técnico ao 4° GAAAe.

No que se refere a capacitagio
técnica do pessoal, as instrugoes
preparatérias e as Operagoes Defe-
sa Antiaérea e OLHO VIVO, ocor-
ridas nos meses que antecederam os
JOP, foram essenciais no adestra-
mento dos militares empregados.

Salienta-se, ainda, o forneci-
mento dos dados e informagoes
antecipadas sobre os JOP Rio
2016, que contribuiram para a efi-
ciéncia na operagao, facilitando a
preparagdo das Unidades de Visua-
lizagao (UV) do COAAe Elt Seg e
a inser¢ao de dados.

Apos a fase de instrugoes, ocor-
reu o Evento Teste na Guarnigao
de Belo Horizonte, onde foi es-
tabelecido todo o Subsistema de
Controle e Alerta (Sist Cur Alr) na
mesma configuragio a ser executa-
da nos dias de jogos.

2.1.3 Operagio

Durante os JOP Rio 2016, um
dos COAAe do 4° GAAAe atuou
como COAAe Principal (COAAe
P), haja vista ter sido feita ligacio
direta com o COMDABRA, Bra-
silia. — DF nao obstante houvesse
a ligacio estabelecida por intermé-
dio do COAAe da 12 Bda AAAe.

O COAAe P foi instalado no
Centro de Instrucao e Adapragio
da Aerondutica (CIAAT), em Belo
Horizonte. Tendo em vista o ma-
terial disponivel, COAAe Elt Seg,
e a necessidade de estabelecimen-

-G9 -
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to de COAAe P justaposto ao PC
do Grupo (Gp), foi instalada 01
(uma) Unidade de Visualizagio
(UV) conectada como CQOAAe
Subordinado (COAAe §), que
operou dentro da Vir COAAe
Elt Se¢ em uma posigio mais ele-
vada. Ademais, 01 (uma) UV do
COAAe P foi destacada para junto
do PC, utilizando-se de um enlace
ridio com o Equipamento Rddio
Harris Falcon 111, através do qual
o Oficial de Controle (O Cr), co-
nectado no modo COAAe D, teve
a consciéncia situacional, receben-
do a sintese do Radar (Rdr) SA-
BER M60, que atuou como radar
de busca e estabeleceu a ligagio
com as Unidades de Tiro (U Tir)
desdobradas no terreno.

Esse procedimento foi tomado
face & estrutura préxima ao COAAe
S ndo possuir meios e espaco sufi-
cientes para desempenhar a funcio
de COAAe D, pois além de nio ter
condigoes de comportar maior efe-
tivo, necessitava de mais meios para
ser capaz de receber as informacées
dos Radares de Vigilincia da FAB,
através do Visualizador de Imagem
Radar (VISIR), assim como, efe-
tuar as ligagoes com a 12 Bda AAAe
e com o COMDABRA. Nesta con-
figuragio, foi otimizada a conexio
Rdr SABER MG60 — Vir COAAe S
- COAAe P - COMDABRA.

No COAAe P, justaposto ao PC
Gp, estava o O Ct, que gerenciou
o Rdr SABER MG60 ¢ a Secio de

Misseis RBS 70, além de toda a
sintese radar recebida da FAB no
sistema VISIR.

Ainda durante a operagio, ve-
rificou-se que as baterias do radio
Harris Falcon 111 possufam dura-
¢ao reduzida (03 horas), pelo fato
dos equipamentos serem utilizados
na poténcia mdxima (HIGH +).
Como solucio, foi utilizada uma
base amplificadora de poténcia,
similar & instalada no Shelter do
COAAe Elt, o que permitiu a co-
nexao radar em maiores distancias
¢ maior confiabilidade.

2.2 COMUNICACOES E
COMANDO E CONTROLE

Para o sucesso da operacio foi
essencial a instalagio de um Siste-
ma de Comunicagées (Sist Com)
que abarcasse todos os meios em-
pregados, permitindo a transmis-
sio fiel e segura dos dados. Da
mesma maneira, o grande fluxo de
informacoes ¢ a imprevisibilidade
dos acontecimentos exigiram que o
Comando da Operacio dispusesse
de maior volume de dados e liga-
goes para que de forma oportuna e
eficaz atuasse em caso de crise.

2.2.1 Equipamentos empregados

2.2.1.1 Radio Motorola APX
2000

Radio utilizado para comuni-
cagdo entre elementos na Area de

- 70 -
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Operagoes (A Op), e georreferen-
ciamento das equipes operando
em solo. O equipamento foi em-
pregado para a comunicagdo entre
as Unidades de Tiro e COAAe,
Rdr e COAAe, Postos de Vigilan-
cia (P Vig) e COAAe, e geolocali-
zagio das equipes através do Siste-
ma Pacificador.

O CqUiPa]TIL'HKO [.')()SSUi tecno-
logia de posicionamento Global
Position System (GPS) Integrado,
enviando continuamente a posi-
¢io do equipamento portado pelo
operador ao aplicativo de locali-
zagao por mapa do Pacificador ao
Comando de Defesa de Area de
Belo Horizonte (CDA/BH), onde
permaneceu um Oficial de Ligagao
(O Lig) do 4° GAAAe.

A utilizacio deste ridio como
meio de ligagio entre os diversos
elementos da operagio mostrou-se
bastante eficiente, todavia s6 foi
possivel porque na Cidade de Belo
Horizonte existia um Sist Com
troncalizado gerenciado pela 42
Companhia de Comunicagoes Leve
(4> Cia Com L), que potencializou
e ampliou o alcance dos ridios.

Se a operagao ocorresse em ou-
tro local, talvez ndo fosse possivel
para o Grupo desdobrar todos os
seus elementos e estabelecer todas
as comunicagoes com seus meios
organicos, haja vista a necessidade
de repetidoras para atender as dis-
tancias de desdobramento dos ele-
mentos da AAAe.

2.2.1.2 Radio VHF RF -7800
VV-HH Falcon 111

Material utilizado para comu-
nicacio entre elementos na A Op
e trifego de dados entre COAAe e
Rdr Saber M60. O ridio foi em-
pregado com o auxilio de uma base
amplificadora  veicular  instalada
em uma Vir COAAe Elt Seg, com
antena instalada em um mastro te-
lescopico no chassi da viatura.

ES[C (.‘quipan‘lcnto mostrou-sc
eficiente gerando apenas alguns
transtornos por ocasido da troca
de suas baterias, haja vista ter in-
terrompido por poucos minutos
o fluxo de informagoes radar sem
prejudicar a missdo.

2.2.1.3 Sistema de
Comunicacoes Militares por
Satélite (SISCOMIS)

Equipamento utilizado para es-
tabelecer conexdo com redes inter-
nas do Ministério da Defesa, mais
especificamente com a rede do
Exército Brasileiro (EBNet) e para
a utilizagio de telefonia VoID.

Este terminal foi essencial para
a missdo, pois foi possivel trans-
mitir, para o Centro de Operagoes
(COp) da 12 Bda AAAe, a sintese
do Rdr Saber M60 empregado em
Belo Horizonte (MG), o que per-
mitiu um controle minucioso por
parte do Cmt 12 Bda AAAe.

Por ser um equipamento do
Ministério da Defesa (MD), nao

=71 -
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havia pessoal habilitado no 4°
GAAAe para operar o material,
ao contririo do que ocorreu com
as tropas qUC atuaram no RIO d{.’
Janeiro e receberam o mesmo sis-
tema. Assim, nesta oportunidade,
o material foi recebido sem que
houvesse operador ou militar para
instalaciao, sendo entio necessi-
rio que os proprios militares do
4> GAAAe buscassem o conheci-
mento, instalassem e operassem o
equipamento, o que ocorreu por
intermédio de um intenso ades-
tramento prévio.

2.2.1.4 Sistema VISIR

Sistema cedido pelo COMDA-
BRA a 1% Bda AAAe para que os
COAAe visualizassem as telas dos
radares de vigilincia da Forca Aé-
rea Brasileira (FAB). A transmissio
da visualizagaio Rdr foi realizada
por intermédio da rede interna
da Aerondutica (INTRAER) uti-
lizando-se de servidor préprio e
liberado via futernet Protocol (1P)
especifico, pelo operador nacional
do sistema, para o computador ins-
talado no PC. O fluxo desse tipo
de informagoes trafegou somente
na INTRAER devido aos quesitos
de seguranca necessdrios a protecio
do sistema, evitando-se expor os
radares da FAB a possiveis ataques
cibernéticos. Neste contexto, o po-
sicionamento do PC 4° GAAAe
em instalagio da FAB facilitou o
acesso a citada rede.

2.2.1.5 Telefone VoIP (TF1 e TF3)

Telefones  utilizados  para o
contato direto com as Equipes de
Ligagoes Antiaéreas (ELAAe) no
Centro de Operagoes Militares 2
(COpM 2) para a autorizacio do
tiro de destruigio, se necessirio
fosse ser executado. Os referidos
equipamentos foram instalados
por equipe da FAB, com o intui-
to de prover ligagio segura ponto
a ponto, possibilitando seguranca e
confiabilidade na comunicacio.

As ELAAe também foram de
suma importancia as operagoes,
haja vista terem transmitido infor-
magoes importantes e orientado as
acoes do COAAe constantemente,
de maneira tempestiva.

2.3 POSTO DE COMANDO

Os sistemas instalados no PC
possibilitaram o COAAe ter a cons-
ciéncia situacional da operagio, haja
vista as diversas ligacoes, conexoes e
informacoes disponibilizadas. Des-
ta maneira, operaram dentro do PC
diversos sistemas que possibilitavam
o fluxo de informagaes.

2.3.1 Sistema Pacificador

E um sistema de comando e
controle, georreferenciado, que pos-
sibilitou a0 comando da Operagio
visualizar em tempo real a posicio
relativa e absoluta de cada U Tir e P
Vig, bem como alimentou o CDA/

T2
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BH com os mesmos dados.
A transmissio do posicionamento
das equipes foi realizado através do
sistema GPS integrado no equipa-
mento ridio Motorola APX-2000.
Dentre as observagoes positivas
sobre o apoio do sistema Pacifica-
dor & operagio, pode-se elencar o
auxilio prestado pelos batedores da
Guarda Civil de Belo Horizonte du-
rante as operagoes de deslocamento
das U Tir, evitando atrasos nos des-
d()bramcntos e COI“PI’OI“C[iTﬂCI]IO
da seguranga organica, em conjunto
com o Pelotio de Operagoes Espe-

ciais (PelOpEs) do 4° GAAAe.

2.4 TECNOLOGIA DA
INFORMAGAO

Com o intuito de apoiar a
coordenaciao das agoes durante a
operagio, foram utilizados diver-
sos meios de T1, tanto na parte de
comunicagoes, quanto na parte de

\3\“\%{\\ b
& \ _-_-.'5 ¥

envio de sinal Rdr para o Coman-
do da 12 Bda AAAe.

Para o acompanhamento das
tropas desdobradas em Belo Hori-
zonte foi utilizado um computador
desktop recebido do Comando da
Aerondutica como VISIR “reser-
va”. Além do Pacificador, esse equi-
pamento também foi empregado
para tramite de e-mail do coman-
do da operagao com o escalao su-
perior, hospedado em plataforma
Zimbra, no servidor do 21° Cen-
tro de Telematica (210 CT).

Foi recebido, um
computador para utilizagio como
VISIR principal, onde foi instala-

também,

do um software de gravagao de drea
de trabalho, com o intuito de regis-
trar a imagem Rdr na aproximagio
de acronaves no VRDAAe.

Em apoio as agoes do COAAe fo-
ram configuradas as conexoes entre a
UV localizada dentro do PC e a UV
instalada no PC da 12 Bda AAAe.

Figura 1: VISIR (Fonte: 4° GAAAe)

Sy L
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A conexio com o 21° CT de
Belo Horizonte foi um servico de
conexao através de Virtual Private
Network (VPN). Apés a conexao,
o endereco IP atribuido pelo 210
CT foi repassado ao Comando da
12 Bda AAAe pela RITEx, possibi-
litando o acesso por parte do esca-
lao superior.

2.5 RADAR SABER MG0
O Radar SABER M60, de fabri-

cagio e desenvolvimento nacional,
"¢ um radar primdrio que efetua
medidas em trés dimensées (3-D),
de aplicagio militar, destinado as
atividades de busca e vigilincia em
baixa altura. Ele atende as necessi-
dades do Exército Brasileiro, espe-
cialmente as de suas Unidades de
Artilharia Antiaérea (AAe)” (CAR-
VALHO, 2008).

2.5.1 Equipamento empregado

Para a operagao foram emprega-
dos 02 (dois) Rdr SABER M60, or-
ganicos do 4° GAAAe. O enlace en-
tre 0 COAAe e o Rdr SABER M60
foi estabelecido utilizando o Rédio
VHF RF-7800 VV-HH Falcon I11.

Além dos médulos e equipa-
mentos que acompanham o Rdr,
houve a necessidade de utilizar-se
uma torre metdlica para elevar a al-
tura do rddio e facilitar a visada di-
reta entre os dois, haja vista a com-
partimentagao do terreno causada
pela drea densamente edificada que

dificultou a transmissio de dados
COAAe — Rdr SABER MG0. As-
sim como durante o emprego dos
COAAe Elt Seg, 01 (um) Rdr per-
maneceu Como equipamento  re-
serva em caso de pane.

2.5.2 Preparagao

Antes da Operagio foram rea-
lizados diversos adestramentos do
Sist Cur Alr, por intermédio das
Operagoes OLHO VIVO e Even-
to Teste.

No que se refere ao Rdr SA-
BER, tais operagoes se mostraram
de grande utilidade, nio sé6 no
adestramento da guarni¢io, mas
também na simulagio do tempo
que o Rdr funcionaria na opera-
30, 0 que permitiu verificar falhas
do equipamento, seja na emissio/
recep¢io de radiofrequéncia, seja
na estabilidade da conexio e tro-
ca de dados com o COAAe, além
de melhorias a serem feitas na po-
si¢do, tanto para as condigoes de
operacio do Rdr.

Em face do exposto, observa-
-se que os Eventos Testes foram
de grande valia, pois permitiram
avaliar nao apenas os aspectos lo-
gisticos e melhorias da posigio
para equipamento e tropa, mas
também ajudaram a visualizar as
dificuldades técnicas que seriam
enfrentadas, como a necessidade
da utilizagio de base amplificadora
para o radio Harris Falcon Il ¢ a
estrutura metdlica para elevagao da

- 74



INFORMATIVO ANTIAEREO - Publicagio Cientifica

antena, permitindo uma conexao

estavel com o COAAe.

2.5.3 Operagio

Nos dias de jogos, a Turma Rdr
ocupou a posi¢io, com cerca de
4 a 5 horas de antecedéncia, para
montagem ¢ conexio UV-Rdr e
posterior conexao com o COAAe
para troca de dados. A conexio
na maioria das vezes foi feita com
rapidez, eficiéncia e estabilidade,
com um tempo médio de 1h 30
min entre a saida da base e a trans-
missao da sintese radar.

Houve necessidade de trabalho
de terraplanagem ¢ nivelamento
para facilitar o acesso ¢ a monra-
gem do Rdr na posigio escolhida.
Porém, o material mostrou mui-
ta dificuldade para nivelamento
mesmo em um terreno semiplano.
Notou-se ser necessiria realizar al-
guma melhoria no mecanismo de
nivelamento do material, para con-
seguir compensar desniveis maio-
res ¢ aumentar sua capacidade de
instalagio/operagao.

Outro ponto a destacar foi a
pequena durabilidade de algu-
mas pegas do material em relagao
a grande quantidade de operagoes
realizadas. Como o Rdr foi mon-
tado e desmontado virias vezes,
tanto para os testes quanto para a
manutengao na posicio e na base,
pegas mais sensiveis como os cabos
de conexdo e gerador comegaram

a apresentar falhas que o indispo-
nibilizaram por pequenos lapsos
de tempo. Logo, a disponibilidade
de pecas sobressalentes sensiveis,
como cabos de conexdo, aumen-
tariam as condigoes de operacio.
Em face do exposto, a previsio da
utilizacio de um Rdr reserva foi
primordial para o sucesso dos tra-
balhos, assim como, deixi-lo po-
sicionado justaposto ao principal
durante o decorrer das operagoes,
além de ser interessante a aquisigao
de um “mock-up™ | a fim de se
evitar danos ao material durante a
preparagao para as operagoes.

3 CONCLUSAO

Em face do exposto, pode-se
ahancar que a Operacio JOP Rio
2016 foi coroada de éxito, haja
vista 0o conhecimento técnico-pro-
fissional do pessoal empregado ¢ a
qualidade dos equipamentos utili-
zados. Porém, faz-se mister com-
preender que quando se fala em

10 ¢ um dispositivo ou equipamento
produzido, em tamanho real ou escala
reduzida, empregado para ensino ou
adestramento de pessoal em determinado
material, sendo uma réplica com
funcionalidades ¢ operagio semelhantes
a0 equipamento que se deseja ensinar.
Seu emprego busca permitir a pritica
e manuseio sem que haja danos ao
equipamento real ¢ permite que durante
o processo ensino aprendizagem o aluno
tenha a possibilidade de manusear
¢ familiarizar-se com o “mock-up”,
preparando-o para utilizar mais adiante o
cquipamento real.

-75-



INFORMATIVO ANTIAEREO - Publicagio Cientifica

i

Artilharia Antiaérea é ' fundamental
o emprego da tecnologia avancada
para que se tenha difusao de dados
em tempo Oportuno € seguranga
das informagoes com o intuito de
evitar um fratricidio ou deixar de
se abater um vetor aéreo hostil.

Portanto, a manutencio do sta-
tus quo do atual adestramento alcan-
cado pelas Unidades e Subunidades
deve ser mantido a todo custo por
intermédio de exercicios de grande
envergadura e da atualizagio da tec-
nologia dos equipamentos empre-
gados, em especial, nas comunica-
¢oes ¢ comando e controle,

REFERENCIAS

BRASIL. Ministério da Defesa.

JEstado-maior do Exército. EB-70-
MC-10.231. Defesa Antiaérea.
1 ed. Brasilia. EGGCE 2017

. Manual de
Campanha C44-8: Comando e

Controle na Artilharia Antiaérea.
1 ed. Brasilia, 2003.

; EB 60-ME-
23.002: Reconhecimento, Es-
colha e Ocupagio de Posicao de
Artilharia Antiaérea. 1 ed. Rio de
Janeiro, 2014

: . EB 60-ME-
23.401: Centro de Operagoes
Antiaéreas. 1 ed. Rio de Janeiro,
2016.

; EB 60-MT-
23.401: Operacao do Radar SA-
BER MG0. 1 ed. Rio de Janeiro,
20106a.

CARVALHO, B. C. de. Desdo-
bramentos Tecnolégicos no De-
senvolvimento do Radar SABER
MGO. Sio José dos Campos, SP:
Centro Tecnolégico do Exercito. X
Simpdsio de Aplicagdes Operacio-
nais em Areas de Defesa, 2008.

TG



