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Bra5|le|ro, quando alocada ao Sistema de Defesa
Aeroespacial Brasileiro (SISDABRA), tem como
missdo realizar a defesa antiaérea de pontos e
areas sensiveis em todo territorio brasileiro. Para
manter o Comando e Controle, cada um de seus
elementos deve estabelecer comunicagdes com
os Centros de Operagdes Antiaéreas
subordinados e superiores. Para isso, pode
utilizar-se de meios satelitais como os terminais
do Sistema de Comunicacdes Militares por
Satélite  (SISCOMIS), que

relativamente

operam  com
banda,

permitindo a utilizacdo de servigos simultaneos,

grande largura de

incluindo a transmissdo de dados.
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conﬁavels rapldas e seguras deve fazer com que
a AAAe busque complementar suas ligagdes com
0s meios radios que operam na faixa de alta
frequéncia (high frequency ou HF). Dessa forma,
as unidades de AAAe possuem redundancia de
comunicagdes, garantindo sua continuidade em
caso de falha dos meios satelitais. Os meios
radios HF devem ser capazes de cobrir grandes
distancias (milhares de quilometros) e serem
equipamentos organicos das unidades de AAAe.
Desse modo, este artigo apresenta a
importancia dos conjuntos radios HF para as
comunicagOes da artilharia antiaérea do Exército

Brasileiro alocada ao SISDABRA.
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Figura: Radio comunicagdo do exército

Fonte: https://propagacaoaberta.com.br



1- INTRODUGAO

A Artilharia Antiaérea (AAAe) do
Exército Brasileiro tem como missdo
realizar a defesa antiaérea de pontos,
areas sensiveis e permitir a liberdade de
manobra da Forca Terrestre (BRASIL,
2017a). Ela podera realizar a Defesa
Antiaérea no Territério Nacional (TN) ou
em um Teatro de Operacdes (TO).

No TN, ela estard no contexto do
Sistema de Defesa Aeroespacial
Brasileiro (SISDABRA), empregada sob o
controle operacional do Comando de
OperacGes Aeroespaciais (COMAE), um
comando conjunto integrante do
Comando da Aerondautica, que tem por
missdo coordenar, junto aos elos do
SISDABRA, as agbes relacionadas a
Defesa Aeroespacial do TN (BRASIL,
2017a).

O COMAE divide o Territdério Nacional
(TN) em 04 (quatro) Regides de Defesa
Aeroespacial (RDA), onde cada uma é
controlada por um Centro Integrado de
Defesa Aeroespacial e Controle de

Trafego Aéreo (CINDACTA).

Esses Orgdos sao divididos em duas
partes, um Centro de Controle de Area
(ACC), que coordenarda as atividades
relativas as aeronaves civis; e um Centro
de Operagdes Militares (CopM), que
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acompanhard e coordenard as
atividades militares relativas ao espaco

aéreo.

O sistema Artilharia Antiaérea é
composto por quatro subsistemas. As
Comunicagbes sdo um dos subsistemas
e tem por missdo integrar todos os
outros, sendo eles o de Armas, o de
Controle e Alerta (Ct e Alt) e o de
Logistica. Além disso, tem como uma de
suas principais funcgbes garantir a
transmissdo de mensagens de alerta
antecipado entre subsistemas de
Controle e Alerta e o de Armas (BRASIL,
2019).

Para cumprir suas missdes, o0
subsistema de comunica¢des deve ser
dados

criptografados a curtas ou

de transmitir e voz
longas

distancias e para tanto, faz uso dos

capaz

meios radio organicos e dos meios
satelitais apoiados por unidades de
comunicagoOes (BRASIL, 2019).
tém  papel
fundamental no Comando e Controle

As  comunicagdes

(C?) da AAAe e, a0 mesmo tempo, as
dimensbes continentais do territério
brasileiro e a necessidade de
transferéncia de dados, ndo apenas de
desafios ao

fonia, apresentam

subsistema.
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2. DESENVOLVIMENTO

2.1. LIGACOES NECESSARIAS DA
ARTILHARIA ANTIAEREA ALOCADA AO
SISDABRA

As operagGes da AAAe alocada ao
SIDABRA sdo
usualmente pela protecdo de pontos

caracterizadas

sensiveis (P Sen) estdticos, pelas
ligacbes estabelecidas em longas
distancias, e, também, pela

possibilidade de utilizagao das redes de
comunicac¢Oes da Forca Aérea Brasileira
(FAB) e da infraestrutura existente do
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FIGURAS 1 e 2 — Antenas SISCOMIS em e

Sistema Nacional de TelecomunicagGes
(SNT).

As comunica¢des devem permitir o
estabelecimento das ligagcdes entre os
Centro de Antiaéreas
(COAAe)
SISDABRA,
CINDACTA. ligacdes
controlar as a¢bes da defesa antiaérea,

assim como, a alocagdo de armas para

Operagdes
e os demais odrgdos do
como o COMAE e os

Essas visam

engajamento de incursGes inimigas,
além de receber e difundir normas e

&
§

mprego pelo Exército Brasileiro

Fontes: BASTOS JR. (2023) e TREME CERRADO (2023).




Informativo AAAe - 15

a (1)
Escaléo CopM
Superior
AN | CudoAAAS COAAe S
Esc Sp
.
UAAAe
-
Aplog Subrd
(1) Ligagdo que devera ser estabelecida quando se tratar de AAAe Md Altu

Quadro 1 - Ligag6es da AAAe alocada ao SISDABRA
Fonte: BRASIL (2017).
OBS: As setas indicam o drgdo responsavel pela ligagdo

atualizagdo das medidas de devem estar aptas a se desdobrarem

coordenacdo (BRASIL, 2019). em qualquer ponto do territério
nacional.

Conforme Quadro de Ligagles

Necessarias (QLN), abaixo, verifica-se 2 1. MEIOS DE COMUNICACOES

que o Cmdo AAAe ¢ responsavel pelas  yTiLIZADOS PELA ARTILHARIA
ligagdes com suas Unidades de AAAe  ANTIEREA

subordinadas, os COAAe Subordinados ) oL

(COAAe S) e os COpM. Alocadas ao Para cumprir suas missoes, o
SISDABRA, as unidades de artilharia Subsistema de comunica¢des da
antiaérea subordinadas ao Comandode  artilharia antiaérea deve ser capaz
Artilharia Antiaérea (Cmdo AAAe) de transmitir dados e voz
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Classificagdo dos Grupos Radio de emprego no EB (proposta CCOMGEX)
Caracteristicas Gerals Exemplos (2)
Gp Radio
Classificagdo | FxFreq | Poténcia Alcam;:)Aprox Emprego
Alcancede | Conj Rad EB 11 RF 7800 H-MP
Gp3 Portit HF Até longas : Fragdes dg Se!va )
(16a30Mhz)| 20W distancias (4) | Ligagdo U e inferiores Conj Rad EB 11 MPR 9600 - MP
a1 Conj Rad EB 11 RF 7800 V-V501
VHF - Ligagao Bda - -
God (0ad00z)| MW | =aledOKm | oo Bigeonz | ConlRad EB 11RF7850 MSIX
| VeicularlFixo Conj Rad EB 11 RF 7850 M-V51X
Alcance de . )
HF - Ligagdo U e superiores 4
Gpb Alé 150W longas s Conj Rad EB 11 RF 7800 H-V001 (5)
(1,630 Mhz) distincas (4 Velculos Bld/Mec/Mtz
LEGENDA

(1) Depende das condicdes de propagacao (terreno, vegetacao, clima, etc).

(2) Equipamentos atuais em uso no EB que se enquadram no Gp.

(3) Equipamento opera na Fx VIUHF, podendo ser empregado no nivel Cmt Pel para
contato com os GC (operam na Fx UHF) e com o Cmt SU (opera na Fx VHF)

(4) O alcance vai depender do estudo de predicao de enlace.

(5) Podera ser empregado para contato da CEF / do PEF com a OM Sede.

(6) Compativel com o TAR.
(7) Integrado ao TAR, dependendo dos fatores para a localizagdo do sitio de antena, as
distancias podem atingir a borda do raio de cobertura da repetidora.

TABELA 1 - Classificacao dos Grupos Radio Empregados no EB

Fonte: BRAS

criptografados a curtas ou longas
distancias. Para isso, pode fazer uso
de sistemas fisicos do SNT
(usualmente cabos de fibra dptica),
dos meios satelitais apoiados por
unidades de comunicagdes e dos
proprios meios radio organicos das
unidades de AAAe (BRASIL, 2019). As
comunicacgoes tém papel
fundamental no Comando e
Controle (C?) da AAAe e, ao mesmo
tempo, as dimensGes continentais
do territério brasileiro e a
necessidade de transferéncia de
dados, ndo apenas de fonia,

68

IL (2021b).

apresentam desafios ao
subsistema.Os meios satelitais mais
usuais para emprego do EB sdo os
terminais do Sistema de Comunicagdes
Militares por Satélite (SISCOMIS),
através dos quais é possivel ter acesso
as redes de defesa.

Esse tipo de meio possui vantagens
como permitir conexdo a internet e
permitir maior trafego de informacgao
por possuir maior largura de banda (por
trabalhar na faixa Super High
Frequency, SHF) Por outro lado, é um
meio nobre de detencdo quase
exclusiva das organizacdes militares de
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FIGURAS 3 — Radio HF em operagdo militar
Fonte: HF RADIO (2023).

comunica¢des das Forgas Armadas.
Além disso, exige coordenacdo prévia
pessoal
especializado para sua operagao.

para seu uso, além de
Os meios radio HF2 (High Frequency),

por outro lado, possuem como

vantagens o grande alcance radio,
serem meios mais baratos que os
terminais satelitais, ndo dependerem
de grandes coordenagdes prévias, além
de serem meios organicos das préprias
unidades de AAAe. Ja a principal
desvantagem dos radios HF é sua
dados,

normalmente limitando-se apenas a

limitagdo em  transmitir

fonia. Isso ocorre devido a sua baixa

largura de banda3, apesar de existirem
iniciativas que buscam contornar essa
limitagdo, como o projeto ATRIO de
iniciativa de militares da Forga Aérea
Brasileira (FAB), que busca fazer a
transmissdode sintese radar através de
meios radios HF (ARRAES; RAMOS,
2020).
apresentarem-se

Apesar dos meios satelitais
como mais
convenientes para as comunicagbes de
longas distancias por disponibilizarem
mais servicos simultaneos (ex: telefonia
e acesso a internet), dependem de uma
infraestrutura previamente montada
(satélite disponivel, rede conectada a

servidores, entre outros).
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Ao mesmo tempo, é importante que

seja levado em consideracdo a

necessidade de um sistema de
comunicagdes redundante, que permita
a continuidade das comunicac¢des de
longa distancia mesmo com a queda do
Dessa forma,

sistema  satelital.

compreende-se a importancia dos
meios radios HF, que ndo dependem de
uma rede preestabelecida e podem

funcionar como meio redundante.

2.3 EQUIPAMENTOS RADIOS HF E
POSSIBILIDADE DE ENLACE DE
COMUNICAGOES

Analisando abaixo o Quadro de
Grupos Radio do Exército Brasileiro,
Anexo A da Portaria — COTER/C Ex N@
143, de 9 de dezembro de 2021,

verificamos que, dentre 0s
equipamentos radio, apenas o0s
conjuntos radio HF entregam a

capacidade de alcance de longas
distancias.

Também é possivel verificar que o
Grupo 5 é o mais indicado para a AAAe
alocada ao SISDABRA, visto que seu
emprego é voltado para as ligagOes de
Unidades e superiores.

Os radios do Grupo 3 podem também
ser em-pregados, porém sua menor

poténcia (20 W frente aos 150 W do Gp

5) deve ser levada em conta, a
depender da distancia da ligagdo.

Conforme Tabela 1, em sua legenda,
no item (4), verifica-se que “o alcance
vai depender do estudo de predicdo de
enlace”.

Dessa forma, levanta-se a seguinte
guestdo: Em uma hipdtese de emprego
no SISDABRA, os radios do Grupo 5 (HF
até 150W de poténcia) sdo suficientes
para realizarem a ligacdo de um Cmdo
AAAe?

Para responder essa questdo, tomou-
se como hipdtese de emprego o Posto
de Comando (PC) do Cmdo AAAe
justaposto ao COMAE em Brasilia-DF.
Ele realizou ligagdes com trés COAAe
Subordinados, localizados em Manaus-
AM, Caxias do Sul-RS e Natal-RN.

As trés localidades representam
pontos nas extremidades do territdrio
brasileiro, sendo as regides Norte, Sul e
Nordeste. As localidades de Manaus-
AM e Sul-RS

selecionadas por serem sedes do 122 e

Caxias do foram
do 32 Grupos de Artilharia Antiaérea
(GAAAe), respectivamente. Natal-RN,
por sua vez, foi selecionada por ser a
capital da regiao Nordeste mais distante
de Brasilia-DF.

Para realizar as predi¢cdes de enlace
sitio

abaixo, utilizou-se o

https://www.voacap.com/hf/.




Manaus-AM 1.950 km
(122 GAAAe)
Caxias do Sul-RS 1.520 km

(32 GAAAe)

Natal-RN 1.770 km
(Aeroporto Internacional de Natal)

TABELA 2 - Limites de Fiabilidade de Recepc¢do de Ondas de Radio HF originadas em
Brasilia-DF, em Fungdo do Local, Durante a Data de 12 de dezembro de 2023
Fonte: Autor (2023).

Os paradmetros adotados para a

predi¢cdo foram:

(1) Transmissdo de Brasilia para as
outras localidades;

(2) Data de 12 dezembro de 2023;

(3)Single Side Band;

(4) Poténcia de 100 W (valor escolhido
por limitacdo do programa utilizado,
pois poténcia mdxima de Radio do
Grupo 5 é de 150 W);

(5) Antena Dipolo a uma altura de 5
(cinco) metros do solo para todas as
frequéncias de recep¢do e de trans-
missao;

(6) Noise: Quiet (153); (7) Method:
Auto e

(8) REL Short-Path. Os parametros
escolhidos foram baseados no Conjunto
Radio EB 11 RF 7800 H-V001, conhecido
como radio HF veicular da Familia
Falcon Ill.

Informativo AAAe - 15

CIDADE E LOCAL DISTANCIA | PORCENTAGEM DA MENOR PORCENTAGEM DA MAIOR
DE BRASILIA FIABILIDADE FIABILIDADE

66% 100%

78% 100%

82% 100%

Com as predicdes de enlaces,
verificou-se que as comunicagdes por
radios HF
realizarem as ligacbes de um Cmdo
AAAe SISDABRA.

Observando os Quadros 2, 3 e 4 e

sao suficientes para

alocado ao
diferentes

considerando os

comprimentos de ondas (linhas
coloridas do grafico) e os diferentes
horarios (eixo X dos gréficos), verifica se
diferentes fiabilidades de enlace (eixo Y

dos graficos). 6

Observa-se que para a data escolhida de
12 de dezembro de 2023 h3, em quase
todos os horarios do dia, pelo menos
fiabilidade
proxima dos 100%, sinalizando que é

uma frequéncia com

possivel realizar conexdo radio.

Observa-se também que entre os
horarios de 7h e 8h (UTC), teriamos uma
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Chart: | REL Short-Path ~

Quadro 3 — Gréfico da Predi¢cao de Enlace entre Brasilia a Natal-RN e Brasilia a Caxias do Sul

Chart: [ REL Short-Path ~ |

Fonte: Autor (2023).

menor fiabilidade para estabelecimento
de ligagdo radio para as trés localidades
escolhidas (66% a 82%).

Porém, ainda assim, com provavel
(>50%) estabelecimento de conexdo.
Na tabela abaixo pode-se observar os
limites de fiabilidade de conexao
conforme o local. Assim, os conjuntos
radios EB 11 RF 7800 H-V001 (veicular),
RF 7800 H-MP (manpack), ambos da
familia Falcon Ill e o MPR 9600-MP, da
familia Falcon II, sdo equipamentos
adequados para as necessidades de

ligacOes da AAAe.

Em especial os Conjuntos Radios EB 11
RF 7800 H-V001, da familia Falcon llI,
com amplificador veicular, que, por
operarem com maior poténcia (até 150
W frente aos 20W dos outros dois

72

modelos), podem alcancar maiores

distancias de comunicagdes.

3. CONCLUSAO

Dessa forma, a Artilharia Antiaérea do
Exército Brasileiro alocada ao SISDABRA
necessita planejar seu emprego,
levando em conta a necessidade de
comunicacdes em longas distancias.
Isso se deve a necessidade de ligacdo
entre os COAAe e a possibilidade do
desdobramento das unidades de AAAe
se dar em qualquer parte do pais.

Pelas caracteristicas de emprego e das
necessidades de comando e controle, as
AAAe

empregar os meios mais confidveis,

comunicacdes da devem
rdpidos e seguros a seu alcance. Na
auséncia de sistemas fisicos do SNT, os
meios satelitais sdo os que atendem



com maior qualidade e rapidez a troca

de informacBes necessdrias entre

Centros de Antiaéreos
(COAAe).

redundancia as ligacdes estabelecidas

Operagoes

Porém, visando criar

pelos terminais satelitais, dar
continuidade as operagdes em caso de
falhas no sistema principal, além de
manter o subsistema de comunicac¢des
seguro e eficiente, é fundamental o
emprego de um segundo meio de
comunicacoes. Dessa forma, vislumbra-
se a importancia dos meios radio HF,
que sao equipamento de

comunicagoes, utilizados pelas
unidades de AAAe, de facil operacdo e
de pouca necessidade de coordenacao
para seu emprego.

Considerando os conjuntos radios
HF empregados pelo Exército Brasileiro,
verifica-se que é possivel estabelecer
ligacbes mesmo entre pontos distantes
milhares de quilémetros dentro do
Territério  Nacional. Além  disso,
sistema ATRIO

mostram que é possivel desenvolver um

iniciativas como o
sistema que transmita dados captados
por radares através dos meios radio HF.

Dessa forma, conclui-se que o sistema
radio HF é um importante meio de
comunicag¢des que deve ser explorado
pela Artilharia Antiaérea do Exército
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Brasileiro, tendo em vista suas

capacidades e maior disponibilidade.
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