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O desafio do combate as aeronaves
remotamente pilotadas civis e militares
cresceu exponencialmente a medida que o
estoque mundial de UAV aumentou em mais
de dez vezes nos ultimos vinte anos. Portanto,
para garantir a privacidade pessoal,
comercial, de instalagdes publicas e militares
SARPs

necessario um sistema de protecdo, aqui

contra maliciosos, torna-se
referido como um sistema anti-SARP. Nesse
contexto, o presente estudo teve por premissa
explorar informagdes ostensivas, a produgdo

cientifica e os ativos de propriedade

intelectual, com o objetivo de estabelecer o
estado de desenvolvimento e tendéncias
futuras de tecnologias anti-SARP. Utilizando
recursos bibliométricos, sdo apresentados os
cenarios cientifico e tecnologico, além da
analise das tecnologias extraidas de
documentos de patentes e publicagdes
cientificas. Para tanto, utilizou-se uma
metodologia de elaboragdo de mapa de rotas
tecnologicas. Foi identificado que paises
como China, Estados Unidos e Alemanha
dominam o mercado e o cendrio académico

das tecnologias anti-SARP.

* Artigo elaborado por oficiais que compdem a Agéncia de Gestdo e Inovagéo

Tecnoldgica (AGITEC)

Figura 03: Radar SABER M60 I
Fonte: Exército Brasileiro, 2022.
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Além disso, tecnologias como Radio
frequéncia, Radar, Jamming, Spoofing, 10T,
Deep Learning, Fusao de dados, Aprendizado
de maquina ¢ Inteligéncia de enxames foram
apontadas como algumas das principais
anti-SARP.

Finalmente, o amplo rol de aplicagdes

tendéncias em tecnologias
tecnoldgicas com consequéncias comerciais
ou de interesse de Defesa possibilitadas pelas
tecnologias anti-SARP, desde o operacional
ao estratégico, enseja o desafio de um projeto
de Estado para robustecer o desenvolvimento
tecnologico autdctone e assim aumentar a
competitividade das atividades econdmicas
do Pais, ao passo que também ¢ fulcral para
salvaguardar os interesses ¢ a seguranca

nacional.

1. INTRODUCAO

Um Sistema de Aeronaves
Remotamente Pilotadas (SARP) ¢ um
conjunto de meios que constituem um
elemento de emprego de aeronaves
remotamente pilotadas para o cumprimento
de uma determinada missdo (BRASIL,
2014). O SARP ¢ geralmente formado por
trés elementos basicos: um modulo de voo
que corresponde a aeronave; o moddulo de
controle do veiculo remotamente pilotado,
responsavel pela operagdo dos sensores
embarcados; € o modulo de comando e
controle, responsavel por manter o enlace

com a aeronave € com os Orgdos de
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coordenagdo do espago aéreo (LIMA FILHO,
2020).

Os primeiros SARP foram testados
pelos Estados Unidos no periodo da Primeira
Guerra Mundial, embora ndao tenham sido
usados durante o combate (GERTLER,
2012). A partir de entdo, as aeronaves
remotamente pilotadas foram utilizados
como alvos moveis para treinamento das
guarnigdes das armas antiaéreas (LIMA
FILHO, 2020). Somente na Guerra do Vietna,
os Estados Unidos empregaram o SARP
AQM-34 Firebee em combate (GERTLER,
2012).

Nos ultimos cinco anos, os SARP,
muitas vezes referidos popularmente como
drones, tém experimentado um crescimento
nos Estados Unidos e em todo o mundo
(WANG; LIU; SONG, 2021). Em particular,
o numero de paises detentores de SARP
aumentou cerca de 58% entre 2010 e 2019
(GETTINGER, 2019). Por estimativa da
Administragdo Federal da Aviagdo dos
Estados Unidos (Federal
Administration — FAA), a frota de SARP

americana deve crescer de 1,25 milhdo de

Aviation

unidades, para cerca de 1,39 milhdes de
unidades até 2023 (WANG; LIU; SONG,
2021).

Acredita-se que os SARP oferegam
como principais vantagens sobre as aeronaves

tripuladas fatores como: a eliminagdo do



risco a vida de um piloto; suas capacidades
aeronauticas, como resisténcia, ndo estdo
vinculadas a limitagdes humanas; menores
custos de aquisi¢do e ciclo de vida; menores
restrigdes para seu emprego; e drones
menores poder voar em baixas altitudes com
velocidades menores e carga util limitada
(GERTLER, 2012; ZHANG et al., 2018 ¢
KANG et al, 2020). Devido a suas
vantagens, os SARP tornaram-se importantes
armas militares.

O desafio do combate as aeronaves
remotamente pilotadas civis ¢ militares
cresceu exponencialmente a medida que o
estoque mundial de UAV cresceu de
aproximadamente 20 tipos de sistema e 800
aeronaves em 1999, para mais de 200 tipos de
10.000
aeronaves nao tripuladas em 2010 (ZHANG

et al, 2018). As ameagas impostas por

sistema e  aproximadamente

SARPs inimigos vao desde a vigilancia ilegal
de pessoas ¢ instalagdes até ataques ndo
tripulados a alvos (WANG; LIU; SONG,
2021). Ademais, os SARP em emprego em
um sistema de defesa ou em uma operacdo
podem ser desligados remotamente,
sequestrados, levados para longe ou roubados

(CHAMOLA et al., 2021).
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Portanto, para garantir a privacidade
pessoal, comercial, de instalagdes publicas e
militares contra SARPs maliciosos, torna-se
necessario um sistema de protegdo, aqui
referido como um sistema anti-SARP. O
crescimento das tecnologias anti-SARP esta
diretamente ligado a crescentes preocupagdes
sobre a ameaca que a proliferagdo do uso de
aeronaves remotamente pilotadas representa
tanto no meio civil como no meio militar
(MICHEL, 2018).

As tecnologias chamadas coletivamente
de tecnologias anti-SARP empregam uma
variedade de sensores e processos que
explicam ou exploram os componentes
fisicos de uma aeronave remotamente
pilotadas e as comunicagdes entre o SARP e
seu centro de comando (PATEL e RIZER,
2019). Assim, as tecnologias anti-SARP séo
empregadas na prevengdo a ataques
potenciais de SARP, capturando-os ou
bloqueando seu canal de comunicac¢do para
interromper seu padrao de voo ou forcar sua
aterrisagem (CHAMOLA et al, 2021 e
WANG; LIU; SONG; 2021).

Detectar Localizar /

Monitorar

Mitigar
(Neutralizar
ou destruir)

Classificar /
Identificar

Figura 1 — Cadeia de processamento de uma ameaga
SARP (Fonte: Patel e Rizer (2019, p. 13)).
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Assim, o subsistema de detecgdo de
SARP ideal, ird detectar, rastrear, identificar
uma aeronave ndo tripulada (WANG; LIU;
SONG, 2021). Radares militares antiaéreos
sdo projetados principalmente para detectar
objetos grandes e que se movem rapidamente
e, consequentemente, eles nem sempre
podem detectar SARP pequenos, lentos,
voando em baixas altitudes (MICHEL, 2018
e SAYLER, 2021).

Por sua vez, o subsistema de
mitigagdo anti-SARP ideal ird desativar,
interromper ou assumir o controle de uma
aeronave ndo tripulada ou SARP, garantindo
baixos danos colaterais e baixo custo por
engajamento (WANG; LIU; SONG, 2021).
Embora os sistemas de misseis sejam
preferidos por muitos paises, o emprego de
sistemas de defesa antiaérea e/ou de cagas
pode ser impraticavel, pois, além de ndo
serem geralmente projetados para detectar
alvos pequenos como os SARP, uma tentativa
de destruir um SARP pode custar centenas de
milhares de dolares por tiro (MICHEL, 2018
e ZHANG et al., 2018).

As tecnologias de mitigacdo anti-
SARP incluem, além da defesa aérea
tradicional, sistema de armas, guerra
eletronica, ARPs com armas ou meios de
guerra eletronica embarcados, armas a laser,
entre outras (ZHANG et al., 2018). Contudo,

esses esforgos ndo estdo maduros: falta de
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escalabilidade, modularidade ou
acessibilidade (WANG; LIU; SONG, 2021).

As tecnologias anti-SARP ja
foram amplamente utilizadas em certas
aplicagdes. No campo de batalha, os
sistemas anti-SARP até agora tém sido
mais comumente usados para protecdo de
instalacdes, complementando as armas
como sistemas de antimorteiros e
plataformas de vigilancia. Também ha
um interesse crescente em sistemas
portateis e moveis que podem ser usados
para proteger unidades terrestres e
comboios. Em ambientes civis, a
tecnologia de anti-SARP até agora tem
sido usada principalmente para protegdo
do espaco aéreo em aeroportos,
seguranca durante grandes eventos,
como convengdes partidarias e jogos
esportivos, protegdo VIP e operagdes de
anti-contrabando em prisdes (MICHEL,
2018).

Neste contexto, o objetivo do
presente estudo consiste em evidenciar
os esforcos cientificos e tecnologicos
empreendidos por paises, instituigoes
cientificas e empresas, a partir dos
ativos de propriedade intelectual como
artigos e patentes e fontes de noticias
e relatorios de midia especializada
sobre as tecnologias anti-SARP. Para

efeito de organizacio, esse trabalho



divide-se como segue: a Se¢do 2 pormenoriza
a Metodologia empregada; a Secdo 3,
apresenta e discute os resultados; a Segdo 4
trata de limitagdes do estudo, e; por fim, a

Secdo 5, apresenta as Conclusdes.

1. METODOLOGIA
Pretende-se revelar o estado
tecnologico atual. Para isso, por intermédio
da bibliometria de patentes, da literatura
cientifica (artigos, capitulos de livros, anais

de congressos etc.) e de fontes ostensivas de

informagdes atuais, buscam-se evidéncias

Analise do assunto
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que colaborem com a area em questdo. Para
tanto, serdo empregadas as bases de dados
Derwent Innovation e Scopus, além de
refinamentos sucessivos de modo a produzir
novos conhecimentos acerca do tema alvo.
Para a condugdo deste estudo,
adaptou-se a metodologia de elaboracdo de
mapa de rotas tecnologicas elaborada por
Borschvier e da Silva (2016). Nesta
metodologia, o estudo ¢ divido em trés fases:
etapa pré-prospectiva; etapa prospectiva e

etapa pos-prospectiva, conforme a Figura 2.

Planejamento da estratégia de
busca

Download dos
registros

Busca em bases de
dados

Anadlise de documentos

(Ano publicagdo, pais, objeto de

Selegdo dos campos

Panorama sobre a
area/tecnologia: TAXONOMIAS

estudo)

Analise focada nas
taxonomias

Selecdo das principais
tecnologias

Consolidagédo dos resultados

Figura 2 — Etapas da metodologia (Fonte: autores)
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A etapa pré-prospectiva envolve
uma busca livre para se ter o primeiro contato
com o assunto do estudo e obter uma visdo
geral do estado da arte. O objetivo desta etapa
¢ definir a abordagem adequada para os
estudos e as estratégias de busca que serdo
adotadas na recuperagdo dos documentos nas

etapas posteriores.

CURTO
PRAZO

PATENTES
CONCEDIDAS

NOTICIAS,
RELATORIOS

A etapa prospectiva, ilustrada na Figura
3, inicia-se com a busca direcionada de
informagdes em  bases de  dados
especializadas de artigos cientificos, patentes
e noticias, norteados pelos resultados obtidos
na fase anterior. Nesta etapa pretende-se
identificar a  inter-relagdo  entre as

informag¢des obtidas e sua aplicagdo

tecnologica.

—

TEMPO
ATUAL

MEDIO
PRAZO

PATENTES
DEPOSITADAS

LONGO
PRAZO

ARTIGOS

Figura 3 - Niveis de segmentagdo da analise por periodos de tempo (Fonte: autores)

Dessa forma, busca-se alocar a sua
concretizagdo ¢ maturidade das tecnologias

em estudo em quatro periodos de tempo:

. Estdgio atual (tempo presente):
engloba os documentos da midia
especializada; sitios  de  empresas,

associagdes de classe, organizagdes
governamentais € ndo governamentais,
relatorios de mercado, entre outros.

y Curto prazo: envolve a andlise de
patentes concedidas, que, teoricamente,
demonstram um grau avangado do
desenvolvimento da tecnologia, pois, se ja
houve tempo suficiente para concessdo e a

tecnologia foi considerada patenteavel, o
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objeto ja estd mais proximo da possivel
comercializagdo.
. Médio prazo: refere-se a analise de
patentes depositadas ou pedidos de patentes,
que, apesar de demonstrarem um grau
avancado do desenvolvimento da tecnologia,
pois ja houve a concretizagdo da patente, a
protegdo ainda esta em analise, o que faz com
que o objeto da patente esteja mais distante
da comercializagao.
. Longo prazo: inclui as publicagdes
cientificas que demonstram um grau inicial
do desenvolvimento da tecnologia. No
entanto, cabe ressaltar que a publicagdo de

artigos acompanha grande parte do ciclo de



vida de tecnologias em seus diferentes
estagios de maturidade tecnoldgica, o que
permite estabelecer interessantes associagdes
e extrapolagdes-abordagem linear e restrita a
areas que dependem de pesquisa basica e
aplicada (LINDEN; BARBOSA,;
DIGIAMPIETRI, 2020; ERNST, 1997
NIETO; LOPEZ; CRUZ, 1998).

Ainda na etapa prospectiva, apos a
pesquisa, a analise dos resultados requer uma
sistematizagdo para que se consiga extrair
todas as informagdes necessarias para o
estudo. A metodologia adotada preconiza a
segmentacdo da andlise em trés niveis,
conforme ilustrado na Figura 4 e listados a

seguir:
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. Nivel macro: sdo as informagdes
mais imediatas do documento, como titulo,
ano de publicacdo, autores, entre outras. Nao
¢ necessaria uma leitura profunda do
documento para extrair estas informagdes.

. Nivel meso: s@o extraidas as
informagdes principais dos documentos apos
a leitura de, pelo menos, seu resumo. Neste
nivel, torna-se necessaria a criagdo de
taxonomias de forma a definir o assunto do
documento, possibilitando classificar os
documentos.

. Nivel micro: dentro de cada classe
criada na taxonomia do nivel anterior,
devem-se  extrair  informagdes  mais
detalhadas para melhor classificar os

documentos dentro da taxonomia.

llIlIIlllIIllllllllllllIllllIlIllIlIllIIIIIIIIIIIIIIIIIIIIII'D

MACRO

SISTEMA INICIAL

MESO

TIPOS E OBJETIVOS

\1(01:{0)

TECNOLOGIAS
IDENTIFICADAS E
APLICACOES

Figura 4 — Niveis de segmentago da analise por taxonomia (Fonte: autores)

Na etapa pos-prospectiva, as informacdes
identificadas e organizadas nas etapas
anteriores sdo melhor estudadas e
organizadas na forma de um mapa de rotas
tecnologicas. Este ¢é objetivo final da
metodologia proposta por Borschvier e da

Silva (2016).

No presente estudo, a metodologia descrita
foi adaptada de modo a incluir as primeiras
duas etapas. O mapa de rotas tecnologicas da
etapa pos-prospectiva ndo foi construido por
ndo fazer parte do escopo deste estudo,
porém as andlises desta etapa foram

realizadas.
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2. RESULTADOS E DISCUSSAO
2.1 PANORAMA GERAL

O estudo  evidenciou 876
publicagdes cientificas indexadas na base
Scopus, publicadas até o margo de 2021. A
busca na plataforma Derwent Innovation
revelou 4.796 depoésitos e concessdes de

patentes até o ano de 2020.

Somente duas publicagdes sobre
anti-SARP  com

vinculados a institui¢des brasileiras foram

tecnologias autores
identificadas na base Scopus. Estudos
recentes mostram que o Brasil vem
aumentando substancialmente a quantidade
de publicagoes cientificas, evoluindo de uma
contribui¢do mundial inferior a 1%, no inicio
do século, para algo em torno de 3,5% nos
ultimos anos, movimento que alcou o Brasil
a 13* posicdo no ranking mundial de
publica¢des (DE NEGRI; SQUEFF, 2016).
Porém, na area deste estudo, o Brasil
contribui com apenas 0,23% da produgdo

cientifica mundial indexada na base.

Os paises com maiores numeros de
publicagdes foram a China, com 278
publicagdes (cerca de 31,7% do total), os
Estados Unidos, com 219 publicagdes (25%
do total), o Reino Unido com 62 publicagdes
(7,1%), a Alemanha, com 50 documentos
(5,7%) e a Coreia do Sul com 37 documentos
(4,2%).
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Entre as dez institui¢des com mais
publicagdes, nove sdo chinesas, incluindo a
Northwestern  Polytechnical — University,
dirigida pelo Ministério da Industria e
Tecnologia da Informagdo da Republica
Popular da China, que apresentou o maior
nimero de documento, 20 no total. A Unica
institui¢do ndo-chinesa entre as dez que mais
publicaram foi o Instituto Fraunhofer de
Optronica, Tecnologias de Sistema e
Exploracao de Imagens (Fraunhofer —10SB)
da Alemanha. A instituicdo apresentou 14

publicagdes indexadas.

Em relag¢do ao perfil tecnolédgico, a
jurisdicdo com o maior nimero de patentes
publicadas também foi a China, com 156
documentos (53,98%), apontando que o
interesse mercadolégico ¢ maior nesse pais.
Os Estados Unidos também se destacaram
por receber 11,76% dos depdsitos de patentes
sobre o tema (34 patentes). O terceiro maior
numero de patentes foi a Coreia do Sul, com
25 documentos (8,65%).

Nao foram identificadas patentes
sobre tecnologias anti-SARP depositadas no
Brasil ou com prioridade no Brasil. Este ¢ um
indicativo que ndo houve desenvolvimento
dessas tecnologias no Pais e que o mercado
brasileiro ndo ¢ considerado prioridade pelos

seus detentores.



Percebe-se uma predominancia de
publicagdes de documentos de patentes na
China, assim como foi observado para as
publicagdes cientificas. Isto pode ser um
indicativo de intensivo desenvolvimento
tecnologico na area anti-SARP na regido,
além de interesse em proteger o mercado do
pais contra depositos de patentes por

empresas estrangeiras.

A empresa com o maior numero de
documentos foi a Boeing, sendo os pedidos
de proteg@o protocolados pela sua subsidiaria
INSITU  INC,

autbnomos. Em segundo lugar, com 11

empresa de sistemas
documentos, estio a empresa alema Diehl
Stiftung ¢ a chinesa Chengdu Aviation and

Aerospace, também do setor de aviagao.

No ambito mercadologico, os Estados
Unidos detém a maior parte dos produtos
comerciais, 126 produtos, seguido pelo Reino
Unido, com menos da metade de produtos
ofertados (37). A Europa ¢ a proxima regido
geografica mais ativa para o mercado anti-
SARP. O mais forte impulsionador do
mercado europeu ¢ a presenca de corporagdes
de defesa
conhecidas, como o Grupo Thales da Franga,
Saab AB da Suécia e BSS Holland BV dos
Paises Baixos (MICHEL, 2019).

tradicionais mundialmente

Ja no Brasil, a pesquisa identificou

dois produtos para deteccdo por cdmera de
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video, imagem termal, radar, radiofrequéncia
e acustica e neutralizagdo por jamming da
empresa [ACIT (MICHEL, 2019).

2.2 TECNOLOGIAS IDENTIFICADAS
POR SUBSISTEMA

Com a finalidade de identificar a
taxonomia para classificagdo das tecnologias
relatadas em documentos de patentes e
publicagdes cientificas sobre sistemas anti-
SARP, buscou-se na literatura a segmentagéo
mais comum destes sistemas. Os estudos da
fase pré-prospectiva permitiram identificar
que varios (MICHEL, 2018;
MICHEL, 2019; KANG et al., 2020; PARK
et al., 2021 e WANG; LIU; SONG, 2021)

empregam a taxonomia que divide os

autores

sistemas anti-SARP em:

. subsistemas de deteccdo, que

engloba as tecnologias de deteccdo,
monitoramento e identificagio;

. subsistema de neutralizagdo /
destruicdo; e

. tipos de plataforma que os
subsistemas anteriores seriam embarcados.
A Figura 5 ilustra a taxonomia adotada,
baseada nas bibliografias consultadas, bem

como exemplos de cada uma delas.
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Adaptada de Counter-drone Systems
(Michel, 2018) - Center for the Study of the
Drone at Bard College

Sistema
Anti-SARP

. .
Neutralizagao
/ destruicdo

<‘ Redes, jamming, tiro, etc.

Plataforma

Veiculos, portatil, UAV, etc.

Deteccgao

Radar, cdmeras, actstico,
etc.

Figura 5 — Taxonomia adotada (Fonte: autores)

As patentes concedidas e depositadas
publicadas depois de 2016 foram analisadas
individualmente por meio da leitura de seus
resumos e, eventualmente, de seu texto

completo. Ademais,

foram extraidas as informagdes de nivel
macro ¢ meso conforme exemplificados na
Tabela 1. As informagdes das tecnologias de
cada subsistema correspondem, neste estudo,

ao nivel micro e foram extraidas durante a

analise.
DADOS MACRO DADOS MESO
Nimero Ano de Neutralizacdo /
da Titulo | Resumo L Pais | Depositantes | Inventor | Detecgdo A Plataforma | TPF
patente publicacao Destruigao

Tabela 1 — Exemplo de dados extraidos nas analises de nivel macro e meso da etapa prospectiva

Ao final da etapa prospectiva, 28 patentes
concedidas e 81 pedidos de patentes foram
analisadas e as tecnologias de detecgdo;
neutralizagdo/destruicdo e suas plataformas
foram extraidas e sistematizadas. Registrou-

se o nimero de mengdes a cada tecnologia
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do nivel micro e computou-se o resultado
final para estimar a interesse em seu
desenvolvimento e emprego para aplicagdes
anti-SARP. Adicionalmente, foram extraidas
tecnologias portadoras de futuro (TPF) como

tecnologias relacionadas a inteligéncia



artificial (IA), cibernética e laser, as quais

ttm sido de grande impacto no
desenvolvimento de produtos inovadores em

diversos setores.

Pela grande quantidade de artigos
cientificos publicados nos tltimos cinco anos
(375 documentos), ndo foi possivel analisa-
los individualmente nos mesmos moldes do
que foi feito para patentes. A analise limitou-
se a buscar por tecnologias anti-SARP e
tecnologias portadoras de futuro previamente
identificadas na analise micro  dos

documentos de patentes.

Nas Secdes a seguir, serdo
apresentados os resultados da analise
realizada na etapa prospectiva deste estudo.
Os resultados das tecnologias para cada um
dos subsistemas serdo apresentados, assim
como as tecnologias portadoras de futuro

observadas nas analises.
2.2.1 Tecnologias de Deteccio

O subsistema de detec¢do envolve
as tecnologias para detectar, rastrear e
identificar um sistema ou aeronave nao
tripulada (WANG; LIU; SONG, 2021). As
principais tecnologias que foram propostas
para a deteccdo de SARP sdo sensores
acusticos ou sonares, cameras de video,
sensores

eletro-Opticos, sensores

infravermelhos, sensores passivos de

1°Bda AAAe - EsACosAAe

radiofrequéncia (RF), radares, LIDARS
(laser detection and ranging — radar por
laser), além da fusdo de dados e algoritmos
para identificacdo de SARPS inimigos
(KRATKY; FRALIK, 2018; KANG et al.,
2020; PARK et al., 2021; ¢ WANG; LIU;
SONG, 2021).

Assim como foi observado nos
relatérios de produtos comercializados, a
tecnologia de detec¢do mais comum foi o
emprego de sensores passivos de
radiofrequéncia (18 patentes concedidas e 49
pedidos de patentes) e de radar (9; 41),
seguidas pelas cameras de video e
infravermelho (8;24). Também se observou
uma pequena fracdo de patentes que
contemplavam a detec¢do por ondas sonoras

(acustica) nos dois casos (3;8).

A diferenga do relatado para
produtos comerciais, foi possivel verificar
uma incidéncia maior de tecnologias
basecadas em laser. As tecnologias
identificadas tratam de telémetros laser
incorporados a sistemas anti-SARP para
medir a distdncia de SARP inimigos, o que
ocorreu em 4 patentes concedidas e 13
pedidos de patentes. Além disso, observaram-
se patentes que empregavam LIDARS, que
sdo radares a lasers que fornecem maior
precisdao na medida de distancias, velocidades

e deslocamentos angulares do que os radares
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de radiofrequéncia
KADDOUM, 2017).

(KUASHAL;

A presenca das mesmas tecnologias
nos produtos comercializados e nas patentes
concedidas (curto prazo) e nos pedidos de
patentes (médio prazo) indicam um estagio
de maior  maturidade tecnologica.

anti-SARP

comercializados e patenteados integram

Possivelmente, os sistemas
tecnologias de deteccdo desenvolvidas para
outros fins e adaptadas para atender a seus
requisitos, o que poderia justificar o
aparecimento  quase concomitante  de

produtos e patentes.

Diferentemente dos resultados de
patentes, verifica-se uma predominancia de
artigos que tratam de algoritmos de detecgdo
em substitui¢ao as tecnologias tradicionais de
radar, video e radiofrequéncia. Este resultado
associado as palavras-chave mais frequentes
em cada documento, indica um maior
interesse das publicagdes cientificas em
possivelmente melhorar a capacidade de
identificagdo de SARP maliciosos por meio
de algoritmos aplicados a imagens ou sinais
produzidos por varias tecnologias de
deteccdo como sinais de radar, imagens de

video e termais, assim como sinais de radio.

2.2.2 Tecnologias de Neutralizacio /

Destruicao

46

As tecnologias de neutralizagdo de
SARP, também denominados mitigadores
ndo-fisicos, ndo cinéticos ou nio destrutivos,
referem-se a operagdes que suprimem os
movimentos de SARP ameagadores, sem
causar danos a seu. Por sua vez, as
tecnologias de destruigdo, ou métodos
fisicos, cinéticos ou destrutivos, siao o
conjunto de tecnologias que interrompem a
trajetoria de um SARP infligindo danos ou
destruindo sua estrutura funcionamento
(KANG et al., 2020 e PARK et al., 2021).

Das tecnologias de neutralizagdo/
destrui¢do extraidas a partir da analise dos
documentos de patentes concedidas e
depositadas, a mais comum foi o emprego de
jamming de sinais de radiofrequéncia (18
patentes concedidas e 50 pedidos de
patentes). A tecnologia de jamming vem
sendo empregada como um ataque de guerra
eletronica para provocar a interferéncia nas
comunicagdes de forcas inimigas. A
familiaridade com a tecnologia pode ser um
motivo para sua predomindncia nas patentes
e a sua rapida adaptagdo e incorporacdo aos

sistemas anti-SARP comerciais.

Nas duas analises, sistemas para captura de
aeronaves remotamente pilotadas por redes
foram a segunda tecnologia mais empregada
(12 concedidas; 26 pedidos). A captura por

rede pode ser feita pelo lancamento da rede a



partir  do solo, como a
WO02019048074A1 da alemd Diehl, ou ser

lancada a partir de wuma

patente

aeronave
remotamente pilotada, como a patente
US9896221B1 da
Lockheed Martin.

empresa americana

A participagdo de sistemas com
fogos cinéticos diminuiu de 17,9% (5
documentos) entre os documentos de curto
prazo (patentes concedidas) para cerca de
6,2% (5 documentos) entre os documentos de
médio prazo (pedidos de patentes). Isto pode
indicar um menor interesse no emprego de
fogos cinéticos em sistemas anti-SARP em

desenvolvimento.

Por outro lado, o numero de
documentos que empregavam o spoofing de
SARP como neutralizagdo aumentaram de 1
(cerca de 3,5%) entre as patentes concedidas
para 16 (19,8%) dos pedidos de patentes. Isso
indica um maior interesse em integrar esta
tecnologia da area de cibernética aos sistemas

anti-SARP para neutralizagao.

O interesse no emprego de pulsos
eletromagnéticos ou armas laser na
destruicdo de SARP foi modesto tanto para
patentes concedidas como para depositadas,
com um pequeno crescimento da participagao
(de 3,5 para 6%) entre os dois horizontes
temporais considerados. Entre 0s

documentos que especificavam a radiagdo
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utilizada, foram identificados 2 pedidos de

patentes que empregavam pulsos

eletromagnéticos de micro-ondas para
destruir os circuitos eletronicos dos SARP ¢
1 pedido de patente que previa uma arma
laser embarcada em uma aeronave
remotamente pilotada para a destrui¢do de

SARP inimigos.

Verificou-se uma patente concedida
sobre o uso de baldes para neutralizar SARP.
Este documento (RU2721815C1) prevé a
liberag@o de baldes de ar para dificultar o voo
de SARP e para neutraliza-lo. Outra
tecnologia insoélita ¢ o uso de ondas sonoras

para a neutralizacdo de drones inimigos, a

qual ¢é objeto da patente chinesa
CN107339914A.
A tecnologia de geofencing

apareceu pela primeira vez nos pedidos de
patentes. Foram quatro documentos que
tratavam de sistemas para protegdo de
instalagdes contra SARP, sendo duas patentes
chinesas (CN105842717A e CN11692922A)
e duas patentes da familia
(US2020111374A1 e W0O2020072387A1) da

empresa de telefonia celular 7-Mobile

mesma

referentes a um sistema de geofencing que
emprega as torres de telefonia da empresa.
Também foram identificadas 3 publicagdes

cientificas sobre geofencing

Assim como foi observado nos documentos
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de patentes, a tecnologia de jamming também
foi objeto do maior numero de artigos
cientificos (30 documentos). Entretanto, as
publicagdes cientificas sobre jamming
correspondem somente a 8% do total. As
publicagdes trataram frequentemente do uso
de radios definidos por software para
selecionar o canal para provocar a
interferéncia e de redes neurais, a associagdao
de redes neurais e testes de formas de onda
para interferir em sinais de radiofrequéncia e

navegagao por satélite.

A segunda tecnologia  mais
frequente foram os ataques por spoofing (24
documentos). Os temas predominantes nas
publicagdes sdo a identificacdio de
vulnerabilidades de sistemas SARP que
podem ser exploradas e simulagdes de
ataques de spoofing para planejamento de

sistemas de defesa.

E possivel observar uma modesta
fragdo de artigos sobre uso de radiagdo
eletromagnética contra SARP. Dos cinco
documentos recuperados, quatro trataram de
uso de armas laser para destruir aeronaves
remotamente pilotadas e um documento
sobre emprego de pulso eletromagnético de
alta energia para destruir os circuitos
eletrénicos do SARP.

A tecnologia de captura por rede

apresentou trés artigos cujo foco principal
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seria 0 controle de um conjunto de drones
para capturar ou envolver em uma rede o
SARP

neutralizagdo, ndo é em si uma tecnologia em

inimigo. A rede, objeto da
desenvolvimento, mas o seu langamento tem

sido foco de pesquisa cientifica e

desenvolvimento tecnoldgico.
2.2.3 Plataformas

As plataformas dos sistemas anti-
SARP podem ser de duas categorias mais
abrangentes: plataforma terrestre e aérea
(KANG et al, 2020). As plataformas
terrestres podem ser ainda subdivididas em
estatica, movel ou portateis (MICHEL,
2019).

A analise das plataformas foi
realizada somente para os documentos de
patente. De maneira geral, os artigos
recuperados ndo relatavam a plataforma em
que a tecnologia objeto da pesquisa cientifica
seria embarcado, tornando inviavel a sua

classificagdo por tipo de plataforma.

Assim como identificado nos
produtos comercializados, a maioria das
patentes tratava de sistemas de plataformas
terrestres tanto para pedidos de patentes (53
documentos) como para patentes concedidas
(23 documentos). Dentre estas, 14 pedidos de
patentes e 3 patentes concedidas revelaram

empregar algo semelhante a uma arma portatil



como plataforma para as tecnologias do
sistema. Além destas, 7 pedidos de patente
eram referentes a um sistema anti-SARP

embarcado em veiculos.

Neste estudo, consideramos as
muni¢des langadoras de rede como uma
plataforma separada. Este tipo particular de
plataforma terrestre consiste em uma ogiva
contendo uma rede para captura no ar de
SARP inimigo, que ¢é disparada de uma
estagdo fixa no solo. Este tipo de plataforma
foi objeto de 21 pedidos de patentes e 3

patentes concedidas.

Vinte pedidos de patente e dezenove
patentes concedidas tratavam de tecnologias
anti-SARP embarcadas em uma aeronave
remotamente pilotada. O sistema embarcado
pode ser somente de detecgdo, como sensores
ou cameras, sistemas de neutralizagdo/
destruicdo como redes para captura, lasers ou

os dois subsistemas.
2.2.4 Tecnologias Portadoras de Futuro

As tecnologias portadoras de futuro,

também chamadas de tecnologias
habilitadores tém a caracteristica particular
de, decisivamente, influir na criagdo do
futuro, sdo  pré-requisitos para 0O
desenvolvimento de outras tecnologias,
produtos e processos que serdo impactantes

nas tecnologias existentes (ALENCAR,
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2008). Para este estudo, foram identificadas
tecnologias portadoras de futuro para a area
de defesa que foram empregadas em patentes
concedidas,

depositadas e publicagdes

cientificas sobre tecnologias anti-SARP.

Ressalta-se que, apesar de ter sido
realizada a analise temporal, considera-se
que todas clas sdo tecnologias emergentes,
sendo vislumbradas no médio/longo prazo.
As quantidades de documentos referentes aos

periodos atual e de curto prazo (patentes

concedidas), as quais foram infimas,
corroboram para essa interpretagao.
Nas patentes concedidas,

identificaram-se poucas tecnologias, com
somente trés patentes que empregam técnicas
de cibernética (neste caso, ataques de
spoofing) Adicionalmente, recuperou-se uma
patente concedida sobre uso de uma arma
laser (W02019164556 A2) e além de uma
mencdo ao uso de técnicas de big data
aplicadas a analise de dados de sensores para
SARP

identificacao de inimigos

(CN111447038B).

As tecnologias portadoras de futuro
identificadas nos pedidos de patentes sdo em
maior variedade quando comparadas as
encontradas na andlise de patentes
concedidas. O maior nimero de documentos
¢ relacionado a ataques cibernéticos de

spoofing, com 16 pedidos de patentes.
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A tecnologia de laser para detecgdo
ou destruigdo de alvos foi objeto de oito
depodsitos de patentes, ja& comentados nas

secOes anteriores.

Destaque deve ser feito para as
tecnologias de IA (3 documentos), fusdo de
dados (2 documentos) e deep learning (1
documento). Como foi discutido
anteriormente, estas tecnologias de IA estdo
sendo frequentemente empregadas para
associar os dados captados pelas varias
tecnologias de deteccdo para identificar
SARP inimigos. Também uma tecnologia de
IA, a inteligéncia de enxame, foi empregada
no depoésito de patente (CNI111581878A)
como um método de otimizacdo do poder de
fogo contra SARP, além de patentes sobre 5G
(CN111812625A) e internet das coisas
(CN111600674A) que se referem a possiveis
protocolos de comunicagdo entre aeronaves

€m enxames.

Nas publicagdes cientificas,
identificaram-se também tecnologias
portadoras de futuro associadas

majoritariamente a IA. Identificaram-se 24
artigos relacionados a ataques cibernéticos de
spoofing ¢ 20 documentos sobre laser, ja
comentados anteriormente.

As tecnologias de [A, deep learning,
aprendizado de maquinas e fusdo de dados
tiveram uma alta incidéncia. Estas
tecnologias sdo empregadas na identificacdo
de SARP ameacadores e t€ém assumido um
protagonismo na pesquisa cientifica da area.
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A diferenga do que foi observado nos pedidos
de patentes, a inteligéncia de enxame foi a
tecnologia com maior nimero de documentos
(39; 10,4%), indicando que esta tecnologia
pode ter uma relevancia a longo prazo.

2.3 CON§OLIDACAO DOS RESULTADOS
— TENDENCIAS EM ANTI-SARP

De forma geral, pode-se dizer que as
tecnologias que mais se destacaram no curto
prazo foram:

. Tecnologias de Detecgdo: Radio
frequéncia, Radar, Video, Optica (telemetria
laser), Eletromagnética e Acustica;

. Tecnologias de  Neutralizagdo/
Destruigdo: Jamming, Rede (captura),
Actstica; Eletromagnética (laser), Fogos
cinéticos, Spoofing e Baldes;

. Tipos de Plataforma: Terrestre,
UAV, Muni¢do langadora de rede, Arma
Portatil;

. Tecnologias portadoras de futuro:
IA, Cibernética, Laser, Big Data.

Tanto para o médio, quanto para o
longo prazo, as tecnologias sdo semelhantes,
destacando-se, além das anteriormente
mencionadas, as seguintes que surgiram
apenas no longo prazo:

. Tecnologias de Deteccao:
Algoritmos de detecg@o;

. Tecnologias de  Neutralizagdo/
Destruigdo: Geofencing;

. Tipos de Plataforma: Veiculo;

. Tecnologias portadoras de futuro:

5G, RDS, IoT, Deep Learning, Fusdo de
dados, Aprendizado de maquina, Inteligéncia
de enxames.

Ressalta-se que, conforme
mencionado  anteriormente, todas  as
tecnologias portadoras de futuro, apesar de
analisadas por periodo temporal, representam



tecnologias emergentes que podem causar
impacto no desenvolvimento e aplicagdes de

outras tecnologias.

DETECCAO

Radio frequéncia, Radar,
Video, Optica (telemetria
laser), Eletromagnética,
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As Figuras 6 e 7 resumem as
tendéncias em Anti SARP no tempo atual/

curto prazo e médio/longo  prazos,

respectivamente.

NEUTRALIZACAO/
DESTRUICAO
Jamming, Rede (captura),
Acustica; Eletromagnética
(laser), Fogos cinéticos,

Acustica Spoofing, Baldes
N
' TEMPO ATUAL
‘ CURTO PRAZO
PLATAFORMAS
Terrestre, UAV, Munigdo TEEC-II;T.I?UIII{OACS;E
lancadora de rede, Arma . . .
Portatil [A, Cibernética, Laser, Big Data
A 4
Figura 6 — Tendéncias tecnoldgicas em Anti SARP no curto prazo (Fonte: autores)
~ NEUTR.HLIZAS:EO/ N\
Iz NSClSL DESTRUIGAO

Radio frequéncia, Radar, Video,
Optica (telemetria laser),
Eletromagnética, Actstica,
Algoritmos de detecgdo

Jamming, Rede (captura),
Acustica; Eletromagneética
(laser), Fogos cinéticos
Spoofing, Geofencing

-

MEDIO/
' LONGO PRAZO

PLATAFORMAS
Terrestre, UAV, Munigédo
langadora de rede, Arma
Portatil, Veiculo

L
-
~—

TECNOLOGIAS
FUTURAS
IA, Cibernética, Laser, Big Data,
5G, RDS, IoT, Deep Learning,
Fusao de dados,
Aprendizado de maquina,

Inteligéncia de enxames

Figura 7 - Tendéncias tecnologicas em Anti SARP no médio/longo prazo (Fonte: autores)
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3. CONCLUSAO

O presente estudo teve por premissa
explorar informagdes ostensivas, a produgio
cientifica e os ativos de propriedade
intelectual, com o objetivo de estabelecer o
estado de desenvolvimento e tendéncias
futuras de tecnologias anti-SARP. Nesse
sentido, as informa¢des constantes deste
trabalho apresentam os cendrios cientifico e
tecnologico, além da analise das tecnologias
extraidas de documentos de patentes e

publicag¢des cientificas.

Institui¢des de ciéncia e tecnologia e
empresas chinesas dominaram as publicagdes
cientificas e documentos de patentes
publicados nos ultimos vinte anos. Nove das
dez institui¢des que mais publicaram artigos
cientificos em periddicos indexados na base
Scopus e seis das dez organizagdes que mais
depositaram patentes nos ultimos vinte anos
eram de origem chinesa. Apesar disto, o pais
com o maior numero de produtos
comercializados sdo os Estados Unidos, com
mais de doze vezes mais produtos relatados

do que a China.

Foram identificadas somente duas

publicagdes  cientificas com  autores
vinculados a institui¢des nacionais. Ademais,
nenhuma patente sobre o tema foi depositada
no pais, apesar de haver dois produtos de

fabricante brasileiro sendo comercializados.
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Isto indica que o interesse do mercado de
tecnologias anti-SARP no Brasil ainda ¢
modesto e que a pesquisa cientifica sobre o

tema ainda é limitada.

A andlise das patentes de
tecnologias de deteccdo permitiu identificar
que a tecnologia mais frequentemente
empregada foram sensores passivos de
radiofrequéncia, radares e cAmeras de video e
infravermelho,

mesmas tecnologias

predominantes nos produtos
comercializados. A diferenca do relatado
para produtos comerciais, foi possivel
verificar uma incidéncia maior de tecnologias
baseadas em laser, como telémetros e

LIDARS.

A congruéncia entre as tecnologias
de deteccdo de patentes e dos produtos
comercializados indica um estagio de maior
maturidade tecnologica. Possivelmente, os
sistemas anti-SARP comercializados e

patenteados  integram  tecnologias  de
deteccdo desenvolvidas para outros fins e
adaptadas para atender a seus requisitos, o
que poderia justificar o aparecimento quase

concomitante de produtos e patentes.

Diferentemente dos resultados de
patentes, verificou-se uma maioria de artigos
que tratam de algoritmos de detec¢do em
substituicdo as tecnologias tradicionais de

radar, video e radiofrequéncia.



Este resultado, associado as
palavras-chave, corrobora com um maior
interesse das publicagdes cientificas em
possivelmente melhorar a capacidade de
identificacdo de SARP maliciosos por meio
de algoritmos aplicados a imagens ou sinais
produzidos por varias tecnologias de
detecgdo como sinais de radar, imagens de

video e termais, assim como sinais de radio.

As tecnologias de neutralizagdo/
destruicdo de jamming e de sinais de
radiofrequéncia foram as mais
frequentemente observadas na analise dos
documentos de patentes concedidas e
depositadas, artigos e produtos
comercializados. A tecnologia de jamming
vem sendo empregada como um ataque de
guerra  eletrénica  para  provocar a
interferéncia nas comunicacdes de forcas
inimigas. A familiaridade com a tecnologia
pode ser um motivo para sua predominancia
nas patentes e¢ a sua rapida adaptagdo e
anti-SARP

incorporagdo aos sistemas

comerciais.

A segunda tecnologia mais incidente
em patentes depositadas e em artigos foi
spoofing (24 documentos). Os temas
predominantes nas publicacdes sdo a
identificagdo de vulnerabilidades de sistemas
SARP que podem ser exploradas e

simulagcdes de ataques de spoofing para
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planejamento de sistemas de defesa.

A maioria das patentes tratou de
sistemas de plataformas terrestres tanto para
pedidos de patentes como para patentes
concedidas. A analise de plataformas néo foi
possivel para artigos, pois observou-se que os
autores normalmente se ocupam da analise
das tecnologias independentemente da

plataforma em que estdo embarcadas.

Entre as tecnologias portadoras de
futuro, deve-se destacar a IA. Isto foi
identificado tanto para pedidos de patente
como para publicacdes cientificas. Como foi
discutido anteriormente, tecnologias como
deep learning, machine learning e fusio de
dados  estio  sendo  frequentemente
empregadas para associar os dados captados
pelas varias tecnologias de detec¢do para
identificar SARP inimigos. Também uma
tecnologia de IA, a inteligéncia de enxame,
ganhou um espaco maior entre as publicagdes

cientificas, considerados indicativos de

impactos no longo prazo.

Finalmente, o amplo rol de
aplicagdes tecnologicas com consequéncias
comerciais ou de interesse de Defesa
possibilitadas pelas tecnologias anti-SARP,
desde o operacional ao estratégico, enseja o
desafio de um projeto de Estado para
robustecer o desenvolvimento tecnoldgico

autoctone e assim aumentar a competitividade
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das atividades econdmicas do Pais, ao passo
que também ¢ fulcral para salvaguardar os
interesses ¢ a seguranca nacional. Trata-se de
uma oportunidade para o Estado Brasileiro,
que, a exemplo de China, Estados Unidos ¢
Alemanha, pode adotar medidas para
orquestrar agdes sinérgicas em prol do
desenvolvimento académico e das aplicagdes
industriais, de modo a otimizar diversos
setores ~ produtivos com  resultantes
multisetoriais ¢ econdmicas favoraveis ao

pais.
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