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RESUMO: O BRASIL PASSOU POR UMA
MUDANCA DE COMPORTAMENTO NAS PRATICAS
DIARIAS TRAZIDAS PELA SOCIEDADE DA
INFORMAGAO, FAZENDO COM QUE FOSSEM ACEITAS
ALTERACOES  SIGNIFICATIVAS NOS  VALORES
SOCIAIS, PROFISSIONAIS E ECONOMICOS, SEM A
CLARA PERCEPCAO DE SUAS CONSEQUENCIAS A
MEDIO E LONGO PRAZO. ENTRE ELAS, DESTACA-
SE A NECESSIDADE DE GARANTIR A SEGURANCA
CIBERNETICA POR PARTE DAS INFRAESTRUTURAS
DE EMPRESAS E ORGANIZACOES. SERA
APRESENTADO NESTE TRABALHO A PREOCUPACAO
QUE DIVERSOS PAISES ESTAO TENDO ACERCA
DA  SEGURANCA  CIBERNETICA DE  SUAS
ESTRUTURAS. AO LONGO DESTE TRABALHO
VEREMOS COMO A CONDUTA HUMANA PODE
PREJUDICAR DIRETAMENTE A SEGURANCA DOS
ATIVOS DE DIVERSAS ORGANIZACOES, BEM COMO
A FALTA DE INVESTIMENTO DE ORGANIZACOES E
EMPRESAS PARA TREINAR E CONSCIENTIZAR SEUS
FUNCIONARIOS PARA OS RISCOS DE ATAQUES
INTERNOS AS SUAS ESTRUTURAS. CoNcLuUiMOS
QUE NAO ADIANTA UMA EMPRESA OU ORGANIZAGAO
SOMENTE INVESTIR EM HARDWARES E SOFTWARES,
SE O ELO MAIS FRACO E O USUARIO, E QUE
ESTE PODE SIMPLESMENTE COMPROMETER DE
FORMA IRREVERSIVEL UMA REDE. POR FIM SERA
SUGERIDA ALGUMA SOLUCAO PARA MINIMIZAR AS
AMEACAS CIBERNETICAS, COMO POR EXEMPLO,
POLITICAS DE SEGURANCA CIBERNETICA DENTRO
DAS ORGANIZACOES.
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1 INTRODUGCAO

A parte da humanidade que tem aces-
so a algum nivel de desenvolvimento econémico
acostumou-se, em decorréncia deste acesso, as
facilidades em seu cotidiano para, de forma na-
tural, realizar atividades que dependem de ga-
rantia de acesso as informagdes.

Com a internet, percebeu-se que muitas
daquelas atividades podem agora ser realizadas
mais rapidamente de forma eletronica, por meio
das Tecnologias da Informagédo e Comunicagdes
(T1C). Como consequéncias do conforto ofereci-
do pela internet, a humanidade passou a estar
inserida na sociedade da informacéao, onde esta,
o ativo mais importante, desempenha papel cada
vez mais relevante na vida econdémica, politica e
social das pessoas, organizagdes e nagoes.

Toda essa mudanca natural de compor-
tamento (aumento das interconexdes das resi-
déncias com os bancos, empresas publicas ou
privadas e diversos niveis de governo) fez sur-
gir o Espaco Cibernético, ambiente no qual esta
sendo construida uma verdadeira “nagao virtu-
al”.

Autorregulado e autébnomo, o Espa-
co Cibernético permitiu a troca de informacdes
das mais variadas formas, por pessoas e equi-
pamentos, que fazem uso de toda essa infra-
estrutura critica de informagdes, sem maiores
conhecimentos técnicos de como esta troca se
processa e sem uma clara percepg¢ao de suas
consequéncias.

Essa falta de controle do Espaco Ciber-
nético tem preocupado muitos Estados pelo fato
de suas infraestruturas criticas estarem “conec-
tadas” diretamente a este novo cenario virtual.
Este artigo tem por finalidade elucidar organiza-
cdes e empresas para uma ativo contra suas es-
truturas que é o fator humano.

Sera também sugerido recomendacgdes
para minimizar vulnerabilidades nas infraestru-
turas criticas de uma organizacgao, justificando
o investimento em seguranga cibernética dentro
de organizagdes, incorporando o comportamen-
to humano a analise, contribuindo para a formu-
lagao de politicas de segurancga cibernética.




Desta forma, faz necessario analisar ati-
tudes tomadas por essas empresas para buscar
solucdes para este problema, identificando com-
portamentos a serem considerados na analise
de situagdes de falha de segurancga cibernética,
bem como quais as sugestdes de condutas que
busquem minimizar os riscos para que nao ocor-
ra a quebra de segurancga cibernética.

2 O COMPORTAMENTO HUMANO

O comportamento humano € uma das
principais fontes de vulnerabilidade na seguran-
¢a cibernética de organizagdes. Inicialmente,
deve- se partir do principio de que nao existe
zero por cento de risco. Segue-se abaixo um
trecho do artigo publicado por Roberta Prescott
que aborda o fator humano como um dos pilares
da seguranca digital:

“Por mais que todas as portas estejam
protegidas (a ultima moda tem sido
bloquear USB), que 0s processos se-
jam bem-estruturados e haja normas
e codigo de ética, o elo mais fraco da
seguranga chama- se pessoas. [...]
Ou seja, todo imenso investimento
para proteger as informagdes cruciais
pode ir por agua abaixo se a compa-
nhia descuidar do que elas tém de
mais importante: os profissionais que

ali trabalham”. (PRESCOTT, 2007)
Segundo Kevin Mitinick:

“Uma empresa pode ter adquirido as
melhores tecnologias de segurancga
que o dinheiro pode comprar, pode ter
treinado seu pessoal tao bem que eles
trancam todos os segredos antes de ir
embora e pode ter contratado guardas
para o prédio na melhor empresa de
seguranga que existe. Mesmo assim
essa empresa ainda estara vulnera-
vel. Os individuos podem seguir cada
uma das melhores praticas de segu-
ranga recomendadas pelos especia-
listas, podem instalar cada produto de
seguranga recomendado e vigiar mui-
to bem a configuragcdo adequada do
sistema e a aplicagdo das corre¢des
de segurancga. Esses individuos ainda
estardao completamente vulneraveis.”

(MITNICK; SIMON, 2003, p. 3)

Silva, M. Costa afirma que, um dos

maiores problemas hoje em dia na segurancga da
informacéo esta relacionado ao ser humano e a
sua ignorancia. A questao comportamental pode
afetar significativamente as demais medidas de
seguranga, por mais modernas que elas sejam.

Essas praticas que permitem o acesso
nao autorizado aos dados, lugares, objetos e en-
tre outros, fragiliza qualquer esquema de segu-
ranca da informacdo, uma vez que as pessoas
acabam tendo acesso as informacgdes indevidas,
colocando em risco a seguranga da instituicao.

Apresentando analises de dados con-
tidos no site do CERT.br (Centro de Estudos,
Respostas e Tratamento de Incidentes de Segu-
ranca no Brasil), observa-se que no ano 2015,
nao considerando o Scan, o principal tipo de in-
cidente reportado foi a fraude.

O Scan, segundo a legenda do CERT.
br € a técnica de apenas verificar as redes de
computadores, com o intuito de identificar quais
computadores estdo ativos e quais servigos es-
tdo sendo disponibilizados por eles (¢ ampla-
mente utilizado por atacantes para identificar
potenciais alvos, pois permite associar possiveis
vulnerabilidades aos servigos habilitados em um
computador) ndo causando um ataque efetivo
ao sistema, como podemos ver na Tabela 1.

Essas fraudes, com o intuito de lesar ou
ludibriar, podem, além de ser a enganagao pro-
priamente dita afim de se obter uma informagao
de alguém com cargo privilegiado, pode ser tam-
bém a criacdo de paginas falsas, criadas para
objetivos financeiros ou roubo de informacgdes,
bem como a 12 invasao por programas computa-
cionais (Cavalos de Troia).

A ciberseguranca vem assumindo um
papel importante dentro de organizagdes, mes-
mo que a maioria delas n&o priorizem as politi-
cas de seguranca e treinamento de seus funcio-
narios, apenas em tecnologias de seguranca e
programas para seus sistemas informatizados.

Existe uma grande preocupacgao de or-
ganizagbes em garantir a seguranga de seus
sistemas informatizados, e mesmo com o au-




Tabela 1- Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015
Tabela: Totais Mensais & Anual Classificados por Tipo de Atague.
Més Total | worm (%) | dos (%) |invasdo (%) | web (%) | scam (%) | fraude (%) | outros (%)
jan | &7681| 2829| 4 1367 2 409| 0| 6547| 9| 36445|53| 18465|27| 15992
fev | BBTOO| 2682 4 2058( 3 289) O BH02)12| 29267 (58] 1251318 1T41| 2
mar | §2969| 2867| 5| 70| O 489 0| B822|16| 32351|61| 6338|111 2022|3
abr | 529591 3046| 5| 34| 0 150| 0| 6297|11| 31215|58| 10571|19| 167&| 3
mai | SBI2Z| Iz2| 5| 3IT4| 0 177 Of 5399 9| 25242 |39 2389040 2118 3
jun | 81244| 3423| 4| 1016( 1 157| 0| 9219|11| 29593 |36| 36327 (44| 1509(1
jul S3075| 4141| 7| 2763 5 160) O 4716 8| 32601 (81) 656112 2133 4
ago | 65486| 3683 5| 3354 5 104| 0| 4447| 6| 33446|51| 18701|28| 1751|2
sel | 59311 4326| 7| 2511 4 19| 0| 3993| 6| 29759|50| 16560|27| 2043|3
out | 5228| GBI |12( 1T0Z2( 3 140| Of 4315 8) 32554 |62| 608911 1125(2
nov | 64203| 5912| 9| 9142|14 145| 0| 2297| 3| 38482|59| 6595(10| 1630(2
dexr | 48027 5390|101 4971 2 18] O 1493( 3] 32268 (67| 6G165|12]| 1622(2
Total | 722205 |47722| 6|25360( 3| 2457| 0|65647| 9|391223|54|168775|23| 21021| 2

"Fonte: http://www.cert.br

mento de 22% das violagdes e incidentes atri-
buidos a empregados, somente 53% das em-
presas tém programas de conscientizagdo e
treinamento desses agentes, mas ndo descar-

tando as vulnerabilidades a infraestrutura da
empresa que também tem de se melhorar com
equipamentos de ponta, como podemos ver na
FIGURA 1.

FIGURA 1- Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.
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A falta de preocupacédo das organiza-
cbes em treinar seus funcionarios é apresenta-
da na tabela acima que em praticamente meta-
de das empresas n&o ocorre essa preocupagao.

Segundo Meirelles, em pesquisa da
Escola de Administragdo de Empresas de Sao
Paulo da Fundagéo Getulio Vargas:

“Apesar das turbuléncias do cenario
econdmico brasileiro, com retracao
nas vendas, os gastos das empre-
sas com tecnologia da informacéao se
mantiveram estaveis em 2016/2017,
ainda que em um nivel bem inferior
aos dos trés ultimos anos [...] os in-
vestimentos em TI| permaneceram
em 7,6% da receita das empresas
nos ultimos trés anos. Segundo o
levantamento, o setor de servicos,
considerando as médias e grandes
empresas, foi o que apresentou o
maior aumento dos gastos com TI
(11%), bem acima da industria (4,5%)
e do segmento de comércio, que se
manteve como o0 que menos gasta e
investe em tecnologia da informagéao
(3,5%)” (MEIRELLES, 2017).

Pesquisa essa na qual podemos tirar
conclusdes, que as empresas investem em tec-
nologias, porém nao em capacitacao de recur-
sos humanos para se prevenirem de ataques
internos, vindo de seus empregados, ocasiona-
dos pela engenharia social.

O que se denominou recentemente en-
genharia social, ha muitos anos ja se chama ar-
dil ou artificio fraudulento para o Direito Penal.
Entende-se como engenharia social todo mé-
todo de mascarar a realidade para explorar ou
enganar a confianga de uma pessoa detentora
de dados importantes a que se quer ter acesso.

Engenharia social, segundo Crespo
(2011, p.82), é o artificio intelectual para aces-
sar informacgdes sigilosas e que, portanto, ndo
utiliza necessariamente tecnologia, mas sim
qualquer meio de comunicagao.

Ataques desse tipo podem ter dois as-
pectos diferentes: o fisico, como o local de traba-
Iho, por telefone (call centers), no lixo (agendas
telefénicas, organograma da empresa, manuais

de sistemas utilizados), ou mesmo online.

Usando armadilhas e invencgdes inte-
lectuais, um agente ativo de conduta delituosa
acaba por persuadir um usuario inocente atra-
vés da personificacao.

Ataques de engenharia social tem
como alvo as pessoas com um conhecimento
tacito ou acesso as informagdes confidenciais,
que muitas vezes assumem cargos de chefia,
sem ter o discernimento da compartimentagao
de informacao.

Segundo pesquisa realizada no dia
21 de setembro de 2011 pela empresa Check
Pont Software Technologies, 48% das empre-
sas pesquisadas foram vitimas de engenharia
social, tendo 25 ou mais destes ataques no pas-
sado dois anos, custando as empresas valores
entre U$ 25.000 a U$100.000 por incidente de
seguranga.

Outro dado interessante obtido pela
empresa Check Point, € que ha uma falta de
formacéao proativa para prevenir ataques de en-
genharia social. Isso demonstra que 34% das
empresas nao tem qualquer treinamento de
funcionarios ou politicas de seguranga no local
para evitar essas técnicas, embora 19% tem
planos para treinar seu pessoal contra-ataques
de engenharia social.

3 CONCLUSAO

A conscientizacdo dos recursos huma-
nos, acerca da seguranga cibernética dentro de
ambientes de trabalho, € importante haja vista
de nada valer a melhor capacitacédo técnica se
nao conscientizar o usuario destas tecnologias,
e de que a seguranca cibernética € um proble-
ma de todos.

A grande preocupacao de organizagdes
€ a priorizagao de seus investimentos em sof-
twares de protecao e equipamentos, deixando
de lado as politicas de seguranga dos recursos
de Tl e treinamentos de seus funcionarios.




Mesmo adquirindo programas compu-
tacionais de protecdo, os indices de ataques
tendem a aumentar, pois, definindo um padrao
e boas praticas de seguranga, o que nao € um
processo facil, ainda assim nao € possivel deter-
minar um padrdo comum adequado para todas
as organizagoes.

Estas organizacbes e empresas dao
muita importancia a seguranga logica de suas
informagdes, porém n&o dada importancia ne-
cessaria aos seus usuarios. Somente quando
houver o equilibrio entre a questdo tecnoldgica
e a questdo comportamental humana que se al-
cancgara niveis satisfatérios de seguranca da in-
formacgao organizacional.

Deve existir dentro das organizagdes
um trabalho em relagéo a conscientizagao e trei-
namento constante dos usuarios. A seguranca
cibernética pode ser encarada como um estudo
multidisciplinar, no qual além de tratar das ques-
tdes de segurancga logica e meios tecnoldgicos
de seguranga, também deve-se analisar o com-
portamento humano.

O profissional de seguranca deve estar
apto a se relacionar efetivamente com seres hu-
manos com necessidades, atitudes e culturas di-
ferentes, pois se 0 mesmo espera tratar apenas
com computadores, nao tera sucesso em alcan-
¢ar os objetivos necessarios para a seguranga
cibernética organizacional.

HUMAN BEHAVIOR: A CHALLENGE FOR
CYBER SECURITY

ABSTRACT

BRAZIL UNDERWENT A CHANGE IN BEHAVIOR IN THE
DAILY PRACTICES BROUGHT BY THE INFORMATION
SOCIETY, MAKING  SIGNIFICANT  CHANGES IN
SOCIAL, PROFESSIONAL AND ECONOMIC VALUES
ACCEPTED, WITHOUT THE CLEAR PERCEPTION
OF ITS CONSEQUENCES IN MEDIUM AND LONG
TERMS. AMONG THEM, THE NEED TO GUARANTEE
CYBERNETIC SECURITY BY THE INFRASTRUCTURES OF
COMPANIES AND ORGANIZATIONS STANDS OUT. THIS
PAPER WILL PRESENT THE CONCERN THAT SEVERAL

COUNTRIES ARE HAVING ABOUT THE CYBERSECURITY
OF THEIR STRUCTURES. THROUGHOUT THIS
WORK WE WILL SEE HOW HUMAN CONDUCT CAN
DIRECTLY HARM THE SECURITY OF THE ASSETS OF
SEVERAL ORGANIZATIONS, AS WELL AS THE LACK OF
INVESTMENT OF ORGANIZATIONS AND COMPANIES
TO TRAIN AND TO MAKE THEIR EMPLOYEES AWARE
OF THE RISKS OF INTERNAL ATTACKS ON THEIR
STRUCTURES. WE CONCLUDE THAT IT IS NO USE
FOR A COMPANY OR ORGANIZATION TO ONLY INVEST
IN HARDWARE AND SOFTWARE, IF THE WEAKEST
LINK IS THE USER, AND THAT THE USER CAN SIMPLY
IRREVERSIBLY COMPROMISE A NETWORK. FINALLY,
SOME SOLUTION WILL BE SUGGESTED TO MINIMIZE
CYBER THREATS, SUCH AS CYBER SECURITY POLICIES
WITHIN ORGANIZATIONS.

Keyworps: CYBER SECURITY, HUMAN BEHAVIOR,
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