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o comportameNto hUmaNo: Um desafio para a segUraNca 
ciberNética

1° teN lUiz paUlo lopes dos saNtos
Pós-graduado, lato sensu, em Guerra Cibernética

resUmo: o brasil passou por uma 
mudança dE comportamEnto nas práticas 
diárias trazidas pEla sociEdadE da 
informação, fazEndo com quE fossEm acEitas 
altEraçõEs significativas nos valorEs 
sociais, profissionais E Econômicos, sEm a 
clara pErcEpção dE suas consEquências a 
médio E longo prazo. EntrE Elas, dEstaca-
sE a nEcEssidadE dE garantir a sEgurança 
cibErnética por partE das infraEstruturas 
dE EmprEsas E organizaçõEs. sErá 
aprEsEntado nEstE trabalho a prEocupação 
quE divErsos paísEs Estão tEndo acErca 
da sEgurança cibErnética dE suas 
Estruturas. ao longo dEstE trabalho 
vErEmos como a conduta humana podE 
prEjudicar dirEtamEntE a sEgurança dos 
ativos dE divErsas organizaçõEs, bEm como 
a falta dE invEstimEnto dE organizaçõEs E 
EmprEsas para trEinar E consciEntizar sEus 
funcionários para os riscos dE ataquEs 
intErnos as suas Estruturas. concluímos 
quE não adianta uma EmprEsa ou organização 
somEntE invEstir Em hardwarEs E softwarEs, 
sE o Elo mais fraco é o usuário, E quE 
EstE podE simplEsmEntE compromEtEr dE 
forma irrEvErsívEl uma rEdE. por fim sErá 
sugErida alguma solução para minimizar as 
amEaças cibErnéticas, como por ExEmplo, 
políticas dE sEgurança cibErnética dEntro 
das organizaçõEs.

palavras-chavE: sEgurança cibErnética, 
comportamEnto humano, EngEnharia social.

1 INTRODUÇÃO

A parte da humanidade que tem aces-
so a algum nível de desenvolvimento econômico 
acostumou-se, em decorrência deste acesso, às 
facilidades em seu cotidiano para, de forma na-
tural, realizar atividades que dependem de ga-
rantia de acesso às informações.

Com a internet, percebeu-se que muitas 
daquelas atividades podem agora ser realizadas 
mais rapidamente de forma eletrônica, por meio 
das Tecnologias da Informação e Comunicações 
(TIC). Como consequências do conforto ofereci-
do pela internet, a humanidade passou a estar 
inserida na sociedade da informação, onde esta, 
o ativo mais importante, desempenha papel cada 
vez mais relevante na vida econômica, política e 
social das pessoas, organizações e nações.

Toda essa mudança natural de compor-
tamento (aumento das interconexões das resi-
dências com os bancos, empresas públicas ou 
privadas e diversos níveis de governo) fez sur-
gir o Espaço Cibernético, ambiente no qual está 
sendo construída uma verdadeira “nação virtu-
al”.

Autorregulado e autônomo, o Espa-
ço Cibernético permitiu a troca de informações 
das mais variadas formas, por pessoas e equi-
pamentos, que fazem uso de toda essa infra-
estrutura crítica de informações, sem maiores 
conhecimentos técnicos de como esta troca se 
processa e sem uma clara percepção de suas 
consequências.

Essa falta de controle do Espaço Ciber-
nético tem preocupado muitos Estados pelo fato 
de suas infraestruturas críticas estarem “conec-
tadas” diretamente a este novo cenário virtual. 
Este artigo tem por finalidade elucidar organiza-
ções e empresas para uma ativo contra suas es-
truturas que é o fator humano.

Será também sugerido recomendações 
para minimizar vulnerabilidades nas infraestru-
turas críticas de uma organização, justificando 
o investimento em segurança cibernética dentro 
de organizações, incorporando o comportamen-
to humano à análise, contribuindo para a formu-
lação de políticas de segurança cibernética.
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Desta forma, faz necessário analisar ati-
tudes tomadas por essas empresas para buscar 
soluções para este problema, identificando com-
portamentos a serem considerados na análise 
de situações de falha de segurança cibernética, 
bem como quais as sugestões de condutas que 
busquem minimizar os riscos para que não ocor-
ra a quebra de segurança cibernética.

2 O COMPORTAMENTO HUMANO

O comportamento humano é uma das 
principais fontes de vulnerabilidade na seguran-
ça cibernética de organizações. Inicialmente, 
deve- se partir do princípio de que não existe 
zero por cento de risco. Segue-se abaixo um 
trecho do artigo publicado por Roberta Prescott 
que aborda o fator humano como um dos pilares 
da segurança digital:

“Por mais que todas as portas estejam 
protegidas (a última moda tem sido 
bloquear USB), que os processos se-
jam bem-estruturados e haja normas 
e código de ética, o elo mais fraco da 
segurança chama- se pessoas. [...] 
Ou seja, todo imenso investimento 
para proteger as informações cruciais 
pode ir por agua abaixo se a compa-
nhia descuidar do que elas têm de 
mais importante: os profissionais que 
ali trabalham”. (PRESCOTT, 2007)

Segundo Kevin Mitinick:

“Uma empresa pode ter adquirido as 
melhores tecnologias de segurança 
que o dinheiro pode comprar, pode ter 
treinado seu pessoal tão bem que eles 
trancam todos os segredos antes de ir 
embora e pode ter contratado guardas 
para o prédio na melhor empresa de 
segurança que existe. Mesmo assim 
essa empresa ainda estará vulnerá-
vel. Os indivíduos podem seguir cada 
uma das melhores práticas de segu-
rança recomendadas pelos especia-
listas, podem instalar cada produto de 
segurança recomendado e vigiar mui-
to bem a configuração adequada do 
sistema e a aplicação das correções 
de segurança. Esses indivíduos ainda 
estarão completamente vulneráveis.” 
(MITNICK; SIMON, 2003, p. 3)

Silva, M. Costa afirma que, um dos 

maiores problemas hoje em dia na segurança da 
informação está relacionado ao ser humano e à 
sua ignorância. A questão comportamental pode 
afetar significativamente as demais medidas de 
segurança, por mais modernas que elas sejam. 

Essas práticas que permitem o acesso 
não autorizado aos dados, lugares, objetos e en-
tre outros, fragiliza qualquer esquema de segu-
rança da informação, uma vez que as pessoas 
acabam tendo acesso às informações indevidas, 
colocando em risco a segurança da instituição. 

Apresentando análises de dados con-
tidos no site do CERT.br (Centro de Estudos, 
Respostas e Tratamento de Incidentes de Segu-
rança no Brasil), observa-se que no ano 2015, 
não considerando o Scan, o principal tipo de in-
cidente reportado foi a fraude. 

O Scan, segundo a legenda do CERT.
br é a técnica de apenas verificar as redes de 
computadores, com o intuito de identificar quais 
computadores estão ativos e quais serviços es-
tão sendo disponibilizados por eles (é ampla-
mente utilizado por atacantes para identificar 
potenciais alvos, pois permite associar possíveis 
vulnerabilidades aos serviços habilitados em um 
computador) não causando um ataque efetivo 
ao sistema, como podemos ver na Tabela 1.

Essas fraudes, com o intuito de lesar ou 
ludibriar, podem, além de ser a enganação pro-
priamente dita afim de se obter uma informação 
de alguém com cargo privilegiado, pode ser tam-
bém a criação de páginas falsas, criadas para 
objetivos financeiros ou roubo de informações, 
bem como a 1ª invasão por programas computa-
cionais (Cavalos de Troia). 

A cibersegurança vem assumindo um 
papel importante dentro de organizações, mes-
mo que a maioria delas não priorizem as políti-
cas de segurança e treinamento de seus funcio-
nários, apenas em tecnologias de segurança e 
programas para seus sistemas informatizados.

Existe uma grande preocupação de or-
ganizações em garantir a segurança de seus 
sistemas informatizados, e mesmo com o au-
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mento de 22% das violações e incidentes atri-
buídos a empregados, somente 53% das em-
presas têm programas de conscientização e 
treinamento desses agentes, mas não descar-

tando as vulnerabilidades a infraestrutura da 
empresa que também tem de se melhorar com 
equipamentos de ponta, como podemos ver na 
FIGURA 1.

Tabela 1- Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

Fonte: http://www.cert.br

FIGURA 1- Percentual de incidentes reportados pelo CERT.br referentes ao ano de 2015.

Fonte: pwc, 2016.
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A falta de preocupação das organiza-
ções em treinar seus funcionários é apresenta-
da na tabela acima que em praticamente meta-
de das empresas não ocorre essa preocupação.

Segundo Meirelles, em pesquisa da 
Escola de Administração de Empresas de São 
Paulo da Fundação Getúlio Vargas:

“Apesar das turbulências do cenário 
econômico brasileiro, com retração 
nas vendas, os gastos das empre-
sas com tecnologia da informação se 
mantiveram estáveis em 2016/2017, 
ainda que em um nível bem inferior 
aos dos três últimos anos [...] os in-
vestimentos em TI permaneceram 
em 7,6% da receita das empresas 
nos últimos três anos. Segundo o 
levantamento, o setor de serviços, 
considerando as médias e grandes 
empresas, foi o que apresentou o 
maior aumento dos gastos com TI 
(11%), bem acima da indústria (4,5%) 
e do segmento de comércio, que se 
manteve como o que menos gasta e 
investe em tecnologia da informação 
(3,5%)” (MEIRELLES, 2017).

Pesquisa essa na qual podemos tirar 
conclusões, que as empresas investem em tec-
nologias, porém não em capacitação de recur-
sos humanos para se prevenirem de ataques 
internos, vindo de seus empregados, ocasiona-
dos pela engenharia social.

O que se denominou recentemente en-
genharia social, há muitos anos já se chama ar-
dil ou artifício fraudulento para o Direito Penal. 
Entende-se como engenharia social todo mé-
todo de mascarar a realidade para explorar ou 
enganar a confiança de uma pessoa detentora 
de dados importantes a que se quer ter acesso.

Engenharia social, segundo Crespo 
(2011, p.82), é o artificio intelectual para aces-
sar informações sigilosas e que, portanto, não 
utiliza necessariamente tecnologia, mas sim 
qualquer meio de comunicação. 

Ataques desse tipo podem ter dois as-
pectos diferentes: o físico, como o local de traba-
lho, por telefone (call centers), no lixo (agendas 
telefônicas, organograma da empresa, manuais 

de sistemas utilizados), ou mesmo online.

Usando armadilhas e invenções inte-
lectuais, um agente ativo de conduta delituosa 
acaba por persuadir um usuário inocente atra-
vés da personificação.

Ataques de engenharia social tem 
como alvo as pessoas com um conhecimento 
tácito ou acesso às informações confidenciais, 
que muitas vezes assumem cargos de chefia, 
sem ter o discernimento da compartimentação 
de informação.

Segundo pesquisa realizada no dia 
21 de setembro de 2011 pela empresa Check 
Pont Software Technologies, 48% das empre-
sas pesquisadas foram vítimas de engenharia 
social, tendo 25 ou mais destes ataques no pas-
sado dois anos, custando às empresas valores 
entre U$ 25.000 a U$100.000 por incidente de 
segurança.

Outro dado interessante obtido pela 
empresa Check Point, é que há uma falta de 
formação proativa para prevenir ataques de en-
genharia social. Isso demonstra que 34% das 
empresas não tem qualquer treinamento de 
funcionários ou políticas de segurança no local 
para evitar essas técnicas, embora 19% tem 
planos para treinar seu pessoal contra-ataques 
de engenharia social.

3 CONCLUSÃO

A conscientização dos recursos huma-
nos, acerca da segurança cibernética dentro de 
ambientes de trabalho, é importante haja vista 
de nada valer a melhor capacitação técnica se 
não conscientizar o usuário destas tecnologias, 
e de que a segurança cibernética é um proble-
ma de todos.

A grande preocupação de organizações 
é a priorização de seus investimentos em sof-
twares de proteção e equipamentos, deixando 
de lado às políticas de segurança dos recursos 
de TI e treinamentos de seus funcionários.
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Mesmo adquirindo programas compu-
tacionais de proteção, os índices de ataques 
tendem a aumentar, pois, definindo um padrão 
e boas práticas de segurança, o que não é um 
processo fácil, ainda assim não é possível deter-
minar um padrão comum adequado para todas 
as organizações.

Estas organizações e empresas dão 
muita importância à segurança lógica de suas 
informações, porém não dada importância ne-
cessária aos seus usuários. Somente quando 
houver o equilíbrio entre a questão tecnológica 
e a questão comportamental humana que se al-
cançará níveis satisfatórios de segurança da in-
formação organizacional.

Deve existir dentro das organizações 
um trabalho em relação à conscientização e trei-
namento constante dos usuários. A segurança 
cibernética pode ser encarada como um estudo 
multidisciplinar, no qual além de tratar das ques-
tões de segurança lógica e meios tecnológicos 
de segurança, também deve-se analisar o com-
portamento humano.

O profissional de segurança deve estar 
apto a se relacionar efetivamente com seres hu-
manos com necessidades, atitudes e culturas di-
ferentes, pois se o mesmo espera tratar apenas 
com computadores, não terá sucesso em alcan-
çar os objetivos necessários para a segurança 
cibernética organizacional.

HUMAN BEHAVIOR: A CHALLENGE FOR 
CYBER SECURITY

ABSTRACT

brazil undErwEnt a changE in bEhavior in thE 
daily practicEs brought by thE information 
sociEty, making significant changEs in 
social, profEssional and Economic valuEs 
accEptEd, without thE clEar pErcEption 
of its consEquEncEs in mEdium and long 
tErms. among thEm, thE nEEd to guarantEE 
cybErnEtic sEcurity by thE infrastructurEs of 
companiEs and organizations stands out. this 
papEr will prEsEnt thE concErn that sEvEral 

countriEs arE having about thE cybErsEcurity 
of thEir structurEs. throughout this 
work wE will sEE how human conduct can 
dirEctly harm thE sEcurity of thE assEts of 
sEvEral organizations, as wEll as thE lack of 
invEstmEnt of organizations and companiEs 
to train and to makE thEir EmployEEs awarE 
of thE risks of intErnal attacks on thEir 
structurEs. wE concludE that it is no usE 
for a company or organization to only invEst 
in hardwarE and softwarE, if thE wEakEst 
link is thE usEr, and that thE usEr can simply 
irrEvErsibly compromisE a nEtwork. finally, 
somE solution will bE suggEstEd to minimizE 
cybEr thrEats, such as cybEr sEcurity policiEs 
within organizations.

kEywords: cybEr sEcurity, human bEhavior, 
social EnginEEring
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