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RESUMO

Este artigo explora as Operagdes Multido-

minios, inspiradas nas estruturas de “Multi-Do-
main Operations” (MDO) e “Joint All Domain
Operations” das For¢as Armadas dos EUA. O
MDO enfatiza a integracdo nos dominios terres-
tre, maritimo, aéreo, espacial e ciberespacial para
enfrentar os desafios. A estrutura Conjunta de Co-
mando e Controle de todos os Dominios (JADC?2)
¢ crucial, conectando sistemas militares para me-
lhorar a consciéncia situacional e tomada de deci-
soes. Desafios na implementagdo, incluindo inte-
roperabilidade, seguran¢a cibernética, integracao
de sistemas legados, governanga e restri¢des orga-
mentarias, sdo discutidos. O Sistema de Arquivos
de Integragdo (IFS) ¢ essencial para compartilhar
informagdes entre plataformas e sistemas. Tam-
bém aborda a aquisicdo de capacidades e progra-
mas de capacitagdo para adaptar taticas, técnicas e
procedimentos a operagdes conjuntas. A conclusiao
destaca o papel das instituicdes de ensino na im-
plementagdo do comando e controle, enfatizando
a importancia de atualizagdes de curriculos. Suge-
re-se colaboragdo entre militares, parceiros indus-
triais e instituicdes académicas.
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cdo Militar, Interoperabilidade.

1. INTRODUCAO

As Operagdes Multidominio derivam do
conceito norte-americano de “Multi-domain ope-
rations”, ou ainda, mais recentemente, de JADO,
Joint All Domain Operations. Trata-se de um con-
ceito militar que visa integrar e sincronizar ativi-
dades em todos os dominios da guerra, incluindo
terra, mar, ar, espaco e ciberespago. Tal no¢do ad-
vém da constatacdo de que os conflitos modernos
ndo estdo mais confinados a um Unico dominio e
que as operagdes militares devem ser conduzidas
de forma conjunta e combinada para enfrentar efi-
cazmente os desafios do campo de batalha moder-
no.
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Ademais, o conceito embutido no termo
“JADO” enfatiza a necessidade de integracdo e
interoperabilidade continuas entre diferentes ser-
vicos, for¢as e capacidades militares. Tudo visan-
do promover a partilha instantdnea de informa-
¢oes, do conhecimento situacional e do processo
de tomada de decisoes em varios dominios, a fim
de permitir uma melhor coordenagdo e sincroniza-
cdo das operacdes. Esta sinergia, deve ser perse-
guida, conforme fica claro na figura reproduzida
abaixo, de autoria do General de Exército David
G. Perkins, do Exército dos EUA, quando discorre
sobre o combate em Multiplos dominios em seu
artigo na “Military Review”. Vide Figura 1.

Figura 1: Esquema grafico das operagdes multidominio do
exéreito dos EUA

Obtencéo da Sinergia entre os Diferentes Dominios

Fonte: Gen. David G.Perkins, EUA — Military Review.

O doravante denominado Multidominio
também reconhece o papel crescente das tecnolo-
gias emergentes, como a inteligéncia artificial, a
aprendizagem automatica e a analise avancada, no
reforco das capacidades militares em todos os do-
minios. Estas tecnologias permitem o rapido pro-
cessamento e analise de grandes quantidades de
dados, melhorando assim a tomada de decisdes € a
eficdcia operacional.

O objetivo final dessa integragdo ¢ alcan-
car uma abordagem abrangente e unificada as
operagdes militares, onde as agdes num dominio
complementam e apoiam as de outros dominios,
conduzindo a uma maior agilidade, eficiéncia e
eficdcia operacionais.
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2. DESENVOLVIMENTO

2.1 COMANDO E CONTROLE CONJUNTO
DE TODOS OS DOMINIOS (JOINT ALL
DOMAIN COMMAND AND CONTROL)

Nesse contexto, surge o conceito do acroni-
mo inglés, JADC2, ou Comando e Controle Con-
junto de Todos os Dominios, que estd embutido no
“JADO”, ou nas Operagdes Conjuntas de Todos os
Dominios.

O JADC2 ¢ um termo que conecta dife-
rentes sistemas, sensores e combatentes em todos
os dominios militares para permitir uma melhor
consciéncia situacional, tomada de decisoes € co-
mando e controle eficientes. As operagdes multi-
dominio devem abranger o quadro operacional e
a estratégia mais amplos para alcangar operagdes
conjuntas em todos os dominios, incluindo terres-
tre, aéreo, maritimo, espacial e ciberespaco.

Nesse sentido, o comando e controle (C2)
torna-se um componente importante, pois € ele
quem pode fornecer as capacidades e tecnologias
de rede necessarias para facilitar o compartilha-
mento continuo de informagdes e a interoperabili-
dade para operagdes conjuntas bem-sucedidas, se-
jam elas combinadas ou ndo. Necessita, para tanto,
de solugdes de sistema de comando e controle que
permitam a interoperabilidade entre as tropas, re-
duzindo substancialmente o tempo de tomada de
decisdo, a0 mesmo tempo, que propiciem uma fi-
gura operacional conjunta em tempo real.

2.2 OS DESAFIOS PARA O C2 EM MULTI-
DOMINIO

A implementag¢@o do Comando e Controle
conjunto em todos os dominios para execugdo das
operagdes conjuntas multidominio apresenta va-
rios desafios. Tentar-se-a elencar alguns desafios
principais:

1. Interoperabilidade: Garantir comunica-
cdo, partilha de dados e coordenacao continuas en-
tre diferentes servigos, dominios (aéreo, terrestre,
maritimo, espacial e ciberespaco) e parceiros de
coligacdo, o que representa um desafio significa-
tivo. E crucial superar barreiras técnicas e desen-
volver interfaces e protocolos padronizados para
sistemas, plataformas e sensores. Tal padronizacdo
sO pode ser encabegada pelo Ministério da Defesa,
em comum acordo com as trés forgas.

2. Prote¢@o Cibernética e mentalidade de
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ciberseguranca: Proteger todas as redes contra
ameacas cibernéticas ¢ um desafio fundamental.
A interligacdo dos sistemas e a dependéncia da
comunica¢do digital tornam tais sistemas vulne-
raveis a ataques cibernéticos. A implementagao
de medidas robustas de seguranca e protecdo ci-
bernética, incluindo criptografia, sistemas de de-
teccdo de intrusdes e monitoramento continuo, ¢é
essencial para manter a integridade e a seguranga
da rede.

3. Integracdo de Sistemas Legados: Inte-
grar as novas redes e equipamentos militares com
sistemas legados existentes, que possuem niveis
variados de capacidades tecnologicas. Isto repre-
senta um desafio significativo para a industria de
defesa. Atualizar ou substituir sistemas desatuali-
zados para garantir compatibilidade e interopera-
bilidade requer planejamento cuidadoso, investi-
mento e esfor¢os coordenados pelo Ministério da
Defesa e pela logistica de materiais de cada Forga.

4. Gestao e Governanga: O desenvolvi-
mento de politicas, regulamentos e quadros juri-
dicos apropriados para governar a utilizacao dos
sistemas multidominio representa um desafio.
Abordar questdes como a partilha de informagdes,
preocupacdes com a privacidade, regras de enga-
jamento, envolvimento e cooperacdo seja ela entre
as forcas ou ainda, internacional, requer uma con-
sideracdo cuidadosa e colaborag@o entre as varias
partes interessadas.

Ademais, isso necessita horizonte orga-
mentario favoravel e alocagdo de recursos. O de-
senvolvimento, a implementacdo e consolidagdo
das capacidades multidominio incorrerda sempre
em custos substanciais. A alocacao de orcamentos,
recursos e estratégias de aquisicao adequados para
adquirir, desenvolver e sustentar o hardware, sof-
tware e pessoal necessarios representa um desafio,
especialmente em meio a prioridades concorrentes
e recursos limitados.

5. Integracdo e fusdo de dados: A integra-
¢do de dados de vérios sensores, plataformas e
fontes (classificados e ndo classificados) ¢ comple-
xa. Compreender esta vasta quantidade de dados,
incluindo a fusdo de conjuntos de dados dispares
e a extracdo de inteligéncia acionavel, requer re-
cursos avangados de andlise, inteligéncia artificial
(IA) e aprendizado de méaquina (ML). Todos Re-
quisitos Operacionais Basicos (ROB) levantados
para aquisi¢do de Material de Emprego Militar
das Forcas Armadas deverdo levar em conta esta
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integracdo e fusdo de dados como necessaria em
todos os sistemas, com o mais recente conceito de
IFS (Integration File System), sob pena de se difi-
cultar ainda mais a obtencdo da necessaria integra-
¢do, sem solugdo de continuidade.

2.3 A INTEGRACAO DE SISTEMA DE AR-
QUIVOS

O IFS (Integration File System) ¢ um sis-
tema de arquivos que possibilita a integracio e
compartilhamento de informacdes entre diferentes
plataformas e sistemas operacionais. Ele ¢ utiliza-
do principalmente na 4rea militar para garantir a
interoperabilidade e o acesso rapido e seguro aos
materiais de emprego militar.

A importancia do IFS para os materiais de
emprego militar reside no fato de que as operacdes
militares envolvem o uso de diversos sistemas e
plataformas, como veiculos, aeronaves, sistemas
de comunicagdo, entre outros. Cada sistema geral-
mente possui seu proprio formato de arquivo e me-
canismos de armazenamento, o que pode dificultar
a troca de informagdes entre eles.

Com o uso desse sistema, ¢ possivel arma-
zenar os materiais de emprego militar de forma
centralizada, em um formato que seja compativel
com os diferentes sistemas e plataformas. Dessa
forma, os estados-maiores podem acessar os do-
cumentos ¢ dados relevantes de forma rapida e
segura, independentemente do sistema que estdo
utilizando.

Além disso, o Integration File System tam-
bém permite o compartilhamento de informagdes
em tempo real, facilitando a comunicagdo e a co-
laboracdo entre as diferentes equipes e unidades
militares. Isso ¢ especialmente importante durante
operagdes conjuntas, em que € necessario coorde-
nar os esfor¢os de cada area peculiar das Forgas
Armadas.

Em resumo, o IFS ¢ um sistema de arqui-
vos que desempenha um papel crucial na interope-
rabilidade e no compartilhamento de informacdes
entre as plataformas e sistemas operacionais utili-
zados nas operagdes militares. Ele contribui para
garantir o acesso rapido e seguro aos materiais de
emprego militar, facilitando a colaboragdo e me-
lhorando a eficiéncia das equipes militares.

2.4 AQUISICAO DAS CAPACIDADES MUL-
TIDOMINIO
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Para se atingir a obten¢@o e a alocagdo de
meios multidominio deve-se levar em conta que
a transicdo para um novo paradigma de coman-
do e controle requer formacdo e educacdo de um
conjunto diversificado de militares, comandantes
e operadores. E crucial fornecer programas de for-
macao abrangentes para transmitir os conhecimen-
tos, competéncias e procedimentos necessarios
para adequar as taticas, técnicas e procedimentos
de cada Arma, Quadro e Servico e especialmente
as atividades e tarefas ligadas ao Comando e Con-
trole.

As habilidades, métodos e processos es-
pecificos que sdo empregados para alcancar de-
terminados objetivos durante operagdes militares,
podem englobar desde agdes taticas até procedi-
mentos logisticos € de comunicagdes. As opera-
¢Oes multidominio afetam o ensino ¢ a instru¢ao
militar, pois exigem uma abordagem multidiscipli-
nar e integrada no treinamento das tropas. Os sol-
dados devem ser treinados ndo apenas nas taticas e
procedimentos especificos de sua area de atuagao,
mas também na compreensdo e colaboracdo com
as outras armas e outras For¢as Armadas.

Isso implica em um planejamento de ins-
tru¢do abrangente, que envolve diferentes especia-
lidades militares, para proporcionar aos militares
um entendimento holistico das operagdes conjun-
tas. Além disso, exige a atualizacdo e adaptacdo
constante dos curriculos, planos de disciplina e
planos de adestramento, a fim de refletir as mu-
dancas nas tecnologias e na dinamica operacional.

Essas operagdes conjuntas ¢ a necessidade
de desenvolvimento de TTP (Técnicas, Taticas e
Procedimentos) adequadas tém impacto no ensino
¢ na instru¢do militar, demandando uma aborda-
gem mais abrangente e coordenada para garantir a
eficdcia e o sucesso das operagdes conjuntas mul-
tidominio.

Além disso, deve-se ressaltar que cada do-
minio tem limitagdes fisicas, tais como: a orbita de
um satélite; a disponibilidade de meios, as redes
cibernéticas fechadas que requerem penetragao fi-
sica, ou tempos de reabastecimento, reparo e recar-
regamento para for¢as que operem nos dominios
aéreo, maritimo e terrestre. Essas restri¢des fisicas
reduzem a disponibilidade de for¢as em todos os
dominios ¢ dificultam a integragdo e a interacao
entre elas.
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2.5 TREINAMENTO DAS CAPACITACOES
NECESSARIAS PARA AS OPERACOES
MULTIDOMINIO

Enfrentar estes desafios requer uma estrei-
ta colaboragdo entre armas, servicos militares e
forcas, além dos parceiros da industria de defesa, o
meio académico e outras agéncias governamentais
para alavancar os avangos tecnologicos, partilhar
as melhores praticas e desenvolver uma estratégia
abrangente para a implementacdo bem-sucedida
do comando e controle necessario para as Opera-
¢Oes Multidominio.

Os Estabelecimentos de Ensino, sejam de
formagdo, aperfeicoamento ou especializacao,
como ¢ o caso da Escola de Comunicag¢des ¢ outros
Centros de Instru¢do e Capacitagdo do Exército,
Marinha e For¢a Aérea, podem e devem desempe-
nhar um papel crucial no processo de implemen-
tacdo do Comando e Controle que permita Opera-
¢coes Multidominio e as ditas Opera¢des Conjuntas
de todos os dominios (JADO), pois sdo quem for-
necem a formagdo e a educacdo especializada ao
pessoal militar. As atividades de instrugdo, desen-
volvidas a priori, como Pedidos de Cooperacao de
Instrugao (PCI) entre as Escolas, especialmente de
Forgas Armadas distintas, s3o muito pertinentes e
devem ser intensificadas. Segue-se, ainda, a discri-
minag¢do de atividades sugeridas nesse diapasao:

1. Treinamento em Conceitos Multidomi-
nio: As Escolas tém o potencial para desenvolver
pesquisas e projetos interdisciplinares abrangen-
tes, que envolvam os conceitos, principios e opera-
¢oes Multidominio. Isto inclui capacitar o pessoal
militar na interconectividade e na interoperabili-
dade necessarias para executar eficazmente opera-
¢oes conjuntas em multiplos dominios.

2. Treinamento Técnico e Operacional: As
Escolas fornecem treinamento pratico sobre os as-
pectos técnicos das operagdes conjuntas, incluindo
a compreensao dos sistemas, software e hardware
especificos necessarios para permitir a comunica-
¢do continua e o compartilhamento de dados en-
tre servicos e dominios militares. Além disso, o
treinamento operacional pode focar na integracao
com estruturas e processos de comando e contro-
le ja existentes e empregados pelas forgas desde o
tempo de paz até o tempo de crise.

3. Simulagdo e Exercicios: Os Estabeleci-
mentos de Ensino ampliam a realizagdo de simula-
¢oes e exercicios realistas para replicar ambientes
operacionais dinamicos e testar a eficacia das ca-
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pacidades Multidominio, como ja ¢ feito nas ope-
racdes conjuntas coordenadas pelo Ministério da
Defesa. Estes exercicios podem ajudar a identifi-
car lacunas, desafios e oportunidades de melhoria
no processo de implementagao.

4. Pesquisa e Desenvolvimento: As Esco-
las podem participar de atividades de pesquisa e
desenvolvimento para explorar novas tecnologias,
técnicas e metodologias que possam melhorar
a implementacdo de capacidades multidominio.
Esta pesquisa pode contribuir para o refinamento
da doutrina, taticas, técnicas e procedimentos rela-
cionados as operacdes conjuntas.

5. Colaboracdo e “Networking”: A intera-
¢do e integracdo das escolas em semindrios e fo-
runs de discussdo pode promover a colaboracio
e o “networking” entre militares, especialistas no
assunto e parceiros da industria envolvidos no de-
senvolvimento e implementacdo de capacidades
para operacdes multidominio. Isto pode facilitar
a partilha de melhores praticas, ligdes aprendidas
e ideias inovadoras para fortalecer o processo de
implementacao.

6. Certificacdo e Credenciamento: Os pro-
gramas de certificacdo de Organizagdes Militares
podem incluir a validagdo dos conhecimentos, ha-
bilidades e competéncias do pessoal militar envol-
vido nas operagdes multidominio. Isto garante que
o pessoal seja adequadamente treinado, qualifica-
do e preparado para executar operacdes conjuntas
em um ambiente multidominio.

7. Educagao Continuada e Desenvolvimen-
to Profissional: Este aspecto refere-se a busca em
oferecer programas de educacdo continuada e de-
senvolvimento profissional ao pessoal militar, ga-
rantindo que se mantém atualizados com o avango
das tecnologias, a doutrina em evolucdo e as es-
tratégias emergentes relacionadas com operacdes,
especialmente em Nacdes Amigas do chamado
“Arco do Conhecimento”. Isto ajuda a garantir a
eficicia e a sustentabilidade a longo prazo do pro-
cesso de implementagdo. Neste sentido, vale apena
observar com aten¢do a evolucdo das Operagdes
Multidominio nos Estados Unidos, China, Franga,
Reino Unido, dentre outros paises, bem como os
recentes conflitos na Ucrania, Siria e Israel.

3. CONCLUSAO

No geral, o ambiente escolar aproveita a
experiéncia, os recursos ¢ infraestruturas educa-
cionais. Assim, um estabelecimento de ensino
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pode contribuir significativamente para a imple-
mentacdo bem-sucedida do Comando e Controle
necessario para as operacdes multidominio, forne-
cendo a capacitacdo, o apoio e a pesquisa doutri-
naria necessarios para preparar recursos humanos
para operacdes conjuntas em multiplos dominios.

Os documentos de ensino, tais como docu-
mentos de curriculos e planos de disciplinas, além
do perfil profissiografico tragado para os conclu-
dentes de cursos e estagios, tem que estar sendo
constantemente atualizados para fazer frente a es-
tes novos desafios, a fim de bem cumprir a missao
de prover recursos humanos aptos a desenvolve-
rem o comando e controle das Opera¢des Multido-
minio.

O Exército deve procurar solucdes efica-
zes e implementar todas as boas praticas e ligdes
aprendidas colhidas na doutrina, organizacao,
adestramento, material, educagao e liderancga, pes-
soal, instalacdes e politica para esses desafios. As
operagdes em multiplos dominios outrora invia-
veis terdo de contar com solucdes plausiveis para
seu comando e controle. Tal capacidade inclui to-
dos os fatores determinantes, inter-relacionados
e indissocidveis do acronimo “DOAMEPI”, que
abrange a Doutrina, Organizag¢ao (e/ou processos),
Adestramento, Material, Educa¢do, Pessoal ¢ In-
fraestrutura.

Portanto, ao se objetivar a obtengdo do ma-
terial e da capacitacdo necessdrias para a interope-
rabilidade do comando e controle que permita as
operagdes multidominio, sem duvida, atingir-se-4,
simultaneamente, varias capacidades consideradas
prioritarias para a F Ter na Era do Conhecimento,
além da ja elencada interoperabilidade. Cada es-
forco investido, neste sentido, garantird, por certo,
a gestdo integrada em todos os niveis e a gestdo
sistémica da informacdo operacional.

Abstract

This article explores Multi-Domain Operations,
inspired by the US Military’s “Multi-Domain Ope-
rations” (MDQO) and “Joint All Domain Opera-
tions” frameworks. The MDO emphasizes integra-
tion across land, sea, air, space and cyberspace
domains to address challenges. The Joint All-Do-
main Command and Control (JADC2) framework
is crucial, connecting military systems to improve
situational awareness and decision-making. Chal-
lenges in implementation, including interopera-
bility, cybersecurity, legacy systems integration,
governance, and budgetary constraints, are dis-
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cussed. The Integration File System (IF'S) is essen-
tial for sharing information across platforms and
systems. It also addresses the acquisition of capa-
bilities and training programs to adapt tactics, te-
chniques and procedures to joint operations. The
conclusion highlights the role of educational ins-
titutions in implementing command and control,
emphasizing the importance of curriculum upda-
tes. Collaboration between the military, industrial
partners and academic institutions is suggested.
Keywords: Multi-Domain Operations, All-Do-
main Joint Command and Control, Integration
File System, Military Education, Interoperability
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