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RESUMO: ESTE TRABALHO ESTA INSERIDO
NA AREA DE ESTUDO DA GESTAO, NA LINHA DE
PESQUISA DA MANUTENCAO DOS MATERIAIS
DE COMUNICACOES E ELETRONICA. TEM POR
PRINCIPAL OBJETIVO ANALISAR OS PROCEDIMENTOS
UTILIZADOS NO 4° BATALHAO DE COMUNICACOES
(4°BCom), BEM COMO PROPOR MELHORIAS NO
PROCESSO DO DESCARTE SEGURO DAS MIDIAS
INFORMATICAS QUE ARMAZENAM INFORMACOES
CORPORATIVAS. EMBORA HAJA ORIENTACAO PARA
UTILIZACAO DE SOFTWARE QUE ELIMINE OS DADOS
DEFINITIVAMENTE, FALTA INDICAGAO DE APLICATIVO
PADRAO PARA ESTA FINALIDADE. ASSIM, ESTE
ESTUDO ANALISA AS OPCOES, NA BUSCA POR UM
PROGRAMA CONFIAVEL PARA SANITIZAGAO DESSAS
MIDIAS, CONSIDERADA A POSSIBILIDADE DE
REUTILIZACAO DAS MESMAS. PARA 1SS0, REALIZA
UMA PESQUISA EXPLORATORIA, QUE ABORDA OS
TIPOS DE DISPOSITIVOS DE ARMAZENAMENTO,
O FUNCIONAMENTO DO SISTEMA DE ARQUIVOS E
A SANITIZACAO DAS MIDIAS INFORMATICAS. Em
SEGUIDA, POR MEIO DE UM QUESTIONARIO, COLETA
INFORMAGOES SOBRE 0OS PROCESSOS EXECUTADOS
NO 4°BCoM. POR FIM, REALIZA EXPERIMENTOS
NO SISTEMA OPERACIONAL LINUX PARA EXCLUSAO
DE ARQUIVOS DE TEXTO EM DISPOSITIVOS
MAGNETICOS E ELETRONICOS. ENTAO, APONTA A
FERRAMENTA SHRED COMO A MAIS ADEQUADA EM
COMPARACAO A BLEACHBIT E WIPE. ALEM DISSO,
VERIFICA QUE OS PROCEDIMENTOS EXECUTADOS
NO 4°BCoM GARANTEM O DESCARTE SEGURO
DOS MATERIAIS QUE ARMAZENAM INFORMAGOES
CORPORATIVAS. CONCLUI-SE QUE ESTE TRABALHO
CONTRIBUI PARA A GESTAO DA INFORMAGCAO,
AO DISPONIBILIZAR UM METODO PARA A EFETIVA
ELIMINACAO DE DOCUMENTOS, E PARA A GESTAO
DO MATERIAL, AO POSSIBILITAR A REUTILIZACAO
DOS DISPOSITIVOS DE ARMAZENAMENTO.

PaLavrRA-CHAVE: GESTAO DA INFORMAGCAO.
GESTAO DO MATERIAL. INFORMACOES CORPORA-
TIVAS. DESCARTE DE MIDIAS INFORMATICAS. So-
BRESCRITA DE DADOS.
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1 INTRODUGAO

A gestao esta no centro do funciona-
mento das instituicdes, pois atua em areas
fundamentais para o alcance dos objetivos or-
ganizacionais, como a gestdo do material e da
informacao, que influenciam diretamente na dis-
ponibilidade e na racionalizagao de recursos.

Essas areas estdo intrinsecamente as-
sociadas ao tratar-se dos materiais de informati-
ca, cuja utilizagado aumentou a partir da década
de 1980, o que ocasionou a gradativa migragao
dos documentos para o formato digital.

Nesse panorama, os meios tecnologicos
destacaram-se ao possibilitarem o armazena-
mento de grandes volumes de informagdes em
suporte digital e a recuperagao agil de conteu-
dos. (SILVA, 2015).

Contudo, o uso crescente de documen-
tos digitais requer uma atencéo especial ao des-
carte das midias de armazenamento, para nao
comprometer a confidencialidade das informa-
¢Oes sigilosas.

A cartilha emergencial de seguranca de
tecnologia da informagdo e comunicag¢des do
Exército Brasileiro instrui que os discos rigidos
sejam formatados com software que elimine os
dados definitivamente, mas nao indica um apli-
cativo padrao para essa finalidade. Dessa lacu-
na na padronizagao dos procedimentos, surge a
necessidade de apontar um utilitario confiavel,
razao que justifica este estudo.

Este trabalho trata sobre o descarte se-
guro dos materiais que armazenam informagoes
corporativas, com foco nas ferramentas de lim-
peza definitiva de seus conteudos.

O ambiente de referéncia para este
trabalho foi o 4° Batalhdo de Comunicagdes
(4°BCom) e o estudo limita-se ao sistema




operacional Linux Ubuntu, homologado para
uso nas estagdes de trabalho do Exército
Brasileiro. Limita-se ainda a sanitizacdo de
midias magnéticas e eletrdnicas, por meio dos
aplicativos BleachBit, Shred e Wipe para excluir
arquivos de texto .odt.

Assim, formulou-se o problema: as fer-
ramentas de limpeza de conteudo utilizadas no
4°BCom garantem o descarte seguro dos mate-
riais que armazenam informagdes corporativas?

Com suas analises, este trabalho con-
tribui para o aprimoramento dos procedimentos
empregados pelo 4°BCom no descarte seguro
das midias de armazenamento. Pode servir de
estudo para a elaboragcdo de normas de agao
para eliminacado de dados armazenados em mi-
dias informaticas, no Exército Brasileiro. Pode
ainda conscientizar os usuarios quanto a segu-
ranga das informacdes particulares.

Este trabalho tem como objetivo geral
analisar os procedimentos utilizados no 4°BCom
e propor melhorias no descarte seguro das mi-
dias que armazenam informacoes.

Os objetivos especificos sao:

Identificar os tipos de midias que arma-
zenam informacoes.

Descrever trés ferramentas gratuitas e
seus métodos de limpeza de conteudo de midias
informaticas.

Apontar as vantagens e desvantagens
metodoldgicas dos aplicativos avaliados, de-
monstrar sua confiabilidade e indicar o mais se-
guro.

1.1 PROCEDIMENTOS METODOLOGI-

COS

Trata-se de pesquisa exploratéria, com
objetivo de descrever os tipos de midias de ar-
mazenamento de informacgao e as ferramentas
apropriadas para a limpeza de seu conteudo,
indicando o procedimento mais seguro, conside-
rando a possibilidade de reutilizagcdo do equipa-

A revisao da literatura possibilitou o em-
basamento tedrico necessario para responder
as questdes de estudo, abordando os tipos de
dispositivos de armazenamento, o funcionamen-
to do sistema de arquivos e a sanitizagao das
midias informaticas.

Em seguida, foi elaborado um questio-
nario, que foi aplicado a Secéao de Informatica do
4°BCom, a fim de colher informacgdes concretas
a respeito dos processos executados naquela
Organizacéo Militar (OM).

A partir dessa base, seguiram-se os ex-
perimentos de laboratoério, nos quais utilizou-se
uma maquina virtual Linux Ubuntu 16.04 LTS,
com 10 Gigabytes de disco rigido, 1 Gigabyte
de memodria RAM e processador Intel Core i3
64 bits. Os dispositivos de armazenamento uti-
lizados foram um HD externo de 500GB e um
pendrive de 4GB de capacidade, ambos com
o sistema de arquivos Ext4. O tipo de arquivo
utilizado nos testes foi o .odt, por ser o formato
padrao para documentos criados no LibreOffice
Writer, ferramenta de processamento de texto
do Linux.

A pesquisa foi realizada entre os meses
de fevereiro e junho de 2017, possibilitando a
comparacao de diferentes ferramentas de limpe-
za de conteudo e a verificagdo de sua confia-
bilidade, na busca por resultados praticos para
o descarte seguro de midias informaticas no
4°BCom.

2 DESENVOLVIMENTO

21 DISPOSITIVOS DE ARMAZENAMENTO

A utilizacdo dos materiais informaticos
no armazenamento da informagao, em substitui-
¢ao ao papel, trouxe vantagens como diminui-
¢ao do espaco fisico e agilidade na recuperagao
da informacéo.

Silva (2015) comunica que o registro da
informacao em suporte digital é realizado em di-
versos tipos de dispositivos, que sao classifica-
dos em magnéticos, 6pticos e eletrdnicos.




211 Armazenamento magnético

Sobre os meios magnéticos, represen-
tados pelas fitas magnéticas, disquetes e discos
rigidos, Margula e Benini Filho explicam que:

Os dados sao armazenados magne-
tizando-se determinados pontos do
material magnético, permitindo que os
dados sejam mantidos mesmo quan-
do o campo magnético de gravagao
for retirado. Com isso, a leitura pos-
terior dos dados pode ser realizada
detectando-se as correntes induzidas
pelos campos magnéticos armazena-

dos. (2008, p. 123).

21.2 Armazenamento 6ptico

Quanto ao armazenamento 6ptico, onde
estado incluidos os CDs, DVDs e discos Blu-ray,
para a gravagao e leitura dos dados, sao neces-
sarios drives que utilizam o raio laser, conforme
destaca Englander:

Os dados sédo armazenados no dis-
co na forma de reentrancias (lands) e
saliéncias (pits) em sequéncia. Essas
sdo gravadas na superficie do disco
master (mestre) com um laser de alta
poténcia. [...] Um feixe laser é refletido
para fora da superficie em relevo do
disco a medida que este € girado por
um motor. O reflexo é utilizado para di-
ferenciar reentrancias e saliéncias, e
estas sdo convertidas em bits. (2011,

p. 257 e 258).

2.1.3 Armazenamento eletronico

Acerca dessa tecnologia, que inclui os
cartdes de memoria, pendrives e SSDs, Margula
e Benini Filho (2008) destacam suas caracteris-
ticas de nao volatilidade, possibilidade de gravar
ou apagar dados por meio de sinais elétricos,
baixo consumo de energia e pouco espago fisi-
co ocupado.

2.2 SISTEMAS DE ARQUIVOS OU
FILESYSTEMS

De acordo com Englander (2011), um
arquivo constitui uma unidade l6gica de armaze-

namento e pode ser definido como uma colegéo
organizada de informacdes.

Ainda segundo Englander (2011), o ge-
renciamento de arquivos € realizado pelo sis-
tema de arquivos, que os identifica e manipula
pelos nomes, determina seus requisitos fisicos,
aloca espaco para armazena-los e mantém in-
formacgbes sobre eles, possibilitando sua recu-
peragao.

Para complementar o entendimento,
Mota Filho explica:

Os filesystems possuem duas por-
¢Oes basicas: a area de controle e a
area de dados. E na area de controle
que encontraremos as informagdes
sobre os diversos arquivos espalha-
dos pela particdo de disco que contém
o filesystem. Na area de dados en-
contraremos o conteudo dos arquivos.

(MOTA FILHO, 2012, p. 153)

E importante destacar que, embora os
arquivos sejam armazenados fisicamente nos
dispositivos, sua visualizag&o pelo usuario ocor-
re de forma logica, conforme o sistema de arqui-
VoS, que cria uma estrutura semelhante a uma
tabela de conteudos, localizando os arquivos
com facilidade.

Além disso, o filesystem mantém uma
lista de espaco livre, indicando a disponibilida-
de para alocagao de novos itens, e remaneja o
espaco de um arquivo excluido, devolvendo-o a
lista de espaco livre.

Mota Filho (2012) informa que os siste-
mas de arquivos mais conhecidos sdo FAT16,
FAT32 e NTFS para o sistema operacional Win-
dows e Ext2, Ext3, Ext4, ReiserFS, JFS e XFS
para o Linux.

2.3 SANITIZAGAO DE MIDIAS DE ARMAZE-
NAMENTO

Ao tratar sobre midias de armazena-
mento de informacdes, é importante abordar
a correta eliminagdao dos documentos digitais,
para impossibilitar a recuperacao dos dados.

A simples exclusdo de um arquivo nao



atende aos requisitos de seguranca, pois segun-
do Englander (2011, p. 458):

“[...] os dados em arquivos excluidos
nao sao de fato apagados do disco, a
menos que se faga um esforgo espe-
cial para limpar ou misturar todos os
bits nos blocos utilizados pelo arquivo.
Trata-se de um risco potencial a segu-

ranga”.

Na verdade, a delecdo tradicional e a
formatacédo simples alteram apenas a area de
controle do sistema de arquivos, devolvendo o
espaco liberado para a lista de espaco livre, mas
mantendo a area de dados inalterada.

Portanto, devem ser consideradas as
possibilidades de recuperacao de dados, confor-
me afirmam Farmer e Venema (2007, p. 131):
‘uma grande quantidade de informacgdes exclu-
idas podem ser recuperadas [...], mesmo quan-
do essas informacdes foram excluidas ha muito
tempo”.

Isso constitui ameacga a confidencialida-
de das informagdes corporativas, o que remete
a busca por formas adequadas de eliminagao
definitiva dos documentos sigilosos, conforme
destaca Beal (2008, p. 7):

No que tange a confidencialidade, o
descarte de documentos e midias que
contenham dados de carater sigiloso
precisa ser realizado com observan-
cia de critérios rigidos de destruigao
segura (por exemplo, [...] softwares
destinados a apagar com seguran-
¢a arquivos de um microcomputador
que, se simplesmente excluidos do
sistema, poderiam ser facilmente re-
cuperados com o uso de ferramentas
de restauragao de dados).

Entre as ferramentas que se propdem a
recuperar arquivos deletados, Mota Filho (2012)
indica Foremost, programa que |é a superficie
do disco, independentemente de filesystem,
para regenerar arquivos através de suas pro-
priedades.

A fim de garantir a eliminagao segura de
documentos digitais, a National Security Agency
(NSA) aprova as seguintes técnicas de sanitiza-
cao: desmagnetizacao, desintegracao, incinera-

cao, fragmentacao etc, que resultam na destrui-
cao total ou inutilizagdo do préprio dispositivo.
De acordo com a NSA (2014, p. 10, tradugao
nossa), sanitizagéo é definida como “a remogao
de informacéo do dispositivo de armazenamen-
to de tal modo a evitar a recuperagcao de dados
usando qualquer técnica conhecida”.

Como o final do ciclo de vida de um
documento digital ndo implica na inoperabilida-
de da midia que o contém, € necessario estu-
dar ferramentas que eliminem o conteudo, sem
danificar o dispositivo de armazenamento. Isso
possibilita o reaproveitamento dos meios infor-
maticos, como ocorre no Exército Brasileiro, para
redistribuicao interna ou transferéncia para ou-
tros 6rgdos governamentais, contribuindo para a
racionalizagao dos recursos publicos e o apare-
Ihamento computacional de outras instituigdes.

Para remover os dados sem compro-
meter o dispositivo, pode-se utilizar a técnica
de wipe, que consiste na sobrescrita das infor-
macgbes. Segundo Diesburg e Wang (2010, tra-
dugao nossa), uma forma de remover os dados
confidenciais é sobrescrevé-los.

Os métodos mais famosos utilizados pe-
los programas de sobrescrita de dados sao DoD
5220.22 e Gutmann.

O manual DoD 5220.22-M, publicado em
1995 pelo Departamento de Defesa dos Estados
Unidos, indica que, para realizar o descarte se-
guro, é necessario sobrescrever a informacgao
trés vezes. Ja o método Gutmann, criado em
1996, consiste em sobrescrever a informacéo 35
vezes com dados aleatorios, objetivando elimi-
na-la.

Embora esses métodos sejam bastante
referenciados, ndo existe consenso acerca da
quantidade de sobrescritas necessarias para
garantir a exclusao segura.

Confirmando essa controvérsia, Dies-
burg e Wang (2010, tradugao nossa) afirmam
que quanto mais vezes o dado € sobrescrito,
mais segura € sua exclus&o. Ja Ivascu (2011,
tradugdo nossa) declara que, nos dispositivos




atuais, multiplas sobrescritas ndo sdo mais efe-
tivas que uma unica, alertando que a execugao
de trés sobrescritas pode demorar mais de um
dia para apagar um disco rigido de grande ca-
pacidade.

O Exército Brasileiro, por meio da Porta-
ria n° 011-DCT, de 29 de mar¢o de 2010, apro-
vou o Plano de Migracédo para Software Livre,
estabelecendo a migragdo de 100% dos siste-
mas operacionais das estacdes de trabalho para
Linux até 2011.

Para o Linux, Silva (2015) indica o apli-
cativo grafico BleachBit, que se propde a elimi-
nar definitivamente documentos e pastas, além
de sobrescrever o espaco livre do disco, utilizan-
do o método de sobrescrita unica com zeros.

Outro aplicativo apontado por Silva
(2015) é o Shred, utilitario de linha de coman-
do nativo do Linux, que, por padrao, realiza trés
sobrescritas dos dados, mas permite ao usuario
escolher quantas sobrescritas deseja executar.

Outra opcéo € a ferramenta Wipe, apli-
cativo de linha de comando, que apaga arqui-
vos, diretérios ou o conteudo dos dispositivos,
sobrescrevendo a area de dados, com dados
aleatorios. Por padrao, Wipe realiza 34 sobres-
critas, entretanto, opcionalmente executa ape-
nas quatro passagens. (MOTA FILHO, 2012).

24 PROCEDIMENTOS REALIZADOS NO 4°
B COM

Apo6s aplicagao do questionario, respon-
dido pela Secéo de Informatica do 4°BCom, fo-

d) no descarte final, além dos procedi-
mentos anteriores, é feita a desmon-
tagem das pecas do HD;

e) na redistribui¢cdo interna de computa-
dores, é executada a formatacao sim-
ples do HD;

f) ndo ha divulgagao dos procedimentos
ao publico geral.

2.5 TESTES REALIZADOS

As ferramentas empregadas para a
eliminacdo dos documentos foram BleachBit,
Shred e Wipe, que se diferenciam pelos méto-
dos de sobrescrita (Unica e multiplas) e formas
de funcionamento (grafico e linha de comando).

Para finalizar os testes e verificar a con-
fiabilidade das técnicas de sanitizacdo executa-
das, foi utilizado o aplicativo de recuperacao de
dados Foremost, citado por Mota Filho (2012).

251 Exclusao de dados em meio magnético

Nos testes em meio magnético foi uti-
lizado um HD externo de 500GB, denominado
HD _teste.

Inicialmente foram criados os seguintes
arquivos e salvos no HD_teste: Documento_01.
odt, Documento_02.odt, Documento_03.odt,
Documento_04.odt e Documento_05.odt.

O primeiro teste consistiu na exclusao
tradicional do Documento_01.odt, por meio das
teclas SHIFT + DELETE, que indica a “exclusao
permanente” do item.1.1

ram coletadas as seguintes informagdes sobre rigura 1 - Excluséo tradicional

as praticas daquela OM:

a) os tipos de midias utilizadas sao HD
externo, DVD e pendrive;

b) antes da doacdo de dispositivos de
armazenamento, realiza-se a limpe-
za dos conteudos, por meio da ferra-
menta Shred com cinco sobrescritas;

c) a auséncia de dados é verificada atra-
vés do aplicativo Foremost;

W
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|

Vocé tem certeza que quer excluir
permanentemente "Documento_01.0dt"?

Se vocé excluir um item, ele serd perdido permanentemente.

Cancelar

Fonte: print screen do Sistema Operacional Linux Ubuntu 16.04 (2017).

Em seguida, procedeu-se a aplicagao
da ferramenta Wipe, através do comando wipe
-q Documento_02.odt, realizando quatro passa-
gens de sobrescrita do arquivo.

A

Excluir




FIGURA 2 - Exclusdo documental com Wipe.

root@leonardo-VirtualBox: /media/leonardo/HD_teste

root@leonardo-VirtualBox:/media/leonardo/HD teste# 1ls -1
total 64
-r'w-rw-r-- 1 leonardo leonardo 8882 Mai 30 22:59 Documento 02.odt
-rw-rw-r-- 1 leonardo leonardo 8893 Mai 30 23:00 Documento 03.odt
-rw-rw-r-- 1 leonardo leonardo 8915 Mai 31 00:40 Documento_04.odt
-rw-rw-r-- 1 leonardo leonardo 8911 Mai 31 00:39 Documento_05.o0dt
root@leonardo-VirtualBox:/media/leonardo/HD teste# wipe -q Documento 02.odt
Okay to WIPE 1 regular file ? (Yes/No) yes
Renaming Documento_02.odt -> Lhx1TYitwN2gvLN
Operation

finished.
1 file wiped and 0 special files ignored in 0 directories, © symlinks removed but
not followed, © errors occured.
root@leonardo-VirtualBox:/media/leonardo/HD teste# 1ls -1
total 52
-rw-rw-r-- 1 leonardo leonardo 8893 Mai 30 23:00 Documento 03.odt
-rw-rw-r-- 1 leonardo leonardo 8915 Mai 31 00:40 Documento 04.odt

1 leonardo leonardo 8911 Mai 31 00:39 Documento_05.odt

root 16384 Mail 30 17:49 1 Found

root@leonardo-VirtualBox:/media/leonardo/HD teste# |J
Fonte: print screen do Sistema Operacional Linux Ubuntu 16.04 (2017).

Logo apds, foi utilizado o aplicativo BleachBit para realizar a sobrescrita do Documento_03.odt.
FIGURA 3 - Exclusdo documental com BleachBit

BleachBit

Arquivo Editar Ajuda

Q Visualizar ® Limpar

Nome Ativo Tamanho Concluido |
¥ Analise profunda Apagar 12,3kB /media/leonardo/
.DS_Store HD_teste/Documento_03.odt
Arquivos de copia de seguranca Espaco em disco recuperado: 12,3kB
Arquivos temporarios Arquivos apagados: 1
Thumbs.db
Y APT
autoclean
autoremove
clean

Listas de pacotes
¥ Bash
Histérico

¥ Firefox

Armazenamento DOM -

12,3kB
Fonte: print screen do aplicativo BleachBit (2017).

No teste seguinte, foi empregado o utilitario Shred, por meio do comando shred -un 1 Docu-
mento_04.odt, realizando uma sobrescrita do arquivo.




FIGURA 4 - Exclusdo documental com Shred

root@leonardo-VirtualBox: /media/leonardo/HD_teste# 1ls -1

total 40
-TW-TW-T--
-TW-r--

8915 Matl
8911 Matl
16384 Mai

1 leonardo leonardo
1 leonardo leonardo
root

odt
odt

31 00:40 Documento_04.

31 00:39 Documento_ 05

31 19:14 lost+found
Documento_04.odt

root@leonardo- VlrtualBox./medla/leonardo/HD_teste# 1s -1

total 28
-TW-TW-T-- 8911 Matl

16384 Mal

1 leonardo leonardo
root

Para a eliminacdo do Documento 05.
odt, foi realizada a formatagdo simples do HD _
teste, opgao que adverte o usuario para a possi-
bilidade de recuperagao dos dados.

FIGURA 5 - Formatagao simples
O

Q Vocé tem certeza que deseja formatar o volume?

— Todos os dados no volume serdo perdidos, mas podem ser

recuperados por servigos de recuperagao de dados

Dica: Se vocé esta planejando reciclar, vender ou doar seu
computador ou disco antigo, vocé deve usar um tipo de remogao
mais completo para evitar que suas informagoes particulares caiam
em maos erradas.

Dispositivos afetados

£ Partition 1 of Disco Rigido de 500 GB — TOSHIBA MQ01UBD050 [AX001U] (/dev/sdc1)

Cancelar Formatar

Fonte: print screen do Sistema Operacional Linux Ubuntu
16.04 (2017).

Entdo, foi executado o aplicativo
Foremost, na tentativa de recuperar os arquivos
supracitados, sendo verificada a existéncia
dos Documento_01.odt, Documento_03.odt e
Documento_05.odt.

FIGURA 06 - Recuperagao de arquivos excluidos com
Foremost.

root@leonardo-VirtualBox: /home/leonardo
root@leonardo-VirtualBox:/# cd home/leonardo
root@leonardo-VirtualBox: /home/leonardo# foremost
Processing: /dev/sdd1

| *foundat=mimetypeapplication/vnd.oasis.opendocument. textPK|
foundat=Thumbnails/thumbnail.pngePNG

-Tq /dev/sdd1

foundat=mimetypeapplication/vnd.oasis.opendocument. textPK

undat:Thumbnails/thumbna'\l .pngePNG

foundat=mimetypeapplication/vnd.oasis.opendocument. textPK
foundat=Thumbnails/thumbnail.pngePNG

B R R R R R R
T T R R R R R R R R I R R R R I T T R I I T T T I T ST I ST I I I I I I I

Fonte: print screen do Sistema Operacional Linux Ubuntu
16.04 (2017).

Como foi constatada a permanéncia de
arquivos no dispositivo, procedeu-se a sobres-

31 00: odt

39 Documento 05
31 19:14 S
root@leonardo-VirtualBox: /media/leonardo/HD teste# [J

Fonte: print screen do Sistema Operacional Linux Ubuntu 16.04 (2017).

crita do espaco livre, realizando-se trés experi-
mentos isolados e nas mesmas condigdes de
execucgao.

No primeiro teste, foi empregado o
BleachBit, que demorou seis horas para concluir
o procedimento. Entao, utilizou-se o Foremost e
verificou-se a possibilidade de regeneracao dos
Documento _03.odt e Documento 05.odt.

FIGURA 7- Limpeza de espaco livre com BleachBit

BleachBit
Arquivo Editar Ajuda

Q visualizar (§) Limpar

Nome Ativo Tamanho {

¥ Anélise profunda Sobrescrever o espago livre no disco em /media/leonardo/HD_teste 0
.DS_Store
Arquivos de cépia de seguranga
Arquivos temporarios
Thumbs.db

v APT
autoclean

Espago em disco recuperado: 0
Arquivos apagados: 0
Operagoes especiais: 1|

autoremove
clean
Listas de pacotes

v Bash
Histérico

v Firefox
Armazenamento DOM
Arquivos de copia de seguranga
Cache
Compactar Banco de dados
Cookies
Histérico de arquivos baixados
Histérico de enderegos de URL
Histérico de formularios

Fonte prlnt screen do aplicativo BleachBit (2017).

Em seguida, realizou-se a sobrescri-
ta do HD _teste, por meio do Wipe, com quatro
passagens, o que levou mais de 62 horas para
ser concluido, seguido de uma busca com Fore-
most, que ndo encontrou nenhum dado.

Finalizando, executou-se o aplicativo
Shred para sobrescrever uma unica vez o HD _
teste, levando cerca de 14 horas para conclu-
sdo. Enfim, com o Foremost, verificou-se a ine-
xisténcia de dados.

2.5.2 Exclusao de dados em meio eletronico

Nos testes em meio eletrénico utilizou-



-se um Pendrive de 4GB, denominado Pendri-
ve_teste.

Inicialmente foram criados os seguintes
arquivos e salvos no Pendrive_teste: Documen-
to_06.odt, Documento_07.odt, Documentoe 08.
odt, Documentoe 09.odt e Documentoe_10.odt.

No primeiro experimento, realizou-se a
exclusao tradicional do Documento_06.odt, por
meio das teclas SHIFT + DELETE, que indica a
‘exclusao permanente” do item.

Em seguida, aplicou-se o Wipe, atra-
vés do comando wipe -q Documento_07.odt, no
Pendrive_teste, realizando quatro passagens de
sobrescrita do arquivo.

Logo apés, utilizou-se o BleachBit para
executar a sobrescrita do Documento_08.odt.

Na sequéncia, foi empregado o Shred,
por meio do comando shred -un 1 Documen-
to_09.odt, realizando uma sobrescrita do referi-
do arquivo.

Para a eliminagdo do Documento_09.
odt, foi realizada a formatac&o simples do Pen-
drive_teste. No entanto, essa opgéao alerta para
a possibilidade de recuperacao dos dados.

Da mesma forma que o experimento no
HD_teste, a execucao do aplicativo Foremost,
na tentativa de recuperar os arquivos apagados,
constatou a existéncia de trés arquivos, sendo os

Documento_06.odt, Documento_08.odt e Docu-
mento_10.odt.

Em consequéncia da permanéncia des-
ses dados no dispositivo, procedeu-se a sobres-
crita do espaco livre, realizando-se trés experi-
mentos isolados e nas mesmas condi¢bes de
execugao.

No primeiro teste, foi empregado o
BleachBit, que levou cerca de 12 minutos para
concluir o procedimento. Entdo, utilizou-se o
Foremost e verificou-se a impossibilidade de
restauracao dos arquivos.

Em seguida, utilizou-se o Wipe para so-
brescrever quatro vezes o Pendrive teste, de-
morando 1 hora e 15 minutos para conclusao.
Logo ap0ds, foi procedida uma busca com Fore-
most, constatando-se a inexisténcia de dados.

No terceiro teste, executou-se o Shred
para sobrescrever uma unica vez o Pendrive_
teste, levando 22 minutos para ser concluido.
Enfim, por meio do Foremost, verificou-se a ine-
xisténcia de dados.

2.6 ANALISE DOS RESULTADOS E
COMPARAGAO DAS FERRAMENTAS

Apos todos os testes, observou-se que
os resultados foram muito semelhantes, confor-
me descrito a seguir:

QUADRO 01 - Resultados dos testes de exclusdo de arquivos

. " Recuperado Integridade do
Dispositivo de . . ~ >
Arquivo escluido | Forma de exclusao | com Fore- | conteudo recupe-
armazenamento
most rado
HD_Teste Documento_01.0dt | Delecao tradicional Sim 100%
HD_Teste Documento_02.odt Wipe Nao -
HD_Teste Documento_03.0dt BleachBit Sim 100%
HD_Teste Documento_04.odt Shred Nao -
HD_Teste Documento_05.0dt | Formatacao Simples Sim 100%
Pendrive_teste | Documento_06.0dt | Delecao tradicional Sim 100%
Pendrive_teste | Documento_07.0dt Wipe Nao -
Pendrive_teste | Documento_08.0dt BleachBit Sim 100%
Pendrive_teste | Documento_09.0dt Shred Nao -
Pendrive_teste | Documento_10.0dt | Formatacao Simples Sim 100%

Fonte: Elaborado pelo autor (2017).




a)

b)

c)

os arquivos Documento_01.odt e Do-
cumento_05.odt, respectivamente
apagados pela delegcao tradicional e
formatacao simples do HD _teste, bem
como os Documento_06.odt e Docu-
mento_10.odt, apagados pela dele-
cao tradicional e formatacao simples
do Pendrive_teste, foram totalmente
recuperados, confirmando a teoria da
preservacgao da area de dados;

o aplicativo Foremost n&o foi capaz
de encontrar os Documento_02.odt
e Documento 07.odt, concomitan-
temente eliminados do HD teste e
do Pendrive_teste, pela ferramenta
Wipe, o que comprova a eficiéncia
desta na exclusao definitiva de docu-
mentos;

os arquivos Documento_03.odt
e Documento 08.odt, eliminados

~—

respectivamente do HD_ teste e do
Pendrive_teste, através do BleachBit,
foram  plenamente restaurados,
evidenciando que este utilitario nao
cumpre a proposta de eliminagao
definitiva de arquivos;

o Foremost ndo encontrou qualquer
vestigio dos Documento _04.odt e
Documento _09.odt, respectivamente
apagados do HD _teste e do Pendrive_
teste, com a utilizagcdo do Shred,
comprovando a confiabilidade dessa
ferramenta na exclusédo definitiva de
documentos;

- A fim de eliminar os trés arquivos
ainda remanescentes em cada dispo-
sitivo, realizou-se a limpeza de espa-
¢o livre dessas midias. Os resultados
sdo expostos abaixo:

QUADRO 2 - Resultados dos testes de limpeza de espaco livre

Tempo de N2 de arquivos | Tempo de lim- | N2 de arquivos
Ferramenta . e~ . .. ..
utilizada Método de sanitizacao limpeza do eliminados no | peza do Pen- | eliminados no
HD_teste HD_teste drive_teste Pendrive_teste
Bleachpit | ~oPrescritaunica 6 h 01 12 min 03
com zeros
Wipe quatro sobrescritas 62 h 03 1h 15min 03
com dados aleatorios
Shred Sobrescrita dnica 14 h 03 22 min 03
com dados aleatorios

Fonte: Elaborado pelo autor (2017).

e) a limpeza realizada pelo BleachBit f) no segundo teste, foi executada a sa-

foi eficaz no Pendrive_teste, elimi-
nando definitivamente os arquivos
remanescentes. No entanto, foi insa-
tisfatéria no HD teste, uma vez que
o Foremost encontrou dois daqueles
arquivos ainda intactos na midia mag-
nética (Documento_03.odt e Docu-
mento_05.odt). Embora os tempos de
execucgao desse método (6h no HD e
12min no Pendrive) sejam menores
que os tempos das demais ferramen-
tas, seus resultados foram compro-
metedores no HD;

nitizagcao do HD _teste e do Pendrive_
teste, pelo Wipe, na opgao de quatro
sobrescritas, que eliminou completa-
mente 0s arquivos remanescentes,
impossibilitando a recuperagdo dos
dados em ambos os dispositivos;

g) o ultimo teste consistiu na utilizagéo

do Shred, na opgao de sobrescrita
unica, para limpeza do HD teste e do
Pendrive_teste, que se mostrou efeti-
vo, pois nenhum dado foi recuperado
pelo Foremost.

A andlise dos resultados esclarece que




o aplicativo BleachBit ndo € confiavel para a ex-
clusao definitiva de arquivos e limpeza de espa-
co livre. Ja as ferramentas Wipe e Shred foram
aprovadas em todos os testes.

Destacam-se também os tempos gas-
tos para realizar a sobrescrita de dispositivos de
maior capacidade, como o HD_teste de 500GB.
Enquanto Wipe demorou 62h, Shred gastou 14h
nesse processo.

3 CONCLUSAO

O presente trabalho teve por objetivo
geral analisar os procedimentos utilizados no 4°
B Com e propor melhorias no processo do des-
carte seguro das midias informaticas capazes
de armazenar informacgdes corporativas.

Assim, verificou-se que os procedimen-
tos executados naquela OM garantem o descar-
te seguro dos materiais capazes de armazenar
informacgdes corporativas, uma vez que utilizam
a ferramenta Shred com cinco sobrescritas. No
entanto, para aprimorar seus processos e torna-
-los mais eficientes, passo a listar procedimen-
tos passiveis de melhorias, resultante dos estu-
dos desta pesquisa cientifica, a saber:

a) alterar a quantidade de sobrescritas
de cinco para uma unica, pois € su-
ficiente para alcangar o objetivo da
sanitizagdo, conforme proposta de
Ivascu, comprovada neste trabalho
cientifico;

b) utilizar o aplicativo Shred, o qual os
experimentos cientificos comprova-
ram eficiéncia, para limpeza de HD
antes da redistribuicdo interna de
computadores, nos casos em que o
destinatario ndo deva ter acesso a
documentos do antigo detentor;

c) divulgar as técnicas de sanitizagéo ao
publico geral da OM, a fim de contri-
buir para a conscientizagao individual
relativa a seguranga das informagodes
corporativas e particulares do pesso-
al.

Ficou demonstrado, de forma empirica,
como os arquivos apagados de um dispositivo
informatico por métodos convencionais podem
ser facilmente recuperados por programas de
recuperagao de dados, a exemplo do Foremost.
Isso confirmou a necessidade de aplicar um mé-
todo de excluséo segura.

A analise dos aplicativos selecionados
possibilitou a comparagao de diferentes méto-
dos, confirmando a declarag¢ao de lvascu (2011)
de que multiplas sobrescritas ndo sao mais efeti-
vas que uma unica sobrescrita. Pode-se afirmar
também que quanto maiores a capacidade do
dispositivo a ser sanitizado e o numero de so-
brescritas a serem realizadas, maior sera o tem-
po gasto no processo.

Dentre as ferramentas testadas, o Shred
apresentou-se como a mais eficiente, por atingir
0 mesmo grau de seguranga na eliminagao defi-
nitiva dos documentos, com menos sobrescritas
de dados e, consequentemente, menor tempo
de execucgao.

Além de contribuir para a melhoria do
processo de sanitizagdo das midias do 4° B
Com, este estudo podera contribuir para a for-
mulacado de procedimentos de sanitizagao cita-
dos nas Normas Gerais de Agao (NGA) de cada
OM segundo suas peculiaridades.

Pode contribuir também para a cons-
cientizagao dos usuarios, alertando-os para as
formas de eliminagdo segura das informagdes
particulares, evitando exposi¢cdes desnecessa-
rias.

Como sugestao para trabalhos futuros,
apontam-se a analise de outros aplicativos de
eliminacdo segura de dados, como DBAN, se-
cure-delete e os comandos dd e dcfldd, além de
testes com outros tipos de arquivos, como ima-
gem, audio e video.

Enfim, esse trabalho contribui para duas
areas importantes da gestado: a gestao da infor-
macao e a gestao do material.

Na primeira, ao disponibilizar um meé-
todo para a efetiva eliminacdo de documentos,
il



evitam-se problemas oriundos da divulgacéo in-
devida de informagdes sigilosas ou informagdes
pessoais.

Na segunda, ao eliminar o conteudo
sem danificar os dispositivos de armazenamen-
to, possibilita-se a reutilizagcdo dos mesmos, o
que aumenta a disponibilidade e racionalizagao
de recursos.

SAFE DISPOSAL OF STORAGE MEDIA:
HOW TO PRESERVE YOUR PRIVACY AND
SAVE RESOURCES
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