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RESUMO: DIANTE DO CENáRIO TECNOlóGI-
CO MODERNO, NO qUAl há UM PROCESSO CON-
TíNUO DE INOVAÇÃO E INTEGRAÇÃO DE NOVOS 
CONCEITOS E CAPACIDADES, SE PERCEbE O qUE 
A INFORMAÇÃO SE TORNOU O MAIOR PATRIMôNIO 
DA SOCIEDADE. O VAlOR DA INFORMAÇÃO NO 
CONTExTO MODERNO é TÃO GRANDE, qUE ElA 
SE FAZ VITAl PARA qUAlqUER INSTITUIÇÃO qUE 
SE qUEIRA MANTER VIVA E COMPETITIVA. DE TAl 
MANEIRA PERCEbE-SE qUE AS INSTITUIÇõES POS-
SUEM UM AlTO GRAU DE DEPENDêNCIA DA INFOR-
MAÇÃO. ESSA DEPENDêNCIA NOS FAZ PERCEbER 
qUE A SEGURANÇA DA INFORMAÇÃO é UM PRé 
REqUISITO PARA qUAlqUER INSTITUIÇÃO, INClU-
SIVE PARA O ExéRCITO bRASIlEIRO. EM CON-
TRAPARTIDA ObSERVA-SE, NO CONTExTO ATUAl, 
qUE A ENGENhARIA SOCIAl é UM DOS FATORES 
qUE MAIS COMPROMETEM NÃO Só A SEGURAN-
ÇA DA INFORMAÇÃO, MAS TAMbéM A SEGURANÇA 
ORGANIZACIONAl. A ENGENhARIA SOCIAl TRATA-
-SE DE UMA TéCNICA DE INTRUSÃO qUE ExPlO-
RA AS FRAqUEZAS DO SER hUMANO, FAZENDO OU 
NÃO O USO DE TECNOlOGIAS PARA A ObTENÇÃO 
DA INFORMAÇÃO. O PRESENTE ESTUDO TRATA-SE 
DE UMA REVISÃO bIblIOGRáFICA E DOCUMENTAl 
qUE TEM O ObjETIVO GERAl VERIFICAR E COM-
PREENDER A ENGENhARIA SOCIAl E DESTACAR A 
IMPORTâNCIA DE CONSCIENTIZAÇÃO DO TEMA NO 
âMbITO DO ExéRCITO ONDE SERÃO AbORDADAS 
TéCNICAS UTIlIZADAS PElA ENGENhARIA SOCIAl 
E MEDIDAS PARA COMbATê-lA. NESSE CONTExTO 
SERá ObSERVADO, COMO RESUlTADO DO ESTUDO, 
A IMPORTâNCIA DE UM PROGRAMA DE CONSCIEN-
TIZAÇÃO PARA COMbATER A ENGENhARIA SOCIAl.

PAlAVRAS-ChAVE: INFORMAÇÃO. ENGENhARIA 
SOCIAl. SEGURANÇA DA INFORMAÇÃO.

1  INTRODUÇÃO

O presente estudo está inserido no cam-
po da cibernética. De acordo com Morais (2006), 
cibernética pode ser definida como a “ciência da 
comunicação e do controle, seja do animal (ho-
mens, seres vivos), seja da máquina”.

Fazendo uma imersão no campo da ci-
bernética, o presente trabalho tem como objetivo 
explorar o campo da engenharia social. O tema 
visou apontar a importância da conscientização 
e do treinamento para combater os ataques dos 
engenheiros sociais.  

Atualmente o mundo é fortemente arti-
culado por redes, devido aos grandes benefícios 
que são oferecidos pela alta tecnologia que está 
em constante desenvolvimento. 

Nesse contexto, é possível perceber o 
valor que a informação adquiriu nos dias atuais; 
sendo ela de vital importância a qualquer insti-
tuição. Por esse motivo, a informação passou a 
merecer uma gestão mais específica que, entre 
outras coisas, contemplasse a garantia da segu-
rança da informação.

Com relação à segurança da informa-
ção, se pode dizer que as instituições têm ciência 
e adquirem tecnologias de última geração para 
manterem a Informação segura. As intuições, ao 
investirem nessas tecnologias para segurança 
da informação, acabam esquecendo-se de um 
fator tão importante quanto à tecnologia, que é o 
fator humano.

O fator humano destaca-se como um 
importante elo para que exista a segurança da 
informação, já que é fato que grande parte dos 
vazamentos de informações das instituições 
ocorre por técnicas que conhecemos por Enge-
nharia Social. (PEIXOTO, 2006)

Pode-se definir engenharia social como 
o conjunto de práticas que são utilizadas para 
a obtenção de informações valiosas e sigilosas 
das instituições por meio da vulnerabilidade hu-
mana, geralmente se utiliza da falta de conhe-
cimento dos indivíduos ou do excesso de segu-
rança dos mesmos. 

A partir destes assuntos foi levantado o 
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seguinte questionamento com base no estudo 
dos conceitos de segurança da informação e en-
genharia social: Qual a importância da conscien-
tização e do uso de medidas de defesa contra a 
engenharia social?

Assim sendo, o presente estudo apresen-
ta ao efetivo do Exército Brasileiro embasamen-
to teórico para entenderem como a engenharia 
social ataca e quais são os principais métodos 
utilizados pela mesma. O trabalho apresenta 
também as principais medidas de proteção da 
informação que podem ser utilizadas, a fim de 
que os militares possuam alguns artifícios para 
identificarem um ataque da engenharia social e 
tenham embasamento para se defenderem.

1.1  OBJETIVOS

1.1.1 Objetivo Geral

O presente estudo pretende integrar os 
conceitos básicos e a informação científica rele-
vante e atualizada, a fim de fornecer subsídios 
suficientes para analisar, verificar e compreen-
der a engenharia social e destacar a importância 
de conscientização do tema no âmbito do Exér-
cito.

1.1.2 Objetivos Específicos

A fim de viabilizar a consecução do obje-
tivo geral de estudo, foram formulados objetivos 
específicos, de forma a desencadear logicamen-
te o raciocínio descritivo apresentado neste es-
tudo. Os seguintes objetivos específicos foram 
elencados:

 a. compreender de que maneira o com-
portamento do homem afetam a pro-
teção da informação;

 b. conhecer conceitos e características 
da segurança da informação;

 c. estudar conceitos e características da 
engenharia social;

 d. identificar as principais ferramentas 
e técnicas utilizadas pela engenharia 
social; 

 e. Identificar as principais medidas que 
podem ser utilizadas para a proteção 
da informação.

1.2 PROCEDIMENTOS METODOLÓGICOS

A pesquisa é um estudo descritivo e bi-
bliográfico, no qual através da leitura e revisão 
bibliográfica, responsáveis por fornecer a base 
teórica do trabalho, os elementos tidos como 
importantes serão expostos e analisados. Cabe 
ressaltar também que serão destacados alguns 
autores visando alcançar os objetivos propostos.

Ao término da revisão, por se tratar de 
um campo de investigação com produção de 
conhecimento já estudada antes, foram encon-
trados várias fontes de pesquisa de qualidade, 
visto que se trata de documentos importantes e 
autores renomados.

Amparados nessas fontes, iniciou-se a 
coleta de dados, baseada em leituras de livros, 
revistas e endereços eletrônicos. Na realização 
da pesquisa foi realizado um fichamento, devido 
ao grande número de informações levantadas, 
pois é um modo de armazenar essas informa-
ções que se faz muito útil quando existe a neces-
sidade de recuperar um dado. Para isso, serão 
utilizadas fichas-resumo, nas quais vão se apre-
sentar de maneira rápida e concisa as idéias do 
autor; e fichas de citação, onde serão transcritos 
fragmentos relevantes ao estudo.

O levantamento e a seleção da biblio-
grafia, a coleta de dados, a análise dos dados, a 
leitura analítica, e a argumentação compõem o 
delineamento da pesquisa. 

Para a realização da pesquisa bibliográ-
fica, os trabalhos citados abaixo serviram como 
fonte de busca:

 a. livros específicos focados em enge-
nharia social e segurança da informa-
ção;

 b. revistas;

 c. artigos;

 d. consulta a endereços eletrônicos es-
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pecializadas no assunto.

2 FATOR HUMANO NO MANUSEIO DA 
INFORMAÇÃO

Em qualquer instituição, onde exista a 
preocupação com o manuseio e a segurança da 
informação, sempre existirá um fator que se des-
taca como um fator de desequilíbrio, o conhecido 
“fator humano”. (MARCELO; PEREIRA, 2005).

De tal forma, é necessário que se reco-
nheça a importância do elemento humano no 
trato com as informações, levando em consi-
deração que o ser humano é o elo mais fraco 
da cadeia de segurança. Assim sendo, sobre o 
ser humano devem recair os principais cuidados 
durante as fases de especificação, implantação 
e gestão da segurança da informação. (PINHEI-
RO, 2008).

Como define Mitnick; Simon :

Uma empresa pode ter adquirido as 
melhores tecnologias de segurança 
que o dinheiro pode comprar, pode ter 
treinado seu pessoal tão bem que eles 
trancam todos os segredos antes de ir 
embora e pode ter contratado guardas 
para o prédio na melhor empresa de 
segurança que existe. Mesmo assim 
essa empresa ainda estará vulnerá-
vel. Os indivíduos podem seguir cada 
uma das melhores práticas de segu-
rança recomendadas pelos especia-
listas, podem instalar cada produto 
de segurança recomendado e vigiar 
muito bem a configuração adequada 
do sistema e a aplicação das corre-
ções de segurança. Esses indivíduos 
ainda estarão completamente vulne-
ráveis. (MITNICK; SIMON, 2003 apud 
ALVES, 2010, p. 14).

O fator humano está diretamente re-
lacionado a uma grande parte de ataques pro-
movidos contra a informação. A exploração das 
vulnerabilidades do ser humano é um ponto que 
deve ser levado em consideração em qualquer 
política de segurança da informação.

2.1  VULNERABILIDADES DO SER HUMANO

Como já foi dito, o ser humano é o ele-

mento mais vulnerável de qualquer sistema de 
segurança da informação. São exatamente os 
traços comportamentais e psicológicos apresen-
tados pelo ser humano que são explorados pela 
engenharia social. 

Dentre essas características tornam o 
ser humano vulnerável, é possível destacar (JU-
NIOR, 2006):

 • vontade de ser útil: Geralmente, o 
ser humano procura agir com cortesia 
e busca ajudar os outros quando se 
faz necessário;

 • busca de novas amizades: Quando 
são elogiados, o ser humano costu-
ma sentir-se bem, ficando assim mais 
vulnerável para fornecer informações;

 • prorrogação da responsabilidade: 
Muitas vezes o ser humano considera 
que ele não é o único responsável por 
um conjunto de atividades ou respon-
sabilidades;

 • persuasão: É compreendida como a 
arte de persuadir pessoas, onde se 
busca respostas específicas para de-
terminado objetivo; e

 • autoconfiança: Como próprio nome 
diz, é o fato que a maioria das pes-
soas não se consideram ingênuas a 
ponto de serem enganadas e utiliza-
das de alguma maneira.

Existem inúmeros outros fatores que 
ainda podem ser considerados vulnerabilidades 
do ser humano. Em razão destes fatores, é pos-
sível entender que sempre haverá brechas de 
segurança da informação, uma vez que a mani-
pulação das informações é feita por indivíduos.

3  SEGURANÇA DA INFORMAÇÃO

De acordo com Peixoto (2006, apud AL-
VES, 2010, p. 17), “O termo segurança da in-
formação pode ser designado como uma área 
do conhecimento que salvaguarda os chamados 
ativos da informação, contra acessos indevidos, 
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modificações não autorizadas ou até mesmo 
sua não disponibilidade”.

A segurança da informação é dividida 
em três pilares ou princípios básicos, que são 
definidos por Peixoto (2006) da seguinte manei-
ra:

 • confidencialidade: É a garantia que 
as informações chegarão ao seu des-
tino sem que se dissipem para outros 
meios ou lugares onde não deveriam 
passar;

 • integridade:É a garantida de que as 
informações não sofreram nenhuma 
alteração durante o trajeto entre o re-
metente e o destinatário; e

 • disponibilidade: A informação deve 
estar sempre disponível aos seus 
usuários no momento em que estes 
necessitarem. Peixoto (2006) enten-
de que nada adianta ter confidencia-
lidade e integridade se a informação 
não estiver disponível. 

Em resumo, segurança da informação 
pode ser compreendida como as políticas, pro-
cedimentos e medidas técnicas usadas para im-
pedir o acesso não autorizado a um sistema de 
informação.

3.1  VULNERABILIDADES DA SEGURANÇA 
DA INFORMAÇÃO

Podemos compreender vulnerabilidade 
da segurança da informação como uma fragili-
dade da segurança da informação, ou simples-
mente como pontos mais suscetíveis a serem 
expostos a danos.   

Os principais tipos de vulnerabilidades 
existentes na segurança da informação, de acor-
do com Peixoto (2006) são classificadas da se-
guinte forma:

 • físicas: São constituídas por insta-
lações com estruturas de seguran-
ça fora dos padrões mínimos, como 
exemplo uma sala de CPD mal plane-

jada;

 • naturais: São as causadas por fenô-
menos naturais, como tempestades, 
incêndios, desabamentos, além da 
falta de energia;

 • hardware: São os desgastes causa-
dos nos equipamentos por obsoles-
cência ou má utilização; 

 • software: São constituídos pela má 
instalação, pelo vazamento de infor-
mações, pela perda de dados ou pela 
indisponibilidade de recursos;

 • mídias: Fontes de armazenamento 
de mídias podem ser perdidas ou da-
nificadas;

 • comunicação: Constituídos por 
acessos não autorizados ou pela per-
da de comunicação; e

 • humanas: São as vulnerabilidades 
que se referem ao fator humano que 
são exploradas pelas técnicas da en-
genharia social.

Ainda sobre o tema, Peixoto (2006) diz 
que geralmente as empresas ou instituições não 
adotam potencial investimento em segurança 
digital mais especificamente na segurança das 
informações.

4 ENGENHARIA SOCIAL

Campos (2007) define a engenharia so-
cial como de uma técnica utilizada para que se 
obtenha acesso a informações, onde ,substan-
cialmente, um indivíduo se utiliza de métodos 
para induzir uma pessoa a quebrar protocolos e 
procedimentos de segurança.

Nakamura e Geus (2003) definem enge-
nharia social da seguinte forma:

A engenharia social é a técnica que 
explora as fraquezas humanas e so-
ciais, em vez de explorar a tecnologia. 
Ela tem como objetivo enganar e ludi-
briar pessoas assumindo-se uma falsa 
identidade, a fim de que elas revelem 
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senhas ou outras informações que 
possam comprometer a segurança 
da organização. (NAKAMURA,GEUS, 
2003, p.70).

Pode-se definir engenharia social como 
o conjunto de práticas que são utilizadas para 
a obtenção de informações valiosas e sigilosas 
das instituições por meio da vulnerabilidade hu-
mana, geralmente se utiliza da falta de conhe-
cimento dos indivíduos ou do excesso de segu-
rança dos mesmos. 

Mostrando a importância que deve ser 
dada a engenharia social, Peixoto (2006) afirma 
que a dentre as vulnerabilidades encontradas 
na segurança da informação a engenharia so-
cial está inserida como um dos desafios (senão 
o maior) mais complexos e que merecem total 
atenção.

4.1  FERRAMENTAS UTILIZADAS PELO 
ENGENHEIRO SOCIAL

O engenheiro social realiza seus ata-
ques fazendo uso de ferramentas comuns pre-
sentes no nosso dia a dia e que muitas vezes 
passam despercebidas por todos. 

Dentre as principais ferramentas que 
são utilizadas pelos engenheiros sociais pode-
mos destacar: (PEIXOTO, 2006)

 • telefone ou Voip: Se passar por al-
guém que não é seria um dos típicos 
ataques de engenharia social;

 • internet: através de sites que forne-
çam informações sobre a pessoa (fa-
cebook);

 • intranet: Por exemplo, por acesso re-
moto, capturando-se o micro de de-
terminado usuário da rede e se pas-
sando por alguém que na verdade 
não é;

 • e-mail (Fakemail, e-mails falsos, os 
famosos phishing scan);

 • pessoalmente: Fazer uso do poder 
de persuasão, da habilidade de saber 
conversar;

 • fax: É necessário obter o número do 
fax antes para depois iniciar o ataque;

 • cartas/correspondência: Embora 
não seja muito utilizado atualmente, 
esse recurso funciona muito bem com 
pessoas mais velhas; 

 • spyware: Software “espião” usado 
para monitorar de modo oculto as ati-
vidades do computador de um alvo;

 • mergulho no lixo: Muitas vezes 
aquilo que é descartado no lixo de 
maneira indevida, pode possuir infor-
mações que serão usadas pelo enge-
nheiro social contra a vítima; e

 • surfar sobre os ombros: Nada mais 
é que observar as pessoas digitando 
no computador informações como 
senhas e usuários e assim conseguir 
roubá-las.

Existem várias ferramentas que podem 
ser usadas para os ataques dos engenheiros so-
ciais. No uso destas ferramentas o Engenheiro 
Social se utiliza de algumas técnicas simples, 
que serão exploradas adiante.

4.2  TÉCNICAS UTILIZADAS PELO 
ENGENHEIRO SOCIAL

Aliadas ou uso das ferramentas, mos-
tradas anteriormente, os engenheiros sociais se 
utilizam de técnicas onde procuram explorar a 
vulnerabilidade humana, sempre possuindo uma 
resposta ao possível comportamento humano 
apresentado pela vítima.

De acordo com Peixoto (2006), os enge-
nheiros sociais sempre se utilizam de técnicas 
clássicas. A seguir serão mostradas algumas 
dessas técnicas. 

4.2.1 Informações Inofensivas x Valiosas

Basicamente funciona como um que-
bra-cabeça. As informações são obtidas em pe-
daços e quando juntados resultarão na “figura 
completa”. Sendo assim informações que em 
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uma primeira impressão parecem irrelevantes, 
quando reunidas com outras informações tam-
bém consideradas irrelevantes, podem dar ori-
gem a uma informação de grande valia. 

Ainda, concordando com Peixoto (2006), 
é necessário avaliar todo repasse de informa-
ção, levando em consideração quem está solici-
tando e a real necessidade desta pessoa saber 
da informação.

4.2.2 Criando Confiança

Essa técnica utilizada pela engenharia 
social trata-se basicamente de adquirir primeira-
mente a confiança, reforçar esse vínculo de ami-
zade aumentando ainda mais a confiança, para 
então começar a atacar e conseguir as informa-
ções julgadas necessárias.

De acordo com Peixoto (2006), o enge-
nheiro social se prepara para responder todas 
as perguntas e indagações que podem aconte-
cer, sem demonstrar nervosismo, sem gaguejar 
ou sem demonstrar insegurança de forma que a 
vítima não desconfie de nada.  

4.2.3 Simplesmente Pedindo

A referida técnica é considerada a mais 
simples utilizada para se obter uma informação. 
Quando existe uma dúvida o natural é perguntar, 
ou seja, pedir a resposta.

De acordo com Peixoto (2006), para que 
a técnica tenha sucesso é necessário que o en-
genheiro social tenha conhecimento da lingua-
gem e da estrutura do ambiente onde pretende 
fazer o ataque.

Em uma entrevista para a Information 
Week Brasil, Kevin Mitnick (2003) afirma que 
as duas características que são mais utilizadas 
nessa técnica são a autoridade e o medo. A au-
toridade transmite segurança no momento em 
que o engenheiro social demonstra que sabe o 
que está falando, o que faz a vítima se sentir 
sufocada e fornecer a informação desejada. Isso 
também acontece pelo fator do medo.

4.2.4 Engenharia Social Inversa

Essa técnica se baseia, basicamente, na 
criação de um problema pelo engenheiro social 
que somente ele conseguirá resolver. Dessa for-
ma, o engenheiro social ganha confiança do alvo 
conseguindo convencer que existe um problema 
ou que o problema esta prestes a acontecer. Em 
seguida o atacante se apresenta como a pessoa 
certa que pode resolver problema. (MITNICK e 
SIMON, 2003 apud PEIXOTO, 2006).

Essa técnica é muito eficiente, pois o 
engenheiro social ganha a confiança da vítima, 
facilitando a obtenção das informações que real-
mente o atacante deseja.

5 MEDIDAS DE DEFESA CONTRA EN-
GENHARIA SOCIAL

Um dos maiores especialistas nesse as-
sunto, Kevin Mitnick, é citado por Peixoto (2006) 
e afirma que: “A verdade é que não existe tecno-
logia no mundo que evite o ataque de um Enge-
nheiro Social.” (MITNICK e SIMON, 2003 apud 
PEIXOTO, 2006, p. 56)

Em seu artigo, Filho (2004) conside-
ra que a medida que a o papel da informação 
na sociedade aumenta e ganha importância, a 
engenharia social se torna uma das principais 
ameaças de segurança das organizações. Com 
isso existem algumas medidas simples que po-
dem ser tomadas para se defender ou evitar um 
ataque de engenharia social em uma organiza-
ção. São elas:

 • educação e treinamento: As pes-
soas devem ter consciência sobre o 
valor da informação que elas mani-
pulam. Devem ser apresentados con-
ceitos e as ferramentas e os métodos 
utilizados pela engenharia social;

 • segurança física: Somente pesso-
as autorizadas devem ter acesso a 
determinadas dependências de uma 
organização e sempre que possível 
devem ser usados o monitoramento 
por câmeras das entradas da depen-
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dência;

 • política de segurança: São instru-
ções claras que fornecem uma orien-
tação para preservar informações; e

 • controle de acesso: Os mecanismos 
de controle e acesso têm como objeti-
vo evitar que usuários sem permissão 
possam ter acesso a informações ou 
a equipamentos.

O sucesso dos ataques da engenharia 
social pode acontecer em qualquer nível de co-
mando das organizações, independentemente 
do investimento em realizado em segurança. O 
engenheiro social visa o atacara o fator humano 
e é um grande erro supor que qualquer um está 
imune. (GARTNER, 2002).

6 TREINAMENTO E CONSCIENTIZA-
ÇÃO EM SEGURANÇA

Ao se falar sobre o desenvolvimento de 
um programa de conscientização é pensado em 
tecnologias e estruturas físicas, porém não se 
pode deixar de lado o fator mais importante de 
todos que é o fator humano. 

Um programa de conscientização sobre 
segurança da informação tem o objetivo princi-
pal influenciar os integrantes de uma organiza-
ção a mudarem seus hábitos e atentarem para a 
importância da segurança da informação. (FON-
SECA, 2009)

Aliados ao programa deverão ter as po-
líticas de segurança, e principalmente o treina-
mento do pessoal, que é um fator essencial para 
se alcançar sucesso em questão de segurança. 
(PEIXOTO, 2006)

Os treinamentos dos integrantes de-
vem levá-los a criarem a percepção automática 
de quais informações devem ser protegidas e 
como adotar medidas simples para protegê-las 
e também devem fazer com que os integrantes 
consigam perceber ou identificar um ataque de 
engenharia social. (FONSECA, 2009)

Vale ressaltar, de acordo com Gartner 

(2002), afirma que uma política de segurança 
desatualizada ou surrealista leva os integrantes 
a negligenciá-las, o que dificulta o reconheci-
mento de um ataque de engenharia social. 

Um bom e objetivo programa de treina-
mento e conscientização sobre segurança da 
informação, levando em consideração os as-
pectos do comportamento humano, devem levar 
em consideração alguns tópicos como os descri-
tos por Mitnick e Simon (2003, apud PEIXOTO, 
2006) e por Fonseca (2009). São eles:

 • descrever a forma com que engenhei-
ros sociais utilizam suas habilidades 
para enganar as pessoas;

 • como reconhecer um possível ataque 
de Engenharia Social, identificando 
ferramentas e métodos utilizados pe-
los atacantes;

 • o procedimento quando se desconfiar 
de alguma solicitação suspeita;

 • a importância de questionar solicita-
ções, independente do cargo, função 
ou importância que o solicitante pos-
sui;

 • o fato de não confiar em pessoas que 
fazem solicitações de informações, 
sem antes fazer uma verificação ade-
quada da identidade e autoridade da 
pessoa que deseja a informação; 

 • como proceder para a proteção de in-
formações sigilosas;

 • sintetizar e explicar cada ação da po-
lítica de segurança, como exemplo, 
as mediadas de defesa quanto com o 
lixo ou a criação de senhas;

 • a obrigação de cada integrante aten-
der as políticas e as consequências 
do não atendimento;

 • melhores práticas no uso do correio 
eletrônico, alertando para os vírus e 
armadilhas em geral;

 • questões físicas de segurança;
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 • eliminação de documentos que conte-
nham informações sigilosas indepen-
dentemente se sua natureza é física 
ou eletrônica; e

 • fornecer periodicamente material in-
formativo, como por exemplo, lem-
bretes (de preferência curtos e que 
chamem atenção).

Ainda sobre a conscientização e treina-
mento, Mitnick (2003) afirma que é interessante 
que se realizem testes com o objetivo de encon-
trar falhas ou descumprimento de alguma norma. 
Deve ser avisado aos integrantes da instituição  
que os testes serão realizados periodicamente.

Um programa de treinamento e cons-
cientização se resume, basicamente, em uma 
reeducação de todos os integrantes da institui-
ção, inserindo cada vez mais a cultura de segu-
rança da informação. (FONSECA, 2009)

Todos os integrantes de uma instituição 
devem ser treinados e tem a consciência da im-
portância da segurança da informação. A defesa 
mais forte contra os ataques de engenharia so-
cial é o fator humano estar bem treinado. 

A conscientização e o treinamento de-
vem existir sempre. Os integrantes devem sem-
pre ser lembrados da possibilidade de sofrer 
ataque e de como evitá-los ou de como reagir 
diante de um.

7 CONCLUSÃO

O presente trabalho teve como objetivo 
geral aprofundar o tema Engenharia Social e 
alertar para a importância da conscientização do 
tema no âmbito do Exército. 

Como objetivos específicos foram bus-
cados um melhor entendimento sobre o que é 
Engenharia Social e Segurança da Informação, 
de forma que fossem enumeradas algumas me-
didas para a prevenção de ataques de enge-
nheiros sociais.

Na conjuntura atual, é possível perce-
bermos que o trâmite de informações se tornou 

muito mais veloz e que houve um grande au-
mento no fluxo da informação transitada. Sendo 
assim, a informação ganhou cada vez mais im-
portância e é fundamental saber proteger as in-
formações, principalmente aquelas restritas que 
o Exército possui.

À medida que o avanço da tecnologia 
permitiu um ganho de tempo e uma maior efici-
ência para a tomada de decisões por parte das 
instituições, como no caso do Exército Brasilei-
ro, percebemos que tal avanço, também permi-
tiu que fossem abertas novas portas para ações 
externas contra as informações. Observamos 
então, a importância que deve ser dada a segu-
rança da informação.

O fator humano está diretamente rela-
cionado com a segurança da informação, isto 
porque o manuseio da informação passa pelas 
mãos das pessoas da instituição. A segurança 
da informação começa e termina nas pessoas. 
Investir em tecnologia e deixar de lado o fator 
humano é um erro grave. É justamente nesse 
ponto que atua a Engenharia Social, explorando 
as vulnerabilidades humanas para adquirirem in-
formações que julguem interessantes.

A engenharia social é definida basica-
mente como a exploração das vulnerabilidades 
humanas, através de métodos e ferramentas, 
para a obtenção de informações. Como disse 
Peixoto (2006), a engenharia social está inseri-
da como um dos desafios (senão o maior deles) 
mais complexos no âmbito da segurança da in-
formação.

Para inibir os ataques dos engenheiros 
sociais ou diminuir a efetividade dos mesmos, o 
Exército Brasileiro assim como qualquer institui-
ção deve adotar estratégias tanto no nível físico 
(nos meios pelos quais o engenheiro social atua) 
quanto no nível psicológico (manipulando emo-
ções).

A criação de um programa de conscien-
tização em segurança, aliado as normas de se-
gurança e da sua divulgação, faz com que os 
integrantes da instituição compreendam a im-
portância da segurança da informação; quais 
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devem ser os cuidados no manuseio na informa-
ção; quais informações são sigilosas e quais são 
de caráter ostensivo; e quais medidas devem ser 
tomadas em caso de suspeita de ataque de um 
engenheiro social.

Aliados a esse programa de conscienti-
zação, deve estar algo que sem sombra de dú-
vidas é fundamental para combater ataques de 
engenharia social: o treinamento. Todas as pes-
soas que tem contato ou trabalham diretamente 
no manuseio de informações, principalmente si-
gilosas, devem passar por um treinamento para 
aprender a identificar os métodos e ferramentas 
utilizados no ataque de um engenheiro social e 
como irá reagir diante de um possível ataque.

Observamos também que uso de me-
didas simples de proteção já dificulta e muito 
o trabalho realizado pelo engenheiro social.  O 
controle e acesso das áreas que manipulam in-
formações sigilosas; a preocupação com a se-
gurança física; a criação de uma política de se-
gurança; a preocupação com o lixo; o simples 
uso de antivírus; e a preocupação em estabe-
lecer uma senha segura, são exemplos de al-
gumas medidas que defende uma instituição de 
um possível ataque. 

Mas o principal inibidor de ataques de 
engenheiros sociais é sem dúvida a conscienti-
zação e o treinamento. O treinamento deve fa-
zer a pessoa aprender a identificar os tipos de 
ataque e como reagir a cada um deles. Concor-
damos com Kevin Mitinick (2003) em que não 
existe tecnologia que evite um ataque de enge-
nheiro social, portanto o treinamento contínuo é 
essencial para que as pessoas possam conhe-
cer e estejam sempre preparadas para lidar com 
possíveis ataques.

O estudo do assunto não se esgotou to-
talmente neste trabalho, uma vez que este não 
era nosso objetivo. Este trabalho serve como 
um estudo preliminar para que novos trabalhos 
possam ser feitos a fim de aprofundar, discutir e 
padronizar processos e controles para inibir os 
ataques dos engenheiros sociais.

No final da pesquisa podemos observar 

a importância da conscientização dos militares 
do Exército, assim como em qualquer instituição, 
sobre a engenharia social, abordando técnicas e 
ferramentas utilizadas. Observamos também a 
importância de existir o treinamento do pessoal 
para evitar ataques.

O trabalho atingiu o objetivo estabeleci-
do, que era colaborar como um meio de cons-
cientização a respeito do tema proposto. Inserido 
no campo da cibernética, o trabalho apresentou 
conceitos sobre a Engenharia Social e mostrou 
que por mais tecnologia que exista na segurança 
da informação, continua sendo o ser humano o 
fator mais crítico e vulnerável. Foram abordadas 
também algumas medidas de simples adoção 
para o combate da Engenharia Social.

Conclui-se então que para proteger as 
informações das ações da Engenharia Social, é 
interessante que o Exército incentive uma cul-
tura de conscientização sobre o tema, e que 
mantenha sempre atualizada, além de realizar 
treinamentos com as pessoas que manipulam 
as informações sigilosas, para que não exista 
perda ou vazamento de informações.

Não existe uma fórmula mágica para tor-
nar um ambiente que manipula informação total-
mente seguro. O conhecimento das técnicas da 
Engenharia Social, através de um programa de 
conscientização; e de medidas para evitar ata-
ques de engenheiros sociais, ensinadas e refor-
çadas através dos treinamentos, são fundamen-
tais para que o Exército Brasileiro consiga inibir 
vazamentos ou perdas de informações, obtidas 
através da Engenharia Social.

SOCIAL ENGINEERING:THE IMPORTAN-
CE OF A CONSCIENTIZATION PROGRAM 
IN THE FRAMEWORK OF THE BRAZILIAN 

ARMY

ABSTRACT: FACED wITh ThE MODERN TECh-
NOlOGICAl SCENARIO, IN whICh ThERE IS A CONTI-
NUOUS PROCESS OF INNOVATION AND INTEGRATION 
OF NEw CONCEPTS AND CAPACITIES, ONE REAlIZES 
whAT INFORMATION hAS bECOME ThE GREATEST PA-
TRIMONy OF SOCIETy. ThE VAlUE OF INFORMATION IN 
ThE MODERN CONTExT IS SO GREAT ThAT IT bECOMES 
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VITAl TO ANy INSTITUTION ThAT wANTS TO STAy AlIVE 
AND COMPETITIVE. IN SUCh A wAy IT IS PERCEIVED 
ThAT ThE INSTITUTIONS POSSESS A hIGh DEGREE OF 
DEPENDENCE OF ThE INFORMATION. ThIS DEPENDEN-
CE MAkES US REAlIZE ThAT INFORMATION SECURITy 
IS A PREREqUISITE FOR ANy INSTITUTION, INClUDING 
FOR ThE bRAZIlIAN ARMy. ON ThE OThER hAND, IT 
IS ObSERVED IN ThE CURRENT CONTExT ThAT SOCIAl 
ENGINEERING IS ONE OF ThE FACTORS ThAT MOST 
COMPROMISE NOT ONly INFORMATION SECURITy, 
bUT AlSO ORGANIZATIONAl SECURITy. SOCIAl ENGI-
NEERING IS AN INTRUSION TEChNIqUE ThAT ExPlOITS 
ThE wEAkNESSES OF ThE hUMAN bEING, whEThER 
OR NOT ThE USE OF TEChNOlOGIES TO ObTAIN IN-
FORMATION. ThE PRESENT STUDy IS A bIblIOGRA-
PhICAl AND DOCUMENTARy REVIEw ThAT hAS ThE 
GENERAl ObjECTIVE TO VERIFy AND TO UNDERSTAND 
ThE SOCIAl ENGINEERING AND TO EMPhASIZE ThE 
IMPORTANCE OF RAISING AwARENESS OF ThE SUb-
jECT wIThIN ThE SCOPE OF ThE ARMy whERE ThE 
TEChNIqUES USED by SOCIAl ENGINEERING wIll bE 
APPROAChED AND MEASURES TO COMbAT IT. IN ThIS 
CONTExT, IT wIll bE ObSERVED, AS A RESUlT OF ThE 
STUDy, ThE IMPORTANCE OF AN AwARENESS PRO-
GRAM TO COMbAT SOCIAl ENGINEERING.

kEywORDS: INFORMATION, SOCIAl ENGINEERING, 
INFORMATION SECURITy.
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