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RESUMO: DIANTE DO CENARIO TECNOLOGI-
CO MODERNO, NO QUAL HA UM PROCESSO CON-
TINUO DE INOVAGAO E INTEGRACAO DE NOVOS
CONCEITOS E CAPACIDADES, SE PERCEBE O QUE
A INFORMACAO SE TORNOU O MAIOR PATRIMONIO
DA SOCIEDADE. O VALOR DA INFORMAGCAO NO
CONTEXTO MODERNO E TAO GRANDE, QUE ELA
SE FAZ VITAL PARA QUALQUER INSTITUIGAO QUE
SE QUEIRA MANTER VIVA E COMPETITIVA. DE TAL
MANEIRA PERCEBE-SE QUE AS INSTITUICOES POS-
SUEM UM ALTO GRAU DE DEPENDENCIA DA INFOR-
MACAO. ESSA DEPENDENCIA NOS FAZ PERCEBER
QUE A SEGURANCA DA INFORMAGCAO E UM PRE
REQUISITO PARA QUALQUER INSTITUICAO, INCLU-
SIVE PARA O EXERciTo BRASILEIRO. EM CON-
TRAPARTIDA OBSERVA-SE, NO CONTEXTO ATUAL,
QUE A ENGENHARIA SOCIAL E UM DOS FATORES
QUE MAIS COMPROMETEM NAO SO A SEGURAN-
CA DA INFORMACAO, MAS TAMBEM A SEGURANCA
ORGANIZACIONAL. A ENGENHARIA SOCIAL TRATA-
-SE DE UMA TECNICA DE INTRUSAO QUE EXPLO-
RA AS FRAQUEZAS DO SER HUMANO, FAZENDO OU
NAO O USO DE TECNOLOGIAS PARA A OBTENGAO
DA INFORMACAO. O PRESENTE ESTUDO TRATA-SE
DE UMA REVISAO BIBLIOGRAFICA E DOCUMENTAL
QUE TEM O OBJETIVO GERAL VERIFICAR E COM-
PREENDER A ENGENHARIA SOCIAL E DESTACAR A
IMPORTANCIA DE CONSCIENTIZAGAO DO TEMA NO
AMBITO DO EXERCITO ONDE SERAO ABORDADAS
TECNICAS UTILIZADAS PELA ENGENHARIA SoclIAL
E MEDIDAS PARA COMBATE-LA. NESSE CONTEXTO
SERA OBSERVADO, COMO RESULTADO DO ESTUDO,
A IMPORTANCIA DE UM PROGRAMA DE CONSCIEN-
TIZACAO PARA COMBATER A ENGENHARIA SOCIAL.

PALAVRAS-CHAVE: INFORMACAO. ENGENHARIA
kSoclAl_. SEGURANCA DA INFORMACAO.
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1 INTRODUCAO

O presente estudo esta inserido no cam-

po da cibernética. De acordo com Morais (2006),

cibernética pode ser definida como a “ciéncia da

comunicagao e do controle, seja do animal (ho-
ens, seres vivos), seja da maquina”.

Fazendo uma imersdo no campo da ci-
bernética, o presente trabalho tem como objetivo
explorar o campo da engenharia social. O tema
visou apontar a importancia da conscientizagao
e do treinamento para combater os ataques dos
engenheiros sociais.

Atualmente o mundo é fortemente arti-
culado por redes, devido aos grandes beneficios
que séao oferecidos pela alta tecnologia que esta
em constante desenvolvimento.

Nesse contexto, & possivel perceber o
valor que a informagao adquiriu nos dias atuais;
sendo ela de vital importancia a qualquer insti-
tuicdo. Por esse motivo, a informacao passou a
merecer uma gestdo mais especifica que, entre
outras coisas, contemplasse a garantia da segu-
ranga da informacéao.

Com relagédo a seguranca da informa-
¢ao, se pode dizer que as instituicdes tém ciéncia
e adquirem tecnologias de ultima geragao para
manterem a Informacgao segura. As intuigbes, ao
investirem nessas tecnologias para seguranga
da informacéo, acabam esquecendo-se de um
fator tdo importante quanto a tecnologia, que é o
fator humano.

O fator humano destaca-se como um
importante elo para que exista a seguranca da
informacao, ja que é fato que grande parte dos
vazamentos de informagdes das instituigdes
ocorre por técnicas que conhecemos por Enge-
nharia Social. (PEIXOTO, 2006)

Pode-se definir engenharia social como
0 conjunto de praticas que sao utilizadas para
a obtencao de informagdes valiosas e sigilosas
das instituicbes por meio da vulnerabilidade hu-
mana, geralmente se utiliza da falta de conhe-
cimento dos individuos ou do excesso de segu-
ranga dos mesmos.

A partir destes assuntos foi levantado o




seguinte questionamento com base no estudo
dos conceitos de seguranga da informagao e en-
genharia social: Qual a importancia da conscien-
tizacdo e do uso de medidas de defesa contra a
engenharia social?

Assim sendo, o presente estudo apresen-
ta ao efetivo do Exército Brasileiro embasamen-
to tedrico para entenderem como a engenharia
social ataca e quais sao os principais métodos
utilizados pela mesma. O trabalho apresenta
também as principais medidas de protecao da
informacado que podem ser utilizadas, a fim de
que os militares possuam alguns artificios para
identificarem um ataque da engenharia social e
tenham embasamento para se defenderem.

1.1 OBJETIVOS

1.1.1  Objetivo Geral

O presente estudo pretende integrar os
conceitos basicos e a informacao cientifica rele-
vante e atualizada, a fim de fornecer subsidios
suficientes para analisar, verificar e compreen-
der a engenharia social e destacar a importancia
de conscientizacdo do tema no ambito do Exér-
cito.

1.1.2 Objetivos Especificos

Afim de viabilizar a consecugao do obje-
tivo geral de estudo, foram formulados objetivos
especificos, de forma a desencadear logicamen-
te o raciocinio descritivo apresentado neste es-
tudo. Os seguintes objetivos especificos foram
elencados:

a. compreender de que maneira o com-
portamento do homem afetam a pro-
tecdo da informacéao;

b. conhecer conceitos e caracteristicas
da segurancga da informacéo;

c. estudar conceitos e caracteristicas da
engenharia social;

d. identificar as principais ferramentas
e técnicas utilizadas pela engenharia
social;

e. Identificar as principais medidas que
podem ser utilizadas para a protegao
da informacao.

1.2 PROCEDIMENTOS METODOLOGICOS

A pesquisa é um estudo descritivo e bi-
bliografico, no qual através da leitura e reviséo
bibliografica, responsaveis por fornecer a base
tedrica do trabalho, os elementos tidos como
importantes serdo expostos e analisados. Cabe
ressaltar também que serédo destacados alguns
autores visando alcancgar os objetivos propostos.

Ao término da revisao, por se tratar de
um campo de investigagcdo com produgao de
conhecimento ja estudada antes, foram encon-
trados varias fontes de pesquisa de qualidade,
visto que se trata de documentos importantes e
autores renomados.

Amparados nessas fontes, iniciou-se a
coleta de dados, baseada em leituras de livros,
revistas e enderecos eletronicos. Na realizagao
da pesquisa foi realizado um fichamento, devido
ao grande numero de informagdes levantadas,
pois € um modo de armazenar essas informa-
¢des que se faz muito util quando existe a neces-
sidade de recuperar um dado. Para isso, serao
utilizadas fichas-resumo, nas quais vao se apre-
sentar de maneira rapida e concisa as idéias do
autor; e fichas de citagao, onde serao transcritos
fragmentos relevantes ao estudo.

O levantamento e a selecdo da biblio-
grafia, a coleta de dados, a analise dos dados, a
leitura analitica, e a argumentagdo compdem o
delineamento da pesquisa.

Para a realizagao da pesquisa bibliogra-
fica, os trabalhos citados abaixo serviram como
fonte de busca:

a. livros especificos focados em enge-
nharia social e seguranga da informa-
cao;

b. revistas;
c. artigos;

d. consulta a enderecos eletrénicos es-




pecializadas no assunto.

2 FATOR HUMANO NO MANUSEIO DA
INFORMAGAO

Em qualquer instituicdo, onde exista a
preocupagado com 0 manuseio e a seguranga da
informacao, sempre existira um fator que se des-
taca como um fator de desequilibrio, o conhecido
“fator humano”. (MARCELO; PEREIRA, 2005).

De tal forma, € necessario que se reco-
nhega a importancia do elemento humano no
trato com as informacdes, levando em consi-
deracdo que o ser humano é o elo mais fraco
da cadeia de seguranga. Assim sendo, sobre o
ser humano devem recair os principais cuidados
durante as fases de especificagdo, implantagao
e gestado da seguranca da informagéao. (PINHEI-
RO, 2008).

Como define Mitnick; Simon :

Uma empresa pode ter adquirido as
melhores tecnologias de seguranca
que o dinheiro pode comprar, pode ter
treinado seu pessoal tdo bem que eles
trancam todos os segredos antes de ir
embora e pode ter contratado guardas
para o prédio na melhor empresa de
seguranga que existe. Mesmo assim
essa empresa ainda estara vulnera-
vel. Os individuos podem seguir cada
uma das melhores praticas de segu-
ranga recomendadas pelos especia-
listas, podem instalar cada produto
de seguranga recomendado e vigiar
muito bem a configuracédo adequada
do sistema e a aplicagcdo das corre-
¢bes de seguranga. Esses individuos
ainda estardo completamente vulne-
raveis. (MITNICK; SIMON, 2003 apud

ALVES, 2010, p. 14).

O fator humano esta diretamente re-
lacionado a uma grande parte de ataques pro-
movidos contra a informacao. A exploragéo das
vulnerabilidades do ser humano é um ponto que
deve ser levado em consideracdo em qualquer
politica de seguranca da informacgao.

2.1 VULNERABILIDADES DO SER HUMANO

Como ja foi dito, o ser humano ¢é o ele-

mento mais vulneravel de qualquer sistema de
segurancga da informagdo. Sado exatamente os
tragos comportamentais e psicolégicos apresen-
tados pelo ser humano que s&o explorados pela
engenharia social.

Dentre essas caracteristicas tornam o
ser humano vulneravel, é possivel destacar (JU-
NIOR, 2006):

+ vontade de ser util: Geralmente, o
ser humano procura agir com cortesia
e busca ajudar os outros quando se
faz necessario;

* busca de novas amizades: Quando
sdo elogiados, o ser humano costu-
ma sentir-se bem, ficando assim mais
vulneravel para fornecer informacgoes;

« prorrogagao da responsabilidade:
Muitas vezes o ser humano considera
gue ele n&o € o unico responsavel por
um conjunto de atividades ou respon-
sabilidades;

« persuasio: E compreendida como a
arte de persuadir pessoas, onde se
busca respostas especificas para de-
terminado objetivo; e

« autoconfianga: Como proprio nome
diz, é o fato que a maioria das pes-
soas nao se consideram ingénuas a
ponto de serem enganadas e utiliza-
das de alguma maneira.

Existem inumeros outros fatores que
ainda podem ser considerados vulnerabilidades
do ser humano. Em raz&o destes fatores, é pos-
sivel entender que sempre havera brechas de
seguranga da informagéo, uma vez que a mani-
pulagcédo das informacdes é feita por individuos.

3 SEGURANGA DA INFORMAGAO

De acordo com Peixoto (2006, apud AL-
VES, 2010, p. 17), “O termo segurancga da in-
formacao pode ser designado como uma area
do conhecimento que salvaguarda os chamados
ativos da informacao, contra acessos indevidos,



modificagbes nao autorizadas ou até mesmo
sua nao disponibilidade”.

A seguranca da informacéo é dividida
em trés pilares ou principios basicos, que sao
definidos por Peixoto (2006) da seguinte manei-
ra:

« confidencialidade: E a garantia que
as informagdes chegardo ao seu des-
tino sem que se dissipem para outros
meios ou lugares onde nao deveriam
passar;

« integridade:E a garantida de que as
informacdes nao sofreram nenhuma
alteragao durante o trajeto entre o re-
metente e o destinatario; e

» disponibilidade: A informacédo deve
estar sempre disponivel aos seus
usuarios no momento em que estes
necessitarem. Peixoto (2006) enten-
de que nada adianta ter confidencia-
lidade e integridade se a informagéao
nao estiver disponivel.

Em resumo, seguranga da informagao
pode ser compreendida como as politicas, pro-
cedimentos e medidas técnicas usadas para im-
pedir o0 acesso nao autorizado a um sistema de
informacao.

3.1 VULNERABILIDADES DA SEGURANCA
DA INFORMAGCAO

Podemos compreender vulnerabilidade
da seguranga da informagao como uma fragili-
dade da segurancga da informacgao, ou simples-
mente como pontos mais suscetiveis a serem
expostos a danos.

Os principais tipos de vulnerabilidades
existentes na seguranca da informacao, de acor-
do com Peixoto (2006) sao classificadas da se-
guinte forma:

» fisicas: Sao constituidas por insta-
lagbes com estruturas de seguran-
ca fora dos padrées minimos, como
exemplo uma sala de CPD mal plane-

jada;

» naturais: S40 as causadas por feno-
menos naturais, como tempestades,
incéndios, desabamentos, além da
falta de energia;

+ hardware: Sao os desgastes causa-
dos nos equipamentos por obsoles-
céncia ou ma utilizacao;

+ software: Sao constituidos pela ma
instalacao, pelo vazamento de infor-
macoes, pela perda de dados ou pela
indisponibilidade de recursos;

 midias: Fontes de armazenamento
de midias podem ser perdidas ou da-
nificadas;

* comunicagao: Constituidos por
acessos nao autorizados ou pela per-
da de comunicacgao; e

* humanas: Sao as vulnerabilidades
que se referem ao fator humano que
sao exploradas pelas técnicas da en-
genharia social.

Ainda sobre o tema, Peixoto (2006) diz
que geralmente as empresas ou instituicbes nao
adotam potencial investimento em seguranga
digital mais especificamente na seguranga das
informacdes.

4 ENGENHARIA SOCIAL

Campos (2007) define a engenharia so-
cial como de uma técnica utilizada para que se
obtenha acesso a informacgdes, onde ,substan-
cialmente, um individuo se utiliza de métodos
para induzir uma pessoa a quebrar protocolos e
procedimentos de segurancga.

Nakamura e Geus (2003) definem enge-
nharia social da seguinte forma:

A engenharia social é a técnica que
explora as fraquezas humanas e so-
ciais, em vez de explorar a tecnologia.
Ela tem como objetivo enganar e ludi-
briar pessoas assumindo-se uma falsa
identidade, a fim de que elas revelem

il




senhas ou outras informagdes que
possam comprometer a segurancga
da organizagdo. (NAKAMURA,GEUS,
2003, p.70).

Pode-se definir engenharia social como
o conjunto de praticas que sao utilizadas para
a obtencao de informagbes valiosas e sigilosas
das instituicbes por meio da vulnerabilidade hu-
mana, geralmente se utiliza da falta de conhe-
cimento dos individuos ou do excesso de segu-
ranga dos mesmos.

Mostrando a importancia que deve ser
dada a engenharia social, Peixoto (2006) afirma
que a dentre as vulnerabilidades encontradas
na seguranga da informagdo a engenharia so-
cial esta inserida como um dos desafios (senao
0 maior) mais complexos e que merecem total
atencao.

41 FERRAMENTAS UTILIZADAS PELO
ENGENHEIRO SOCIAL

O engenheiro social realiza seus ata-
ques fazendo uso de ferramentas comuns pre-
sentes no nosso dia a dia e que muitas vezes
passam despercebidas por todos.

Dentre as principais ferramentas que
sdo utilizadas pelos engenheiros sociais pode-
mos destacar: (PEIXOTO, 2006)

» telefone ou Voip: Se passar por al-
guém que nao é seria um dos tipicos
ataques de engenharia social,

+ internet: através de sites que forne-
¢am informagdes sobre a pessoa (fa-
cebook);

» intranet: Por exemplo, por acesso re-
moto, capturando-se o micro de de-
terminado usuario da rede e se pas-
sando por alguém que na verdade
nao é;

+ e-mail (Fakemail, e-mails falsos, os
famosos phishing scan);

+ pessoalmente: Fazer uso do poder
de persuaséo, da habilidade de saber
conversar;

« fax: E necessario obter o nimero do
fax antes para depois iniciar o ataque;

» cartas/correspondéncia: Embora
nao seja muito utilizado atualmente,
esse recurso funciona muito bem com
pessoas mais velhas;

« spyware: Software “espiao” usado
para monitorar de modo oculto as ati-
vidades do computador de um alvo;

« mergulho no lixo: Muitas vezes
aquilo que é descartado no lixo de
maneira indevida, pode possuir infor-
magdes que serao usadas pelo enge-
nheiro social contra a vitima; e

» surfar sobre os ombros: Nada mais
€ que observar as pessoas digitando
no computador informagées como
senhas e usuarios e assim conseguir
rouba-las.

Existem varias ferramentas que podem
ser usadas para os ataques dos engenheiros so-
ciais. No uso destas ferramentas o Engenheiro
Social se utiliza de algumas técnicas simples,
que serao exploradas adiante.

4.2 TECNICAS UTILIZADAS PELO
ENGENHEIRO SOCIAL

Aliadas ou uso das ferramentas, mos-
tradas anteriormente, os engenheiros sociais se
utilizam de técnicas onde procuram explorar a
vulnerabilidade humana, sempre possuindo uma
resposta ao possivel comportamento humano
apresentado pela vitima.

De acordo com Peixoto (2006), os enge-
nheiros sociais sempre se utilizam de técnicas
classicas. A seguir serdo mostradas algumas
dessas técnicas.

421 Informagées Inofensivas x Valiosas

Basicamente funciona como um que-
bra-cabeca. As informagdes sao obtidas em pe-
dacgos e quando juntados resultardo na “figura
completa”. Sendo assim informagdes que em



uma primeira impressao parecem irrelevantes,
quando reunidas com outras informagdes tam-
bém consideradas irrelevantes, podem dar ori-
gem a uma informagao de grande valia.

Ainda, concordando com Peixoto (2006),
€ necessario avaliar todo repasse de informa-
cao, levando em consideragao quem esta solici-
tando e a real necessidade desta pessoa saber
da informacao.

4.2.2 Criando Confianga

Essa técnica utilizada pela engenharia
social trata-se basicamente de adquirir primeira-
mente a confianca, reforgar esse vinculo de ami-
zade aumentando ainda mais a confianca, para
entdo comecar a atacar e conseguir as informa-
¢oes julgadas necessarias.

De acordo com Peixoto (2006), o enge-
nheiro social se prepara para responder todas
as perguntas e indagagdes que podem aconte-
cer, sem demonstrar nervosismo, sem gaguejar
ou sem demonstrar inseguranga de forma que a
vitima nao desconfie de nada.

4.2.3 Simplesmente Pedindo

A referida técnica é considerada a mais
simples utilizada para se obter uma informacao.
Quando existe uma duvida o natural é perguntar,
ou seja, pedir a resposta.

De acordo com Peixoto (2006), para que
a técnica tenha sucesso é necessario que o en-
genheiro social tenha conhecimento da lingua-
gem e da estrutura do ambiente onde pretende
fazer o ataque.

Em uma entrevista para a Information
Week Brasil, Kevin Mitnick (2003) afirma que
as duas caracteristicas que sao mais utilizadas
nessa técnica sao a autoridade e o medo. A au-
toridade transmite seguranga no momento em
que o engenheiro social demonstra que sabe o
que esta falando, o que faz a vitima se sentir
sufocada e fornecer a informacéao desejada. Isso
também acontece pelo fator do medo.

4.2.4 Engenharia Social Inversa

Essa técnica se baseia, basicamente, na
criacdo de um problema pelo engenheiro social
que somente ele conseguira resolver. Dessa for-
ma, o engenheiro social ganha confianca do alvo
conseguindo convencer que existe um problema
ou que o problema esta prestes a acontecer. Em
seguida o atacante se apresenta como a pessoa
certa que pode resolver problema. (MITNICK e
SIMON, 2003 apud PEIXOTO, 2006).

Essa técnica € muito eficiente, pois o
engenheiro social ganha a confianga da vitima,
facilitando a obtengéo das informagdes que real-
mente o atacante deseja.

5 MEDIDAS DE DEFESA CONTRA EN-
GENHARIA SOCIAL

Um dos maiores especialistas nesse as-
sunto, Kevin Mitnick, é citado por Peixoto (2006)
e afirma que: “A verdade é que nao existe tecno-
logia no mundo que evite o ataque de um Enge-
nheiro Social.” (MITNICK e SIMON, 2003 apud
PEIXOTO, 2006, p. 56)

Em seu artigo, Filho (2004) conside-
ra que a medida que a o papel da informagao
na sociedade aumenta e ganha importancia, a
engenharia social se torna uma das principais
ameacas de seguranga das organizagdes. Com
isso existem algumas medidas simples que po-
dem ser tomadas para se defender ou evitar um
ataque de engenharia social em uma organiza-
cao. Sao elas:

+ educagao e treinamento: As pes-
soas devem ter consciéncia sobre o
valor da informagédo que elas mani-
pulam. Devem ser apresentados con-
ceitos e as ferramentas e os métodos
utilizados pela engenharia social;

+ seguranga fisica: Somente pesso-
as autorizadas devem ter acesso a
determinadas dependéncias de uma
organizagdo e sempre que possivel
devem ser usados o monitoramento
por cameras das entradas da depen-




déncia;
» politica de seguranga: S&o instru-

¢bes claras que fornecem uma orien-
tacao para preservar informacgdes; e

» controle de acesso: Os mecanismos
de controle e acesso tém como objeti-
VO evitar que usuarios sem permissao
possam ter acesso a informacdes ou
a equipamentos.

O sucesso dos ataques da engenharia
social pode acontecer em qualquer nivel de co-
mando das organizagdes, independentemente
do investimento em realizado em seguranga. O
engenheiro social visa o atacara o fator humano
€ € um grande erro supor que qualquer um esta
imune. (GARTNER, 2002).

6 TREINAMENTO E CONSCIENTIZA-
GAO EM SEGURANGA

Ao se falar sobre o desenvolvimento de
um programa de conscientizagao € pensado em
tecnologias e estruturas fisicas, porém nao se
pode deixar de lado o fator mais importante de
todos que é o fator humano.

Um programa de conscientizagdo sobre
seguranga da informagao tem o objetivo princi-
pal influenciar os integrantes de uma organiza-
¢ao a mudarem seus habitos e atentarem para a
importancia da seguranga da informacéo. (FON-
SECA, 2009)

Aliados ao programa deverao ter as po-
liticas de seguranga, e principalmente o treina-
mento do pessoal, que é um fator essencial para
se alcangar sucesso em questio de seguranca.
(PEIXOTO, 2006)

Os treinamentos dos integrantes de-
vem leva-los a criarem a percepgao automatica
de quais informacdes devem ser protegidas e
como adotar medidas simples para protegé-las
e também devem fazer com que os integrantes
consigam perceber ou identificar um ataque de
engenharia social. (FONSECA, 2009)

Vale ressaltar, de acordo com Gartner

(2002), afirma que uma politica de seguranga
desatualizada ou surrealista leva os integrantes
a negligencia-las, o que dificulta o reconheci-
mento de um ataque de engenharia social.

Um bom e objetivo programa de treina-
mento e conscientizagdo sobre segurancga da
informacédo, levando em consideragdo os as-
pectos do comportamento humano, devem levar
em consideracdo alguns topicos como os descri-
tos por Mitnick e Simon (2003, apud PEIXOTO,
2006) e por Fonseca (2009). Sao eles:

» descrever a forma com que engenhei-
ros sociais utilizam suas habilidades
para enganar as pessoas;

» como reconhecer um possivel ataque
de Engenharia Social, identificando
ferramentas e métodos utilizados pe-
los atacantes;

» 0 procedimento quando se desconfiar
de alguma solicitagao suspeita;

* a importancia de questionar solicita-
¢Oes, independente do cargo, fungao
ou importancia que o solicitante pos-
sui;

» o fato de ndo confiar em pessoas que
fazem solicitagcbes de informagdes,
sem antes fazer uma verificagado ade-
quada da identidade e autoridade da
pessoa que deseja a informacgao;

* como proceder para a protecao de in-
formacgoes sigilosas;

 sintetizar e explicar cada acao da po-
litica de seguranga, como exemplo,
as mediadas de defesa quanto com o
lixo ou a criagéo de senhas;

* a obrigacdo de cada integrante aten-
der as politicas e as consequéncias
do nao atendimento;

* melhores praticas no uso do correio
eletrdnico, alertando para os virus e
armadilhas em geral;

» questoes fisicas de seguranga;
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+ eliminagdo de documentos que conte-
nham informacgdes sigilosas indepen-
dentemente se sua natureza é fisica
ou eletrénica; e

» fornecer periodicamente material in-
formativo, como por exemplo, lem-
bretes (de preferéncia curtos e que
chamem atencgao).

Ainda sobre a conscientizacao e treina-
mento, Mitnick (2003) afirma que € interessante
que se realizem testes com o objetivo de encon-
trar falhas ou descumprimento de alguma norma.
Deve ser avisado aos integrantes da instituicao
que os testes serdo realizados periodicamente.

Um programa de treinamento e cons-
cientizacdo se resume, basicamente, em uma
reeducacdo de todos os integrantes da institui-
¢ao, inserindo cada vez mais a cultura de segu-
ranga da informacao. (FONSECA, 2009)

Todos os integrantes de uma instituicao
devem ser treinados e tem a consciéncia da im-
portancia da seguranca da informacao. A defesa
mais forte contra os ataques de engenharia so-
cial é o fator humano estar bem treinado.

A conscientizagdo e o treinamento de-
vem existir sempre. Os integrantes devem sem-
pre ser lembrados da possibilidade de sofrer
ataque e de como evita-los ou de como reagir
diante de um.

7 CONCLUSAO

O presente trabalho teve como objetivo
geral aprofundar o tema Engenharia Social e
alertar para a importancia da conscientizagao do
tema no ambito do Exército.

Como objetivos especificos foram bus-
cados um melhor entendimento sobre o que é
Engenharia Social e Seguranga da Informacéo,
de forma que fossem enumeradas algumas me-
didas para a prevengao de ataques de enge-
nheiros sociais.

Na conjuntura atual, é possivel perce-
bermos que o tramite de informagdes se tornou

muito mais veloz e que houve um grande au-
mento no fluxo da informacéo transitada. Sendo
assim, a informagao ganhou cada vez mais im-
portancia e € fundamental saber proteger as in-
formacgdes, principalmente aquelas restritas que
o Exército possui.

A medida que o avango da tecnologia
permitiu um ganho de tempo e uma maior efici-
éncia para a tomada de decisbes por parte das
instituicbes, como no caso do Exército Brasilei-
ro, percebemos que tal avanco, também permi-
tiu que fossem abertas novas portas para agdes
externas contra as informagdes. Observamos
entdo, a importancia que deve ser dada a segu-
ranca da informacgao.

O fator humano esta diretamente rela-
cionado com a seguranga da informagao, isto
porque 0 manuseio da informagao passa pelas
maos das pessoas da instituicdo. A seguranca
da informagdo comega e termina nas pessoas.
Investir em tecnologia e deixar de lado o fator
humano é um erro grave. E justamente nesse
ponto que atua a Engenharia Social, explorando
as vulnerabilidades humanas para adquirirem in-
formagdes que julguem interessantes.

A engenharia social € definida basica-
mente como a exploracdo das vulnerabilidades
humanas, através de métodos e ferramentas,
para a obtencdo de informagdes. Como disse
Peixoto (2006), a engenharia social esta inseri-
da como um dos desafios (sendo o maior deles)
mais complexos no ambito da seguranga da in-
formacao.

Para inibir os ataques dos engenheiros
sociais ou diminuir a efetividade dos mesmos, o
Exército Brasileiro assim como qualquer institui-
¢ao deve adotar estratégias tanto no nivel fisico
(nos meios pelos quais 0 engenheiro social atua)
quanto no nivel psicoldgico (manipulando emo-
coes).

A criagdo de um programa de conscien-
tizacdo em seguranca, aliado as normas de se-
guranga e da sua divulgacao, faz com que os
integrantes da instituicdo compreendam a im-
portdncia da seguranga da informagao; quai




devem ser os cuidados no manuseio na informa-
¢ao; quais informacgdes séo sigilosas e quais sao
de carater ostensivo; e quais medidas devem ser
tomadas em caso de suspeita de ataque de um
engenheiro social.

Aliados a esse programa de conscienti-
zacgao, deve estar algo que sem sombra de du-
vidas é fundamental para combater ataques de
engenharia social: o treinamento. Todas as pes-
soas que tem contato ou trabalham diretamente
no manuseio de informagdes, principalmente si-
gilosas, devem passar por um treinamento para
aprender a identificar os métodos e ferramentas
utilizados no ataque de um engenheiro social e
como ira reagir diante de um possivel ataque.

Observamos também que uso de me-
didas simples de protecéo ja dificulta e muito
o trabalho realizado pelo engenheiro social. O
controle e acesso das areas que manipulam in-
formacdes sigilosas; a preocupagdo com a se-
guranca fisica; a criagdo de uma politica de se-
guranga; a preocupagao com o lixo; o simples
uso de antivirus; e a preocupacdo em estabe-
lecer uma senha segura, sdo exemplos de al-
gumas medidas que defende uma instituicdo de
um possivel ataque.

Mas o principal inibidor de ataques de
engenheiros sociais € sem duvida a conscienti-
zacao e o treinamento. O treinamento deve fa-
zer a pessoa aprender a identificar os tipos de
ataque e como reagir a cada um deles. Concor-
damos com Kevin Mitinick (2003) em que nao
existe tecnologia que evite um ataque de enge-
nheiro social, portanto o treinamento continuo é
essencial para que as pessoas possam conhe-
cer e estejam sempre preparadas para lidar com
possiveis ataques.

O estudo do assunto ndo se esgotou to-
talmente neste trabalho, uma vez que este nao
era nosso objetivo. Este trabalho serve como
um estudo preliminar para que novos trabalhos
possam ser feitos a fim de aprofundar, discutir e
padronizar processos e controles para inibir os
ataques dos engenheiros sociais.

No final da pesquisa podemos observar

a importancia da conscientizagdo dos militares
do Exército, assim como em qualquer institui¢ao,
sobre a engenharia social, abordando técnicas e
ferramentas utilizadas. Observamos também a
importancia de existir o treinamento do pessoal
para evitar ataques.

O trabalho atingiu o objetivo estabeleci-
do, que era colaborar como um meio de cons-
cientizagao a respeito do tema proposto. Inserido
no campo da cibernética, o trabalho apresentou
conceitos sobre a Engenharia Social e mostrou
que por mais tecnologia que exista na seguranga
da informacé&o, continua sendo o ser humano o
fator mais critico e vulneravel. Foram abordadas
também algumas medidas de simples adogao
para o combate da Engenharia Social.

Conclui-se entdo que para proteger as
informacgdes das agdes da Engenharia Social, é
interessante que o Exército incentive uma cul-
tura de conscientizagdo sobre o tema, e que
mantenha sempre atualizada, além de realizar
treinamentos com as pessoas que manipulam
as informacgdes sigilosas, para que nao exista
perda ou vazamento de informagdes.

Nao existe uma formula magica para tor-
nar um ambiente que manipula informacgao total-
mente seguro. O conhecimento das técnicas da
Engenharia Social, através de um programa de
conscientizagao; e de medidas para evitar ata-
ques de engenheiros sociais, ensinadas e refor-
cadas através dos treinamentos, sdo fundamen-
tais para que o Exército Brasileiro consiga inibir
vazamentos ou perdas de informacodes, obtidas
através da Engenharia Social.

SOCIAL ENGINEERING:THE IMPORTAN-

CE OF A CONSCIENTIZATION PROGRAM

IN THE FRAMEWORK OF THE BRAZILIAN
ARMY

ABSTRACT: FACED WITH THE MODERN TECH-
NOLOGICAL SCENARIO, IN WHICH THERE IS A CONTI-
NUOUS PROCESS OF INNOVATION AND INTEGRATION
OF NEW CONCEPTS AND CAPACITIES, ONE REALIZES
WHAT INFORMATION HAS BECOME THE GREATEST PA-
TRIMONY OF SOCIETY. THE VALUE OF INFORMATION IN
THE MODERN CONTEXT IS SO GREAT THAT IT BECOMES



VITAL TO ANY INSTITUTION THAT WANTS TO STAY ALIVE
AND COMPETITIVE. IN SUCH A WAY IT IS PERCEIVED
THAT THE INSTITUTIONS POSSESS A HIGH DEGREE OF
DEPENDENCE OF THE INFORMATION. THIS DEPENDEN-
CE MAKES US REALIZE THAT INFORMATION SECURITY
IS A PREREQUISITE FOR ANY INSTITUTION, INCLUDING
FOR THE BRAZILIAN ARMY. ON THE OTHER HAND, IT
IS OBSERVED IN THE CURRENT CONTEXT THAT SOCIAL
ENGINEERING IS ONE OF THE FACTORS THAT MOST
COMPROMISE NOT ONLY INFORMATION SECURITY,
BUT ALSO ORGANIZATIONAL SECURITY. SOCIAL ENGI-
NEERING IS AN INTRUSION TECHNIQUE THAT EXPLOITS
THE WEAKNESSES OF THE HUMAN BEING, WHETHER
OR NOT THE USE OF TECHNOLOGIES TO OBTAIN IN-
FORMATION. THE PRESENT STUDY IS A BIBLIOGRA-
PHICAL AND DOCUMENTARY REVIEW THAT HAS THE
GENERAL OBJECTIVE TO VERIFY AND TO UNDERSTAND
THE SocIAL ENGINEERING AND TO EMPHASIZE THE
IMPORTANCE OF RAISING AWARENESS OF THE SUB-
JECT WITHIN THE SCOPE OF THE ARMY WHERE THE
TECHNIQUES USED BY SocCIAL ENGINEERING WILL BE
APPROACHED AND MEASURES TO COMBAT IT. IN THIS
CONTEXT, IT WILL BE OBSERVED, AS A RESULT OF THE
STUDY, THE IMPORTANCE OF AN AWARENESS PRO-
GRAM TO COMBAT SocIAL ENGINEERING.

KEYWORDS: INFORMATION, SocIiAL ENGINEERING,
INFORMATION SECURITY.
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