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RESUMO: A Forca TERRESTRE COMPONENTE
E O COMANDO SINGULAR RESPONSAVEL PELO
PLANEJAMENTO E EXECUCAO DAS OPERACOES
TERRESTRES NO CONTEXTO DE UMA OPERAGAO
CONJUNTA. NAs OPERACOES, SERA INSTALADO
um SisTEMA DE ComANDO E CONTROLE QUE
POSSUIRA UM CONJUNTO DE INSTALACOES,
EQUIPAMENTOS, SISTEMAS DE INFORMAGAO,
COMUNICACOES, DOUTRINA, PROCEDIMENTOS
E PESSOAL ESSENCIAIS PARA O COMANDANTE
PLANEJAR, DIRIGIR E CONTROLAR AS ACOES DE
SUA ORGANIZACAO PARA QUE SE ATINJA UMA
DETERMINADA FINALIDADE. A OBTENGCAO E A
PROTECAO DA INFORMAGAO CONSTITUEM-SE EM
UM DOS PRINCIPIAIS ELEMENTOS DO COMBATE
MODERNO. A GUERRA DA INFORMAGAO E EXERCIDA
DESDE OS TEMPOS DE PAZ E CONTRA DIFERENTES
TIPOS DE AMEAGA. NESSE CONTEXTO, O SISTEMA
DE ComMANDO E CONTROLE ESTA DIRETAMENTE
RELACIONADO AO NOVO CENARIO DOS COMBATES
MODERNOS QUE TEM POR OBJETIVO PRINCIPAL
OBTER A SUPERIORIDADE DA INFORMAGAO
POR MEIO DA GUERRA CENTRADA EM REDES.
CRESCE, ASSIM, A IMPORTANCIA DA SEGURANCA
DA INFORMACAO, OU SEJA, TORNA-SE NECESSARIO
ENTENDER QUAIS SAO AS ATIVIDADES E AS TAREFAS
NECESSARIAS PARA GARANTIR A PROTECAO E A
SEGURANGA DAS INFORMAGOES GERADAS.

PaLavras-cHavE: Comanbo E  CONTROLE.
GUERRA DA INFORMACAO SEGURANCA DE
INFORMACAO.
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1 INTRODUGAO

O presente artigo tratou sobre os aspec-
tos relativos ao gerenciamento do fluxo da infor-
macao operativo no Sistema Comando e Con-
trole da Forga Terrestre quando do emprego do
Exército Brasileiro nas operacoes.

A palavra informagao conforme o Manu-
al de Fundamentos Operagdes (BRASIL, 2014,
p. 3-8) é o elemento fundamental da Era do Co-

nhecimento, e que, produzir, obter, utilizar e dis-
seminar informagdes oportunas, objetivas e com
credibilidade tém relacéo direta com a qualidade
do processo decisorio.

O Exército Brasileiro apresentou, em
2014, sua doutrina relativa as Operacodes de In-
formacao por meio do Manual de Campanha EB-
20-MC-10.213 Operagdes de Informagao. Essas
operacdes visam a evitar, impedir ou neutralizar
os efeitos das agdes adversas na Dimenséo In-
formacional.

Desse conceito de Operacdes de Infor-
macdes, abordagens relativas a Guerra da In-
formacgéo podem ser observadas nas Instrugdes
Gerais de Seguranca da Informagédo e Comuni-
cacoes para o Exército Brasileiro:

XVI - Guerra da Informagao: conjunto
de acdes destinadas a obter a supe-
rioridade das informacdes, afetando
as redes de comunicagdo de um opo-
nente e as informagdes que servem
de base aos processos decisorios do
adversario, ao mesmo tempo em que
garante as informacgdes e os proces-

sos amigos. (BRASIL, 2014, p. 12).

Com a crescente importancia da infor-
magao precisamos entender como é o geren-
ciamento da informacéo nos sistemas de infor-
macao empregados no Exército Brasileiro. O
Manual Comando e Controle (BRASIL, 2015, p
5-3) apresenta que com o aumento do volume
e do fluxo de informagdes, o plano de gerencia-
mento de informacéo deve ser elemento prima-
rio do plano de operacoes.

Nessa linha de entendimento, referente
a importancia do gerenciamento da informacgao
no Sistema de Comando e Controle, o Exército
Brasileiro elaborou um manual para delegar as
atribuicdes relativas a protecdao. O Manual Pro-
tecdo (BRASIL, 2015, p 3-2) cita que a célula
de protegao coordena as atividades e sistemas




destinados a preservar a forga por intermédio de
uma sistematica de gerenciamento de risco, in-
cluindo tarefas relacionadas as informacdes.

Portanto, para compreender o gerencia-
mento da informacéo, torna-se indispensavel o
entendimento sobre quais sdo as atividades e
tarefas necessarias para garantir a protegcao do
fluxo da informacéo.

2 DESENVOLVIMENTO

21 METODOLOGIA

O artigo teve como objetivo geral com-
preender as atividades e as tarefas funcionais
inerentes a protecado da informacéo no fluxo da
informacédo no Sistema Militar de Comando e
Controle da Forga Terrestre Componente.

Como justificativa para o artigo pode-

macao e as fontes de pesquisa foram manuais
doutrinarios do Ministério da Defesa e do Exér-
cito Brasileiro.

2.2 REFERENCIAL TEORICO

2.21 Comando e Controle na Doutrina de

Operagoes Conjuntas

Na Doutrina de Operagdes Conjuntas do
Ministério da Defesa pode-se verificar uma es-
trutura de Comando e Controle com aspectos e
procedimentos que poderiam ser adotados pelo
Exército Brasileiro, visando otimizar os procedi-
mentos de prote¢ao e seguranga da informagao

nas operacoes.
FIGURA 1 - Estrutura da D6 no Estado-Maior Con-
junto
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e Controle com aspectos e procedimen-
tos diferentes da existente no Exército Brasilei-
ro. Tais procedimentos e estruturas podem ser
adotados visando otimizar os procedimentos de
protecédo da informacgao nas operagdes.

Foi realizada uma pesquisa descritiva
de cunho documental, sendo que a forma de
abordagem utilizada foi a quantitativa. O deli-
neamento de pesquisa contemplou as fases de
coleta dos dados, comparagcao com a Doutrina
Militar Terrestre, analise dos dados coletados e
a discussao dos resultados.

Os assuntos do referencial teérico vi-
sam apresentar desde o entendimento macro
das operagdes, envolvendo seu ambiente ope-
racional, passando posteriormente pelo enten-
dimento do Sistema de Comando e Controle e,
por fim, compreendendo as atividades e tarefas
dos elementos do Estado-Maior do Centro de
Coordenacgao de Operacoes.

Por fim, os procedimentos adotados
para o presente estudo foi a pesquisa doutrina-
ria dos assuntos relativos a protegéo da infor-
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Fonte: MD30-M-01, 2011, p 141

As atribuicdes inerentes a protegado da
informagao, que sdo de competéncia do setor
de Seguranga da Informagédo na Secgéo de Co-
mando e Controle do Estado- Maior Conjunto,
podem ser destacadas em: Instrucdo de Segu-
ranga da Informacao, Plano de Adestramento de
Seguranga da Informacgao, assessorar no Plano
de Seguranga Organica e Gestao dos Sistemas
de Informacao.

Portanto, pode-se constatar que no Es-
tado-Maior Conjunto ja esta normatizado os pro-
cedimentos relativos a protecéo da informagao.

2.2.2 Comando e Controle na Forga Terrestre

Componente

O Estado-Maior da Forga Terrestre
Componente foi dividido em células funcionais e
agora trabalha em um ambiente de interagao e



integracao das diversas especialidades, compe-
téncias e capacitagdes existentes na Forca Ter-

restre.
FIGURA 2 - Centro de Coordenagao de Operacoes
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No esquema representado na figura aci-

ma, pode-se verificar uma area de intersecao en-
tre a Célula de Comando e Controle e a Célula
de Protegao. Ou seja, existem atribuigdes e res-
ponsabilidades comuns no que se refere a prote-
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Na figura acima pode-se observar a exis-
téncia de um Elemento de Operacdes Cibernéti-
cas integrante da Célula de Comando e Contro-
le do Centro de Coordenacao de Operagdes da
Forca Terrestre Componente.

2.2.3 Atividades e Tarefas

2.2.3.1 Comando e Controle (C2)

Conforme Manual de Campanha EB-
70-MC-10.341 Lista de Tarefas

Funcionais temos a seguinte atividade:
realizar a gestdo do conhecimento e da informa-
cao. Dentre outras, as tarefas podem ser verifica-
das a seguir:

a) Estabelecer redes e sistemas de
informagdes: compreende ampliar e
defenderas redes de informacgao para
garantir o fluxo das ordens e dos rela-
térios.

c) Gerenciar informagbes e dados:
compreende assegurar 0 acesso a in-
formagao com seguranca e em niveis
escalonaveis de usuarios.

e) Avaliar a informacao coletada: com-
preende verificar a relevancia da infor-
macao, realizando uma triagem inicial.
f) Processar informacgdes relevantes:
compreende considerar imediatamen-
te as informagdes criticas nas simula-
¢des e projecdes para ajustar a opera-
¢ao constantemente. (BRASIL, 2016,
p. 2-2)

2.2.3.2 Inteligéncia (Intlg)

Conforme Manual de Campanha EB-
70-MC-10.341 Lista de Tarefas

Funcionais temos a atividade de apoio
a obtencdo da consciéncia situacional na qual
apresenta, dentre outras, a tarefa a seguir:

Apoiar constantemente as atividades
de pt¢ (C Intlg): esta tarefa tem como
objetivos: impedir que agdes hostis
de qualquer natureza comprometam
dados, informagdes, conhecimentos e
sistemas a eles relacionados; impedir
a realizacao de atividades de espiona-
gem, sabotagem, propaganda hostil,
terrorismo, desinformacdo; e induzir
0 centro de decisdo do adversario a
posicionar-se de forma equivocada.
(BRASIL, 20186, p. 4-3)

2.2.3.3 Protegéo (Ptg)

Conforme o EB70-MC-10.341 Lista de
Tarefas Funcionais temos as atividades e tarefas,
abaixo listadas, que tratam sobre informagao:




QUADRO 1 - Atividades inerentes a fungao de combate protecéo e suas tarefas

7.2 ADOTAR MEDIDAS DE CONTRAINTELIGENCIA

a) Adotar medidas de seguranca organica: visa a obter um grau de protecao ideal, por meio
da adocao eficaz e consciente de um conjunto de medidas destinadas a prevenir e obstruir
as acoes de qualquer natureza que ameacem a salvaguarda de dados, conhecimentos e seus
suportes do Sistema de Defesa.

b) Adotar medidas de seguranca ativa: destina-se a detectar, identificar, avaliar e neutralizar as
acoes da Inteligéncia adversa e outras acoes de qualquer natureza, dirigidas contra os interes-
ses da sociedade e do Estado.

REALIZAR MEDIDAS DE GUERRA CIBERNETICA

b) Adotar medidas de seguranca de sistemas operacionais e servicos de rede em uso: consiste
em estabelecer politicas de seguranca da informacao, acompanhadas de normas e procedi-
mentos que possam ser implementados em quaisquer ambientes, independente do nivel de
conhecimento técnico dos usuarios destes servicos.

7.2 Tarefas:

N
N

7.71 Tarefas:

e) Estabelecer estrutura de seguranca ofensiva: consiste em manter equipes multidisciplinares
em condicoes de fazer frente a ameacas identificadas e com a finalidade de manter a iniciativa

nas acoes ciberneticas.

Fonte: BRASIL, 2016, p. 7-1 e 7-4 — adaptado pelo autor

Nesse contexto de protegcdo, o Manual
de Campanha EB70-MC-10.232 Guerra Ciber-
nética apresenta o seguinte conceito para Pro-
tecao Cibernética:

Ser capaz de conduzir agdes para neu-
tralizar ataques e exploracéao cibernéti-
ca contra os nossos dispositivos com-
putacionais, redes de computadores e
de comunicagdes, incrementando as
agOes de guerra cibernética em face
de uma situagao de crise ou conflito. E
uma atividade de carater permanente.
(BRASIL, 2017, p. 3-4)

2.2.4 Células Funcionais

2.2.4.1 Célula de Inteligéncia

As atribui¢cdes da Célula de Inteligéncia,
com foco na seguranga da informagéo, podem
ser verificadas no Manual de Campanha EB-
20-MC-10.202 FTC.

d) produzir informagdes e conheci-
mentos, visando ao apoio a decisao
do Cmt FTC e, quando pertinente, aos
demais niveis decisorios;

n) supervisionar a execugao das me-
didas de contra inteligéncia;

0) estabelecer, em coordenagéo com
a Secao de Comando e Controle, a ar-

quitetura da rede de inteligéncia para
troca de informacdes dentro do EM e
com os elementos subordinados nos
diferentes niveis;

t) fiscalizar e coordenar o acesso de
militares ou representantes de gover-
nos ou de organizagdes estrangeiras
a informagdes ou documentos sigilo-
sos ou sensiveis; (BRASIL, 2014, p.
3-7 e 3-8)

2.2.4.2 Célula de Comando e Controle

O Manual de Campanha Forga Terrestre
Componente determina que o responsavel pela
estruturacao do sistema de Comando e Controle
da FTC, bem como por coordenar e disciplinar o
seu funcionamento é o Chefe da Secéo de Co-
mando e Controle.

Dentre as atribui¢des listadas no manu-
al acima referenciado, as que sao diretamente
relacionadas a gestao da informagédo podem ser
verificadas na tabela.




QUADRO 2 - Atribui¢des inerentes ao Chefe da Célula de Comando e Controle

c) planejar e coordenar a instalacao, operacao, manutencao e desmobilizagcao de todos os sis-
temas de C2 da FTC, em coordenacao com as demais secoes do EM FTC;

f) orientar o estabelecimento e o gerenciamento do banco de dados da FTC, contando com a
contribuicao das demais secoes do EM para a sua atualizacao;

h) planejar, coordenar e executar as medidas necessarias ao adestramento do pessoal neces-
sario a operacao do sistema de C2,

i) coordenar com as secoes de Operagoes e de Inteligéncia as atividades afetas a exploracao
do espectro eletromagnético e do ambiente cibernético, com vistas a obtencao de informacoes

Atribuicoes

e a protecao de dados de interesse;

mando da FTC;

j) estabelecer medidas de controle e seguranca dos sistemas eletronicos operados pelo co-

m) realizar a gestao das informacoes, em coordenacao com outros membros do EM:

Fonte: BRASIL, 2014, p. 3-10 e 3-11 — adaptado pelo autor
2.2.4.3 Célula de Prote¢ao

O Manual de Campanha EB-
20-MC-10.202 FTC determina que a Célula de
Protecdo coordena as atividades e sistemas
destinados a preservar a forga por intermédio de
uma sistematica de gerenciamento de risco, a
qual inclui tarefas relacionadas com a protegao
do pessoal, dos meios fisicos e das informacdes.

A célula é chefiada pelo Chefe da Se¢
Pt¢c e possui, dentre outras, as seguintes atri-
buicdes: analisar, planejar e coordenar as mis-
sdes e atividades de protecéo e propor diretrizes
quanto ao emprego dos sistemas e execugao
das tarefas de protegao.

Da mesma forma, o EB20-MC-10.202
cita que a Célula de Protegcao coordena com a
Secgdo de Comando e Controle (6a Segao) na
Célula de Comando e Controle os aspectos rela-
tivos a tarefa de protecao da informacao.

2.2.5 Oficiais / Elementos Especialistas

2.2.5.1 Elemento de Guerra Cibernética

Quanto aos aspectos de protegao ciber-
nética, o Catalogo de Capacidades de Exército
Brasileiro prevé que o Elemento de Guerra Ci-
bernética deve conduzir agdes para garantir o
funcionamento dos nossos dispositivos compu-
tacionais, redes de computadores e de comuni-
cacgoes, incrementando as a¢des de Segurancga,
Defesa e G Ciber para neutralizar ataques e ex-
ploracéo cibernética em nossos meios.

2.2.5.2 Oficial de Prote¢ao das Operagbes

O EB20-MC-10.202 FTC apresenta o
Oficial de Seguranca das Operagdes como o
responsavel por desenvolver os procedimentos
de seguranga das operagdes. Além disso, suas
atribuicdes incluem: revisar os documentos do
EM FTC, os acessos aos sistemas de informa-
cao e as interagcbes com a midia.

O Manual de Campanha EB-
20-MC-10.213 Operacdes de Informacgao cita,
que o representante da Segurancga das Opera-
¢des, em coordenagao com as outras Secgoes, €
o responsavel pela identificacdo das vulnerabi-
lidades das nossas Capacidades Relacionadas
a Informagéao e segurancga das informagbes das
nossas forgas.

2.2.5.3 Oficial de Gestdo do Conhecimento

O Oficial de Gestdo do Conhecimento
agrega ao EM FTC maior capacidade no que
se refere a integracdo e ao gerenciamento de
sistemas de informacgdes. As suas principais atri-
buicdes sao apresentadas no EB20-MC-10.202
FTC.

g) coordenar o apoio do E6 quanto
a manutengdo de redes, bancos de
dados, armazenamento e assisténcia
técnica; e (BRASIL, 2014, p. 3-18 e
3-19)

2.2.5.4 Oficial de Seguranga da Informagédo (EM
)

Conforme a Doutrina de Operacdes




Conjuntas do Ministério da Defesa,

MD30-M-01, o Centro de Operagoes
deve ter, em sua estrutura, um Oficial de Segu-
ranca da Informacao, subordinado a D6 e traba-
Ihando em estreita coordenagcao com a D2 do

EMG;j.

Da mesma forma, a doutrina cita que
cada F Cte deve indicar um Oficial de Seguranca
da Informacao, responsavel pelos seus respec-
tivos sistemas.

QUADRO 3 - Atribui¢des inerentes ao Oficial de Seguranga da Informagéao

a) elaborar, divulgar e fiscalizar o cumprimento da Instrucao de Seguranca da Informacao;

b) elaborar e cumprir o Plano de Adestramento de Seguranca da Informacao do

C Op;

c) assessorar o Cmt Op nos assuntos de Seguranca da Informacao;

d) propor, analisar e verificar se os requisitos de Seguranca da Informacao estdo sendo cum-
pridos;

e) identificar os integrantes do sistema que necessitem de protecao, de acordo com o grau de
sigilo da informacao por eles processada ou armazenada;

f) assessorar a D2 na elaboracao do Plano de Seguranca Organico;

g) reportar ao Cmt Op e aos demais Oficiais de Seguranca da Informagao do SISMC2, ap6s uma
avaliacao preliminar, os incidentes de Seguranca da Informacao;

h) controlar as autorizagdes para o acesso de usuarios aos sistemas de informacao do SISMC2;
i) supervisionar a elaboracao, o controle e a manutencao do historico dos sistemas utilizados;
j) analisar o impacto da descontinuidade dos servicos e suas consequéncias para o C Op, ela-
borando e testando um Plano de Contingéncia;

k) exigir do pessoal externo ao C Op, autorizado a executar servicos no SISMC2, a assinatura
de um Termo de Responsabilidade e o cumprimento das regras estabelecidas para guarda e
protecao do sigilo das informacoes que possa ter acesso;

l) empenhar-se para que os servicos (instalacoes, manutengoes ou corregoes), sejam feitos
sem afetar a Seguranca da Informacao; e

m) fazer o possivel para que todos 0s usuarios estejam cientes das instrucdes em vigor para a

Atribuicoes

Seguranca da Informacao, por meio da assinatura do Termo de Responsabilidade.

Fonte: BRASIL, 2011, p. 121 — adaptado pelo autor

2.3 APRESENTAGAO E ANALISE DOS
RESULTADOS

2.3.1 Na atividade de Comando e Controle

Tratando sobre como deve ser a ativida-
de de protegcdo na gestdao do Conhecimento e
da Informagao, pode-se constatar que as tarefas
deverao primar pela manutencéo fidedigna dos
seguintes aspectos da informacédo: disponibili-
dade, integridade, confiabilidade, autenticidade
e nao repudio.

Para estabelecer a Gestdo da Informa-
¢ao nas redes e sistemas de Informacgdes, cons-
tata-se a necessidade da elaboracdo de uma
Politica de Seguranga da Informacéo, pela Ceé-
lula de Comando e Controle, que contemple nor-
mas quanto a seguranga fisica, légica, de dados,

de usuarios e de redes.

2.3.2 Naintegragao e interagao entre as Célu-

las

Na revisao doutrinaria, foi apresentado
que o EG6 identifica as vulnerabilidades e desen-
volve procedimentos para proteger o Comando e
Controle e a gestao de Sistemas de Informagao
e Comunicacgdes. Da mesma forma, o E6 devera
colaborar com a confecgéo de planos relaciona-
dos a seguranca das operagdes, particularmen-
te vinculados a seguranga das informagdes.

Com a criagao da Sec¢ao de Segurancga
da Informagao, subordinada a Secdo de Coman-
do e Controle, da Célula de Comando e Controle,
seria possivel realizar as atribui¢cdes pertinentes
a protecao da informacgéo haja vista a peculiari-
dade dos assuntos relativos a Seguranga da In-
formacao e Comunicacgoes.




Dentre outras atribui¢cdes realizadas pela
Secao de Seguranca da Informacgéo, podem ser
destacadas: assessorar o Cmt Op nos assuntos
de Seguranga da Informacgao, assessorar a D2
na elaboragéo do Plano de Seguranca Organica,
controlar as autorizagdes para o acesso de usu-
arios aos sistemas de informacéo do SISMC2 e
empenhar-se para que os servigos (instalagoes,
manutengdes ou corregdes) sejam feitos sem
afetar a Seguranca da Informagao.

Da mesma forma, em proveito da Fun-
cao de Combate Protecéo, a Sec¢ao de Seguran-
¢a da Informacéao teria condigdes de realizar a
tarefa de manter equipes multidisciplinares em
condi¢des de fazer frente a ameacas identifica-
das e com a finalidade de manter a iniciativa nas
acgdes cibernéticas.

2.3.3 Nas responsabilidades funcionais

Primeiramente, uma tarefa ora atribuida
ao Oficial de Gestdo do Conhecimento é a de
coordenar o apoio do E6 quanto a manutengao
de redes, bancos de dados, armazenamento e
assisténcia técnica. Tal tarefa de coordenacgao
poderia ser realizada diretamente pelo Chefe da
Célula de C2, pois é o responsavel pela instala-
¢ao do Sistema de C2, por intermédio da Segao
de Comando e Controle.

Da mesma forma, ndo seria desejavel
que as responsabilidades inerentes a sistemas
de informacao fossem acumuladas pelo Oficial
de Segurancga das Operagdes, da Célula de Pt¢.
Tais motivos visam a segregacao das informa-
¢bes que tramitam nos sistemas e o acumulo
demasiado de atribuicdes em um mesmo Oficial.

Quanto a documentagéo operacional
empregada pela Forga Terrestre Componente,
poderia ser adotado o documento previsto para
as Operagdes Conjuntas do Ministério da Defe-
sa. O referido documento € o Apéndice Instrugao
de Seguranga da Informagéo ao Anexo de C2
ao Plano Operacional, que seria confeccionado
pelo Oficial de Seguranga da Informacéo.

O Elemento de Operacdes Cibernéticas,
integrante da Célula de Comando e Controle,

poderia ser o Oficial de Seguranga da Informa-
¢ao e, consequentemente, o Chefe da Segao de
Segurancga da Informagao.

Dentre as principais atribuicdes da se-
¢ao podem ser destacadas: elaborar, divulgar e
fiscalizar o cumprimento da Instrugdo de Segu-
ranca da Informacgao, controlar as autorizacbes
para o0 acesso de usuarios aos sistemas de infor-
macao do SISMC2 e fazer o possivel para que
todos os usuarios estejam cientes das instrugdes
para a Seguranga da Informacéo.

3 CONCLUSOES E RECOMENDAGOES

Neste artigo pode-se constatar um es-
tudo sobre as atividades e tarefas necessarias
para garantir a protecédo do fluxo da informacgao
no SISMC2 da FFTC para compreender os as-
pectos relativos ao gerenciamento da informa-
cao.

Tendo em vista a crescente importancia
dainformacao, foi necessario entender quais sao
as responsabilidades no gerenciamento da infor-
macao nos sistemas de informagao empregados
pelo Exército Brasileiro para verificar eventuais
possibilidades de melhoria no emprego do refe-
rido Sistema de Comando e Controle.

O Sistema de C2 apresenta uma estrutu-
ra complexa, diversa e abrangente e, durante a
pesquisa realizada, foi possivel constatar que a
Doutrina de Operag¢des Conjuntas do Ministério
da Defesa apresenta uma estrutura de Comando
e Controle com aspectos e procedimentos dife-
rentes dos preconizados pelo Exército Brasileiro

Para garantir um efetivo procedimento
de controle sobre a seguranca e a prote¢ao do
fluxo da informacao no Sistema de C2, torna-se
fundamental integrar e interagir as Células Fun-
cionais de Inteligéncia, Comando e Controle e
Protecao.

Primeiramente, verificou-se a viabilidade
em adotar parcialmente a estrutura de C2 con-
forme a Doutrina de Operagbdes Conjuntas no
que se refere a criagdo da Secgao de Seguranga
da Informagao subordinada a Segéo de C2, cuja




atribuicdo principal seria a de assessorar o Cmt
Op nos assuntos de Seguranga da Informacao.

No segundo momento, teriamos a vincu-
lagao do cargo de Oficial de Seguranca da Infor-
macao ao Elemento de Operacdes Cibernéticas,
com a responsabilidade de elaborar, divulgar e
fiscalizar o cumprimento da Instrugdo de Segu-
ranga da Informacéo por ocasiao da exploragao
do Sistema de C2.

Por fim, verificou-se a possibilidade da
adocao do Apéndice Instrugdo de Seguranga da
Informacao ao Anexo de C2 ao Plano Operacio-
nal contento os procedimentos e as atribuicbes
necessarias as Se¢des do EM da FTC e as res-
ponsabilidades dos elementos integrantes do
EM da FTC. Tal documento seria elaborado pelo
Oficial de Seguranca da Informacao.

Portanto, o trabalho podera servir para
direcionar novas propostas de estudo sobre o
assunto para que o resultado final seja a con-
tribuicdo com o desenvolvimento doutrinario do
Exército Brasileiro, visando ampliar os aspectos
de protecao do fluxo da informacgao no Sistema
de C2 da Forga Terrestre.

THE PROTECTION OF THE INFORMATION
FLOW IN THE COMMAND AND CONTROL
SYSTEM OF THE GROUND FORCE

COMPONENT

ABSTRACT: THE ComPONENT GROUND FORCE
IS THE ONLY COMMAND RESPONSIBLE FOR PLANNING
AND EXECUTING GROUND OPERATIONS IN THE
CONTEXT OF A JOINT OPERATION. IN OPERATIONS
A CommAaND AND CONTROL SYSTEM WILL BE
INSTALLED WHICH WILL HAVE A SET OF ESSENTIAL
FACILITIES, EQUIPMENT, INFORMATION SYSTEMS,
COMMUNICATIONS, DOCTRINES, PROCEDURES AND
PERSONNEL FOR THE COMMANDER TO PLAN AND
CONTROL THE ACTIONS OF HIS ORGANIZATION TO
ACHIEVE A PURPOSE. OBTAINING AND PROTECTING
INFORMATION IS ONE OF THE MAIN ELEMENTS OF
MODERN COMBAT. INFORMATION WARFARE HAS BEEN
CARRIED OUT SINCE TIMES OF PEACE AND AGAINST
DIFFERENT TYPES OF THREATS. IN THIS CONTEXT,
THE COMMAND AND CONTROL SYSTEM IS DIRECTLY
RELATED TO THE NEW SCENARIO OF MODERN

COMBATS WHOSE MAIN OBJECTIVE IS TO OBTAIN
INFORMATION SUPERIORITY THROUGH NETWORK

WARFARE. THUS, THE IMPORTANCE OF INFORMATION
SECURITY IS INCREASED, THAT IS, IT BECOMES
NECESSARY TO UNDERSTAND WHAT ACTIVITIES AND
TASKS ARE NECESSARY TO ENSURE THE PROTECTION
AND SECURITY OF THE INFORMATION GENERATED.

Keyworps: CoMMAND AND CONTROL, INFORMA-
TION WARFARE AND INFORMATION SECURITY.
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