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RESUMO: A PRESENTE PESQUISA CIENTIFICA
TEM COMO TEMA OS ATAQUES DE ENGENHARIA
SOCIAL CONTRA AS ORGANIZACOES MILITARES E
SEUS MILITARES. O TRABALHO TEM O OBJETIVO
DE LEVANTAR AS MEDIDAS PREVENTIVAS (PARA
ELABORAGAO DE UMA POLITICA DE SEGURANCA
DA INFORMAGAO) CAPAZES DE EVITAR ATAQUES DE
ENGENHARIA SOCIAL CONTRAAS ORGANIZAGOES DO
EXERcITO BRASILEIRO E OS MILITARES QUE NELAS
SERVEM. PARA QUE FOSSE POSSIVEL LEVANTAR
TAIS MEDIDAS PREVENTIVAS, FOI REALIZADO
UM TRABALHO DE PESQUISA BIBLIOGRAFICA
ACERCA DAS AMEACAS DE ENGENHARIA SOCIAL
E PRINCIPAIS VULNERABILIDADES DAs OM.
TAMBEM FOI NECESSARIO UM ESTUDO SOBRE
POLITICA DE SEGURANCA DA INFORMAGAO, COM
A FINALIDADE DE SELECIONAR MELHORES ACOES,
DIRETRIZES E NORMAS CAPAZES DE EVITAR
ATAQUES DESSA NATUREZA. COMO RESULTADO, O
TRABALHO CIENTIFICO MOSTRA QUAIS AS MEDIDAS
PREVENTIVAS DEVEM SER CONSIDERADAS PARA A
CORRETA SEGURANGCA DO ATIVO DE INFORMAGAO
EM RELAGAO A ENGENHARIA SOCIAL. AO FIM, EXPOE
COMO ESSAS MEDIDAS DEVEM SER ABORDADAS
PARA A MELHOR CONSCIENTIZAGAO DO PUBLICO
INTERNO E APRESENTA OUTRAS CARACTERISTICAS
INDISPENSAVEIS A UMA POLITICA DE SEGURANCA DA
INFORMAGAO. O CONTEUDO APRESENTADO TORNA
A PESQUISA RELEVANTE, AO CONTRIBUIR PARA
SINTETIZAR MEDIDAS PREVENTIVAS DE ATAQUES DE
ENGENHARIA SOCIAL, VOLTADAS ESPECIFICAMENTE,
PARA O MEIO MILITAR E COLABORAR ASSIM, PARA
A MELHORIA DAS POLITICAS DE CONSCIENTIZACAO
DOS MILITARES E PROTECAO DAS INFORMAGOES.

PaLavras-CHAVE:  MEeEDIDAS  PREVENTIVAS.
ENGENHARIA SociAL. PoLiTIcA DE SEGURANCA

kDA INFORMACAO. y)

1 INTRODUGAO

A cibernética segundo o dicionario Mi-
chaelis (2017) é a “ciéncia cujo objeto de estu-
do concentra-se na comparagao dos sistemas e

mecanismos de controle automatico, bem como
na regulagdo e comunicagdo nao sO Nnos seres
vivos, porém também nas maquinas”.

Dentro do campo extenso da cibernética,
o presente estudo se concentra nas ameacgas de
engenharia social contra as Organizagbes Mili-
tares (OM) do Exército Brasileiro (EB). O tema
explora a importancia de se considerar medidas
para prevenir ataques de engenharia social con-
tra OM e seus militares em uma Politica de Se-
guranca da Informacéo (PSlI).

A ocorréncia de crimes digitais vem au-
mentando muito, principalmente na ultima dé-
cada. Reflexo da evolugdo constantes das tec-
nologias e da maior quantidade de maquinas e
redes presentes em instituicdes que dependem
cada vez mais do emprego desses meios para
sobreviver.

Portanto, é necessario que as medidas
de segurancga se tornem, cada vez mais, parte
da rotina dos funcionarios de uma instituicao que
busca a salvaguarda dos seus dados:

Dentre os fatos que demonstram o au-
mento da importancia da seguranga,
pode-se destacar a rapida dissemina-
¢ao de virus e worms, que sdo cada
vez mais sofisticados. Utilizando técni-
cas que incluem a engenharia social,
[...] os ataques visam a contaminagao
e a disseminagao rapida, além do uso
das vitimas como origem para novos
ataques (NAKAMURA E GEUS, 2007,

p. 27).

Ataques de engenharia social séo lan-
¢ados na tentativa de obter informacdes para a
pratica de crimes contras as instituicbes ou seus
funcionarios.

Por isso, o artigo tem a seguinte hipote-
se: as medidas preventivas para evitar ataques
de engenharia social as OM e seus militares sao
indispensaveis em uma Politica de Seguranga




da Informacéo (PSI).

A pesquisa buscou levantar as medidas
preventivas que visam impedir tanto a obtengao
de dados e informagdes das OM (sejam elas do
viés operacional, administrativo ou da seguranga
organica), quanto o vazamento de informagodes
que tornem os militares e suas familias vulnera-
veis a ataques de engenharia social.

O artigo se justifica por levantar as me-
didas preventivas de ataques de engenharia so-
cial, voltadas especificamente, para o meio mili-
tar, colaborando para a melhoria das politicas de
seguranga da informacao das OM.

1.1 OBJETIVOS

O objetivo geral é levantar quais sao as
medidas a serem consideras para a elaboragao
de uma politica de seguranga da informagéo a
fim de evitar ataques de engenharia social con-
tra as OM e seus militares.

Foram formulados os seguintes objeti-
vos especificos:

a) descrever o que € engenharia social e
como ocorre um ataque;

b) descrever o que € uma politica de se-
guranga da informacéo;

c) elencar e descrever quais sao as prin-
cipais ameagas de engenharia social
as OM;

d) elencar as medidas que devem ser
consideradas para a elaboragado de
uma politica de seguranga da infor-
macao.

1.2 PROCEDIMENTOS METODOLOGICOS

Ao apresentar medidas preventivas
para elaborar uma politica de seguranca da in-
formacao a fim de impedir ataques de engenha-
ria social este artigo busca solugdes praticas
para problemas concretos. Portanto, em relagao
a natureza, ele pode ser classificado como uma
pesquisa aplicada e de abordagem qualitativa.

Por ter sua execugao pautada na obten-
¢ao de informacgdes ja existentes em outros do-
cumentos, publicagdes, artigos e reportagens, o
presente artigo é classificado como uma pesqui-
sa bibliografica.

Para o subsidio bibliografico as fontes
de consulta selecionadas foram de instituicbes
publicas e privadas que possuem atividades vol-
tadas ao combate a engenharia social e elabo-
ragao de politicas de seguranga da informacgéo.
Foram consideradas fontes de especialistas no
assunto, documentarios, reportagens e docu-
mentos relacionados ao tema.

O desencadeamento légico do desen-
volvimento pretende abordar os topicos previa-
mente definidos nos capitulos:

a) POLITICA DE SEGURANCA DA IN-
FORMACAO - define o que é uma po-
litica de seguranca da informagao;

b) ENGENHARIA SOCIAL — descreve
de forma pormenorizada o entendi-
mento sobre a engenharia social e as
ameacas as OM,;

c) MEDIDAS PREVENTIVAS - esse ca-
pitulo apresenta as medidas preven-
tivas contra ataques de engenharia
social as OM e seus militares.

2 POLITICA DE SEGURANGA DA IN-
FORMAGAO (PSI)

21 INFORMAGAO

Para esta pesquisa considerou-se a se-
guinte definicdo de Raphael Mandarino (2009):
“Infraestrutura Critica da Informacdo € o sub-
conjunto dos ativos de informagédo que afetem
diretamente a consecucio e a continuidade da
missao do Estado e a segurancga da sociedade”.

Ou seja, os ativos de informagao podem
ser definidos como todas as informacdes que de
posse de alguém mal intencionado possam afe-
tar as missdes de uma OM e a seguranga dos
militares que trabalham nesse local.




2.2  POLITICA DE SEGURANGA DA
INFORMAGAO

Para Fontes (2006) seguranga da infor-
macgao “é o conjunto de orientagdes, normas,
procedimentos, politicas e demais ag¢des que
tem por objetivo proteger o recurso informacao,
possibilitando que o negdcio da organizagao
seja realizado e sua misséo seja alcancada”.

Uma PSI é importante, pois, segundo
Nakamura e Geus (2007, p.27) “[...] quando o
profissional ndo conhece os riscos, ele tende
a achar que tudo esta seguro com o ambiente.
Com isso, a organizagao passa, na realidade, a
correr riscos ainda maiores, que € o resultado da
negligéncia”.

De acordo com Nakamura e Geus
(2007, p.73) “[...] os aspectos humanos, sociais
e pessoais ndo podem ser esquecidos na defini-
cdo da estratégia de seguranga”. E justamente
esse aspecto humano que da origem aos ata-
ques de engenharia social, que se aproveitam
da ma gestédo da informacao e fragilidades dos
funcionarios para causar diversos danos as or-
ganizagdes e, principalmente, as pessoas que
fazem parte delas.

Por isso, é extremamente necessario
que uma PSI contemple as medidas preventivas
contra engenharia social.

3 ENGENHARIA SOCIAL

3.1 DEFINIGOES

Existem diversas técnicas para a ob-
tencao de informacgdes e invasdo de sistemas.
Umas das mais utilizadas € a engenharia social:

A engenharia social, no contexto de
segurancga da informacao, refere-se a
manipulagédo psicologica de pessoas
para a execugdo de agdes ou divul-
gar informacgdes confidenciais. Este é
um termo que descreve um tipo psi-
cotécnico de intrusdo que depende
fortemente de interagcdo humana e
envolve enganar outras pessoas para
quebrar procedimentos de seguranca

(NAKAMURA E GEUS, 2007).

De acordo com Assuncéao (2011, p. 30),
entre os fatores que tornam as redes inseguras o
fator humano, justo o ndo técnico, € o pior deles:

Através de técnicas de Engenharia
Social, a manipulagdo do fator huma-
no causa enormes desastres como:
fazer um usuario rodar um cavalo de
tréia sem saber, conseguir informa-
¢Oes privilegiadas sobre empresas,
obter especificagbes de um novo pro-
duto, etc. [...] (ASSUNCAO, 2011, p.

31).

De acordo com a definicdo de Nakamu-
ra e Geus, a engenharia social visa também, por
meio da manipulagdo “quebrar procedimentos
de seguranca’. E possivel inferir que se trata de
sua utilizacao para abrir brechas nos sistemas e
obter a informagao por meio de outras ferramen-
tas, como a instalagao de virus:

O fato mais recente envolvendo a en-
genharia social é sua ampla utiliza-
¢ao em busca de um maior poder de
disseminagdo de virus. Procurando
ludibriar os usuarios para que abris-
sem arquivos anexados, virus como
o | Love You, Anna Kournikova e Sir-
cam espalharam-se rapidamente pelo
mundo (NAKAMURA E GEUS, 2007,

p. 86).

A engenharia social também é utiliza-
da quando a obtengdo da informagéao sé pode
ser feita por meio do contato pessoal (como por
exemplo, a rotina da OM ou horario de saida de
uma viatura) ou de forma fisica (informacdes que
nao se encontram em bancos de dados virtuais,
somente em pastas e arquivos fisicos).

3.2 ATAQUES DE ENGENHARIA SOCIAL

3.21 Engenheiros sociais

O engenheiro social utiliza os sentimen-
tos para manipular as pessoas e obter a informa-
¢ao que deseja. Porém, isso nao significa que
ele ndo tem conhecimento na area de ciberné-
tica, mas sim que ele apenas utiliza a engenha-
ria social como uma de suas varias ferramentas
para conquistar seus objetivos (NAKAMURA E
GEUS, 2007, p. 85).




Os engenheiros sociais podem ter di-
versos motivos para realizarem um ataque. Nor-
malmente tem a intencao de realizar agdes para
obter vantagens financeiras por meio de crimes,
como o estelionato e furto. Porém, podem existir
outras motivagdes, tais como, o sentimento de
vinganga contra algum militar ou contra a insti-
tuicdo, autoafirmacao ou até mesmo vandalismo
cibernético.

Entre todos os tipos de engenheiros
sociais, 0s que mais preocupam sao os perten-
centes ao publico interno, pois “[...] os ataques
que vém causando os maiores problemas para
as organizagdes sdo aqueles que acontecem a
partir da sua propria rede, ou seja, os ataques
internos” (NAKAMURA E GEUS, 2007, p.28).

O publico interno consiste em todas as
pessoas que trabalham na OM, como os milita-
res, funcionarios civis e cessionarios que pres-
tam servigos no interior da OM. Essas pessoas
tém uma vantagem muito importante que é a
confianga daqueles que fazem parte da institui-
¢éo. Além disso, conhecem a OM, seu organo-
grama, a rotina, as instalagdes e detalhes espe-
cificos do servico e das operacgoes realizadas.

3.2.2 Meios e técnicas utilizadas

Os ataques de engenharia podem ser
feitos por varios meios, entre eles o e-mail, o te-
lefone, os CD/pendrives infectados com virus e
as redes sociais.

Entre as técnicas utilizadas estédo: a ob-
servacao, vasculhar o ambiente de trabalho, se
passar por outras pessoas, usando a persuasao
e realizar conversas aparentemente “inocentes”
com militares das OM.

Muitas vezes uma acgdo de engenha-
ria social é associada a outras técnicas para a
obtencao de informagao como, por exemplo, o
trashing (revirar o lixo) e Captura de Informa-
¢Oes Livre. Quando combinadas, essas técnicas
podem causar problemas sérios as instituicoes
atacadas, pois as informagdes obtidas por dife-
rentes meios sédo cruzadas e dao origem a da-
dos mais relevantes.

Independente do meio ou técnica utiliza-
da, as principais caracteristicas exploradas por
um engenheiro social em relagao ao fator huma-
no sao: reciprocidade, consisténcia, busca por
aprovacao social, simpatia, autoridade e medo
(NAKAMURA E GEUS, 2007, p. 85). Ainda, se-
gundo Assungéao (2011, p.150) “os engenheiros
sociais utilizam os sentimentos para manipula-
¢ao e 0s casos mais comuns sio: curiosidade,
confianga, simpatia, culpa e medo”.

3.2.2.1 E-mail

O e-mail é uma das ferramentas mais
utilizadas por um engenheiro social devido a
grande capilaridade que possui. As técnicas uti-
lizadas para ataques por e-mail também podem
ser aplicadas em outros meios como mensagens
de telefone celular, aplicativos de relacionamen-
to social e até mesmo correspondéncia fisica.

Uma técnica muito comum é a do e-mail
com remetente falso, na qual o engenheiro social
utiliza programas que podem gerar e-mails com
endereco de remetentes que realmente existem,
assim faz com que a vitima acredite que esta
recebendo uma mensagem de alguém confiavel.

Outra técnica é a do e-mail manipulati-
VO, em que a mensagem possui um conteudo
que pretende explorar a curiosidade ou ganan-
cia do militar. Normalmente, a mensagem trata
de assuntos como “vocé ganhou 10 mil reais” ou
“fotos comprometedoras que vazaram”. O desti-
natario é levado a acessar os anexos, um link ou
mandar informacdes para receber o tal prémio e
assim se torna mais uma vitima.

3.2.2.2 Hardware infectado

Ao aproveitar-se da confianga dos de-
mais militares no ambiente de trabalho, um en-
genheiro social pode ter acesso a uma maquina
e, por meio dos dispositivos ou de algum tipo
de malware, conseguir extrair informagées dos
computadores e dos sistemas.

Também pode ser utilizado por enge-
nheiros sociais externos as OM. Basta o atacan-
te largar um hardware infectado em um local de




circulacdo dos militares da OM. Provavelmente
este material sera levado para a OM e infectara
uma maquina.

3.2.2.3 Redes sociais

E por meio das redes sociais que um en-
genheiro social pode obter facilmente inumeras
informacdes sobre os militares, suas familia e a
OM.

A rede social pode ser utilizada para re-
alizar ataques parecidos com os realizados por
e-mails, com troca de mensagens em dialogos
manipulativos que fazem com que a vitima for-
neca as informagdes desejadas; ou para a co-
leta de informagdes livres, onde o engenheiro
social explora os perfis dos usuarios em busca
de informagdes como endereco, nomes, paren-
tescos, profissao, local de trabalho, e-mail e te-
lefone da vitima.

Além disso, criar um perfil falso em uma
rede social como, por exemplo, o Facebook e o
Whatsapp é muito facil. Com algumas fotos ja
€ possivel criar um perfil e adicionar pessoas a
sua conta. Assim, um engenheiro social pode se
passar por um conhecido ou parente e solicitar
informacdes que s6 seriam fornecidas a pesso-
as de confiancga.

3.2.2.4 Telefone

O telefone € uma ferramenta muito uti-
lizada. Com poucas informagdes o engenheiro
consegue manter um dialogo que, por meio da
manipulacdo dos sentimentos da vitima, o leva-
ra ao informe desejado. N&o € uma técnica tao
facil, pois exige frieza e astucia do engenheiro.
Porém, quando bem utilizada, pode gerar varios
problemas para uma instituicdo, sem oferecer
grandes riscos ou gastos a quem realiza o ata-
que.

3.2.2.5 Ataques presenciais (personificagdo)

Um ataque classico de engenharia so-
cial consiste em se fazer passar por um alto fun-
cionario que tem problemas urgentes de acesso
ao sistema. O hacker, assim, € como um ator,

que, no papel que esta representando, ataca o
elo mais fraco da seguranga de uma organiza-
¢ao, que é o ser humano. (NAKAMURAE GEUS,
2007, p.85).

Acima temos um exemplo classico de
engenharia social, na qual um atacante se passa
por um militar, conhecido/parente de algum mili-
tar, fornecedor, ou qualquer outro papel que |Ihe
sirva. Deste modo, ele acaba obtendo acesso ao
local ou consegue informagdes sobre a OM. A
partir dai pode explorar o ambiente e outras vul-
nerabilidades.

3.2.2.6 Explorando o ambiente

Explorar o ambiente interno de uma OM
€ a unica forma de obter informagdes que nao
se encontram disponiveis nos meios virtuais,
como, por exemplo, plano de chamada. Outras
informacdes podem ser obtidas ao se explorar
o0 ambiente, como senha, logins e documentos
deixados sobre as mesas de trabalho ou salvas
nos computadores.

3.3 RISCOS AS OM E SEUS MILITARES

Uma vulnerabilidade presente nas OM é
o fato de que grande parte dos militares oriundos
do servico militar obrigatorio ndo tem nenhuma
qualificagao e possuem um baixo nivel de esco-
laridade. Mesmo assim, muitos desses acabam
trabalhando na operacado de diversos sistemas
dentro do quartel e tém acessos a diversas in-
formacgdes. Desconhecendo a importancia que
essas informacdes tém, eles podem se tornar
vitimas ou deixar a instituicao vulneravel.

Além disso, o compartiihamento dos
computadores existentes, e o uso de equipa-
mentos particulares, como pendrive e notebooks
sao praticas comuns, porque muitas OM sofrem
com a falta desse tipo de material. Isso faz com
que qualquer OM seja um alvo facil para a ins-
talacdo de virus que pode comprometer os sis-
temas, extrair armazenar senhas e acessar ban-
cos de dados.

Soma-se a tudo isso o fato de que o mi-
litar tende a confiar em todos aqueles que o cer-



cam no ambiente de trabalho. Porém, isso nao & 4 MEDIDAS PREVENTIVAS
o ideal para uma instituicao que pretende manter

0 ambiente de trabalho com boas praticas de se-
guranca da informacgéo, pois a confianga € um
dos principais sentimentos explorados pelos en-

genheiros sociais.

As medidas preventivas consideradas
neste capitulo, compreendidas nos quadros de
1 a 5, ttm como objetivo evitar os ataques de
engenharia social contra as OM e seus militares.

QUADRO 1 - Ataques por e-mail (e similares)

TECNICA

MEDIDA PREVENTIVA

E-mail falso ou manipulativo

Desconfie sempre de mensagens de instituicoes financeiras, de ofertas imper-
diveis, prémios de promogoes e mensagens com contetdo do tipo “fotos com-
prometedoras”.

Evite fornecer informacoes sigilosas, mesmo para usuarios de confianca.

Mensagens de conhecidos nem sempre sdo confiaveis (o campo de remetente
do e-mail pode ter sido falsificado, ou podem ter sido enviadas de contas falsas
ou invadidas. (CERT.BR, 2017).

Utilizar exclusivamente o correio eletronico corporativo para troca de mensa-
gens relativas ao servico. (DCT, 2011).

Nao clicar em links ou abrir arquivos recebidos por e-mail, a menos que se
tenha absoluta certeza da origem e integridade do mesmo. Ter em mente que
um arquivo enviado por uma pessoa de confianca pode nao ter sido realmente
enviado por ela. (DCT, 2011).

Nao utilizar a conta de correio corporativo funcional em cadastros de sitios na
Internet. Se necessario, manter uma conta em provedor piblico (Gmail, Yahoo,
Hotmail, etc) para esta finalidade.

Fonte: AZZOLIN, 2017.

QUADRO 2 - Ataques por telefone (ou qualquer meio VolP)

TECNICA

MEDIDAS PREVENTIVAS

Coleta de infor-
macoes livres

Os atendes devem evitar se identificar de imediato ao atender a ligacao.

Persuasao

Sempre confirmar a veracidade de informacoes recebidas

Nao fornecer/confirmar informacoes que nao dizem respeito ao seu trabalho
dentro da OM ou quando nao se tem certeza de quem esta do outro lado da
linha.

Fonte: AZZOLIN, 2017.

QUADRO 3 - Redes Sociais

TECNICA

MEDIDAS PREVENTIVAS

Coleta de infor-
macoes livres

Manter suas contas com configuracoes de privacidade mais restritas possiveis
(evitar a configuracao publica).

Evitar expor informacoes pessoais como telefone, e-mail, endereco e até mes-
mo as relacoes familiares existentes com outros usuarios.

Desconfiar de perfis desconhecidos que solicitam permissao para se tornar
“amigo” nas redes sociais.




TECNICA MEDIDAS PREVENTIVAS

Evitar dialogos com perfis desconhecidos que exponham informacgoes pessoais
ou relacionadas com o trabalho em “chats” das diversas redes sociais existen-
Persuasao tes.

Desconfie também de perfis de conhecidos solicitando informagoes (con-
tas podem ser falsificadas facilmente).

Fonte: AZZOLIN, 2017.

QUADRO 4 - Ataques fisicos
TECNICA MEDIDAS PREVENTIVAS

Nunca deixar documentos sigilosos sobre as mesas ou de facil acesso, assim
como senha e login expostos.

O controle de entrada e saida de pessoas pela guarda deve ser criterioso.
Pessoal externo a OM deve andar sempre acompanhado por um militar.
Evite digitar senhas na presenca de outras pessoas.

Exigir a apresentacao do documento de identidade militar.

Nao forneca informacoes a recem conhecidos.

Senhas e login de usuarios nao devem estar expostas.

Evitar deixar senhas e login salvos nos navegadores, pois as senhas podem ser
facilmente obtidas com recursos basicos de informatica.

Executar rigoroso controle das maquinas e dos usuarios que podem ter acesso
a rede de computadores da OM. Nao permitir que maquinas de visitantes sejam
conectadas a rede local. (DCT, 2011).

Nao possua senhas “universais” (iguais para todos os sistemas).

Manter o sigilo das senhas utilizadas nos sistemas computacionais. As senhas
sao pessoais, nao podendo, portanto, ser compartilhadas. (DCT, 2011).

Os cadastros de usuarios que acessam os sistemas devem ser mantidos atuali-
zados e supervisionados pela contrainteligéncia da OM. (DCT, 2011).

Estabelecer uma politica clara e supervisionada relativa ao descredenciamento

de usuarios que tenham sido transferidos de OM ou de funcao. (DCT, 2011).

Vasculhamento |Nao jogue fora documentos com informagoes sigilosas. Separe e elimine de
do lixo forma eficiente.

Fonte: AZZOLIN, 2017.

Vasculhamento
das instalagoes

instalacoes

Persuasao

Acesso a maqui-
nas/sistemas

QUADRO 5 - Controle de Hardwares

TECNICA MEDIDAS PREVENTIVAS

Proibir a utilizacdo de dispositivos moveis de armazenamento (pendrives, HD
externos ou cartdoes de memoria), particularmente em ambientes onde operam
maquinas com dados sensiveis. Quando absolutamente necessario, liberar o
acesso de tais dispositivos, sob supervisao. (DCT, 2011).

Configurar o antivirus para verificar automaticamente todos os dispositivos de
armazenamento removiveis (CD, DVD, pendrive, cartao de memoria, HD externo
etc.) conectados ao computador. (DCT, 2011).

Instalacao de vi-
rus por meio de
hardwares infec-
tados

Fonte: AZZOLIN, 2017. tivas. Acreditar que o ambiente militar é sempre
E importante que haja em cada OM uma seguro e confiavel € um dos erros mais cometi-

politica para a restricado de circulagdo dos pro- dos por possiveis vitimas.

prios militares dentro das reparticbes administra-

Todos os ataques e situagoes suspeitas =




devem ser reportados a Secédo de Inteligéncia
da OM, para que seja repassado aos militares
interessados e ao pessoal de servico, a fim de
evitar outros ataques.

5 CONCLUSAO

As medidas preventivas apresentadas
nessa pesquisa cientifica ttm como objetivo evi-
tar que militares e instituicbes do EB sofram da-
nos causados por agdes de engenharia social.
Dessa forma, essa pesquisa visa ajudar na con-
feccao de uma PSI quando o assunto considera-
do for a engenharia social.

Porém, essas medidas s&o apenas uma
parte do que deve haver em uma PSI, pois ela
abrange muitos outros aspectos de seguranga
da informacao relacionados a cibernética, insta-
lagbes fisicas e gestao de recursos humanos.

Essa correta gestdo da seguranga da in-
formagéao pode mitigar a pratica de crimes ciber-
néticos preservando a seguranga organica da
OM e a integridade dos militares, melhorando a
imagem e credibilidade das instituicoes.

Isso cresce de importancia, a medida
que os crimes cibernéticos estdo se tornando
cada vez mais comuns. Tanto contra instituicées,
quanto contra pessoas. Por isso, as:

[...] politicas de segurancga das infor-
magdes nao podem ser inflexiveis.
Uma empresa precisa mudar a medi-
da que surgem novas tecnologias de
seguranga, e a medida que as vulne-
rabilidades de segurancga evoluem, as
politicas precisam ser modificadas ou
suplementadas (FONSECA, 2009, p.
06).

Portanto, o assunto ndo se esgota aqui.
E necessario sempre atualizar a PSI e as medi-
das preventivas quanto aos novos tipos e ata-
ques e ameagas que surgirem.

Em relagdo a seguranga do aquarte-
lamento € possivel considerar que “seria um
grande erro focar s6 no lado fisico da coisa, o
treinamento dos empregados é essencial” (AS-
SUNCAO, 2011, p. 164). Portanto, instrucdes

com a finalidade de apresentar os novos tipos
de ataques aos militares da OM devem ocorrer
com frequéncia.

Todas as pessoas de uma empresa que
lidam com informacgdes importantes devem pas-
sar por um treinamento no qual irdo aprender
a identificar os tipos de ataque e como reagir a
cada um deles (ASSUNCAO, 2011, p. 164). Isso
deve ocorrer sempre que alguém assumir uma
funcdo que demanda maior cuidado com as in-
formacgdes.

Porém, a simples realizagcdo de um pro-
grama de conscientizagéo ndo é o suficiente. E
necessario que haja fiscalizagdo em todos os
niveis e de todos os procedimentos. Os milita-
res devem ser alertados dos perigos constante-
mente e corrigidos (inclusive dentro do aspecto
disciplinar) ao executarem algum procedimento
incorreto. Para a fiscalizagdo, podemos conside-
rar o seguinte:

[...] testes periddicos de penetracao
e avaliagdes de vulnerabilidade que
usamos métodos e as taticas da en-
genharia social devem ser conduzidos
para expor os pontos fracos do treina-
mento ou a falta de cumprimento das
politicas e dos procedimentos da em-
presa (FONSECA, 2009, p. 06).

Diante de tudo que foi apresentado, é
inegavel que a defesa cibernética, seja ela no ni-
vel tatico ou estratégico, merece cada vez mais
atencao dos érgaos e competentes, assim como
do comando de cada OM.

E imperativo que, em todos os niveis,
exista conscientizagdo e preparo para agir pe-
rante os mais diversos tipos de ataque, negando
sempre que possivel, a obtencdo de informa-
¢des por organizagdes criminosas ou pessoas
isoladas. Tudo isso para que o EB possa dar
continuidade ao seu trabalho como Instituicdo
permanente das Forgcas Armadas.

SOCIAL ENGINEERING ATTACKS:
PREVENTIVE MEASURES FOR

INFORMATION SECURITY

ABSTRACT. THE PRESENT SCIENTIFIC RESEARCH
HAS AS ITS THEME THE SOCIAL ENGINEERING ATTACKS




oN THE OM AND ITS MILITARY. THE AIM OF THE
WORK IS TO RAISE THE PREVENTIVE MEASURES (TO
ELABORATE AN INFORMATION SECURITY POLICY)
CAPABLE OF AVOIDING SOCIAL ENGINEERING ATTACKS
AGAINST THE BRAzILIAN ARMY ORGANIZATIONS
AND THE MILITARY THAT SERVE THEM. IN ORDER TO
BE ABLE TO RAISE SUCH PREVENTIVE MEASURES,
A BIBLIOGRAPHICAL RESEARCH WAS CARRIED OUT
ABOUT THE SOCIAL ENGINEERING THREATS AND MAIN
VULNERABILITIES OF OM. A STUDY ON INFORMATION
SECURITY POLICY WAS ALSO NECESSARY, IN ORDER
TO SELECT BETTER ACTIONS, GUIDELINES AND
STANDARDS CAPABLE OF AVOIDING ATTACKS OF
THIS NATURE. AS A RESULT, THE SCIENTIFIC WORK
SHOWS WHAT PREVENTIVE MEASURES SHOULD
BE CONSIDERED FOR THE CORRECT SAFETY OF
THE INFORMATION ASSET IN RELATION TO SOCIAL
ENGINEERING. FINALLY, THE RESEARCH EXPLAINS
HOW THESE MEASURES SHOULD BE APPROACHED FOR
THE BETTER AWARENESS OF THE INTERNAL PUBLIC AND
PRESENTS OTHER CHARACTERISTICS INDISPENSABLE
TO AN INFORMATION SECURITY POLICY, SO THAT IT
FULFILLS ITS PURPOSE. THE CONTENT PRESENTED
MAKES THE RESEARCH RELEVANT BY HELPING TO
SYNTHESIZE PREVENTIVE MEASURES OF SOCIAL
ENGINEERING ATTACKS DIRECTED SPECIFICALLY TO
THE MILITARY ENVIRONMENT AND TO COLLABORATE
IN THIS WAY TO IMPROVE THE POLICIES OF MILITARY
AWARENESS AND PROTECTION OF INFORMATION.
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