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RESUMO: Este artigo consiste em abordar o emprego do
sistema de detecgcdo de intrusdo Snort em ambientes
cooperativos. A detecgdo de intrusdo € uma das areas de maior
expansao, pesquisa e investimento em seguranca de rede de
computadores. Com o crescimento da interligagédo de
computadores em todo o mundo, houve um aumento nos tipos e
numeros de ataques contra sistemas de computadores,
produzindo uma complexidade muito alta para a capacidade dos
mecanismos preventivos tradicionais. Para a maioria das
aplicagdes atuais, a partir de redes corporativas simples para
sistemas de e-commerce ou aplicagcbes de banco, &
praticamente impossivel o simples uso de mecanismos para
reduzir a probabilidade de ataques. Um ataque pode provocar a
interrupgéo total de servigos, forcando a ocorréncia de um lento e
dispendioso processo de auditoria, e a restauragdo manual do
sistema. Esse contexto justifica todo o investimento feito, a fim de
criar dispositivos que superem a barreira de prevengéo simples,
garantindo aos sistemas uma operagéo continua e correta,
mesmo na presencga de falhas de seguranca. Assim, aparece o
Sistema de Deteccao de Intrusdo ou Intrusion Detection System
(IDS). Basicamente, o IDS é uma ferramenta inteligente (um
sistema de configuragdo e regras) capaz de detectar intrusdes
em tempo real e capaz de verificar se um usuario esta usando a
rede corretamente, produzindo alertas quando detecta pacotes
que podem ser parte de um possivel atague. Nesse contexto,
aparece o software Snort, amplamente utilizado em ambientes
cooperativos, como uma solugéo de aviso sobre a possibilidade
de ataques e anomalias em redes de computadores.
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1 INTRODUCAO

Com o advento da globalizagao, cotidianamente,
grandes unides ocorrem nos setores econdmico, social,
politico e cultural, atinentes a sociedade pés-moderna.
Como consequéncia, surgem numerosos problemas
relacionados a seguranga no campo do trafego de dados

entre os diferentes agentes envolvidos neste processo.
Assim, o espaco permeado pela diversidade de

conexdes entre parceiros comerciais, clientes -
fornecedores, matrizes - filiais, e individuos, no qual a
rapida troca de informagdes é um fator determinante de
sucesso, € denominado de ambiente cooperativo

(NAKAMURA e GEUS, 2004, p. 22).

Ademais,

o ambiente cooperativo é caracterizado pela
integracdo dos mais diversos sistemas de diferentes
organizagdes, nos quais as partes envolvidas
cooperam entre si, na busca de um objetivo comum:
velocidade e eficiéncia nos processos e nas
realizagbes dos negécios (NAKAMURA e GEUS,
2004, p. 22).

Nesse contexto, a segurangca € uma condigéo
indelével para o éxito do objetivo acima colocado, o que
provoca uma perene busca pela protecdo dos ativos
informacionais. E ha de ressaltar que a aquisicao de

conhecimento, oportunamente, pode ser um fator de

vantagem competitiva no mercado atual.
As informacgdes, do ponto de vista do negodcio,

configuram-se como ativos de uma empresa,
juntamente, com todo o ambiente por onde trafegam e
em decorréncia devem ser protegidas, conforme visédo

de Caruso e Steffen (1999, p. 23).
Logo, cresce de importancia no ambito das redes

de computadores a adogao de firewall, associado com

um IDS.
Nesse aspecto, Marcula e Filho fornecem a

seguinte conceituagao:

Um Firewall € uma combinagdo de hardware e
software usados para implementar uma politica de
seguranca comandando o trafego da rede entre duas
ou mas redes, algumas das quais podem estar sob seu
controle administrativo (por exemplo, redes da sua
empresa) e algumas das quais podem estar fora de
seu controle (por exemplo, a Internet). Um firewall
normalmente serve como uma primeira linha de
defesa contra ameagas externas ao sistema de
computadores, redes e informagbes criticas de sua
empresa. Firewalls podem também ser utilizados para
particionar as redes internas de sua empresa,
reduzindo o risco de ataques internos (FITHEN et al.,
1999 apud MARGULAe FILHO, 2009).

O IDS “é um servico que monitora e analisa
eventos de uma rede com o propésito de encontrar e
providenciar alertas em tempo real e acessos nao
autorizados aos recursos de umarede” (SANTOS, 2010,

p.801).
Ratificando o exposto acima, Nakamura e Geus

afirmam que:

um sistema de detecgéo de intrus&do trabalha como
uma camera ou um alarme contra as intrusdes,
podendo realizar a deteccdo com base em algum tipo
de conhecimento, como assinaturas de ataques, ou
em desvios de comportamento [...]. Ao reconhecer os
primeiros sinais de um ataque, e por meio de uma
resposta coerente, os perigos de um ataque real
podem ser minimizados. Além disso, quando um
dispositivo do ambiente computacional falha, devido a
um erro de configuragdo ou um erro do usuario, o IDS
pode reconhecer os problemas e notificar o
responsavel (NAKAMURA e GEUS, 2004, p. 253).

Com vistas a elucidar os proximos topicos do

presente artigo, Murini cita que:
devemos ter uma diferenciagdo entre “Ataque” e

“Intrusao”, pois parecem ser a mesma coisa, mas tem
algumas particularidades: ataque refere-se a tentativa
de perturbacgéo, ja intrusdo € um ataque realizado que
obteve sucesso (foi bem sucedido), pois invadiu a rede
(MURINI, 2014, p. 20).

E a intrusdo trata-se de um conjunto de acdes
realizadas por um intruso, visando comprometer os
elementos: integridade, confidencialidade e




disponibilidade, que constituem a estrutura basica de
seguranga da informacdo de um sistema (SILVA e

SAMPAIO, 2006, apud MURINI, 2014, p. 19-20).
Por fim, existem varios tipos de ferramentas de IDS

para diferentes plataformas, mas o IDS opera
basicamente da mesma forma, analisando os pacotes
que viajam numa rede e comparando-os com as
assinaturas de ataques, com vistas a alertar sobre
vicissitudes indesejaveis.

2 DESENVOLVIMENTO
21 CARACTERISTICAS DEUMIDS

De acordo com Santos (2010, p. 801), um IDS

deve possuir algumas caracteristicas, como:
a)funcionar continuamente, operando

normalmente em segundo plano;
b) sertolerante a falhas;
c) ter a capacidade de monitorar a si préprio;
d) detectar mudancgas no funcionamento normal da

rede;
e) detectar o menor nimero de falsos positivos —

que é a classificagdo de uma acgao legal como

uma possivel invaséo;
f) ndo deve permitir falso negativo — que ocorre

quando uma intrusdo real acontece, mas o

sistema a classifica como legitima;
g) ndo deve permitir a subversdao — que ocorre

quando o intruso modifica a operagcdo de
ferramenta IDS para forgar a ocorréncia de falso
negativo;

h) deve avisar o administrador de rede ou de
sistema, em tempo real, sobre uma possivel
invasdo e, quando configurado, ativar
automaticamente alarmes e mecanismos de

seguranga;

i) colher informacgbes de intrusos para a sua
captura; e

j) diagnosticar e corrigir eventuais falhas de
seguranga.

2.2 ARQUITETURA GENERICADE UMIDS

Devido a ampla variedade de sistemas IDS,
inicialmente foi proposto um modelo genérico
denominado de Common Intrusion Detection Framework
(CIDF), o qual reune um conjunto de ferramentas que
definem a configuragdo de um IDS, conforme figura a
seqguir:

FIGURA 1 - Componentes de um IDS genérico.
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Fonte: Confeccionada pelo autor.

O objetivo do CIDF era promover a
intercomunicacao entre dispositivos de comunicagao de
intrusos e sistemas de respostas, como os firewalls, por
intermédio de uma linguagem chamada de Common
Intrusion Specification Language (CISL), na visdo de

Militelli (2006, p. 12).
Balizando-se pela figura 1, percebe-se que o

modelo CIDF é composto pelos seguintes blocos:
Unidade de Eventos (E-box), Analisador de Eventos (A-
box), Unidade de Resposta (R-box) e Base de Eventos
(D-box). Nesse contexto, Militelli (2006, p.12-13) afirma
que estas unidades sao responsaveis, respectivamente,

pelas fungdes de:
a) gerar eventos e seguranca que poderéo se

tornar alertas, a partir da informacao
proveniente de uma fonte de dados. Em se
tratando de um meio fisico, o E-box é o
responsavel por reconstruir o pacote de dados

erepassar para analise;
b) realizar toda a analise e correlacionamento dos

eventos, além da interagcdo direta com o

modulo e resposta;
c) promover as respostas no sistemaIDS; e
d) armazenar o histérico de eventos conforme a

ocorréncia.
Posteriormente, em 1998 foi criado o Intrusion

Detection Exchange Format Working Group (IDWG),
grupo que se balizou nos conceitos contidos no CIDF e
padronizou requisitos e novos protocolos de
comunicagao entre dispositivos envolvidos no sistema

de detecgao de intrusos, como o IAP e o IDXP.
E como aperfeicoamento do IDXP, foi idealizado o

Secure Components Exchange Protocol (SCXP), com o
objetivo de promover um protocolo uUnico de
comunicacgéao no escopo do IDS (YANG; CHANG; CHU,
2003 apud MILITELLI, 2006, p. 17).

2.3 CLASSIFICAGAOETIPOS DEIDS




O IDS pode ser classificado em sistema de detecgao por:
assinatura (ou conhecimento) e por anomalias (ou
comportamento). E segundo Nakamura e Geus (2004, p.
256) pode ser tipificado em trés categorias: IDS baseado
em maquina — Host Based Intrusion Detection System
(HIDS), em rede — Network Basead Intrusion Detection
System (NIDS) e hibrido — Hybrid. Vale ressaltar que
este ultimo aproveita as melhores caracteristicas do
HIDS edo NIDS.

2.4 SNORT
2.4.1 Caracteristicas Técnicas

O Snort € um software livre desenvolvido por
Martin Roesch, bastante popular por sua flexibilidade
nas configuragbes de regras e constante atualizagdo
frente as novas ferramentas de invaséo. Ele se baseia
em assinaturas, ao monitorar tentativas de ataques
contra uma rede e gera arquivos com as ocorréncias
diagnosticadas. Por isso, é classificado como um IDS

baseado emrede.
Também é capaz de realizar andlises em tempo

real com suporte a diversos protocolos em nivel de rede
e aplicacao, sobre o conteudo hexadecimal e ASCII
(GONCALVES, 2015, p. 199). Pode ser usado para
detectar uma variedade de ataques, como: buffer
overflows, stealth port scans, ataques CGIl, SMB probes,

OS fingerprinting, dentre outros.
Essa ferramenta € compativel com arquiteturas

RISC e CISC, e com distintas plataformas, como:
distribuigdes Linux (Red Hat, Debian, Slackware,
Ubuntu, etc.), sistemas operacionais (SO) da Microsoft —

Windows e Apple—MAC OS.
O codigo fonte estd calcado em linguagem de

programagdo C e as documentacdes afetas ao seu

emprego e funcionamento s&o de dominio publico.
No Brasil, existe o projeto Snort-BR, um esforgo

para a criacdo de uma comunidade de usuérios que
podem usar um IDS de cédigo aberto no pais.

2.4.2 Arquiteturado Snort

Caswell e outros (2003) afirmam que a arquitetura

do Snort é composta por quatro blocos, a saber:
a) ofarejador de pacotes;
b) o pré-processador;
c) o mecanismo de deteccao; e
d) o mecanismo de alerta/registro.

FIGURA 2 - Arquitetura do Snort
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Fonte: Caswelletal., 2003, p.26.
2.4.2.1 Farejador de Pacotes

Os farejadores de pacotes sdo dispositivos de
hardware ou de software utilizados na escuta das redes,

capturando todos os dados trafegados.
Segundo Caswell et al. (2003), farejadores de

pacotes podem ser utilizados para:
- analise de diagnostico e solugdo de problemas na

rede;
- analise e comparativo de desempenho; e
- intromiss&o para obter senhas em texto puro e

outros dados interessantes.
A criptografia de trafego da rede pode impedir que

os dados sejam analisados por um farejador, o que se
configura como uma desvantagem para o Snort.

2.4.2.2 Pré-Processador

De acordo com Caswell et al. (2003), este
componente pega os pacotes brutos e verifica em
relacdo a certos plug-ins, determinando assim o
comportamento do pacote analisado. Uma vez
detectado o comportamento particular do pacote, o
mesmo € encaminhado para o mecanismo de detecgéo.
A grande vantagem de trabalhar com plug-ins, é a
possibilidade de ativar e desativar alguns deles de
acordo com a necessidade e o perfil da rede onde o0 IDS
esta sendo configurado. Em suma, o pré-processador
classifica os pacotes oriundos do farejador.

2.4.2.3 Mecanismo de Deteccao

Na visao de Caswell et al. (2003), este € o bloco
mais importante do IDS Snort. Os dados vindos do
mecanismo de pré-processamento sédo recebidos pelo
mecanismo de detecgcdo e comparados com um
conjunto de regras de assinatura de ataques
conhecidos. Uma vez que os dados dos pacotes
correspondam com as informagdes de alguma regra,

estes sdo enviados para o processador de alerta.
Em se tratando do Snort, as regras sao conjuntos

de requisitos que geram um alerta. E para a criagdo de
regras, é de vital importancia ter conhecimento sobre os
arquivos snort.conf, threshold.conf e community.rules,




que podem ser editados por intermédio de um editor de

texto, como o wordpad (para o SO Windows).
O download das regras é feito do sitio eletrénico

www.snort.org. Depois estas sdo descomprimidas e
inseridas na pasta rules (c:\snort\rules), no caso do
emprego do SO Windows, possibilitando que o
mecanismo de detecg¢do funcione de forma adequada.

2.4.2.4 SistemadeAlerta

Quando os dados que passam pelo mecanismo de
deteccéo correspondem com alguma regra, entdo um
alerta é disparado pelos plug-ins de saida. Sobre este
evento, destaca-se a opiniao de Caswell et al.(2003), ao
afirmar que os plug-ins de saida fornecem aos
administradores a capacidade de configurar logs e
alertas de facil compreenséao. Ressalta-se que a analise
de fluxo seria inutil sem eles para processar e formatar os

dados analisados.
Os alertas podem ser enviados para um arquivo de

log através de uma conexdo de rede, por meio de
soquetes UNIX ou Windows Popup e também podem ser
armazenados num banco de dados. Existem muitas
ferramentas adicionais que podem ser utilizadas para
tratar os dados de saida do Snort como plug-ins Perl e
PHP, além de servidores Web para exibir os dados
processados.

2.4.3 Exemplificagdo da utilizagcao do Snort

A representagéo do Servigo Federal de Processamento
de Dados (SERPRO) em Recife tem adotado o Snortem
suas redes internas, o que tem proporcionado uma
economia da ordem de milhdes de reais, caso fosse
adquirida uma solugéo proprietaria (BRASIL, [201-]).

3 CONCLUSAO

O presente artigo busca dar uma visdo panoramica
sobre o contexto de um Sistema de Deteccido de
Intrusdo, abordando em particular o software Snort, um
dos mais empregados no ambito de sistemas

cooperativos.
O emprego de um IDS, como o Snort, € de grande

valia, tendo em vista que a solugéo ja esta consolidada
no mercado de tecnologia da informagdo e possui
atualizagdes constantes de regras, 0 que promove uma

maior seguranga numa rede de computadores.
Na visdo de Goncgalves (2015, p. 199), seus

modulos sdo capazes de analisar o conteudo dos
cabecalhos tdo quanto dos pacotes em redes Internet
Protocol (IP), gerando elevada quantidade de
informacao sobre os ataques detectados. Ademais, uma

das mais notorias caracteristicas do seu funcionamento
é a ampla possibilidade de tratamento dos alertas
gerados, através de agbes que vao desde mensagens

ao administrador de rede a bloqueios de trafego.
Outro detalhe que favorece a adog¢ado do Snort € a

caracteristica do sistema ser baseado em assinaturas,
trabalhando somente em comparagao com seu banco de
regras, ao contrario dos sistemas de deteccao por

anomalias.
Gongalves (2015, p. 199) afirma que estes IDS

possuem alguns inconvenientes, como: falsos positivos
equivocadamente sinalizados como intrusdo em relagao
a atividades andémalas, porém néo intrusivas e falsos
negativos, por ndo produzirem alguma anomalia
perceptivel, possibilitando que intrusdes néo sejam

detectadas.
Assim, espera-se que o trabalho possa contribuir

na difusdo do emprego do Snort, visando elevar os niveis
de segurancga no universo das redes de computadores e
gadgets que circundam o cotidiano da sociedade pos-
moderna.

EL EMPLEO DEL SISTEMA DE DETECCION DE
INTRUSOS SNORT EN AMBIENTES
COOPERATIVOS

RESUMEN

El presente trabajo cientifico consiste en abordar el “empleo
del sistema de deteccion de intrusos en ambientes
cooperativos”. La deteccion de intrusion es una de las areas de
mayor expansion, investigacion e inversion en seguridad de
redes de ordenadores. Con el crecimiento de la interconexién
de ordenadores alrededor del mundo, por intermedio de
internet, ocurrié un aumento en los tipos y numeros de ataques
a los sistemas informaticos, produciendo una complejidad
muy elevada para la capacidad de los tradicionales
mecanismos de prevencion. Para la mayoria de las
aplicaciones actuales, a partir de redes corporativas simples
hasta los sistemas de comercio electrénico o aplicaciones de
banco, es practicamente imposible el simple uso de
mecanismos para reducir la probabilidad de ataques. Un
ataque puede, en casos extremos, causar una interrupcion
total de los servicios, forzando la ocurrencia de un lento y
costoso proceso de auditoria, y una restauracién manual del
sistema. Este contexto justifica toda la inversion realizada con
el fin de crear dispositivos que superen la barrera de la simple
prevencion, asegurando a los sistemas una operacion
continua y correcta, mismo en la presencia de fallos de
seguridad. Asi, aparecen lo Sistema de Deteccién de Intrusos
o Intrusion Detection System (IDS). Basicamente, el IDS es
una herramienta inteligente (un sistema de configuracién y
reglas) capaz de detectar los intentos de intrusién en tiempo
real y capaz de verificar si un usuario estd usando la red
correctamente, produciendo alertas cuando detecta paquetes
que pueden ser parte de un posible ataque. En este contexto,
se presenta el software Snort, ampliamente utilizado en




ambientes cooperativos, como una solucion de aviso sobre la
posibilidad de ataques y anomalias enredes de ordenadores.

Palabras-clave: snort, seguridad, deteccion de intrusos.
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