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RESUMO: Desde a primeira vez que o termo "Internet de Todas
as Coisas” foi cunhado até o presente momento, seus bracos tem
unificado pesquisadores e cientistas. Estes enxergam
possibilidades infinitas de aplicagéo para essa, que € a evolugédo
mais significativa da rede mundial de computadores até o
presente momento. No entanto, ha um abismo entre a sociedade
académica/cientifica e o cidaddo comum, de modo que é
pertinente a pergunta: como atrair este cidadao ao universo da
IoT? Nesse sentido, este artigo tem por finalidade exemplificar
uma dentre inumeras aplicagbes que podem servir de chamariz
para atrair ao mundo que se abre diante da loT. Para isso, foi
empregado no presente artigo a metodologia da pesquisa
académica, quantitava e teérica, por meio de leitura de artigos,
periodicos e revistas, objetivando informar os alcances da IoT,
suas definicbes e possibilidades de aplicagdo. Com o tempo, a
sociedade atual sera transportada completamente para a
realidade dos objetos conectados e a grande pergunta que deve-
se fazer é: como se inserir neste universo? Passageiros ou
condutores? Por fim, o presente estudo se encerra, ao conduzir o
leitor as portas do conhecimento, rumo aos estudos introdutoérios
ao universo loT.
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1 INTRODUCAO
1.1 ORIGENS

Nos idos de 1999, ocorreram os primeiros estudos
sobre a |oT, atingindo popularidade ao designar a
integracdo de objetos que colaboravam digitalmente,
provendo dados que pudessem ser processados para
fins especificos (SANTOS e Col., 2015). Nesse sentido,
Santos e Sales (2016) prestam sua colaboragéo ao
lembrar que a Internet of Things, ou Internet das Coisas,
€ cunhada pela primeira vez por Ashton (2009), haja vista
a expressividade de suas pesquisas na area, no entanto,
naquele momento ainda nao havia uma definicdo que

fosse amplamente aceita. Galegale explica que:

para Singer (2012) a simples definigdo de Internet das
Coisas enquanto rede mundial de objetos conectados,
que trocam informacdo entre si é muito ampla.
Segundo pesquisa da autora, o termo loT parece bem
aceito na Europa, enquanto nos Estados Unidos as
pesquisas estdo mais concentradas em torno de
termos como objetos inteligentes ou computagdo em
nuvem (GALEGALE e Col., 2016).

Dos dados iniciais resta que o grupo intitulado Auto
ID-Centerteve expressiva participacao no surgimento da
arquitetura loT, pelo incentivo a pesquisa e
desenvolvimento tecnologico (P&D), enquanto
trabalhavam uma solucdo de identificacdo de
radiofrequéncia em rede (RFID) juntamente com as

tecnologias sensoras emergentes (EVANS, 2011).
Evans(2011) afirma que é notério o impacto

Per Person

causado pela internet na sociedade global em todas as
areas do conhecimento humano, das ciéncias, quer
sejam exatas ou nao, das relagdes sociais e comerciais.
Sendo a loT, a mais nova evolugao da internet, quao
mais notorio sera o impacto causado porela?

1.2 CONCEITO EPOSSIBILIDADES

O termo IoT ganhou uma definicdo expressiva e
amplamente aceita, cunhada pelo Cisco Business
Solutions Group (IBSG) que define o termo como sendo
o0 ponto no tempo no qual teremos mais objetos
conectados do que pessoas (EVANS, 2011).

Em 2002, os pesquisadores ja demonstravam
expressiva preocupagdo com o avango acelerado das
pesquisas acerca da loT, alertando que “tudo o que se
veste ou se usa tera microchips que irdo rastrear todo o
comportamento do homem” (SCHOENBERGER, 2012,
apud GALEGALE e Col., 2016). Galegale comenta que:

este cenario promove um ambiente interessante para
incentivar o desenvolvimento de P&D com base em
tecnologia radical ou incremental com a loT, como
também condiciona a necessidade de investimentos
nas areas de Engenharia Mecatronica, Biotecnologia e
Nanotecnologia, para produgcdo de sensores
miniaturizados de baixo consumo de energia dotados
de endereco IP, pois a loT n&do prescinde desses
dispositivos para tornar-se onipresente e atender a
crescente demanda (GALEGALE e Col., 2016).

Em termos de inovacgéo, a loT interage em ambas
vertentes, radical e incremental. A primeira diz respeito a
apresentacao e introducao de algo plenamente novo,
sem precedentes, a segunda diz respeito as melhorias e
aperfeicoamentos que lhe sao introduzidas, causando
um processo de melhoramento constante
(GONCALVES, 2012).

FIGURA 1 - Populagdo mundial X Dispositivos conectados por pessoas
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Fonte: Cisco IBSG, Abril 2011.




Os dados anteriores alarmam e evidenciam que a
IoT, além de possibilitar a inovagao incremental, obriga
seus pesquisadores e desenvolvedores a pensarem em
solugdes radicais de conexao, de custo energético e de
taxa de transmisséo que integrem cinquenta bilhdes de
dispositivos sem perda das conectividades até agora
alcancadas. Longe do temor que se espera, diante do
desafio, o0 mundo globalizado esta irremediavelmente
focado na solugao desse problema.

2 FAZENDO USO DO IoT NODIAADIA

Santos e colaboradores (2012) apontam que nem
sempre a loT traz algo, de fato, novo. As vezes, resolve-
se velhos problemas de forma mais pratica, rapida e
precisa, por fazer uso da capacidade de conectividade
constante de compartilhamento de dados, do controle a
distdncia, no qual estes dispositivos inteligentes
interagem (PEOPLES, 2013, apud SANTOS e Col.,

2012).
Nessa 6tica, a loT avulta sua importancia, pois por

intermédio de “dispositivos conectados e identificados,
torna-se possivel perceber eventos e alteragdes dentro
do chamado ambiente inteligente” (CHABRIDON, e Col.,
2014 apud SANTOS, 2016). Nesse universo de

conexdes, Pang alerta que:
o impacto social e organizacional que a loT
potencialmente provoca na utilizagdo das TIC’s pode
reconfigurar a maneira como as pessoas lidam com as
informagdes, como convivem, como recebem e
fornecem servicos e como utilizam as tecnologias
existentes (PANG e Col., 2015 apud SANTOS, 2016).

Diante desse cenario disruptivo, a tecnologia
empregada na loT empreende esfor¢os para superar as
restricdes, limitacdes e impedimentos das tecnologias
vigentes, a fim de integrar a rede mundial de
computadores, mais de cinquenta bilhdes de objetos

inteligentes até meados de 2020.
Mais e mais, os objetos do dia a dia estdo sendo

inseridos no ambiente loT e, em pouco tempo, a
tecnologia vigente nesta década sera superada e
substituida, dando lugar a essa nova realidade onde ja
se tem mais dispositivos do que pessoas conectadas a

rede.
A solucao loT tem iniUmeras aplicabilidades para

cada um dos setores da sociedade. Quando se trata de
loT, as possibilidades séo infinitas e limitam-se apenas
aoimaginario do pensamento humano.

2.1 PROBLEMAS ANTIGOS

Ao longo do tempo, cada geracdo empreendeu
esforcos na solugcédo dos problemas que afligiram seu
cotidiano. Com o advento da internet, as solu¢des foram

maximizadas de forma sem precedentes.
Tais solugdes tém sido exponenciadas pela

sinergia existente entre Ciéncia & Tecnologia, no
exercicio continuo do dominio teérico e pratico das artes,
ciéncias e técnicas, resultando em inovacgbes
incrementais e radicais, apresentadas com celeridade

dificilde acompanhar.
O grande resultado é que o avanco tecnologico

esta alcancando inumeras areas do conhecimento ao
mesmo tempo, produzindo novas solugbes para

problemas antigos.
Por exemplo, a seguranca fisica das instalacdes,

em qualquer época, sempre foi um problema a ser
dimensionado. Alias, privacidade e segurancga sao bens

desejaveis e de dificil manutencao.
Para gerir aquilo que é privativo, Wang e Kobsa

(2008) identificam onze principios fundamentais da
privacidade, dos quais se destacam os quatro principios
abaixo elencados pelo relacionamento com o tema
seguranca de instalagbes (WANG e KOBSA, 2008, apud
SANTOS e SALES, 2015).

QUADRO 1 - Principios e descri¢gdes de privacidade elencados por
WANG e KOBSA

Baseado em declaragdes claras e bem
detalhadas das politicas de privacidade.

Defini-se a fim de evitar que dados sejam
usados ou divulgados para fins que ndo tenham
sido especificados no momento da coleta.

Garantia de que os dados estéo fora de risco de
perda, acesso ndo autorizado, uso indevido,
modificagdo ou divulgag¢éo ndo autorizada

Preocupa-se diretamente com a existéncia de
mecanismos que facam cumprir principios de
privacidade

Fonte: (WANG e KOBSA, 2008, apud SANTOS e SALES, 2015).

No século passado, tais principios eram tidos
como boas praticas relacionadas a provimento de
seguranca de instalacdes. Nos dias atuais, definir as
politicas de privacidade, restricbes de acesso ao
ambiente e ainformacgé&o, enquanto gerencia a execugéo
dos procedimentos estabelecidos, sdo apenas a base
rudimentar de qualquer esforgo para o estabelecimento

da seguranca.
Nesse sentido, o ambiente estabelecido pela

tecnologia loT permite dar um passo além do usual, ao
encontro daquilo que é dinamico, preciso, flexivel e
eficaz.

2.2 SOLUGOESNAAREADE SEGURANGA




Os objetos inteligentes que integram o sistema loT
perfazem acréscimo ao nivel de seguranca ja
implantado. Ele ndo substitui os sistemas, protocolos e
rotinas, mas amplifica suas potencialidades
automatizando processos e tornando mais rapida a

resposta aos eventos de seguranca.
Uma das grandes marcas da tecnologia loT é a

capacidade de integrar sensores, atuadores e
controladores, por meio de pequenas rotinas
programaveis, que interagem com os equipamentos em
resposta a sensores ativos ou, ainda, a intervencao
pontual do gerente do sistema.

FIGURA 2 - Controlador e sensores conectados
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Fonte: (Packet Tracer 7.0, adaptado pelo autor, 2017).

Imaginemos uma sala que, pela natureza do
material que nela exista, necessite de um controle
diferenciado, como por exemplo, uma reserva de
material ou armaria. Além de uma fiscalizagao fisica de
ambiente, feita por intermédio de ronda em periodo néo
padronizados, uma solug¢ao loT poderia adicionar mais

uma linha de segurancga ao sistema vigente. -
Por exemplo, uma placa de arduino trabalhando

em conjunto com um Raspberry Pi poderia agrupar
sensores analdgicos e digitais, aliados a atuadores

controlados remotamente.
Em termos de sensores, poderiam ser utilizados

para implementar a segurancga, sensores de
temperatura, de pressado, de umidade, de fumaca, de

movimento, de alarme, entre outros.
Em termos de atuadores, sdo aplicaveis em tal

ambiente, ventiladores, cameras de visdo noturna,
trancas automaticas, sistema contraincéndio, plug 4G

para conexao internet, entre outros passiveis de uso.
Uma vez instalada a solugéo loT, que atenda as

necessidades dimensionadas, pode-se, huma situagao
de arrombamento, ter o sensor de presséao identificado
que a porta foi forcada, acarretando o envio de

mensagem ao controlador, que por sua vez acionara a
camera que fotografara o ocorrido. O controlador, por
intermédio do chip 4G, enviara a imagem para o celular
funcional dos elementos de servigo que, de posse da
informacgao, terdao a oportunidade de analisar e
processar o evento registrado, dimensionando a
resposta de maneira eficaz. Além disso, o controlador
poderia acionar o alarme, enviar mensagem pre-
estabelecida para o comandante da unidade entre

outras funcionalidades passiveis de implementacgao.
No caso de incéndio, uma gama de sensores €

atuadores poderia ser programada para dar uma pronta
resposta. Por exemplo: o sensor de fumaca

FIGURA 3 - Comodo mobiliado

Fonte: o autor.

sensibilizaria o controlador indicando que o nivel de
fumaca no ambiente esta prejudicial a saude e como
pronta resposta do sistema, as janelas conectadas ao
dispositivo loT seriam abertas e o ventilador acionado.
Caso os sensores de temperatura acusassem o
aumento exponencial da temperatura no ambiente, o
sistema de incéndio poderia ser acionado. No caso do
sensor de movimento indicar a presenca de pessoas no
recinto, o corpo de bombeiro poderia ser acionado
remotamente por intermédio da programacao realizada
na placa, a fim de prestar os primeiros socorros aqueles
que inalaram grandes quantidades de mondxido de
carbono. O sistema pode ser programado para que uma
vez restabelecidos os niveis de temperatura e fumaca,
as segurancas sejam restabelecidas e os sistemas
inicialmente desativados sejam, por sua vez, reativados.

Outras rotinas poderiam ser amplamente empregadas.
Imagine as possibilidades de programacéo de

pronta resposta para inumeras agdes que a componente
humana deveria tomar uma a uma, sendo processadas
automaticamente, por intermédio de rotinas pré-
estabelecidas, todas efetuadas de uma s6 vez. A
automatizacdo dos processos, libera a componente




humana para focar sua atencdo em inumeras outras
acbes prioritarias até entdo depreciadas em favor da
urgéncia das primeiras.

3 CONCLUSAO

A automatizagéo dos processos pelo loT € viavel,
eficaz e capaz de fornecer redundancia de seguranca

aos sistemas criticos da Organizacgao Militar (OM).
Como ainda estamos no alvorecer dos fatos, em

termos de tecnologia e conhecimento, faz-se necessario
que cada Organizacdo empreenda esforcos em formar
quadros capazes de atuar com loT, o que revertera em
grandes beneficios paraa OM, bem como, para o proprio
militar, que estara na vanguarda do conhecimento

tecnoloégico mundial.
Afinal, estamos vivenciando a nova onda

evolucionaria da internet, com aplicagédo dual, emprego
civil e militar. Tecnologia, essa, de ampla ligacdo com a
rede 5G, que possui preocupagdes reais quanto a
integracéo desses dispositivos inteligentes na rede de

dados mundial.
Pensando em todo esse certame, a Net Academy

Cisco implantou em suas academias os cursos loT
Fundamentos: Conectando Coisas e loT Fundamentos:
Big Data com vistas a preparar seus discentes para o

universo que se abre a esta nova geracgao.
Afinal de contas, de tudo que se pode falar sobre

IoT, pode-se concluir que: A loT néo é algo efémero e
quem nao estiver preparado para exercer dominio sobre
essa nova tecnologia sera conduzido por aqueles que se

capacitarem ao exercicio dela.
Dito isso, ressalta-se que a Escola de

Comunicagdes € uma Academia Cisco reconhecida
internacionalmente e possui instrutores habilitados a

ministrarem os cursos loT da Cisco.
A implantacdo de solugdes inovadoras para

problemas antigos é realidade palpavel e passivel de
materializacdo por meio da loT. Basta, no entanto,
romper as amarras da solucado tradicional,
empreendendo criatividade, esforco e dedicagdo. Uma
vez vencida a inércia e langado rumo ao horizonte de
possibilidades, quem Ihe impora os limites?

INTERNET OF THINGS: CONVERTING OLD
PROBLEMS IN NEW SOLUTIONS.

ABSTRACT

From the first time the term "Internet of All Things" has been
coined to date, its arms have unified researchers and
scientists. All researchers see endless possibilities of

application for what is the most significant evolution of the
world's However, there is an abyss between academic /
scientific society and contemporary society, so the question is:
How to attract the citizen to the 10T universe? In this sense, this
article aims to exemplify one of many applications That can
serve as a decoy to attract us to the world that opens before the
loT.For this, the Methodology of Academic, Qualitative and
Theory Research was used in this article, through reading
Articles, Periodicals and Magazines, aiming to inform the
scopes loT, its definitions, possibilities of application. Over
time, the current society will be transported completely The
reality of the connected objects and the great question that we
must ask is how we want to be inserted in this universe?
Passengers or drivers? Finally, the present study ends, by
leading the reader to the doors of knowledge, towards the
introductory studies of the loT universe.

Keywords: |oT, Devices, Smart, Security.
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