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RESUMO. Este TRABALHO EXPLORA O RECURSO MACA (MuLtipLe Access wiTH COLLISION AVOIDANCE)
DISPONIVEL NOS EQUIPAMENTOS DA EMPRESA HARRIS, FORNECEDORA DE RADIOS PARA O EXERCITO BRASILEIRO.
INICIALMENTE FOI REALIZADA UMA PESQUISA BIBLIOGRAFICA A RESPEITO DO PROTOCOLO, SEU MODO DE
FUNCIONAMENTO E COMPREENSAO DE SUAS LIMITACOES. APOS, FOI VERIFICADO COMO O PROTOCOLO E EMPREGADO
NO RADIO, DIFERENGAS QUANTO A SUA CONCEPGAO ORIGINAL E A MELHOR FORMA DE UTILIZAGAO. O TRABALHO
CONCLUI APONTANDO QUE HA DIVERSAS APLICAGOES, SUGERIDAS PELO PROPRIO FABRICANTE, ONDE E POSSIVEL
EXPLORAR O RECURSO COM PRODUTIVIDADE, EM ESPECIAL, QUANDO SE DESEJA A TRANSMISSAO DE DADOS E
FONIA. POREM O USUARIO DEVE COMPREENDER TAMBEM QUANDO NAO USAR O PROTOCOLO, DE ACORDO COM O
QUE PRETENDE FAZER, VISTO QUE ESTE PODE INVIABILIZAR ENLACES DE LONGO ALCANCE.
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INTRODUCAO

Em uma situacao classica de perda de
sinal, a estagao Y pode ouvir a estagdo X e Z,
mas X e Z ndo podem se ouvir. X e Z portanto
nao conseguem evitar uma destruigdo mutua
de seus pacotes em Y. Esta falha técnica é
usualmente chamada de problema do terminal
oculto.

Este manuscrito descreve um proto-
colo de controle de acesso para a camada 2
do modelo Open System Interconnection (OSI)
chamado Acesso Multiplo com Evitagao de Co-
lisdo (MACA). O protocolo foi inspirado no me-
todo Carrier Sense Multiple Access (CSMA),
porém com melhoramentos quanto a visibilida-
de dos terminais entre si. O método MACA so-
luciona o problema de terminais ocultos e ain-
da esta apto a utilizar de forma mais racional
a poténcia do aparelho, frente a outros proto-
colos testados por Karn (1990). Isso aumenta
substancialmente a capacidade de trafego do
radio, colaborando assim para o minimo uso
de poténcia possivel para o enlace.

Em comunicag¢bes militares, uso pos-
sivel de poténcia é um fator critico, visto que
nao ha possibilidade constante de reposi¢ao
de baterias em radios empregados em campa-
nha e devido a Guerra Eletrénica inimiga, que

pode utilizar esta emissédo de poténcia em ex-
cesso para levantar informagdes sobre a rede
ou até mesmo sobre o conteudo transmitido,
caso este seja demodulado e decodificado cor-
retamente. De acordo com Brasil (2014),

as MAGE oponentes sao dificulta-
das quando as forgas amigas uti-
lizam sempre a menor poténcia de
transmissao necessaria para o esta-
belecimento das comunicacoes.

O método MACA é empregado nos ra-
dios RF-7800V da empresa Harris, sendo uti-
lizado quando o usuario deseja transmitir voz
e também dados em uma rede local, ativando
configuragdes de IP.

1 SUBCAMADA MAC

Dentro do modelo de camadas OSI,
a camada 2 (dois) pode ser subdividida em
outras duas camadas, a Controle de Ligacéo
Logica (LLC), que fornece uma interface para
camada superior, a 3% camada (Rede). E a
subcamada Controle de Acesso ao Meio Fisico
(MAC), que acessa diretamente o meio fisico
e controla a transmissao de dados, realizando
também multiplexacéo.

Quando ha transmissdo em uma rede,
a subcamada MAC encapsula os dados, ou



Protocol Data Unit (PDU), de forma que eles
se tornem apropriados para a rede, adicionan-
do um predmbulo de sincronizagao ou preen-
chimento caso necessario, também adiciona
um sequéncia de verificacdo de erros e envia
estes dados para a camada fisica de acordo
com as especificagdes do método de acesso
ao canal. De acordo com Kozierok (2005):

Protocol Data Unit em telecomuni-
cacgoes descreve um bloco de da-
dos que é transmitido entre duas
instancias da mesma camada. Cada
camada recebe a PDU da camada
superior como um bloco de dados,
adiciona seus cabecalhos (e em al-
guns casos, rodapés) de controle,
criando a sua propria PDU, num pro-
cesso chamado de encapsulamento.

Esse método de acesso ao canal sera
responsavel por controlar os dados, evitando
congestdes e colisdes. Adicionalmente, 0 mé-
todo de acesso sera responsavel por reiniciar
a transmissao caso um sinal de jamming seja
detectado, ou reduzir a taxa de transmissao
caso haja congestao no canal. Em sintese, de
acordo com a IEEE Std 802-2001, as funcbes
principais da subcamada MAC s&o:

* reconhecimento e delimitagcdo dos
dados;

* enderegamento dos dados para o
seu destino;

* protecao contra erros; e

* controle de acesso para a camada fi-
sica.

O método de acesso ao canal também
pode ser chamado de protocolo de acesso
multiplo, pois possibilita que diversas estagcdes
se conectem ao mesmo meio fisico para usa-
-lo em conjunto. O protocolo mais utilizado € o
CSMA/CD, poréem o MACA pode ser emprega-
do com sucesso em algumas aplicagdes.

2 FUNCIONAMENTO DO CSMA E
MACA

Ao se utilizar o CSMA, quando uma
estacdo deseja transmitir dados para outra,

ela primeiro envia um pacote chamado Pedido
para Enviar, Request to Send (RTS). A estacao
receptora responde com um pacote chamado
Pronto para Receber, Clear to Send (CTS). Se
o transmissor ndo recebe um pacote CTS de-
pois de um tempo estipulado, ele envia nova-
mente um RTS e espera um tempo maior pela
resposta.

Dentro do pacote RTS nao ha somente
uma requisi¢ao para transmissao mas também
que tipo de dados serdo transmitidos, o que
permite a estacao receptora se “preparar” para
o fluxo de dados, por exemplo, alocando espa-
¢co de buffer suficiente para armazenar o que
esta por vir.

Na forma tradicional do CSMA, o pro-
tocolo exige que as demais estagbes perma-
necam fora do canal quando uma transmissao
€ iniciada, o que reduz a probabilidade de coli-
sdes de pacotes.

Porém, nem sempre o CSMA detecta
que o canal esta pronto para uso corretamen-
te. O componente CS do seu acrénimo, Carrier
Sense, de acordo com Forouzan (2008), fun-
ciona da seguinte forma:

Quando um host quer transmitir, ele
primeiro “ouve” o canal (sensoria-
mento da portadora) para saber se
existe transmissao de dados corren-
te. Existindo transmisséao, aguardara
um determinado tempo (que pode
ser aleatorio ou especifico). Se nao
existir transmissdo, entdo, depen-
dendo da variagao do CSMA imple-
mentada, ela decidira pela transmis-
sS40 ou nao.

Karn (1990) aponta que em algumas
situagdes, especialmente ao se utilizar trans-
missdes via radiofrequéncia, o sensoriamento
da portadora é falho. Pois nem sempre a per-
cepcao de auséncia de portadora significa que
o canal esta livre. E, da mesma forma, o fato de
detectar uma portadora de outra estacdo nao
significa que o canal esta obstruido em sua to-
talidade, sendo mais interessante entdo cortar
o sensor de portadoras e ampliar o mecanismo
de evitamento de colisdes.

Esse novo protoloco utiliza o termo



Multiple Access do CSMA, MA, e acrescenta
as letras Collision Avoidance, formando MA/
CA, ou MACA. A confiabilidade do MACA reside
nos pacotes RTS e CTS. Quando uma estagao
recebe um pacote RTS que é direcionado para
outro terminal, ele inibe o seu proprio transmis-
sor tempo suficiente para este terminal respon-
der com um CTS. Quando uma estagao recebe
um pacote CTS de outro terminal mas que nao
€ direcionada a ela, ha também uma inibicao
de seu transmissor. Em sintese, o transmissor
€ inibido todas as vezes que recebe um pacote
CTS ou RTS que nao esta enderegado correta-
mente.

O tempo de inibicao dos transmissores
pode ser determinado pelo préprio protocolo,
ja que nos pacotes RTS também € informado
o tamanho do fluxo de dados a ser enviado. O
que permite a todas as estagdes permanece-
rem em siléncio durante o fluxo de dados no
canal.

Enquanto houver um enlace adequado
entre as estacdes, a recepcdo de um pacote
CTS de uma estacdo que esta fora de uma
transmissdo solicitando dados de outro termi-
nal poderia gerar colisdo no canal, porém, den-
tro do protocolo MACA, isso sera evitado.

3 UTILIZAGAO DO MACA EM RADIOS
HARRIS

O Exército Brasileiro utiliza diversos
equipamentos para radiotransmissdo, entre
eles os radios da empresa Harris, porém o
emprego destes equipamentos em ambiente
aberto traz dificuldades inerentes as comuni-
cacoes.

Ao desdobrar tropas no terreno, em
algumas situagdes, os radios necessitam es-
tabelecer enlaces a grandes distancias, o que
pode implicar que nem todas as estag¢des con-
sigam se enxergar, mesmo estando na mes-
ma frequéncia, ocasionando perdas de dados,
congestdes no canal e colisbes de pacotes.

Os radios Harris podem ser utilizados
tanto para transmissdes mais simples, onde ha

somente fonia, como para transmissées mais
sofisticadas, onde ha fluxo de dados. Para as
transmissdes onde ha somente voz, o protoco-
lo MACA pode ndo ser utilizado, porém, quan-
do ha fluxo de dados, o usuario deve acionar
este recurso, através do software de configura-
¢ao do equipamento, o Harris Communications
Planning Application (CPA), conforme citado
no manual de operag¢des do equipamento:

Comunicagdes simultaneas de voz
e dados podem ocorrer em uma rede de
frequéncia fixa, configurando o parametro
CHANNEL ACCESS como MACA2 (Multiple
Access Collision Avoidance Generation)
e o parametro CIRCUIT TYPE como
SIMULTANEOUS (HARRIS, 2012).

Inclusive, ha uma opg¢ao disponivel no
equipamento que regula o tempo de espera do
transmissor, caracteristica inerente do MACA
conforme ja citado neste manuscrito, para evi-
tar a colisdo de pacotes entre estagdes que de-
sejam utilizar o canal.

Na tentativa de uma transmissé&o de
voz em MACAZ2, ocorre um tempo de espera
(hold-off) variavel ao tentar obter acesso ao ca-
nal ou ocorre quando o canal esta sendo usa-
do. Se o canal esta em uso e o usuario continua
transmitindo em voz durante o tom de hold-off
(por mais de 5 segundos), ocorre a prioridade
de voz. A prioridade da voz resulta em radio
transmitindo a voz como uma prioridade mais
alta do que os dados que estdo usando o canal
no momento (HARRIS, 2012).

Conforme observado na descri¢éo do
manual, a empresa Harris modificou o parame-
tro original do MACA de inibi¢ao do transmis-
sor, visto que um canal ocupado ainda recebe
transmiss&o porém com fluxo prioritario de voz.

Ressalta-se que o radio RF-7800V-HH
utiliza um protocolo chamado MACAZ2, porém
possui a possibilidade de integrar-se a outros
equipamentos que utilizam o MACA no seu for-
mato original, conforme citado em:

O protocolo MACA (Multiple Access
with Collision Avoidance) oferece __
suporte & comunicagdo com RF- £




-5800V-MP, RF-5800M-HH e RF-
-5800V-HH em Wiireless IP e redes
diretas. No display principal, selecio-
ne a tecla de atalho EDIT e selecio-
ne CHANNEL ACCESS > LEGACY
MACA. (HARRIS, 2012)

4 PLANOS DE CONFIGURAGAO COM
MACA

Visando auxiliar o usuario do radio,
o software CPA traz consigo alguns planos
ja pré-configurados chamados de Samples
Plans, onde é possivel verificar a utilizagdo do
recurso MACA conforme idealizado pelo proé-
prio fabricante.

a) plano 25KHz AES MACA GPS (RF-
-7800V-HH): este € um plano vol-
tado para transmissdao de dados
porém com uma banda estreita de
capacidade reduzida (apenas 25
KHz), porém apresenta criptografia
AES e relatérios de Situational Awa-
reness (GPS), permitindo versatili-
dade ao usuario;

b) plano 75KHz AES MACA GPS (RF-
-7800V-HH): semelhante ao an-
terior, porém com uma largura de
banda maior (75 KHz), apresenta
criptografia e relatorios de Situatio-
nal Awareness (GPS);

c) plano 75K MACA RNDIS Interface
(RF-7800V-HH): este plano apre-
senta a largura de banda de 75 KHz
e ainda a interface RNDIS ativada,
pela qual o usuario podera transmi-
tir dados via dispositivos USB;

d) plano Advanced Retransmission
(RF-7800V-HH): neste plano se rea-
liza a retransmissdo de dados atra-
vés de uma rede LAN, onde dois
conjuntos de radios poderao estar
localizados em locais distantes mas
conectados via uma rede cabeada,
internet ou fibra optica.

Esses sao exemplos de planos onde
= € possivel observar o emprego do MACA, po-

rém ha outras situagdes nas quais os pacotes
de confirmacéo e solicitagdo (CTS e RTS) né&o
sdo necessarios. Quando ha o emprego so-
mente de fonia o fabricante recomenda a de-
sabilitacdo do MACA. Por exemplo:

a) plano long range MELP AES (RF-
-7800V-HH): neste plano, o fabri-
cante apresenta uma configuragao
para enlaces a longo alcance com
0 equipamento, onde o MACA esta
desabilitado, é empregada a potén-
cia maxima do radio (High), a menor
largura de banda (25 KHz) e o re-
curso MELP, um codificador de voz
ideal para sinais analogicos de bai-
xa qualidade;

b) plano Dual PTT Voice Only (RF-
-7800V-HH): semelhante ao ante-
rior, porém com habilitacdo do PTT
duplo.

CONCLUSAO

O protocolo MACA pode ser utiliza-
do para redugao da taxa de erros em equipa-
mentos radio, fornecendo uma solugcdo para
reducdo da congestdo e colisdo de pacotes
através do seu mecanismo de confirmacao
e requisicdo. Porém cabe ao usuario decidir
quando aplicar este recurso, priorizando dados
ou fonia. A fabricante HARRIS fornece alguns
exemplos de planos onde o usuario pode veri-
ficar o melhor uso do protocolo.

MACA: THE ACCESS CONTROL PROTO-
COL THAT ALLOWS DATA TRANSMIS-
SIONS IN HARRIS TACTICAL RADIOS

ABSTRACT. THis work ExPLORES THE MACA
(MuLtiPLE Access witH CoLLISION AVOIDANCE)
FEATURE AVAILABLE ON HARRIS EQUIPMENT, A
PROVIDER OF RADIOS FOR THE BRAzILIAN ARMY.
INITIALLY A BIBLIOGRAPHICAL RESEARCH WAS DONE
REGARDING THE PROTOCOL, ITS MODE OF OPERATION
AND ITS LIMITATIONS. AFTER, IT WAS VERIFIED HOW THE
PROTOCOL IS USED IN THE RADIO, ITS DIFFERENCES
AS TO ITS ORIGINAL DESIGN AND THE BEST FORM OF
USE. THE PAPER CONCLUDES BY POINTING OUT THAT
THERE ARE SEVERAL APPLICATIONS, SUGGESTED BY



THE MANUFACTURER ITSELF, WHERE IT IS POSSIBLE
TO EXPLOIT THE RESOURCE WITH PRODUCTIVITY,
ESPECIALLY WHEN DATA TRANSMISSION AND PHONICS
ARE DESIRED. HOWEVER, THE USER MUST UNDERSTAND
WHEN TO ALSO GIVE UP THE PROTOCOL, ACCORDING TO
THE USE THAT INTENDS TO MAKE OF THE EQUIPMENT,
SINCE THIS CAN MAKE UNFEASIBLE LONG-RANGE LINKS.

Keyworbps: MACA, LiNKS. ACCESS CONTROL.
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