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MACA: O PROTOCOLO DE CONTROLE DE ACESSO AO 
MEIO QUE VIABILIZA TRANSMISSÕES DE DADOS EM 

RÁDIOS TÁTICOS HARRIS
antOniO andersOn silva marques

Graduado em Ciências Militares

resumO. este traBalHO explOra O recursO maca (mulTiple Access wiTh collision AvoiDAnce) 
dispOnível nOs equipamentOs da empresa Harris, fOrnecedOra de rádiOs para O exércitO BrasileirO. 
inicialmente fOi realizada uma pesquisa BiBliOgráfica a respeitO dO prOtOcOlO, seu mOdO de 
funciOnamentO e cOmpreensãO de suas limitações. após, fOi verificadO cOmO O prOtOcOlO é empregadO 
nO rádiO, diferenças quantO a sua cOncepçãO Original e a melHOr fOrma de utilizaçãO. O traBalHO 
cOnclui apOntandO que Há diversas aplicações, sugeridas pelO própriO faBricante, Onde é pOssível 
explOrar O recursO cOm prOdutividade, em especial, quandO se deseja a transmissãO de dadOs e 
fOnia. pOrém O usuáriO deve cOmpreender tamBém quandO nãO usar O prOtOcOlO, de acOrdO cOm O  
que pretende fazer, vistO que este pOde inviaBilizar enlaces de lOngO alcance. 

palavras-cHave: maca. enlaces. cOntrOle de acessO.

INTRODUÇÃO

 Em uma situação clássica de perda de 
sinal, a estação Y pode ouvir a estação X e Z, 
mas X e Z não podem se ouvir. X e Z portanto 
não conseguem evitar uma destruição mútua 
de seus pacotes em Y. Esta falha técnica é 
usualmente chamada de problema do terminal 
oculto.

 Este manuscrito descreve um proto-
colo de controle de acesso para a camada 2 
do modelo Open System Interconnection (OSI) 
chamado Acesso Múltiplo com Evitação de Co-
lisão (MACA). O protocolo foi inspirado no mé-
todo Carrier Sense Multiple Access (CSMA), 
porém com melhoramentos quanto à visibilida-
de dos terminais entre si. O método MACA so-
luciona o problema de terminais ocultos e ain-
da está apto a  utilizar de forma mais racional 
a potência do aparelho, frente a outros proto-
colos testados por Karn (1990). Isso aumenta 
substancialmente a capacidade de tráfego do 
rádio,  colaborando assim para o mínimo uso 
de potência possível para o enlace. 

 Em comunicações militares, uso pos-
sível de potência é um fator crítico, visto que 
não há possibilidade constante de reposição 
de baterias em rádios empregados em campa-
nha e devido à Guerra Eletrônica inimiga, que 

pode utilizar esta emissão de potência em ex-
cesso para levantar informações sobre a rede 
ou até mesmo sobre o conteúdo transmitido, 
caso este seja demodulado e decodificado cor-
retamente. De acordo com Brasil (2014),

as MAGE oponentes são dificulta-
das quando as forças amigas uti-
lizam sempre a menor potência de 
transmissão necessária para o esta-
belecimento das comunicações.

 O método MACA é empregado nos rá-
dios RF-7800V da empresa Harris, sendo uti-
lizado quando o usuário deseja transmitir voz 
e também dados em uma rede local, ativando 
configurações de IP.

1 SUBCAMADA MAC

 Dentro do modelo de camadas OSI, 
a camada 2 (dois) pode ser subdividida em 
outras duas camadas, a Controle de Ligação 
Lógica (LLC), que fornece uma interface para 
camada superior, a 3ª camada (Rede). E a 
subcamada Controle de Acesso ao Meio Físico 
(MAC), que acessa diretamente o meio físico 
e controla a transmissão de dados, realizando 
também multiplexação.

 Quando há transmissão em uma rede, 
a subcamada MAC encapsula os dados, ou 
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Protocol Data Unit (PDU),  de forma que eles 
se tornem apropriados para a rede, adicionan-
do um preâmbulo de sincronização ou preen-
chimento caso necessário, também adiciona 
um sequência de verificação de erros e envia 
estes dados para a camada física de acordo 
com as especificações do método de acesso 
ao canal. De acordo com Kozierok (2005):

Protocol Data Unit em telecomuni-
cações descreve um bloco de da-
dos que é transmitido entre duas 
instâncias da mesma camada. Cada 
camada recebe a PDU da camada 
superior como um bloco de dados, 
adiciona seus cabeçalhos (e em al-
guns casos, rodapés) de controle, 
criando a sua própria PDU, num pro-
cesso chamado de encapsulamento.

 Esse método de acesso ao canal será 
responsável por controlar os dados, evitando 
congestões e colisões. Adicionalmente, o mé-
todo de acesso será responsável por reiniciar 
a transmissão caso um sinal de jamming seja 
detectado, ou reduzir a taxa de transmissão 
caso haja congestão no canal.  Em síntese, de 
acordo com a IEEE Std 802-2001, as funções 
principais da subcamada MAC são:

 • reconhecimento e delimitação dos 
dados;

 • endereçamento dos dados para o 
seu destino;

 • proteção contra erros; e

 • controle de acesso para a camada fí-
sica.

 O método de acesso ao canal também 
pode ser chamado de protocolo de acesso 
múltiplo, pois possibilita que diversas estações 
se conectem ao mesmo meio físico para usá-
-lo em conjunto. O protocolo mais utilizado é o 
CSMA/CD, porém o MACA pode ser emprega-
do com sucesso em algumas aplicações.

2 FUNCIONAMENTO DO CSMA E 
MACA

 Ao se utilizar o CSMA, quando uma 
estação deseja transmitir dados para outra, 

ela primeiro envia um pacote chamado Pedido 
para Enviar, Request to Send (RTS). A estação 
receptora responde com um pacote chamado 
Pronto para Receber, Clear to Send (CTS). Se 
o transmissor não recebe um pacote CTS de-
pois de um tempo estipulado, ele envia nova-
mente um RTS e espera um tempo maior pela 
resposta. 

 Dentro do pacote RTS não há somente 
uma requisição para transmissão mas também 
que tipo de dados serão transmitidos, o que 
permite a estação receptora se “preparar” para 
o fluxo de dados, por exemplo, alocando espa-
ço de buffer suficiente para armazenar o que 
esta por vir. 

 Na forma tradicional do CSMA, o pro-
tocolo exige que as demais estações perma-
neçam fora do canal quando uma transmissão 
é iniciada, o que reduz a probabilidade de coli-
sões de pacotes. 

 Porém, nem sempre o CSMA detecta 
que o canal está pronto para uso corretamen-
te. O componente CS do seu acrônimo, Carrier 
Sense, de acordo com Forouzan (2008), fun-
ciona da seguinte forma:

Quando um host quer transmitir, ele 
primeiro “ouve” o canal (sensoria-
mento da portadora) para saber se 
existe transmissão de dados corren-
te. Existindo transmissão, aguardará 
um determinado tempo (que pode 
ser aleatório ou específico). Se não 
existir transmissão, então, depen-
dendo da variação do CSMA imple-
mentada, ela decidirá pela transmis-
são ou não.

 Karn (1990) aponta que em algumas 
situações, especialmente ao se utilizar trans-
missões via radiofrequência, o sensoriamento 
da portadora é falho. Pois nem sempre a per-
cepção de ausência de portadora significa que 
o canal está livre. E, da mesma forma, o fato de 
detectar uma portadora de outra estação não 
significa que o canal está obstruído em sua to-
talidade, sendo mais interessante então cortar 
o sensor de portadoras e ampliar o mecanismo 
de evitamento de colisões. 

 Esse novo protoloco utiliza o termo 
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Multiple Access do CSMA, MA, e acrescenta 
as letras Collision Avoidance, formando MA/
CA, ou MACA. A confiabilidade do MACA reside 
nos pacotes RTS e CTS. Quando uma estação 
recebe um pacote RTS que é direcionado para 
outro terminal, ele inibe o seu próprio transmis-
sor tempo suficiente para este terminal respon-
der com um CTS. Quando uma estação recebe 
um pacote CTS de outro terminal mas que não 
é direcionada a ela, há também uma inibição 
de seu transmissor. Em síntese, o transmissor 
é inibido todas as vezes que recebe um pacote 
CTS ou RTS que não está endereçado correta-
mente.

 O tempo de inibição dos transmissores 
pode ser determinado pelo próprio protocolo, 
já que nos pacotes RTS também é informado 
o tamanho do fluxo de dados a ser enviado. O 
que permite a todas as estações permanece-
rem em silêncio durante o fluxo de dados no 
canal.

 Enquanto houver um enlace adequado 
entre as estações, a recepção de um pacote 
CTS de uma estação que está fora de uma 
transmissão solicitando dados de outro termi-
nal poderia gerar colisão no canal, porém, den-
tro do protocolo MACA, isso será evitado. 

3 UTILIZAÇÃO DO MACA EM RÁDIOS 
HARRIS

 O Exército Brasileiro utiliza diversos 
equipamentos para radiotransmissão, entre 
eles os rádios da empresa Harris, porém o 
emprego destes equipamentos em ambiente 
aberto traz dificuldades inerentes às comuni-
cações.

 Ao desdobrar tropas no terreno, em 
algumas situações, os rádios necessitam es-
tabelecer enlaces a grandes distâncias, o que 
pode implicar que nem todas as estações con-
sigam se enxergar, mesmo estando na mes-
ma frequência, ocasionando perdas de dados, 
congestões no canal e colisões de pacotes. 

 Os rádios Harris podem ser utilizados 
tanto para transmissões mais simples, onde há 

somente fonia, como para transmissões mais 
sofisticadas, onde há fluxo de dados. Para as 
transmissões onde há somente voz, o protoco-
lo MACA pode não ser utilizado, porém, quan-
do há fluxo de dados, o usuário deve acionar 
este recurso, através do software de configura-
ção do equipamento, o Harris Communications 
Planning Application (CPA), conforme citado 
no manual de operações do equipamento: 

Comunicações simultâneas de voz 
e dados podem ocorrer em uma rede de 
frequência fixa, configurando o parâmetro 
CHANNEL ACCESS como MACA2 (Multiple 
Access Collision Avoidance Generation) 
e o parâmetro CIRCUIT TYPE como 
SIMULTANEOUS (HARRIS, 2012).

 Inclusive, há uma opção disponível no 
equipamento que regula o tempo de espera do 
transmissor, característica inerente do MACA 
conforme já citado neste manuscrito, para evi-
tar a colisão de pacotes entre estações que de-
sejam utilizar o canal.

Na tentativa de uma transmissão de 
voz em MACA2, ocorre um tempo de espera 
(hold-off) variável ao tentar obter acesso ao ca-
nal ou ocorre quando o canal está sendo usa-
do. Se o canal está em uso e o usuário continua 
transmitindo em voz durante o tom de hold-off 
(por mais de 5 segundos), ocorre a prioridade 
de voz. A prioridade da voz resulta em rádio 
transmitindo a voz como uma prioridade mais 
alta do que os dados que estão usando o canal 
no momento (HARRIS, 2012).

 Conforme observado na descrição do 
manual, a empresa Harris modificou o parâme-
tro original do MACA de inibição do transmis-
sor, visto que um canal ocupado ainda recebe 
transmissão porém com fluxo prioritário de voz.

 Ressalta-se que o rádio RF-7800V-HH 
utiliza um protocolo chamado MACA2, porém 
possui a possibilidade de integrar-se a outros 
equipamentos que utilizam o MACA no seu for-
mato original, conforme citado em:

O protocolo MACA (Multiple Access 
with Collision Avoidance) oferece 
suporte à comunicação com RF-
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-5800V-MP, RF-5800M-HH e RF-
-5800V-HH em Wireless IP e redes 
diretas. No display principal, selecio-
ne a tecla de atalho EDIT e selecio-
ne CHANNEL ACCESS > LEGACY 
MACA.  (HARRIS, 2012)

4 PLANOS DE CONFIGURAÇÃO COM 
MACA

 Visando auxiliar o usuário do rádio, 
o software CPA traz consigo alguns planos 
já pré-configurados chamados de Samples 
Plans, onde é possível verificar a utilização do 
recurso MACA conforme idealizado pelo pró-
prio fabricante.

a) plano 25KHz AES MACA GPS (RF-
-7800V-HH): este é um plano vol-
tado para transmissão de dados 
porém com uma banda estreita de 
capacidade reduzida (apenas 25 
KHz), porém apresenta criptografia 
AES e relatórios de Situational Awa-
reness (GPS), permitindo versatili-
dade ao usuário;

b) plano 75KHz AES MACA GPS (RF-
-7800V-HH): semelhante ao an-
terior, porém com uma largura de 
banda maior (75 KHz), apresenta 
criptografia e relatórios de Situatio-
nal Awareness (GPS);

c) plano 75K MACA RNDIS Interface 
(RF-7800V-HH): este plano apre-
senta a largura de banda de 75 KHz 
e ainda a interface RNDIS ativada, 
pela qual o usuário poderá transmi-
tir dados via dispositivos USB;

d) plano Advanced Retransmission 
(RF-7800V-HH): neste plano se rea-
liza a retransmissão de dados atra-
vés de uma rede LAN, onde dois 
conjuntos de rádios poderão estar 
localizados em locais distantes mas 
conectados via uma rede cabeada, 
internet ou fibra óptica.

 Esses são exemplos de planos onde 
é possível observar o emprego do MACA, po-

rém há outras situações nas quais os pacotes 
de confirmação e solicitação (CTS e RTS)  não 
são necessários. Quando há o emprego so-
mente de fonia o fabricante recomenda a de-
sabilitação do MACA. Por exemplo:

a) plano long range MELP AES  (RF-
-7800V-HH): neste plano, o fabri-
cante apresenta uma configuração 
para enlaces a longo alcance com 
o equipamento, onde o MACA esta 
desabilitado, é empregada a potên-
cia máxima do rádio (High), a menor 
largura de banda (25 KHz) e o re-
curso MELP, um codificador de voz 
ideal para sinais analógicos de bai-
xa qualidade;

b) plano Dual PTT Voice Only (RF-
-7800V-HH): semelhante ao ante-
rior, porém com habilitação do PTT 
duplo.

CONCLUSÃO

 O protocolo MACA pode ser utiliza-
do para redução da taxa de erros em equipa-
mentos rádio, fornecendo uma solução para 
redução da congestão e colisão de pacotes 
através do seu mecanismo de confirmação 
e requisição. Porém cabe ao usuário decidir 
quando aplicar este recurso, priorizando dados 
ou fonia. A fabricante HARRIS fornece alguns 
exemplos de planos onde o usuário pode veri-
ficar o melhor uso do protocolo.

MACA: THE ACCESS CONTROL PROTO-
COL THAT ALLOWS DATA TRANSMIS-
SIONS IN HARRIS TACTICAL RADIOS

aBstract. tHis wOrk explOres tHe maca 
(multiple access witH cOllisiOn avOidance) 
feature availaBle On Harris equipment, a 
prOvider Of radiOs fOr tHe Brazilian army. 
initially a BiBliOgrapHical researcH was dOne 
regarding tHe prOtOcOl, its mOde Of OperatiOn 
and its limitatiOns. after, it was verified HOw tHe 
prOtOcOl is used in tHe radiO, its differences 
as tO its Original design and tHe Best fOrm Of 
use. tHe paper cOncludes By pOinting Out tHat 
tHere are several applicatiOns, suggested By 
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tHe manufacturer itself, wHere it is pOssiBle 
tO explOit tHe resOurce witH prOductivity, 
especially wHen data transmissiOn and pHOnics 
are desired. HOwever, tHe user must understand 
wHen tO alsO give up tHe prOtOcOl, accOrding tO 
tHe use tHat intends tO make Of tHe equipment, 
since tHis can make unfeasiBle lOng-range links.

keywOrds: maca, links. access cOntrOl.
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