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DEEPWEB: ANONIMATO?
cap luiz paulO lOpes dOs santOs
Pós-graduado em Guerra Cibernética

resumO. O usO da internet pOssiBilitOu O surgimentO de “seções” que nãO sãO acessadOs pOr 
sites de Busca cOmO O gOOgle e Bing, HOspedandO assim sites de fOrma anônima, sem registrO algum, 
dandO Origem a Deep weB. mOtOres de Busca cOmO O gOOgle cOntam cOm prOgramas cHamadOs 
de rastreadOres que reúnem infOrmações seguindO trilHas de Hiperlinks que ligam tudO que está 
na internet, issO é cHamadO de indexaçãO. essa aBOrdagem funciOna adequadamente às páginas 
que cOmpõem a surface weB, que seria cOmpOsta pOr tOdO cOnteúdO visivel da internet (sites e 
cOnteúdO em geral), que pOde ser visitadO e indexadO pOr rastreadOres nOs mecanismOs de Busca; 
pOrém esses prOgramas têm dificuldades em penetrar BancOs de dadOs que nãO sãO cOnfiguradOs 
para respOnder a cOnsultas digitadas pelOs usuáriOs que realizam esta Busca. a Deep weB (tamBém 
cHamada de DeepneT, weB invisível, unDerneT Ou weB Oculta) é cOmpOsta pOr tOdO cOnteúdO que 
nãO está na surfAce weB, Ou seja, é tudO que nãO está indexadO pOr ferramentas de Busca padrãO, 
trazendO um nOvO mOdO de utilizarmOs a rede.

palavras-cHave: segurança ciBernética. cOmpOrtamentO HumanO. engenHaria sOcial.

INTRODUÇÃO

Segundo Paganini(2012), o Deep Dark 
WEB é um lugar misterioso, onde se faz o ano-
nimato, chamado pelo autor de hacker’s Para-
dise, sendo a porção do ciberespaço inacessí-
vel por muitos aspectos.

As regras e os procedimentos válidos 
para a Surface Web, que corresponde a parte 
da internet que é indexada, ou seja, todos os 
sites e bancos de dados que são reconhecidos 
por sites de busca como o Google, o Yahoo, 
Bing, são muitas das vezes alterados, e onde 
os mecanismos de busca através de seus ras-
treadores não conseguem identificar o que é 
site e o que não é na Deep Web.

Para um melhor entendimento, pode-
-se fazer analogia a um Iceberg, figura 1, como 
é mostrado pelo site Brandpowder, onde os 
buscadores são navios sob a superfície do mar 
com todo o conhecimento indexado à sua dis-
posição, e a Deep Web é a zona profunda do 
mar, pela qual navegam os hackers anonima-
mente.

Como fala Bergma, (2001), CEO da 
Structured Dynamics LLC, um dos fundadores, 
diretor de tecnologia e presidente da Corpo-

ração Bright Planet, os mecanismos de busca 
utilizam numa página na internet uma espé-
cie de scanner, varrendo todo o site com seus 
computadores até achar outros sites no qual 
o primeiro site faz referência, ou possui links 
relacionados.

Novamente, é feito outro vasculha-
mento que parte destes novos sites encontra-
dos, analisando as páginas da Web e seguindo 
os links contidos nelas, como um usuário faz 
ao navegar na Internet. Eles avançam de link 
em link e transmitem, aos servidores do Goo-
gle, os dados destas páginas da Web, relacio-
nando todos os sites que são encontrados e 
registrados.

FIGURA 1 - CONCEITO DA DEEP WEB

Fonte: www.brandpowder.com
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Esses sites são registrados nos bus-
cadores a fim de tornar visível o site aos me-
canismos de busca. Outra forma dos motores 
de busca obterem estes sites, ocorre quando 
o autor do site apresenta as suas próprias pá-
ginas da Web para serem listadas diretamente 
por um motor de busca. 

Na Deep Web, os sites não seguem 
obrigatoriamente a mesma métrica de regis-
tro. Sites simplesmente são criados e ativados 
sem nenhuma espécie de registro. Sem infor-
mações, os buscadores não tem como saber 
de onde são os sites, muito menos como achá-
-los a fim de indexá-los e torná-los visíveis.

Páginas que não possuem referên-
cias ou links que as identifiquem, e apresen-
tam conteúdo textual codificado em arquivos 
multimídia (imagem ou vídeo) ou formatos de 
arquivo específicos, acabam atuando como 
verdadeiros mecanismos de bloqueio de aces-
so ao seu conteúdo. Estas páginas tornam-se 
invisíveis aos scanners de rede, chamados de 
web crawlers, e não são manipulados pelos 
motores de busca.

Os motores de busca não conseguem 
encontrar ou recuperar o conteúdo da Deep 
Web porque muitas das fontes da Deep Web 
necessitam de consulta direta aos seus ban-
cos de dados, e esses motores não são cons-
truídos para fazer isso.

1 UTILIZAÇÃO DA DEEP WEB

Segundo os criadores da tecnologia, 
pessoas usam o Tor (um navegador da internet 
de software livre e de código aberto que pro-
porciona o anonimato pessoal ao navegar na 
Internet e em atividades online) para acessar 
a Deep Web, a fim de impedir que sites ras-
treiem seus familiares, evitar a identificação 
ao se conectar a sites de notícias, serviços de 
mensagens instantâneas ou similares, quando 
se encontram bloqueados pelos seus provedo-
res de Internet. Jornalistas usam o Tor para se 
comunicarem de forma mais segura com con-
tatos, como afirmado por Quintin (2014).

As organizações não-governamentais 
(ONGs) usam o Tor para que os seus traba-
lhadores possam se conectar ao seu site, en-
quanto estão em um país estrangeiro, sem 
notificarem que estão trabalhando com essa 
organização. 

Serviços ocultos do Tor permitem aos 
usuários publicar web sites e outros serviços 
sem a necessidade de revelar a localização 
do site. Um ramo da marinha americana usa 
Tor para recolher informação de fonte aberta, 
e uma de suas unidades usou Tor enquanto 
operava no Oriente Médio recentemente como 
afirma Levine (2014).

Parte da população, usa o anonima-
to para quebrar a censura, e usufruir do livre 
acesso à internet e a privacidade de conversa, 
usufluindo do meio sem quebrar conceitos le-
gais e/ou morais.

No entanto, existe também o uso que 
é ilegal, conforme  apresentado no começo do 
trabalho. O usuário que navega na Deep WEB 
está mais propenso, mesmo que acidental-
mente, a ser direcionado a sites de conteúdo 
ilegal ou impróprio. Na Deep WEB todo cuida-
do é pouco.

O uso ilegal da Deep Web é o que 
causa preocupação aos governos e o cidadão 
comum. Mesmo quem a conhece evita usá-la, 
com vistas a evitar a vinculação de seus no-
mes as atividades ilegais associadas a este 
meio, como mosta a Figura 2.
Figura 2   Site de contratação de assassina-

tos na Deep Web

Na Deep Web, como os sites podem 
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ser criados dentro de total anonimato, sem sa-
ber onde está o servidor ou quem é o dono, 
muitas pessoas usam essa oportunidade para 
realizarem atividades ilícitas, como afirma Go-
mes (2017), que vão desde a venda de drogas 
até contratação de assassinatos.

Em 2 de outubro de 2013, o FBI (Fede-
ral Bureau of Investigation) fechou um famoso 
site de venda de drogas da Deep Web chama-
do Silk Road o qual teria vendido drogas, mo-
vimentando mais de 1,2 bilhões de dólares. A 
existência do site foi revelada em 2011 e não 
podia ser acessado sem a intervenção do na-
vegador Tor como disse Greenberg (2013).

Segundo Altieres Rohr (2013), quando 
um serviço na rede Tor é criado, ele é cadas-
trado na rede e o site não registra o endereço 
real de seus visitantes. A Bitcoin (moeda virtual 
anônima irrastreável), fazendo uso desse ano-
nimato, tornou o site Silk Road popular, como 
afirma o site “buybitcoinworldwide”.

   Se o anonimato era tão importante 
para um dos sites mais famosos de venda 
de drogas da Deep Web, como o FBI chegou 
ao dono do site? Simples, por intermédio 
da engenharia social! Dois clientes do site 
ameaçaram divulgar informações sobre seus 
usuários. Aliás, um deles era ex-funcionário do 
Silk Road. 
Figura 3  Site Silk Road de venda de drogas 

na Deep Web

O dono do site, Ross William Ulbricht, 
teria contratado um assassino de aluguel, ser-
viço que também pode ser achado na Deep 
Web, para matá-los e acabar com as ameaças. 
Porém, o assassino de aluguel era na verdade 
um agente secreto do FBI, que falsificou a rea-
lização do homicídio, e chegou até o local onde 

o ex-funcionário do site estaria. 

Outros erros foram cometidos por 
Ulbricht, tal como participar de fóruns on-line 
não anônimos, publicando endereços com o 
nome de seu site Silk Road, usando inclusive 
seu e-mail pessoal para que interessados 
entrassem em contato para colaborar com seu 
“projeto”. 

Ulbricht usou seu e-mail pessoal no fó-
rum, também se cadastrou em sites para pro-
gramadores e pediu ajuda para criar códigos 
relacionados ao uso de serviços ocultos na 
rede Tor. Em redes sociais divulgou por conta 
própria o Silk Road, o que facilitou ainda mais 
sua identificação pelas autoridades. 

O relato exposto caracteriza bem 
o maléfico uso da deep web e, como  o site 
DailyMail (2011) apresentou, não se trata de 
mau uso isolado do ambiente anônimo. Em 
dada ocasião, o grupo de hackers Anonymous 
publicou 190 IPs de usuários acusados de prá-
tica de atividades ligadas à pedofilia, exemplos 
que reforçam o mau uso da Deep Web.

Verificou-se, que, embora tenha havido 
esforços de autoridades americanas em pren-
der o dono e fechar o site Silk Road na Deep 
Web em 2011, o site voltou à ativa, verificado 
no mês de setembro de 2014, com o nome de 
Silk Road 2.0, e que mantém todas as ativida-
des normalmente, incluindo também a venda 
de materiais eletrônicos, livros, quadros, álco-
ol, jóias, entre outros. Consegue-se achar dife-
rentes tipos de sites na Deep Web, pode-se até 
encontrar uma réplica do site Facebook, que 
na Deep Web se chama “Torbook”, e até mes-
mo uma réplica do Twitter, “Twitter Clone”.

2 ANONIMATO SEGURO?

Percebe-se que, quer sejam agentes 
governamentais ligados à atividade de inteli-
gência ou agentes macomunados em práticas 
ilegais, o anonimato é um fator extremamente 
relevante na deep web, mas é apenas uma das 
preocupações de seus usuários. 

Segundo Mitnik (2018), a eficiência 
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de qualquer sistema de segurança está dire-
tamente relacionada aos usuários do sistema. 
O fator humano sempre será o elo fraco na ca-
deia e, portanto, o mais explorado. Segundo 
essa lógica, e conforme comprovações supra-
citadas, mesmo o ambiente hermeticamente 
criado para produzir anônimato é incapaz de 
fazê-lo, porquanto seus usuários sempre dei-
xam rastros que os identificam. 

Por exemplo, não adianta se preocu-
par com o anonimato da rede se forem come-
tidos erros de se expor na Surface Web, como 
utilizar e-mails particulares em blogs na Deep 
Web, utilizar nomes verdadeiros, divulgando 
assim a sua identidade dentro de uma rede 
criptografada. 

A criptografia da rede Tor só funciona 
dentro da rede junto com os nós de entrada ou 
os nós intermediários. O grande problema da 
criptografia da rede Tor são os nós de saída. 
Esses nós de saída decriptografam o conteúdo 
para fazer a integração com o site no qual se 
faz a comunicação. 

Ou seja, um provável usuário que este-
ja tentando ver o conteúdo que está trafegado 
na rede, tem apenas que ficar no nó de saída 
do Tor, cuja lista está disponível publicamente, 
e ver o conteúdo dos dados que está trafegan-
do com um analisador de tráfego. 

Para corrigir isso, é necessário usar 
uma criptografia fim a fim, como o SSL. Como 
no próprio site do ToR-Project fala, o navega-
dor Tor é uma solução parcial à anonimidade.

Acredita-se que grande parte desses 
nós de saída são vigiados por governos para 
saber o que está tramitando na rede, a fim de 
verificar o conteúdo do tráfego, como cita Al-
tieres Rohr (2014), editor do site de segurança 
Linha Defensiva, quando fala que a internet in-
teira nasceu de um projeto das forças armadas 
norte-americanas e que a intenção não é “co-
locar uma pedra no próprio sapato”. 

Rohr ainda fala que a NSA (National 
Security Agency) tem uma missão conflitante, 
pois precisa possuir a capacidade de espionar 

as comunicações, e caso a tenha em larga es-
cala, provavelmente agentes adversários tam-
bém a terão, o que colocará a segurança na-
cional dos Estados Unidos em risco. 

Em prol disso, Altieres Rohr afirma que 
os chamados “nós de saída” são controlados 
pela NSA e outras agências de espionagem. 
Tais agências têm acesso a todo o conteúdo 
que sai e entra na rede, funcionando para ocul-
tar a origem das comunicações, mas não pro-
tege conteúdo algum.

Em seu artigo para a Wired Magazine, 
Zetter (2007) expõe que um consultor de segu-
rança de computadores sueco Dan Segerstad 
revelou nomes de usuário e senhas de mais 
de 100 contas de e-mails usados por vítimas, 
através da informação do acolhimento de cinco 
nós Tor de saída colocados em locais diferen-
tes na internet. 

Segundo Zefter (2007) Dan Segerstad, 
disse em entrevista que: 

É aprovado pelo EFF (Electronic 
Frontier Foundation), organização 
sem fins lucrativos sediada em San 
Francisco, Califórnia, cujo objetivo 
declarado é proteger os direitos de 
liberdade de expressão, e outros 
grupos de defesa das liberdades ci-
vis como método de denunciantes e 
os trabalhadores de direitos huma-
nos para se comunicar com os jor-
nalistas, entre outros usos. 

Porém, como já foi dito aqui, o Tor so-
mente promove a anonimidade não sabendo 
de onde vem a informação, mas para o seu 
conteúdo também ser anônimo, precisa da 
criptografia SSL.

No dia 30 de Julho de 2014, a rede 
Tor sofreu um ataque que tentou expor seus 
usuários. No post de seu blog oficial em 2014, 
a equipe do ToR-Project afirma ter identifica-
do alguns computadores, que voluntariamente 
aderiram ao sistema (os chamados “relays”), 
tentando identificar seus usuários. 

Segundo TOR Security Advisory 
(2014): 

Parece que eles estão mirando em 
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pessoas que operam ou acessam os 
serviços anônimos do Tor. O ataque 
envolveu em modificações em pro-
tocolos, exigindo ‘ataques de confir-
mação de tráfego’. 

Esse ataque foi uma tentativa de loca-
lizar a origem do tráfego através dos nós que 
compõem a rede, a equipe do ToR-Project des-
cobriu que os “relays” entraram na rede em 30 
de janeiro de 2014 e foram removidos no dia 4 
de julho de 2014. O post no blog oficial diz: 

como não sabemos quando co-
meçou o ataque, os usuários que 
usaram serviços anônimos nesse 
período devem presumir que foram 
afetados.

Como resposta, ToR-Project avisa que 
removeu os “relays” dos quais tomou conhe-
cimento, atualizou o software de seu navega-
dor (e aconselha seus usuários a realizarem o 
mesmo procedimento).

CONCLUSÃO

Para navegar na rede oculta de 
computadores, concluiu-se que o mais 
importante é incorporar procedimentos de 
salvaguarda e segurança, tais como:

 • não instalar addons, (recursos adicio-
nais que complementam um progra-
ma), pois podem ter falhas ou vulne-
rabilidades;

 • acessar somente sites que tenham 
criptografia HTTPS (protocolo HTTP 
com Security) o qual fornece cripto-
grafia dos dados tramitados entre a 
máquina e o site no qual está se fa-
zendo o acesso; e

 • não abrir documentos através do na-
vegador, prática comum em alguns 
e-mails, como, por exemplo, o Gmail 
e o Hotmail, que o usuário pode vi-
sualizar e editar arquivos no próprio 
Browser, sem fazer o download para 
a máquina. 

 Acessar a Deep Web, é utilizar um SO 
chamado Tails, que foi desenvolvido para que 

seus usuários acessem a rede Tor, e se mante-
nham anônimos na internet, com algumas ca-
racterísticas que favorecem esse anonimato.

Caso a navegação seja realizada sem 
seguir esses cuidados, pode ocorrer a quebra 
do anonimato ou causar contaminação na 
máquina, fortalecendo o acúmulo de rastros da 
navegação. 

Também pode haver a danificação 
da máquina por algum malware que tenha se 
obtido durante a navegação da Deep Web, 
caso isso ocorra, é recomendado a formatação.

A Deep Web ainda é um território 
digital pouco estudado e por demais 
mistificado. O advento da guerra cibernética 
e a crescente preocupação dos governos com 
a segurança virtual de suas infraestruturas 
críticas, certamente, promoverão, maiores 
e diversificados estudos, a respeito desse 
espaço, ainda, pouco explorado. 

DEEP WEB: ANONYMITY?

aBstract. tHe use Of tHe internet allOwed 
tHe appearance Of “places” tHat are nOt ac-
cessed By searcH engines sucH as gOOgle and 
Bing, tHus HOsting anOnymOus sites witHOut any 
registratiOn giving rise tO deep weB. searcH 
engines like gOOgle rely On prOgrams called 
crawlers tHat gatHer infOrmatiOn By fOllOwing 
trails Of Hyperlinks tHat link everytHing tHat is 
On tHe internet, it’s called indexing. tHis apprO-
acH wOrks prOperly tO tHe pages tHat make up 
tHe surface weB, wHicH is fOrmed By all tHe 
cOntent Of tHe internet, sites, cOntent in gene-
ral, tHat can Be visited and indexed By crawlers 
in tHe searcH engines; But tHese prOgrams 
Have difficulties in penetrating dataBases tHat 
are cOnfigured tO respOnd tO queries typed By 
users wHO perfOrm tHis searcH. tHe deep weB 
(alsO called deepnet, invisiBle weB, undernet 
Or weB Hiding), is cOmpOsed Of all cOntent tHat 
is nOt On tHe weB surface, tHat is, it is anytHing 
tHat is nOt indexed By standard searcH tOOls, 
Bringing a new HOw tO use tHe netwOrk.

keywOrds: cyBer security. Human BeHaviOr. 
sOcial engineering. 
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