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RESUMO: A Guerra CIBERNETICA E UM TEMA EXTREMAMENTE ATUAL. ISSO PORQUE AINDA QUE NAO
CARACTERIZADO POR UMA GUERRA PROPRIAMENTE DITA, OBSERVAMOS INCIDENTES CIBERNETICOS OCORRENDO
DIARIAMENTE. NO ENTANTO, AINDA NAO ESTA MUITO CLARO QUAIS LEGISLACOES INTERNACIONAIS PODEM REGULAR
O MEIO OU O METODO DE SE FAZER DETERMINADO ATAQUE, LEVANDO EM CONTA QUE O CAMINHO USADO PARA
INVADIR UM COMPUTADOR E ROUBAR UMA SENHA DE BANCO E O MESMO USADO PARA ATACAR UMA REDE DE
DISTRIBUICAO DE ENERGIA E PARAR TODA UMA NACAO. A FIM DE DETERMINAR COMO PREENCHER ESSA LACUNA
E VERIFICAR A VIABILIDADE DE SE ADOTAR REGRAS DE ENGAJAMENTO, FOI REALIZADA UMA PESQUISA APLICADA,
QUALITATIVA E EXPLORATORIA, BASEADA EM UMA PESQUISA BIBLIOGRAFICA MINUCIOSA COM O INTUITO DE SUBSIDIAR
UMA RESPOSTA A HIPOTESE LEVANTADA. FICA CLARO O ENTENDIMENTO UNANIME ACERCA DA APLICABILIDADE DO
DIREITO INTERNACIONAL DOS CONFLITOS ARMADOS A GUERRA CIBERNETICA E COMPLETO ALINHAMENTO DO
BRASIL E DA DOUTRINA DE EMPREGO DO EXERCITO BRASILEIRO COM ESSE CONJUNTO DE NORMAS. O PAiS PODE
DEMONSTRAR SEU COMPROMETIMENTO COM A LEGISLACAO INTERNACIONAL HUMANITARIA VIGENTE REAFIRMANDO
SUA LIDERANCA REGIONAL. |SSO PODERA SER FEITO POR MEIO DA ADOCAO DE REGRAS DE ENGAJAMENTO.
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e INTRODUCAO Sendo assim, é viavel que se aplique
regras de engajamento a guerra cibernética
considerando a legislagdo vigente no DICA e
a doutrina de emprego do Exército Brasileiro
para as operacdes de guerra cibernética? Sera
trabalhada a hipdtese de que € viavel que se
aplique regras de engajamento que limitem
0s meios e métodos a serem empregados na

guerra cibernética.

O Exército Brasileiro(EB) encontra-
se em um processo de evolugao, buscando
o constante aperfeicoamento de sua doutrina
para uma Forca Terrestre mais eficiente. As-
sim, pesquisas cientificas na area de Opera-
¢des Militares sdo importantes, considerando
que trarao subsidios para alcancgar o nivel de

prontidao e operacionalidade buscado.
O objetivo geral desta pesquisa é ve-

O Direito Internacional dos Conflitos
Armados (DICA) surgiu formalmente em 1864
com as Convengdes de Genebra. Ja o conceito
de Guerra Cibernética é algo mais recente e no
ambito do Exército tem avangado exponencial-
mente desde 2008. Considerando que o Brasil
€ signatario das Convencgdes de Genebra e de
seus protocolos adicionais, bem como outros
tratados do DICA, é conveniente que se estude
a possibilidade de se propor regras de engaja-
mento para as agdes de guerra cibernética.

rificar a viabilidade da aplicagéo de regras de
engajamento a guerra cibernética no ambito
do EB, levando em consideragao o Protocolo |
adicional as Convengodes de Genebra. Os obje-
tivos especificos serdo os seguintes: analisar a
doutrina de guerra cibernética do Exército com
a finalidade de determinar se é viavel que se
aplique regras de engajamento em consonan-
cia com o DICA; identificar a legislacdo huma-
nitaria internacional vigente que possa limitar
as acgodes de guerra cibernética.
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Também é importante que se apresen-
te os principais conceitos que nortearam este
trabalho. Sobre guerra cibernética, tem-se o
seguinte:

corresponde ao uso ofensivo e de-
fensivo de informacéo e sistemas de
informacao para negar capacidades
de C2 ao adversario, explora-las,
corrompé-las, degrada-las ou des-
trui-las. (BRASIL, 2017).

Em se tratando de DICA, o conceito é
0 que segue:

na atualidade, o DICA representa
um conjunto de normas de protegéo
dos individuos e bens nos conflitos
armados, além de disciplinar o com-
portamento dos Estados em tais
conflitos, no tocante aos métodos
e aos meios permitidos pelo Direi-
to na conducgao das hostilidades.
(BRASIL, 2011).

Este estudo é de fundamental impor-
tancia, uma vez que adotar regras de engaja-
mento poderia dar uma maior expressividade
internacional ao Exército Brasileiro e ao Brasil,
além de se vislumbrar um entendimento mun-
dial acerca deste tema tao atual.

1 METODOLOGIA

Levando em consideragéao o problema
apresentado, com o viés de atingir o objetivo
que foi proposto, desde o més de margo de
2018, quando iniciada as pesquisas, foi feita
uma abordagem qualitativa, estudando parti-
cularidades do tema abordado, buscando ten-
déncias, pensamentos ou opinides acerca do
tema, realizando observagdes.

A pesquisa foi de natureza aplicada,
uma vez que nao se buscou criar um conheci-
mento novo, mas sim, o estudo de pesquisas
ja existentes, que pudessem resultar em algo
mais palpavel, de facil manipulagdo por parte
de outros pesquisadores em uma oportunida-
de futura.

Desde seu inicio, essa pesquisa se
caracterizou como exploratéria quanto ao seu
objetivo, uma vez que se iniciou com um minu-
cioso levantamento bibliografico com a finali-

dade de aperfeigoar ideias ja existentes sobre
0 assunto.

Isso conduziu este trabalho a uma pes-
quisa bibliografica e apos leitura analitica da
literatura selecionada e fichamento das infor-
macgodes mais relevantes e pertinentes, chegar
a conclusao desejada ao fim do més de maio.

Foram feitas algumas visitas ao Co-
mando de Defesa Cibernética, na segunda e
terceira semanas de abril, com o intuito de co-
letar dados mais minuciosos. Diversos mate-
riais foram disponibilizados, no entanto, alguns
se revestem de um certo sigilo, considerando
que, ainda, estdo em fase de estudo doutrina-
rio para posterior emprego pela Forca Terrestre
ou, até mesmo, pelas demais For¢cas Armadas.
Isso limitou, de certa forma, a pesquisa, invia-
bilizando o emprego de outros instrumentos
como entrevistas ou questionarios.

Ha uma vasta literatura que fala iso-
ladamente sobre regra de engajamento ou
guerra cibernética ou Direito Internacional dos
Conflitos Armados. Entretanto, pouco foi en-
contrado ligando a guerra cibernética e o DICA
e nada foi encontrado ligando essas trés pala-
vras-chave, que norteiam essa pesquisa.

Sendo assim, o artigo faz exatamente
essa ligagao, analisando o que motivou o Exér-
cito a voltar suas vistas para o setor cibernéti-
co, a doutrina de emprego decorrente disso e
a interagcdo com a legislagao internacional hu-
manitaria.

Explorou-se a importancia do DICA e
do nosso pais em respeitar essas normas, bem
como qual a relacao existente entre o DICAe a
guerra cibernética que nos permitisse de algu-
ma forma adotar regras de engajamento, con-
siderando legislagdes que pudessem limitar os
métodos e meios pelos quais nosso pais pode-
ria levar a cabo um ataque cibernético e assim,
confirmar a hipotese apresentada.




2 RESULTADOS E DISCUSSOES

O SETOR CIBERNETICO E O EXER-
CITO BRASILEIRO
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O setor cibernético vem crescendo
exponencialmente, sobretudo neste inicio de
século. O governo brasileiro, atento as novas
demandas tecnoldgicas, elaborou a Estratégia
Nacional de Defesa(END). Este documento
determina que os setores estratégicos espa-
cial, nuclear e cibernético sao essenciais para
a defesa nacional e devem ser fortalecidos
(BRASIL, 2008).

Em 2009, diretriz do Ministério da De-
fesa(MD) determinou que o setor cibernético
ficaria sob coordenacdo do Exército e ainda
destacou o fato de n&ao haver qualquer tipo de
tratado e controle internacional acerca deste
setor (BRASIL, 2009).

Seguindo essa determinagdo, em
2010, foi criado o Centro de Defesa Ciberné-
tica(CDCiber), para fazer a coordenagao e
integracdo dos esforgos da defesa cibernéti-
ca. Posteriormente, foi criado o Comando de
Defesa Cibernética (Com D Ciber), sendo um
Comando Operacional Conjunto que dentre
outras, possui a missédo de planejar, orientar e
controlar as atividades doutrinarias no ambito
do Sistema de Defesa Cibernética.

Reafirmando a importadncia do setor
para o Exército, O Livro Branco de Defesa
Nacional destacou que uma das capacidades
consideradas prioritarias para consolidagao da
Forca é a atuagao no espaco cibernético com
liberdade de acdo (BRASIL, 2012).

A GUERRA CIBERNETICA: PRIN-
CIPAIS CONCEITOS E ASPECTOS
DOUTRINARIOS

2.2

Ja foi exposto sinteticamente o princi-
pal conceito de guerra cibernética, aquele en-
contrado no Manual EB70-MC-10.232: Guerra
Cibernética, que hoje é utilizado pelo Exército.
No entanto, Nunes (2015) da uma maior ampli-
tude a este conceito:

Sao as acbes ofensivas, defensi-
vas e de exploragao realizadas por
meio de sistemas de informacao e
de redes de computadores, destina-
das a interromper, negar, corromper,
destruir ou acessar as informacoes
contidas nos sistemas de Tl inimigos
e, a0 mesmo tempo, garantir o uso
continuado e a inviolabilidade dos
nossos sistemas de TI. (NUNES,
2010 apud NUNES, 2015).

Segundo o MD, as agdes no espago
cibernético ndo se encerram no EB, uma vez
que se dividem de acordo com os niveis de de-
cisdo. A guerra cibernética se insere nos niveis
operacionais e taticos, e € no nivel tatico que
se insere a Forgca Terrestre, como vemos na
figura abaixo:

FIGURA 1

Niveis de decisao

DEFESA CIBERNETICA
(Nivel Estratégico)

GUERRA CIBERNETICA
(Nivel Tatico)

Fonte: (BRASIL, 2017).

No nivel tatico, o Sistema de Guerra
Cibernética do Exército(SGCEXx) precisa ter
determinadas capacidades operativas que sdo
a protecao cibernética, a exploracao cibernéti-
ca e o ataque cibernético, sendo este ultimo, o
gue mais interessa ao escopo deste trabalho e
tem a seguinte definigao:

Ja o Ataque Cibernético é mais
agressivo e, por intermédio dele, o
atacante conseguira derrubar ou
corromper total ou parcialmente re-
des de dados e sistemas do oponen-
te, danificar equipamentos e dispo-
sitivos ou destruir bancos de dados
e informacgdes relevantes, podendo
para isso, fazer ou ndo wuso de
técnicas de invasao. (GOMES et al.,
2016, grifo do autor).

No entanto, este ataque cibernético
ndo deve ser feito de maneira aleatéria, ne-




cessita estudo prévio que determine uma Lista
de Alvos Cibernéticos (LIA Ciber) e uma Lista
Priorizada de Alvos Cibernéticos (LIPA Ciber)
(BRASIL, 2017).

Ainda sobre esses possiveis alvos,
tem-se o que segue:

A estrutura de guerra Cibernética
da FTC pode, também, realizar ta-
refas ofensivas para negar servico
ou prejudicar o funcionamento das
infraestruturas criticas do oponente
localizadas no interior de sua zona

de agado. (BRASIL, 2017).

Ha um aspecto importante a ser des-
tacado, daquilo que consta em Brasil (2017),
que diz que “O ataque cibernético deve ser
consistente com o arcabougo legal e normativo
vigente”.

2.3 O DICA E A LIMITACAO DOS MEIOS
E METODOS

Nem sempre foi possivel resolver situ-
acoes controversas entre estados de maneira
amistosa, através do dialogo, recorrendo-se
muitas vezes a combates sangrentos, em guer-
ras que por vezes se estenderam por longos
anos. No entanto, uma constante se observa
até os dias de hoje: o sofrimento que a guerra
tras para as partes envolvidas.

Foi pensando nisso que em 1864 as
Convengbes de Genebra foram assinadas
inicialmente por 16 paises, inspirada nas pro-
postas feitas por Henry Dunant em seu livro
Memodrias de Solferino, onde ele descreve as
atrocidades da Batalha de Solferino e propoe
normas que viriam a melhorar as condi¢cbes
das vitimas das Guerras.

Com o passar dos anos, mais paises
inclusive o Brasil, aderiram as convencodes e
seus protocolos adicionais e demais tratados
correlacionados:

O Estado Brasileiro possui signifi-
cativa predisposicdo em acatar as
normas do Direito Internacional. O
Pais ratificou ou aderiu a aproxima-
damente cinqlienta tratados multi-
laterais relacionados a protecao de
pessoas e bens e a proibi¢do de ar-

mas de destruicdo em massa.
(BRASIL, 2011).

Assim, o Brasil promulgou por meio de
decreto os protocolos adicionais as Conven-
¢des de Genebra, e especial destaque damos
aos artigos 35 e 36 do protocolo I:

Artigo 35 — Regras fundamentais

1. Em qualquer conflito armado, o di-
reito de as Partes em conflito esco-
Iherem os métodos ou os meios de
guerra nao é ilimitado.

2. E proibido utilizar armas, projéteis
e materiais, assim como métodos de
guerra de natureza a causar danos
supérfluos ou sofrimento desneces-
sario.

3. E proibido utilizar métodos ou
meios de guerra concebidos para
causar, ou que se possa presumir
que irdo causar, danos extensos,
duradouros e graves ao meio am-
biente natural.

Artigo 36 — Armas novas

Durante o estudo, preparagdo ou
aquisicdo de uma nova arma, de
novos meios ou de um novo método
de guerra, umaAlta Parte contratante
tem a obrigagéo de determinar se sua
utilizacao seria proibida, em algumas
ou em todas as circunstancias pelas
disposigdes do presente Protocolo
ou por qualquer outra regra de direito
internacional aplicavel a essa Alta
Parte contratante. (BRASIL, 1993).

Ainda que nao exista no DICA ou Di-
reito Internacional Humanitario(DIH) legislagao
especifica que limite a maneira de conduzir a
Guerra Cibernética por meio de um ataque a
determinado Estado, se observarmos os arti-
gos citados, vemos que nao podemos atacar
alvos de maneira irrestrita, sem preocupacao
com danos colaterais a cidaddos ou até mes-
mo ao meio ambiente. E ainda temos a obriga-
¢ao de estabelecer regras limitando agbes no
ato de desenvolver novos métodos, técnicas e
armas.




24 PRINCIPAIS CASOS DE ATAQUES possuirem uma nacionalidade especifica, ndo

CIBERNETICOS necessariamente atuam a mando de um Pais.
Abaixo, no QUADRO 1, vemos uma sintese
da evolugdo dos malwares, que caracterizam
uma das formas de ataque por parte desses
hackers:

A atribuicdo de responsabilidade
seja a Estados ou individuos fica dificultada
pela acdo de hackers que apesar de

QUADRO 1  Evolugéo histérica dos malware

1971 | CREEPER - primeiro programa viral autorreplicante, foi escrito por Bob Thomas. Este virus infectava computadores rodando
o sistema operacional Telex e se espalhou via a ARPANET.NGo causava dano, apenas apresentava uma mensagem na tela do
computador infectado.

1981 | ELK CLONER - virus escrito para sistemas Apple I, causou a primeira infecgdo em larga escala.

1986 | THE BRAIN - também conhecido como “Pakistani Flu", virus que infectava o setor de "boot”, foi o primeiro a infectar computado-
res tipo IBM-PC e causou uma epidemia global.

1988 | MORRIS WORM - infectava sistemas rodando BSD Unix, foi o primeiro “worm” a se espalhar extensivamente.

1992 | MICHELANGELO - causou grande preocupagao devido a previsao de que infectaria milhes de computadores. Danos reais foram
minimos.

2003 | SQL SLAMMER - também conhecido como “Saphire worm”, trata-se de um worm que atacava vulnerabilidades do Microsoft SQL,
foi 0 worm de mais rapida propagagao, impactando a internet em apenas 15 minutos.

2010 [ STUXNET - primeiro worm a atacar sistemas SCADA (supervisory control and data acquisition).

2017 | buQU - worm relacionado ao stuxnet, porém sem possuir efetio destrutivo. Destinava-se a recolher informagoes.

2012 | FLAME - na verdade foi um precursor do stuxnet que passou despercebido, usado em ciberespionagem contra o iran.

Fonte: (KUSHNER, 2013 apud NUNES, 2015).
GRAFICO 1 Incidentes por ano no Brasil

Valores acumulados: 1999 a 2017 novo

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
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Fonte: CERT.br.

Ataques acontecem diariamente no terizam como de um Estado contra outro. No
espaco cibernético, muitas vezes sendo de grafico acima vemos o numero crescente de
z menor gravidade e geralmente nédo se carac- ataques ou incidentes ocorridos no Brasil des-




de 1999, o que corrobora a posicdo de desta-
que do pais como um dos mais atingidos por
ataques.

Quando fazemos esta comparagéao en-
tre ataques ou incidentes, Nunes (2015), diz o
seguinte:

Durante a primeira década do sé-
culo atual, puderam ser observados
varios incidentes cibernéticos que,
se ndo chegaram a se configurar
como ataques no contexto de uma
guerra cibernética, ao menos tive-
ram grande repercussao e, pode-se
dizer, constituiram os mais graves
até entdo conhecidos (...).

E possivel, ainda, observar na figura
2 um dos principais casos de ataques ciber-
néticos, através do malware Stuxnet, que “foi
projetado para infectar sistemas industriais,
no caso as centrifugas nucleares iranianas”.
(PONTE PINHEIRO, 2013).

Podemos ainda citar o ataque NotPe-
tya, atribuido a Russia e direcionado ao setor
financeiro e energético da Ucrania e que se
estendeu por outros paises da Europa, mos-
trando desrespeito com a soberania ucraniana.

Usinas nucleares, sistemas de controle
de ferrovias, de trafego aéreo, de fornecimen-
to de energia sdo exemplos de infraestruturas
criticas que se atacadas, podem causar sérios
efeitos colaterais que vao além da vantagem
militar, trazendo prejuizo para a populagao de-
vido a seu impacto social, econémico e politi-
co. O Direito Internacional Humanitario é per-
feitamente aplicavel a este tipo de acéo.

2.5 A APLICABILIDADE DO DIH PARA A
GUERRA CIBERNETICA

Para Schimitt (2012), o espacgo ciber-
nético ndo é uma zona sem lei e os principios
da Lei Internacional sao aplicaveis a esta area.
Este mesmo autor foi o editor e o diretor da
equipe que escreveu o Manual de Tallinn:

O manual de Tallinn, que recebeu
este nome em homenagem a capital
da Estbnia, local onde foi compilado,
foi desenvolvido a pedido do Centro
de Exceléncia em Defesa Ciberné-

tica Colaborativa da OTAN e aplica
regras de comportamento de cam-
pos de batalha reais a internet. Seu
objetivo é mostrar que uma guerra
no mundo virtual pode se tornar real
e, sendo assim, suas agoes tém que
ser submetidas as mesmas normas
internacionais que regulam os com-
bates nos campos de batalha. (GO-

MES et al., 2016).

O Comité Internacional da Cruz Ver-
melha (CICV) acata com entusiasmo o que fala
0 Manual de Tallinn, além de nos remeter ao
Protocolo | adicional as Convencbdes de Gene-
bra:

Avaliar a legalidade de novas armas
é do interesse de todos os Estados,
ja que isso ajudara a assegurar que
as suas forgas armadas ajam em
conformidade com suas obrigacdes
internacionais. O artigo 36 do
Protocolo |, de 1977, adicional as
Convengodes de Genebra exige que
cada Estado-Parte se certifique que
de que quaisquer novas armas que
utilize ou considere utilizar cumpram
com as regras de DIH, outro ponto
proficuamente  recordado  pelo
Manual de Tallinn. INTERNATIONAL
COMMITTEE OF THE RED
CROSS, 2013, tradugao nossa).

O Manual propde 95 regras baseadas
em leis internacionais consideradas aplicaveis
no ato de disciplinar as agdes de guerra ciber-
nética. Ainda que tenha sido preparado a pe-
dido da OTAN, nao se trata de um tratado ou
tampouco tem poder vinculativo, ou seja, nem
mesmo os paises membros da OTAN adota-
ram essas proposicdes como regras de enga-
jamento ou atribuiram-na um valor legal, dan-
do obrigatoriedade a seu cumprimento.

Ao falarmos de regras de engajamen-
to, cabe ressaltar seu significado, uma vez que
por meio dessas regras temos a possibilidade
de limitar as agdes de guerra cibernética:

Caracteriza-se por série de instru-
¢des pré-definidas que orientam o
emprego das unidades que se en-
contram na zona de operacgdes, con-
sentindo ou limitando determinados
tipos de comportamento, em particu-
lar o uso da forga, a fim de permitir
atingir os objetivos politicos e milita-

res estabelecidos pelas autoridades /£



responsaveis. Dizem respeito a pre-
paracao e a forma de condugao ta-
tica dos combates e engajamentos,
descrevendo agoes individuais e co-
letivas, incluindo as acdes defensi-
vas e de pronta resposta. (BRASIL,
2018).

Schimitt (2013) cita ainda no manual,
qual o entendimento que os Estados Unidos
tém acerca da aplicabilidade do DICA a guerra
cibernética:

O desenvolvimento de normas
para a conduta do Estado no
ciberespagco ndo requer uma
reinvencéo do direito internacional
consuetudinario, nem torna
obsoletas as normas internacionais
existentes. As normas internacionais
de longa data que orientam o
comportamento do estado — em
tempos de paz e conflito — também
se aplicam no ciberespaco. (WHITE
HOUSE CYBER STRATEGY, apud
SCHIMITT, 2013, tradugéo nossa).

E pertinente ressaltar que dentro das
estruturas criadas a partir da Estratégia Nacio-
nal de Defesa e diretrizes decorrentes, o Co-
mando de Defesa Cibernética € a organizagao
que tem a possibilidade de realizar estudos a
fim de se estabelecer Regras de Engajamento
para Guerra Cibernética. De acordo com pes-
quisas realizadas, tém sido feito analises dou-
trinarias neste sentido.

CONCLUSOES

Ficou claro nesta pesquisa a importan-
cia que o governo brasileiro tem dado as ques-
tdes que envolvem o setor cibernético, sobretu-
do a partir de 2008 com a criagédo da Estratégia
Nacional de Defesa e desde entdo vemos uma
sequéncia de acdes e medidas que proporcio-
naram avancgos significativos nesta area.

Uma vez atribuido ao Exército Brasi-
leiro a coordenacgao das atividades neste se-
tor, surgiram algumas organizagdes militares e
iniciou-se o desenvolvimento de uma doutrina
que viabilizasse o emprego da Forga Terrestre
nao so6 para o ataque cibernético, mas também
para defesa cibernética, considerando que o
EB se insere no nivel tatico.

Por vezes, menos danosos a popula-
¢ao de uma maneira geral, vimos que é grande
a quantidade de incidentes cibernéticos que
ocorrem no Brasil. E extremamente positivo
que pensemos em como nos defender de tais
situagdes que em dado momento, pode vir a se
caracterizar como um verdadeiro ataque ciber-
nético contra nossa soberania, como alguns
que citamos neste trabalho.

E quando pensamos em ataques, néo
consideramos somente aqueles feitos contra
nos, mas também o ataque a infraestruturas
criticas da forgca oponente. Contudo, esse ata-
que nao acontece de maneira irrestrita, haven-
do a necessidade de se estabelecer previa-
mente uma lista de alvos a serem atacados.

Esta lista deve considerar o alcance
dos danos causados por estes ataques. Ata-
ques a sistemas de controle de trafego aéreo,
a usinas hidrelétricas, sistemas de controle de
usinas de nuclear ou de redes de distribuicéo
de energia, podem em um primeiro momento
parecerem como um alvo militarmente com-
pensador. Mas ndo podemos considerar ape-
nas o valor militar desses alvos pois podem
afetar servigos basicos utilizados por ndo com-
batentes, afetando o controle de voos comer-
ciais, fornecimento de energia para hospitais e
escolas, agua potavel, circulagdo de transporte
publico, entre outros. Esses danos colaterais
nao sao aceitaveis e devem ser evitados ao
maximo.

Resta sabido também que os ataques
devem levar em consideragdo o arcabouco le-
gal vigente, e isso nos remete ao Protocolo |
adicional as Convencgdes de Genebra que de
maneira tacita afirma que devemos limitar os
meios e métodos utilizados em combate e de-
vemos ao criar uma arma, técnica ou método,
limitar a forma de emprego. O Comité Interna-
cional da Cruz Vermelha corrobora esse enten-
dimento.

Cabe destacar também a grande con-
tribuicdo do Manual de Tallinn que juntando
a experiéncia de especialistas, propds regras
que garantem a aplicabilidade do DICA a Guer-
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ra Cibernética.

Vale lembrar que pouco mais de 200
anos atras, foi o livro de Henry Dunant que
apresentou proposigdes que dariam origem ao
primeiro conjunto de normas ndo consuetudi-
narias, que tinham poder vinculativo para as
nacdes que assinaram as Convencoes de Ge-
nebra. O mesmo pode acontecer com o Manu-
al de Tallinn, podendo ser usado como um mar-
co inicial ou até mesmo como uma referéncia,
tanto pela Organizagao das Nagdes Unidas(O-
NU) quanto pelos paises membros da OTAN.

Ora, se considerarmos que o Brasil
acata essas normas do Direito Internacional,
o Exército deveria considerar também essas
normas no sentido de limitar os meios e méto-
dos para a Guerra Cibernética.

As hipoteses de emprego (HE) de nos-
sas Forcas Armadas sao diversas, no entanto,
considerando os compromissos firmados inter-
nacionalmente pelo Brasil e que a prépria dou-
trina determina que o ataque cibernético deve
ser consistente com o arcabouco legal vigente,
considero viavel que se estabeleca regras de
engajamento que tenham uma aplicagao geral,
em qualquer HE, limitando os meios e méto-
dos utilizados para realizar um possivel ataque
num contexto de uma Guerra Cibernética. Isso
permitiria que na fase de planejamento s6 se
levantasse a possibilidade de atacar alvos que
nos trariam estritamente a vantagem militar,
auxiliando o decisor na tomada da melhor linha
de acao e proporcionando uma melhor consci-
éncia situacional.

Tais regras ainda n&o sdo empregadas
de maneira ostensiva por outros paises que
possuem notdrio saber no setor cibernético.
Isso fica claro quando vemos ataques aconte-
cendo com uma certa frequéncia e sua autoria
sendo atribuida a paises como a Russia e os
Estados Unidos.

Desde 2009 o préprio MD reconhe-
ceu que nao ha qualquer tratado internacional
acerca deste setor. Sendo assim, o estabeleci-
mento destas regras de engajamento por parte
de nossas Forgas Armadas traria um grande

avango para a area das operagdes militares,
potencializando nosso reconhecimento inter-
nacional, o comprometimento entre as Forcas
e possivelmente nos algando a vanguarda no
que concerne a cibernética e ao respeito ao
Direito Internacional Humanitario, reafirmando
inclusive nossa lideranga regional.

E extremamente importante que se
prossiga nos estudos relacionados a este tema
e até mesmo que outros pesquisadores brasi-
leiros proponham regras de engajamento co-
erentes com nossa doutrina de emprego de
guerra cibernética.

APPLICABILITY OF RULES OF
ENGAGEMENT TO CYBER WARFARE
UNDER THE INTERNATIONAL LAW OF
ARMED CONFLICTS

ABSTRACT. CYBER WARFARE IS AN EXTREMELY
TOPICAL SUBJECT. THIS IS BECAUSE EVEN THOUGH
NOT CHARACTERIZED BY A WAR ITSELF, WE OBSERVE
CYBER INCIDENTS OCCURRING DAILY. HOWEVER, IT IS
STILL NOT VERY CLEAR WHICH INTERNATIONAL LAWS
CAN REGULATE THE MEANS OR METHOD OF MAKING
A PARTICULAR ATTACK, TAKING INTO ACCOUNT THAT
THE MEAN USED TO INVADE A COMPUTER AND STEAL
A BANK PASSWORD IS THE SAME USED TO ATTACK A
POWER DISTRIBUTION NETWORK AND STOP A WHOLE
NATION. IN ORDER TO DETERMINE HOW TO FILL THIS
GAP AND VERIFY THE FEASIBILITY OF ADOPTING RULES
OF ENGAGEMENT, AN APPLIED, QUALITATIVE AND
EXPLORATORY RESEARCH WAS CARRIED OUT, BASED
ON A THOROUGH BIBLIOGRAPHICAL SURVEY WITH THE
INTENTION OF SUBSIDIZING A RESPONSE TO HYPOTHESIS
RAISED. IT IS CLEAR UNANIMOUS UNDERSTANDING
OF THE APPLICABILITY OF THE INTERNATIONAL LAW
OF ARMED CONFLICTS TO THE CYBER WAR AND
COMPLETE ALIGNMENT OF BRAZIL AND THE DOCTRINE
OF EMPLOYMENT OF THE BRAZILIAN ARMY WITH THIS
SET OF STANDARDS. THE COUNTRY CAN DEMONSTRATE
ITS COMMITMENT TO THE EXISTING HUMANITARIAN
INTERNATIONAL LEGISLATION AND ITS REGIONAL
LEADERSHIP. THIS CAN BE DONE BY ADOPTING RULES
OF ENGAGEMENT.

Keyworbs: CYBER WARFARE. INTERNATIONAL LAw
oF ARMED CONFLICTS. INTERNATIONAL HUMANITARIAN
Law. RULES oF ENGAGEMENT.
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